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Giivenli Ses Iletiminde Merkezi Olmayan Blok Zincir Tabanh Kimlik
Dogrulama Mekanizmasi

Mustafa KARA

Milli Savunma Universitesi, Atatiirk Stratejik Arastirmalar ve Lisansiistii Egitim
Enstitiisti

[stanbul, Temmuz, 2022

Internet Protokolii Uzerinden Ses (VoIP), iletisimde daha diisiik maliyet ve daha fazla
esneklik saglar ve haberlesme yiikiinii en aza indirir. VoIP haberlesme teknolojisi,
sayisallastirilmis ses verilerini bir IP ag1 {izerinden iletir. Cagr1 sisteminin tam
islevselligi, VoIP teknolojisi ile kullaniciya IP agina bagl olan her yerde
Olgeklenebilir, esnek ve uygun maliyetli bir iletisim altyapisi saglar. Bununla birlikte,
IP agina baglanti, internet ortamindaki giivenlik ve gizlilik aciklarini ve kotii niyetli
saldirilar1 ortaya ¢ikarir. Boylece gizlilik, biitlinliik, erisilebilirlik, kimlik dogrulama
ve inkar edememe unsurlarinin birlikte saglanmasi giivenli iletisim i¢in en yiiksek
oncelik haline gelmektedir. Ancak kimlik dogrulama, tiim bu giivenlik unsurlarinin
arasinda savunma mekanizmasinin ilk hattidir. Ne yazik ki, geleneksel merkezi tek
tarafli kimlik dogrulama, zayif ve kirilgandir. Boylece Tek Nokta Hatas1 (SPF) ve
mahremiyet sorunlar1 gibi gesitli giivenlik agiklar1 nedeniyle giivenli iletisim ortami
saglanamamaktadir. Ayrica, Sertifika Yetkilisi (CA) ve Giivenilir Ugiincii Taraf (TTP)
gibi anahtar dagitim mekanizmalarina korii koriine glivenmek, onemli giivenlik
sorunlarini beraberinde getirecektir. Ciinkii kimlik dogrulama mekanizmast i¢in yanlis
tiirde sertifika yayinlayabilir ve dijital sertifikalarin ele gecirilmesine, sahteciligine ve
tahrif edilmesine kars1 savunmasizdir. Bu tez ¢alismasi, belirtilen dezavantajlara bir
¢ozlim olarak VolIP i¢in merkezi olmayan blok zincir tabanli bir kimlik dogrulama
mekanizmas: sunmaktadir. Onerilen kimlik dogrulama mekanizmasi, VoIP
uygulamalarinda veri mahremiyeti ve giivenli iletisim saglamak igin blok zincir
platformunun degismezlik, seffaflik ve hata toleransi gibi temel 6zelliklerini kullanir.
Tiim deneyler, sanal Ethereum platformu ve Python dili kullanilarak gercek bir
uygulama ortaminda gergeklestirilmistir. Deneysel sonuglara gore, dnerilen semanin
VolIP iletisiminde merkezi olmayan bir kimlik dogrulama mekanizmasi olarak VolP
cagri siireci i¢in giivenli, etkili ve uygun maliyetli bir ¢oziim oldugu tespit edilmistir.
Ayrica, esler arasi giivenli arama performansi, ortalama zaman gecikmesi agisindan
mevcut blok zincir tabanli kimlik dogrulama mekanizmalarindan %30-70 oraninda
daha iyi performans gdstermistir. Onerilen sema, taraflar arasinda kimlik dogrulamast
yapmak i¢in Tasima Katmani1 Giivenligi (TLS) yonteminden neredeyse on kat daha
hizlidir. Ayrica, SIP kimlik dogrulamasi {izerinden gergeklestirilen hizli ancak daha az
giivenli yontemlerle karsilastirildiginda kabul edilebilir gecikme siiresine sahiptir ve
SIP kimlik dogrulama sistemine alternatif olabilecek yontem onerilmistir.
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ABSTRACT

Decentralized Blockchain-Based Authentication Mechanism for Secure Voice
Communication

Mustafa Kara
National Defence University, Atatiirk Strategic Studies And Graduate Institute
Istanbul, July, 2022

The Voice over Internet Protocol provides lower cost and more flexibility in
transmission and minimizes communication overhead. VolP communication
technology transmits digitized voice data over an IP network. The calling system’s full
functionality provides a scalable, flexible, and cost-effective communication
infrastructure wherever connected to the IP network with this technology.
Nevertheless, the connection to the IP network exposes security and privacy
vulnerabilities and malicious attacks. Thus, confidentiality, availability, integrity,
authentication, and non-repudiation, when together, became the top priority for secure
communication. However, authentication is the first line of defense amongst all these
security parameters. Unfortunately, several authentication mechanisms in the
traditional centered single-side authentication are weak and fragile, which cannot
provide secure communication due to various vulnerabilities such as Single Point of
Failure (SPF) and privacy issues. Furthermore, blindly trusting key distribution
mechanisms such as Certificate Authority (CA) and Trusted Third Party (TTP) will
bring significant security problems. The authentication mechanism may issue the
wrong type of certificate and are vulnerable to hacking, forgery, and falsification of
digital certificates. This thesis presents a decentralized blockchain-based identity
authentication mechanism for VolIP as a solution to these drawbacks. The
authentication mechanism utilizes the main features of the blockchain platform, such
as immutability, transparency, and fault tolerance, to provide data privacy and secure
communication in VVolP applications. All experiments were performed as an actual
implementation using the virtual Ethereum platform and Python language. The
experimental results show that the proposed scheme is a secure, efficient and cost-
effective solution for the call process as a decentralized identity authentication system
in VolIP. In addition, peer-to-peer secure call performance outperforms the existing
blockchain-based authentication mechanisms by 30%—70% in terms of average time
delay. The proposed scheme is almost ten times faster than the TLS process to
authenticate between parties. Moreover, it has an acceptable time delay in a call
process compared to fast but less secure basic methods over the SIP authentication.

Keywords : Blockchain, VolP, Authentication, Secure communication, Network
security.
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1. GIRIS

Internet Protokoliiniin (IP) yonlendirme islevi sayesinde giivenlik, kamera, haberlesme
sistemleri yaninda daha birgok sistemin altyap1 aginda bu protokol yaygin olarak
kullanilmaktadir. IP altyapsi iizerine kurulu Internet Uzerinden Ses Protokolii (VOIP)
son yillarda popiilaritesi yiiksek bir ivme ile artan ve temelde telefon goriismesi imkani
taniyan Ve taraflar1 ortak bir ag {izerinden birbirine baglayarak iletisim altyapisi sunan
bir internet protokoliidiir. Bu popiilarizmin en 6nemli sebebi VoIP uygulamalarinin
gozle gorilir bir sekilde disik maliyetinin yaninda yiiksek performans ve
Ol¢eklenebilirlik saglamasidir. VoIP iletisim altyapisinin dnemli bir pargasidir. VoIP
sayesinde tizerine ilgili yazilimlar kurulmus internet baglantili bir telefon veya bir
bilgisayar iizerinden telefon goriismesi yapilabilmektedir. VoIP kullanimi i¢in {izerine
VolIP yazilimi kurulmus bir bilgisayar cihazi IP telefonu (VolP telefon, SIP telefonu
veya yazilim tabanli telefonlar) olarak adlandirilir ve tamamen internet altyapisi
lizerinden saglanan telefon uygulamasi hizmetidir (Singh ve dig, 2014). Genel
Aktarmali Telefon Sebekesi (PSTN) benzeri geleneksel telefon sistemleri ile
karsilastirildiginda VoIP sistemler diisiik maliyetli, esnek, Ol¢eklenebilir iletisim
teknolojisi sunmaktadir. Ancak VoIP sistemi elektronik iletisim hatti olan internet
tizerinden goriismeler gerceklestirdigi icin internet ortamindaki olasi tiim saldiri

modelleri VoIP i¢inde gegerlidir (Dhillon ve Kalra, 2019).

VoIP internet baglantis1 kullanan aramalar i¢in en yaygin kullanilan iletigim
modiiliidiir. Ancak ger¢ek zamanli bir teknoloji olan VoIP uygulamasi, genel ag
tizerinden veri akisini sagladigi icin ciddi saldirilara maruz kalir (Keromytis, 2010;
Dhillon ve Kalra, 2019; L. Zhang ve dig., 2016; Y. Chen ve dig, 2021). Bu nedenle
VoIP haberlesmesinde giivenlik énemli bir sorundur ancak sistemdeki her VolP
kullanicist potansiyel bir giivenlik acig1 noktasidir (Dantu ve dig, 2009). VolP
uygulamalarinin kullanimi esnasinda internet aginin iyi bilinen tehditleri (tekrarlama
saldirisi, internet telefonu lizerinden spam gonderme, ortadaki adam saldirist (MITM)
vb.) nedeniyle taraflar arasinda bir giivenilirlik sorunu olusmaktadir (Pecori ve Veltri,
2016; Ntantogian ve dig, 2019).



Giivenlik unsurlarindan biri olan kimlik dogrulama, VoIP gibi gercek zamanli
uygulamalarda giivenli iletisimin merkezinde yer alir ve internetteki ¢esitli giivenlik
aciklar1 nedeniyle 6nemli bir rol oynar (Algassem ve Svetinovic, 2014). Ayrica, VoIP
iletisimi gizlilik ve giivenilirlik agisindan da birgok giivenlik unsuruna karsi ele
alinmalidir (Dantu ve dig, 2009). Bu baglamda, giivenlik ve gizlilik saglamak i¢in

kullanicilar arasindaki giivenilirlik sorunu kimlik dogrulama yoluyla giderilmelidir.

Giivenli gériisme igin giivenlik unsurlar1 yani temel olarak gizlilik (confidentiality),
biitiinliik (integrity), erisilebilirlik (avaliablity), inkar edememe (non-repudiation),
erisim kontrolii (access control) ve kimlik dogrulama (authentication) bir biitiin
halinde saglanmalidir (Ferrag ve dig, 2020). Ancak kimlik dogrulama giivenlik
unsurlart arasinda savunma mekanizmasimin ilk hattidir. VoIP dahil internet
multimedya haberlesme sistemlerinde kullanici ve cihaz kimliginin dogrulanmasi
yetkilendirme 6ncesinde gereklidir (Sukma ve Chokngamwong, 2017). Ciinkii arayan
kimligi bilgisi bir aramada taklit edilebilir ve VoIP haberlesme altyapisina saldir1
olarak kullanilabilir. Bagka bir ifadeyle arayan kisi (caller) ve aranan kisi (callee)
kimlik dogrulamalar1 gergeklesmedigi takdirde kimligi taklit edilebilir (Nikooghadam
ve Amintoosi, 2020). Boylece tekrarlama veya ortadaki adam saldirisi benzeri
saldirilar tizerinden haberlesmeyi yonetmek, degistirmek ve iptal etmek gibi sorunlara
sebep olur. Bu agidan gergek ses verisinin iletildigi katman (media transport layer)
giivenligi esasen oturum anahtarlarinin gizliligine ve oturum katilimeilarinin
kimliklerinin dogrulanmasina baglidir (Gupta ve Shmatikov, 2007). Kimlik dogrulama
mekanizmasi, arayan kisinin aradigi kisiye iddia ettigi kisi oldugunu kanitlamasi
gerektiginde arayan tarafindan kullanilir (Glass ve dig, 2000; Salgarelli ve dig, 2003).
Giivenli bir haberlesme i¢in arayan kisi kimligini aradig: kisiyle giivenli kanaldan
paylasmalidir. Bu dogrulama islemi hem cihaz hem de kisi bazinda gerceklesirse

giivenlik unsurlari arasinda ilk adim bir biitiin halinde saglanmais olur.

VoIP altyapisinda genel olarak iki standart protokol kullanilir, Oturum Baslatma
Protokolii (SIP) ve Ger¢ek Zamanli iletim Protokolii (RTP). SIP protokolii iki cihaz
arasinda baglantiyr kisi, mesaj bilgisi (arama baslatma ve bitirme) ve aramayi
etkileyecek 6nemli bilgiler ileterek olusturur (Pecori ve Veltri, 2016). VoIP iletisim
kurulumundaki ilk adim, ger¢cek zamanli oturumlar1 baglatan ve bitiren SIP protokolii

ile saglanir. Bununla birlikte, SIP protokolii kullanimi esnasinda kullanilan temel SIP



kimlik dogrulama yontemi, gizli dinlemeler (eavesdropping), kaba kuvvete dayali bir
yontemle parola tahmini (brute force saldirisi) veya sunucu tabanli sizdirma
saldirilarina kars1 savunmasizdir ve bu tiir saldirilara kolayca maruz kalabilir (Zhang
ve dig, 2016). Bu acidan SIP mesajlar1 igin yapilan kimlik dogrulama, VoIP
kullanicilart igin yeterli bir kimlik dogrulama saglamaz. SIP protokoli taraflar
arasinda baglantiy1 kurduktan sonra RTP protokolii ses ve video verisini tagimak i¢in
kullanilir (Porter ve CCNP, 2006). SIP ve RTP protokolleri standart olarak giivenlik
onlemi alinmadan iletilirse biiyiik bir giivenlik sorunu olusturur (Nikooghadam ve
Amintoosi, 2020; Jan ve dig, 2021). SIP mesajlar1 ve RTP akislar1 (stream) temel ag
bilgisine sahip bir saldirgan tarafindan kolaylikla durdurulup dinlenebilir veya
degistirilebilir. Bu agidan RTP ve SIP protokolleri belirli giivenlik protokolleriyle
desteklenerek VoIP uygulamalari daha giivenli hale getirilmistir. Bir¢ok yeni protokol
ve calisma ile belirli teknolojilerin bir araya gelmesiyle kimlik dogrulama
saglanmaktadir. Ancak bu ¢alismalarin bir¢ogu esneklik ve 6lgeklenebilirlik agisindan
bazi eksiklikler icermektedir. Ayrica yine bu c¢alismalarin bircogu temelde
merkeziyet¢i bir kimlik dogrulama modeli kullanir ve giivenilir iiclincii taraflar1 esas

almaktadirlar. Bu durum gizlilik ve giivenilirlik agisindan sorun olusturmaktadir.

SIP mesajlarinda kimlik dogrulama, gizlilik ve biitiinliikk genellikle Tagima Katmani
Giivenligi (TLS) veya merkezi bir mimari modeli kullanan Giivenli/Cok Amagh
Internet Posta Uzantilar1 (S/MIME) gibi diger giivenlik protokolleri ile birlikte
kullanilarak gergeklestirilir (Dhillon ve Kalra, 2019). Bu protokoller, A¢ik Anahtar
Altyapis1 (PKI) (Liao ve Wang, 2010) kullanilarak ugtan uca giivenli iletisimi saglar.
Yani TLS gibi geleneksel merkezi giivenlik yontemleri, Giivenilir Ugiincii Taraf (TTP)
veya Sertifika Yetkilisi (CA) lizerinden anahtar dagitimi gergeklestirerek kimlik
dogrulamasi saglar. Bu nedenle, kimlik dogrulama tek sunucu mimarisine veya baska
bir deyisle merkezi mimariye dayanmaktadir (K. Khacef ve Pujolle, 2019). Merkezi
mimari mahremiyet konularinda sikintili ve anonimlikten yoksundur (Guo ve dig,
2019; Lin ve dig, 2019). Kimlik dogrulama siireci merkezilestirilirse sistem zayif hata
tolerans1 (low fault tolerance) ve tek nokta hatasi (single point of failure) gibi
potansiyel riskler igerir (Zhaofeng ve dig, 2020). Ayrica 6l¢eklenebilirlik (scalability),
agda ¢ok onemli bir 6zellik olan biiyiiyen bir yapiy1 yiiriitme yetenegidir (Hammi ve
dig, 2018). Ancak, merkezi kimlik dogrulama &lgeklenebilirlik sorunlarina yatkindir

ve mahremiyet (privacy) i¢in uygun bir ¢éziim degildir (Khalid ve dig, 2020). Ayrica



TLS, medya oturumu igin esler arasi sifreleme yapamaz, aksine cihazlar arasi ugtan
uca yani agdaki cihazlar arasinda sifreleme yaparak giivenlik unsurlarimi saglar. Bu
sekilde esler aras1 dogrudan giivenli goriisme gergeklesmez. Gilivenlik, mahremiyet ve
kimlik dogrulama islemi i¢in TLS protokoliiniin tercih edilmesi durumunda, Oturum
Aciklamasi Protokol Giivenlik Agciklamalar1 (SDES) ve Multimedya Internet
Anahtarlama (MIKEY) gibi anahtar degisim protokolleri i¢in hizmet esnasinda veri
degisikligi saldirt modelleri hala gok 6nemli bir tehdittir (Pecori ve Veltri, 2016).

Medya iletim katmaninda (MTL), Giivenli Ger¢ek Zamanli Tasima Protokolii (SRTP),
sifreli multimedya paketlerinin iletiminde en yaygin kullanilan protokollerden biridir.
Ancak, simetrik sifreleme algoritmasi kullanan SRTP protokolii kullanimindaki en
kritik sorun, giivenli ve giivenilir olmayan kimlik dogrulamasi sonrasi ortak anahtar
dagitimidir. SIP protokoliinden farkli olarak, RTP protokolii kullanan medya iletim
katmaninda giivenli iletim kanali olusturmak i¢in Kisa Kimlik Dogrulama Dizini
(SAS) kimlik dogrulamasi kullanan Z ve Gergek Zamanl Aktarma Iletisim Protokolii
(ZRTP) protokolii giivenli anahtar dagitimini merkezi olmayan bir mekanizma
tizerinden saglar. ZRTP protokoliinde kullanilan SAS kimlik dogrulamasi, VoIP
kullanicilar1 arasinda bir sayinin karsilikli olarak yiiksek sesle okunmasiyla
dogrulanan bir yontemdir. Ancak bu yontem MITM saldirilarina veya sahtecilik
(forgery) tehditlerine karsi etkisiz ve savunmasizdir (Perez-Botero ve Donoso, 2011).
Bu nedenle, SRTP protokoliinde giivenli anahtar dagitimi saglamak i¢in bir aramadaki
her iki kullanicinin da giivenli, saglam ve merkezi olmayan bir platform tarafindan
dogrulanmasi gerekir. Bir VoIP haberlesmesinde mesru taraflar arasinda anahtar
dagitimi ancak giivenligin ilk adimi1 olan giivenilir kimlik dogrulamasi ile saglanabilir.
Tam bu noktada blok zincir (blockchain) teknolojisi kimlik dogrulamaya yatkin
dagitik mimarisiyle merkeziyet¢i yapidan farkli seffaf bir dogrulama igin etkili bir
¢oztimdiir. Blok zincir teknolojisi, kimlik dogrulamada bir¢ok tehdidin iistesinden
gelen yenilik¢i bir teknolojidir ve bir¢cok alanda kimlik dogrulamasi amaciyla
kullanilmaktadir (Hammi ve dig, 2018; Khalid ve dig, 2020; Cui ve dig, 2020). Esler
aras1 VoIP uygulamalarinda bir giivenlik iligkisinin kurulmasi, giivenli olmayan genel
ag (public channel) lizerinden medya iletisimini giivence altina almak i¢in uygun bir
ag olusturmaktadir. Ayrica mahremiyet ve gizlilik agisindan daha giivenli bir ortam

saglar.



Kimlik dogrulamasi igin esler arasinda istemci/sunucu veya tek sunuculu modeli
kullanmayan bu tez ¢alismasinda, VOIP kullanicilart arasinda kimlik dogrulamasini
saglamak i¢in VoIP uygulamasi ve blok zincir platformu entegre edilmistir. Blok zincir
platformu seffaflik, gilivenlik, veri degismezligi ve gilivenilirlik gibi niteliklerinden
dolayi tercih edilmektedir. VOIP bilginin dogru kisiye, ger¢ek zamanli iletilmesini
saglarken, blok zincir asimetrik sifreleme algoritmasini ve zaman damgasi
teknolojisini kullanarak taraflar arasinda bir giiven mekanizmasi kurar. Boylece VoIP
haberlesme siirecinde bilginin giincelligi, giivenligi ve izlenebilirligi saglanir. Blok
zincir, saglam kriptografik sifreleme algoritmalari, kriptografik o6zet (hash)
fonksiyonu, dijital imza, konsensiis algoritmasi (consensus algorithm) ve dagitik defter
(distributed ledger) kullanan merkezi olmayan bir teknolojidir (Zhaofeng ve dig,
2020). Blok zincir kriptografik algoritmalarla agda depolanan veriler igin veri
biitiinligii ve inkar edememe unsurlar1 saglar ve bu sayede kullanicilarin kayitl
bilgileri i¢in sahtecilige ve veri lizerindeki kurcalamaya kars1 giivenilir bir ortam sunar
(Patwary ve dig, 2020). Ayrica, tek sunuculu kimlik dogrulama mimarisinden farkli
olarak, merkezi olmayan kimlik dogrulama yiiksek hata toleransi saglar. Bu acidan
kayit listesine sizilarak bilgiler tizerindeki degisiklik yapilmasina kars1 direnglidir. Bu
tez calismasinda, VoIP kullanicilar1 arasinda giivenli ve giivenilir dogrulamay1
saglayan Ethereum blok zincirini kullanan yeni bir merkezi olmayan kimlik dogrulama
yontemi gelistirilmistir. Bu gelistirilen yontem tek sunuculu kimlik dogrulama
mimarisindeki hatalarin ve zayifliklarin 6niine geger. Ayrica, giivenli olmayan internet
ag1 uzerinden VOIP kullanicilar1 arasinda karsilikli kimlik dogrulama saglanarak

iletisim kurulmadan 6nce gereken giivenli iletisim altyapisini olusturur.

Bu calismanin ana katkis1 agagidaki sekilde 6zetlenerek listelenebilir;

e Butez, TTP ve CA yontemleriyle anahtar dagitimi saglayarak yapilan kimlik
dogrulama yerine merkezi mimarileri veya tiglincii taraflari ortadan kaldirarak
VoIP agi lizerinden yapilan bir ¢agrida taraflar arasinda giivenli kimlik
dogrulamasini saglar. Béylece VoIP kullanicilari arasindaki iletisim igin tek
nokta hatasi ortadan kalkar ve yiiksek hata toleransi saglanir. Ayrica 6nerilen
yontemde, VolP iletisiminde giivenlik unsuru olarak veri biitiinliigii ve inkar

edememe (non-repudiation) saglanmaktadir.



e  Onerilen merkezi olmayan kimlik dogrulama mekanizmast, internet ortaminda
(genel agda) olasi saldirilart 6nler ve bir VoIP ¢agrisinda taraflar arasinda bu
olasi saldirilara kars1 giivenilir bir kimlik dogrulamasini garanti eder.

e Onerilen ydntem, SIP protokoliiniin TLS ile kimlik dogrulama siireci
gerceklestirmesi ve literatiirdeki temel SIP dogrulama semalar1 gibi mevcut tek
sunuculu mimari (istemci-sunucu modeli) yontemleriyle zaman gecikmesi ve
giivenlik ac¢isindan Kkarsilastirilmistir. Ayrica, ugtan uca giivenli arama
performansi, zaman karmagikligi, hata toleransi, ortalama zaman gecikmesi ve
giivenlik unsurlart ile ilgili olarak literatiirdeki blok zincir tabanli kimlik
dogrulama semalar1 arasinda kiyaslama yapilmis ve gelistirilen mekanizmanin

giiclii yonleri ortaya konulmustur.

1.1. Tezin Amaci

Bu tezde VolIP uygulamalarindaki IP tabanli telefon goriismeleri igin ses verisi iletimi
oncesinde dogrudan esler arasi kimlik dogrulamasi yapilmasi amaglanmaktadir.
Olusturulan mimari icerisinde merkezi olmayan ag lizerinden tamamen giivenli VoIP
haberlesmesi saglayan blok zincir tabanli bir arama ag1 olusturulmaktadir. Ayrica
yiiksek diizeyde giivenlik saglanirken hassas islemler dagitik yapi igerisinde seffaf
olarak uygulanmaktadir. Boylece giivenilir aracilara olan ihtiyag (trusted third party)
ortadan kalkmaktadir (Guo ve dig, 2019). Sonug olarak gelistirilen yontem ile merkezi
yapida anahtar dagitimi ile ortaya ¢ikan tek nokta hatasini 6nlenmekte ve yiiksek hata
toleransi saglanmaktadir. Blok zincir platformu, tim ag diigiimleri (node) tarafindan
erisilebilir durumdadir ve halihazirda yapilmis olan tiim islemlerin kaydini tutar.
Boylece goriismelerdeki inkar edememezlik (non-repudiation) 6zelligini saglayarak
yapiy1 daha giivenli ve giivenilir hale getirmektedir (Xu ve dig, 2019). Genel olarak
akilli sozlesmeler (smart contract), konsensiis algoritmalari ve dagitik modelleme
teknolojilerini igeren blok zincir teknolojisi dijital sertifikalarin tiretilmesi, dagitilmasi
ve kimlik dogrulamasi asamasinda kullanilabilmesi i¢in gerekli dagitik altyapiy1
saglayan giivenli bir kayit listesidir.
Bu tezin amaci agagidaki sekilde 6zetlenmistir:
e VoIP uygulamalarina tamamen merkezi olmayan ve sunucusuz bir mimari
araciligiyla kimlik dogrulamasi yapmay1 amaclayan, blok zinciri tabanli ugtan

uca giivenli goriisme ortami olusturulmustur. Onerilen ydntem maliyet
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verimliligi ve giiven Ozelliklerini somutlagtirarak VoIP uygulamasi
kullanicilarinin dijital deneyimini gelistiren yeni nesil bir kimlik dogrulama
modeli sunmaktadir.

e Deney sonuclan ile elde edilen performans oOlgiimlerinin degerlendirilmesi
adim adim ele alinmistir. Tezde sunulan modelin blok zincir tabanli olmasi
sebebiyle finansal boyutu incelenmistir. Uygulanan yontemler ve elde edilen
sonuglar agisindan, ¢alismanin akademik literatiire katkisi karsilastirmalar
yapilarak gosterilmistir. Onerilen semanin gizlilik, biitiinlik ve kimlik
dogrulama unsurlarina ulasabildigini kanitlamak i¢in deneysel caligmanin
yaninda AVISPA aracini kullanarak kapsamli giivenlik analizi yapilmistir.

e Bu calismadaki yontemde, dagitilmis hizmet reddi (DDoS) saldirisi,
tekrarlama saldiris1 (replay attack), kimlik hirsizligi saldirisi (sybil attack),
ortadaki adam saldirisi, ikame saldirist (substitution attack) ve sahtecilik
(spoofing) saldiris1 dahil olmak tizere siber saldirilara karsi giivenligi analiz
edilmistir. Ugtan uca VoIP uygulamalarinda merkeziyet¢i mimari tizerinden
kimlik dogrulamay1 gergeklestiren modellerle karsilagtirma yapilarak sunulan

yontemin Uistiin yanlari ortaya konulmustur.

1.2. Literatiir Arastirmasi

Internet kullanicilari IP tabanli iletisim hizmetlerini yaygin olarak kullandiklarindan,
VoIP aginda kullanicilar arasinda karsilikli kimlik dogrulama 6nemli bir giivenlik
unsurudur. VoIP uygulamalarinin temel olarak kullandig1 protokollerden biri olan SIP
protokolii multimedya iletisim oturumlarini kontrol eden bir protokoldiir ve VoIP
uygulamalarinda kimlik dogrulama genel olarak SIP protokolii {izerinden
gerceklestirilmektedir (Jiang ve Tian, 2015). SIP protokolii SIP sunucusuna ihtiyag
duyar. SIP metin tabanli bir protokol oldugu i¢in olas1 bir saldirgan tiim iletisimi
rahatlikla dinleyebilir ve igerigi degistirebilir (Azrour ve dig, 2017). Ancak bu duruma
kars1 SIP Sinyallesme protokolii Temel Kimlik Dogrulamasi (Basic Authentication),
Ozet Kimlik Dogrulamas: (Digest Authentication), Oldukca lyi Gizlilik (PGP),
S/MIME ve TLS benzeri yontemler kullanmaktadir (Sege¢ ve dig, 2017). Ancak
sadece sinyallesme fazindaki SIP protokolii iizerinden gergeklestirilen sifreleme ve
kimlik dogrulama yontemleri tek basina yetersizdir. Kimlik dogrulama giivenilir bir

anahtar degisim mekanizmasina ihtiya¢ duymaktadir (Sureshkumar ve dig., 2018).



SIP kimlik dogrulama semasi, ilk zamanlar IP telefon iizerinden karsilikli telefon
goriismesinin hemen Oncesinde temel (basic) ve ozet (digest) kimlik dogrulama
yontemlerini kullanmistir (Sureshkumar ve dig, 2018). Ancak temel kimlik dogrulama
diiz metin oldugu i¢in ele gegirilebilir veya degistirilebilir. Ozet kimlik dogrulama ise
biitiinliik ve gizlilik saglamaz. Goriisme oncesi glivenli kanaldan paylasilmis anahtar
ihtiyact vardir. Ayrica ¢evrimdigi parola tahmin (off-line password guessing)
saldirilar1 ve sahtekarlik (spoofing) saldirilarina karsi zafiyet igerirler (Yoon ve dig,
2010). Kimlik dogrulama SIP protokolii iizerinden gerceklesirse bu sunucuya
yapilacak olasi bir saldir1 sistemi etkiler ve giivensiz bir haberlesme ortami olusturur.
Bu durum sonucunda daha giivenli yontemler olusturmak igin literatiirde SIP
protokolii i¢in ¢ok ¢esitli kimlik dogrulama semalar1 6nerilmistir (Nikooghadam ve
Amintoosi, 2020; Irshad ve dig, 2017; Kumari ve dig, 2018; Zhang ve dig, 2016; Qiu
ve dig, 2018). Bir diger giivenlik protokolii olan S/IMIME, SIP mesajinin sadece
Oturum Tanimlama Protokolii (SDP) igerigini sifreler ve baslik kismi sifrelenmeden
aktarilir. Bu durum kimlik dogrulamay1 tam anlamiyla giivenli hale getirmez. SIP
protokolii tlizerinden uygulanan S/MIME protokolii ugtan uca gizlilik, kimlik
dogrulama ve biitiinliik saglar. Ancak A¢ik Anahtar Altyapisi (PKI) bagimliligt vardir
(Levi ve Giider, 2009; Omote, 2020).

Anahtar dagitim yontemlerinden ilk anahtar paylasimi (pre-shared secret key) giivenli
kanal tlizerinden dogrudan cihazlara anahtar dagitir. Ancak bu yontem oldukga
zahmetli ve zaman agisindan kayip olusturur. Bunun yerine kullanilan TLS TCP/IP
modeline gore tasima katmaninda c¢alisan ve kimlik dogrulama i¢in kullanilan bir
yontemdir. Ancak TLS protokolii paket iletme esnasinda iki ug arasinda siirekli olarak
cihazlar arasi ugtan uca (hop by hop) bir giivenlik saglar (Glissa ve Meddeb, 2019; D.
Geneiatakis ve dig, 2006). Bu durumda uglardan herhangi birinde olusan zafiyet TLS
protokoliinii ortadaki adam saldiris1 benzeri agikliklara karsi1 yetersiz birakmaktadir.
Dogrulama siirecini tamamen SIP protokolii izerinden gerceklestirmek i¢in iiglincii bir
taraf veya sertifika otoritesi kullanilarak anahtar dagitimi saglanir. Bu durum inkar
edememe Ozelliginin saglanamamasi, diisiik hata toleransinin ortaya c¢ikmasi,
mahremiyetin yok olmasi ve tek nokta hatasina sebebiyet vermesi acisindan

dezavantajlhidir.



Medya iletimi tarafinda RTP protokolii ilizerinden medya verisi aktarimi Oncesi
kullanilan MIKEY (Euchner, 2006), SDES ve ZRTP protokolleri de anahtar dagitim
protokolleri olduklar1 i¢in kimlik dogrulama ihtiyact duyarlar (Pecori and Veltri,
2016). Bu ag¢idan MIKEY ve SDES protokolleri TLS tabanli kimlik dogrulama
yontemini kullanmaktadir. ZRTP protokolii ise daha farkli bir anahtar kimlik
dogrulamasi yontemi olan Kisa Kimlik Dogrulama Dizisi (SAS) kullanir. SAS
yontemi Diffie-Hellman Anahtar Degisim (Diffie-Hellman Key Exchange) yontemini
dogrulamak igin kullanilir (Gupta and Shmatikov, 2007). Arayan ve aranan eslerin
dogrudan birbirlerine sesli olarak bir 6zet degeri okuyarak gergeklestirdigi bu yontem
birbirini hi¢ tanimayan iki kisi i¢in ses taklidi saldirilarina (voice forgery attack) ortam

olusturur. Ayrica MITM ataklarina kars1 zafiyetler igerir (Zhang ve dig., 2010).

Bilgisayar agindaki iletisim gilivenlik altyapisi kriptografik yontemlerle saglanir.
Simetrik sifreleme glinimiizde kullanilan en hizli sifreleme yoOntemlerinden biri
olmasina ragmen, giivenli bir yontem i¢in bir tiir asimetrik sifreleme gereklidir. VoIP
uygulamasinda ECC (Eliptik Egri Sifreleme) algoritmalari, performans agisindan
simetrik sifrelemeye en yakin asimetrik esdegerini sunar. Eddine ve dig. (2021)
ECC’ye dayali, gizliligi koruyan, gelistirilmis bir kimlik dogrulama semasi
onermektedir. Kayitlanma esnasinda oturum koruma islemini yerine getirmek i¢in SIP
protokoliinden yararlanan bu caligmada anonimlik vurgulanan diger bir noktadir.
Dhillon ve Kalra (2019) VolIP iletisiminin performans verimliligini artirmak i¢in ECC
kullanarak biyometrik tabanli bir kimlik dogrulama modeli tasarlamistir. Bu ¢alisma
ECC yontemi ile anahtar {izerinde daha hizli anlasma i¢in karsilikli kimlik dogrulama
yapan ¢aligmalardan birisidir. ECC teknolojisinin hiz performansindan faydalanan bu
caligma zaman agisindan sikintilidir ancak giivenlik agisindan etkili olan biyometrik
kimlik dogrulama ile literatiire katkida bulunmaktadir. Ayrica son zamanlarda ECC ile
kimlik dogrulama yontemleri anahtar boyutu ve hiz agisindan ele alindiginda oldukca
popiiler hale gelmektedir (Hammi ve dig., 2018; Sureshkumar ve dig., 2018). IP
cihazlar arasinda sifreleme i¢in eliptik egri  kriptografisi (ECC) yoOntemi
kullanilmaktadir. ECC algoritmasinin sagladigi giivenlik seviyesi, Rivest-Shamir-
Adleman (RSA) ile ayni diizeydedir ancak ECC ayn1 giivenligi daha kiiciik bit
uzunlugunda anahtar boyutu ile saglar ve ayrik logaritma problemini ¢6zmenin

zorluguna dayanir.



Blok zincir agda kayitli verilerin biitiinligiinii ve yapilan islemlerin inkar
edilemezligini saglayan seffaf, giivenli ve giivenilir bir platformdur. Veri
tabanlarindan farklidir ¢iinkii blok zincirinde kayitli veriler silinemez veya
degistirilemez. Ayrica akilli s6zlesmeler ile merkezi olmayan yapiy1 destekler ve
taraflarin  karsilikli giivenini saglar. Blok zincirin giivenli yapisin1 kullanan
calismalardan biri olan Sheron ve dig. (2020) dogrudan cihazlar aras1 merkezi olmayan
kimlik dogrulama yontemini cihaz dogrulama ve mesaj dogrulama olarak iki pargaya
ayrrarak Kablosuz Sensor Ag (WSN) ve Nesnelerin Interneti (10T) yapist igerisinde
giivenligi saglamaktadir. Ancak kayitlanma fazinda trettigi kimlik (ID) bilgisini
merkezi otorite (CA vb.) ile paylasir. Yani tamamen merkezi olmayan bir yontem
saglamamaktadir. Zhihua Cui ve dig. (2020) ise hibrit bir blok zinciri kullanarak agin
yonetimini kolaylastirmaktadir. Yine [oT tabanli bir mimari icin tasarlanan bu model
tek nokta hatasin1 6nlemek i¢in ag1 pargalara bolmektedir. Kumar ve Chouhan (2021)
akilli ev sisteminde giivenli bir kimliklendirme metodu sunmaktadir. Onceden
belirlenen gizli bir anahtar1 sisteme kaydolan kisinin kimlik bilgisi ile birlikte akillt
kartlara depolayarak aga erisecek tiim aygit sahipleri ile paylasir. Ancak bu durumda
merkezi kimlik dogrulama modeline hala ihtiya¢ vardir. Benzer bir ¢alismay1 farkli bir
alanda uygulayan Feng ve dig. (2019) Aragsal Tasarsiz Aglar (VANET) yapisi
igerisinde araglara ilk liretim esnasinda yiiklenen degerler ile kayitlanir ve dnceden
yiiklenen degerler ile ilk anahtar dagitimi i¢in merkezi bir otoriteye ihtiya¢ duyar.
Dijital aygitlar agik sistemler de herhangi bir kimlik dogrulamasi olmadan aga
erisebilir. Bu ylizden akilli sebekeler i¢in kanita dayali, giivenli ve kimlik dogrulamali
anahtarsiz yeni bir model 6neren Zhang ve dig (2019) anahtar yonetimi i¢in blok
zinciri teknolojisini kullanmaktadir. Blok zinciri ag1 otonom bir ¢aligma yapisinda olan
akilli sozlesmeler ve veri kurcalama saldirilarina dayanabilecek merkezi olmayan
dagitik defterler saglar. Ayrica benzer yapida Patil ve dig. (2020) mahremiyet
korumali bir mimari sunmaktadir. Bu ¢aligmalar dagitik yapi tizerine kurulu olan blok
zincir teknolojisi ile kullanilsalar da hala ilk etapta anahtar dagitimi i¢in merkezi bir
yapiya ihtiya¢ duymaktadir. Diger taraftan, esler arasi aglarda kimlik dogrulama son
yillarda giivenligi artiran 6nemli bir unsurdur. Bu agidan Sunghyuck Hong (2020) l1oT
sensor diigiimleri arasinda ugtan uca kimlik dogrulamayi blok zinciri teknolojisi ile
gerceklestirmektedir. Blok zincirinde meydana gelen is yiikiinii hafif (lightweight)
protokol kullanarak azaltan bu calisma daha giivenli bir mimari sunmaktadir. Ayrica

blok zinciri ¢aligmalarinda genel bir inceleme yaparak temel mimarisinin kimlik
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dogrulama teknolojisine yatkinligini gosteren bazi ¢aligmalar da bulunmaktadir
(Varshney ve dig., 2019; Zhang ve Lee, 2020; Tanriverdi ve Ustiindag, 2019; Minoli
ve Occhiogrosso, 2018).

Son yillarda farkli bir bakis agis1 olarak kimlik dogrulama yontemi i¢in bulut tabanh
¢Oziim Onerileri getirilmeye baslanmistir. Hizli hesaplamalarla dagitik yapiy1
destekleyen caligmalardan biri olan Guo ve dig. (2019) blok zincir teknolojisini
hesaplama ve veri depolamay1 veri kaynaklariyla birlikte kullanan dagitik bir bilgi
islem modeli olan ug bilisim (edge computing) teknolojisi ile bir araya getirerek etkin
bir model dnermektedir. Gergek zamanli verinin iletimi esnasinda hiz ihtiyaci yiiksek
olan bir yapiya uygun model oneren Patwary ve dig. (2020), sis bilisim cihazlarinin
blok zincir kullanarak bulut katmaninda birbirlerini karsilikli olarak dogrulayabildigi,
giivenli merkezi olmayan konum tabanli ucgtan uca kimlik dogrulama modeli
onermektedir. Bu c¢aligmalar enerji kisitt olan cihazlara uygulandigi igin enerji
tiketiminde verimliligi artirir. Clinkii blok zincir platformu cihazlarin her seferinde
merkezi bir yapidan onay almasi yerine cihazlar arasi kimlik dogrulama yapisi
olusturmustur. Temelde bu ve benzer ¢aligmalarin amaci giivenligi saglarken enerji
tilketimini diistirmektir. Zhong ve dig. (2020) bulut teknolojisi i¢in anonim kimlige
dayali bir yontem gelistirmislerdir. Verilerini depolamak icin bulut teknolojisini
kullanan cihazlar1 giivenilir {i¢iincii taraf olarak kabul eden bu g¢aligmada enerji
tilketimi bulut sistemler arasinda iletim esnasinda olduk¢a azalmaktadir. Ancak bu
durum giivenlik ve mahremiyet acisindan yeni zorluklar ortaya ¢ikartmaktadir. Bulut
tabanli ¢ozlim Onerileri ile kimlik dogrulamanin bulut sistemlerde yavas kaldig: tespit

edilmistir.

Literatiirdeki blok zincir tabanli ¢alismalar incelendiginde dagitik mimari igerisinde
dogrudan cihazlar aras1 kimlik dogrulama gerceklestirilebildigi goriilmektedir. Ayrica
blok zincir mimarisinin anonim, seffaf ve merkezi sistem ihtiyacini ortadan kaldiran
bir platform oldugu anlasilmaktadir. 10T, WSN ve akilli sebekeler gibi teknolojilerde
blok zincir gittik¢e yayginlagmaktadir (Aste ve dig., 2017; Dinh ve dig., 2018; Yang
ve dig., 2018; Da Xu ve dig., 2021). Literatiir incelendiginde VoIP uygulamalarinda
giivenli kimlik dogrulamasi i¢in blok zincir teknolojisi ile biitiinlesmis (entegre)

kullanimi agisindan heniiz yapici bir ¢6ziim getirilmemistir.
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1.3. Tez Organizasyonu

Bu tezin geri kalani su sekilde organize edilmistir:

Boliim 2°de bilgisayar aglarinda iletisim ve giivenlik konusunu ii¢ ana baslik altinda
incelemektedir. Bunlar sirasiyla bilgisayar aglarinda iletisim, bilgisayar aglarinda
giivenlik ve iletisimde giivenlik seklinde kategorize edilmistir. Veri sebekeleri
tizerinden iletigim, bilgisayar a§ mimarileri, ugtan uca veri iletimi ve noktadan noktaya
veri iletimi agiklanarak multimedya aglarindan biri olan VoIP teknolojisinin altyapisi
ve bilgisayar aglarindaki yeri acikca belirtilmistir. Giivenli veri iletiminin anlagilmasi
icin giivenlik unsurlari, kriptografik altyapt ve blok zincir teknolojisi sirasiyla
aciklanmistir. Bu tez caligmasinda blok zincir ve VoIP entegrasyonu ile kimlik
dogrulama mekanizmasi sunulmustur. Bu agidan, VoIP mimarisinde merkezi sunucu
kullanan geleneksel giivenlik mekanizmalarindaki yontemler agiklanmig ve blok zincir

teknolojisinin merkeziyetgi yapidaki sorunlari ¢6ziim sekli belirtilmistir.

Bolim 3’te blok zincir teknolojisinin VoIP aglarinda uygulanabilirligini gostermek
icin Onerilen kimlik dogrulama mekanizmas1 sunulmaktadir. Tezde sunulan
mekanizmanin ana unsurlari olan sistem bilesenleri ayrintili olarak agiklanmistir. VoIP
uygulamalarinin temel ¢alisma yapisi, VoIP ve blok zincir entegrasyonu ve bu
entegrasyonun giivenligini saglamak i¢in ortaya konulan ¢6ziim anlatilmaktadir. Blok
zincir teknolojisinin gilivenlik sorunlarina karsi sundugu dagitik yapisi ele alinmistir.
Sistem kimlik dogrulama mekanizmasi adim adim detaylandirilmistir. Ayrica VolP
ve blok zincir entegrasyonu goz 6niinde bulundurularak 6rnek bir Birlesik Modelleme
Dili (UML) diyagrami iizerinden kimlik dogrulama semasinin genel akis1 ile 6nerilen
mekanizmanin ¢aligma yapist adim adim anlatilmaktadir. Ardindan, VoIP protokol
y1gin1 (protocol stack) ile VoIP ve blok zincir teknolojisinin ¢aligma detaylarini
TCP/IP referans modeli iizerinden gosterilmektedir. Son olarak tercih edilen

konsensiis algoritmasinin hata toleransi ele alinmaktadir.

Boliim 4°te tezde sunulan kimlik dogrulama mekanizmasinin agdaki farkl: saldirilara
karsi saglamligim1 ve giivenligini resmi (formal) ve resmi olmayan (informal)
yontemlerle analiz edilmektedir. VolIP iletisim ortaminin giivenligini saglamak icin
cok sayida gilivenlik unsuru bir arada karsilanmalidir. Bu nedenle, bu bdliimde
giivenlik analizini ve VoIP iletisiminde tezde sunulan kimlik dogrulama

mekanizmasinin  uygunlugunu degerlendirmek i¢in giivenlik unsurlart ele
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alinmaktadir. Resmi olmayan giivenlik analizinde Onerilen yontemin erisilebilirlik,
giivenilirlik, gizlilik, biitiinliik, stirdiiriilebilirlik, inkar edememe, kimlik dogrulama,
kimlik teshisi, dlceklenebilirlik unsurlar1 acisindan incelenmistir. Onerilen modelin
kimlik hirsizligi, sahtecilik, ikame, ortadaki adam, tekrarlama ve dagitik hizmet
aksatma saldirilarina karsi saglamligi detayli sekilde aciklanmistir. Ayrica tezde
sunulan mekanizmanin giivenli oldugu AVISPA araciyla resmi olarak

kanitlanmaktadir.

Boliim 5°te tezde sunulan kimlik dogrulama mekanizmasinin uygulamasi anlatilmig
ve deneysel ¢alisma sonuglari degerlendirilmistir. Deneyler sonucunda elde edilen
performans Olgiimleri adim adim agiklanmistir. Ayrica kimlik dogrulama
mekanizmasinin blok zincir tabanli olmasi sebebiyle finansal maliyet ele alinarak
detayli incelenmistir. Onerilen yontem, literatiirdeki benzer calismalarla

karsilagtirilarak Uistiin yonleri ortaya konulmustur.

Son olarak boliim 6°da bu tez ¢alismasinda sunulan kimlik dogrulama mekanizmasinin
genel bir 6zeti sunularak istiinliikleri ve avantajlarindan bahsedilmektedir. Blok zincir

teknolojisinin VoIP alaninda kullanim tartisilmaktadir.
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2. BILGISAYAR AGLARINDA iLETiSiM VE GUVENLIK

Bu boliim bilgisayar aglarinda iletisim ve giivenlik konusunu ii¢ ana baglik altinda
incelemektedir. Bunlar sirasiyla bilgisayar aglarinda iletisim, bilgisayar aglarinda
giivenlik ve iletisimde giivenlik seklinde kategorize edilmistir. Veri sebekeleri
tizerinden iletigim, bilgisayar a§ mimarileri, ugtan uca veri iletimi ve noktadan noktaya
veri iletimi agiklanarak multimedya aglarindan biri olan VoIP teknolojisinin altyapisi
ve bilgisayar aglarindaki yeri agikca belirtilmistir. Giivenli veri iletiminin anlasilmasi
icin giivenlik unsurlari, kriptografik altyapi ve blok zincir teknolojisi sirastyla
aciklanmistir. Bu tez calismasinda blok zincir ve VolP entegrasyonu ile kimlik
dogrulama mekanizmasi sunulmasi sebebiyle VOIP mimarisinde merkezi sunucu
kullanan geleneksel giivenlik mekanizmalarindaki yontemler agiklanmis ve blok zincir
teknolojisinin merkeziyet¢ci yapidaki sorunlar1 ¢oziim sekli detayli sekilde

anlatilmstir.

2.1. Bilgisayar Aglarinda fletisim

Ikilik tabanda kodlanmis verinin bilgisayarlar arasindaki gerilim sayesinde
aktarilmasini kapsayan iletisim tiirline sayisal iletisim denmektedir. Bilginin sayisal
olarak ifade edilmesi ise kodlama olarak adlandirilir ve bu terim sayisal bilgiye ait 1
ve 0’larin yeniden elde edilecek bir elektriksel isarete doniistiiriilmesidir. Kisaca

bilgilerin 1 ve 0’lar halinde tutulmasi i¢in gerekli doniistimdiir.

Bilgisayar aglarinda veri iletisimi kablo gibi bir tiir baglanti yoluyla iki bilgisayar
(diigiim) arasinda gergeklesir. Iletim ancak gonderici (sender) ve alici (receiver)
arasinda kullanilacak olan veri formatlari, hizmet islevleri, isaretler ve temel aktarim
birimlerinin degerlendirme yoOntemleri {izerinde karsilikli mutabakat saglanarak
gerceklesir. Kurallar veya veri iletisimini yoneten bir dizi kural olan protokoller, veri
formatlarinin  ve bilgi alisverisinin zamanlamasini diizenleyen kural dizisidir
(Tanenbaum ve Wetherall, 2011). Baska bir ifadeyle, paketlerin gonderilmesinde ve
alinmasinda 6nemli iglevi olan kurallar dizinidir. Gonderim Kontrol Protokolii (TCP),

Kullanict Veri Protokolii (UDP) ve IP benzeri protokoller bilgisayar aglarinda
14



haberlesmenin 6nemli yap1 taslarindandir. Ayni1 ag iginde iki bilgisayar karsilikli
olarak iletisim kurabilmek i¢in ayn1 protokolii kullanmak zorundadir. Ayrica veri,

hesaplama cihazlar1 arasinda seri ve paralel iletim seklinde aktarilir.

Internet milyonlarca cihazin bir araya gelerek olusturdugu agdir. Veri aktariminda
genel olarak fiber optik, bakir, radyo veya uydu iletisim linki kullanir. Bu veri aktarimi
esnasindaki baglant1 hizina bant genisligi (bandwidth) ad1 verilir ve sistem tizerindeki
1 saniyede ne kadarlik veri gegtigini 6lgen birimdir (Kurose ve Ross, 2012). Veri
aktariminin kapasitesini ve hizin1 6lgmek i¢in saniyede aktarilan Megabit cinsinden
veri sayist (Mbps) veya saniyede aktarilan Gigabit cinsinden veri sayis1 (Gbps) benzeri
Ol¢ii birimleri kullanir. Bu veriler pargalara ayrilarak paketler haline getirilir ve
internet ortaminda yonlendirici ve anahtar cihazlar kullanilarak paketlerin iletimi
saglanir. Bilgisayar aglarinda ug sistem ve ug sistemleri birbirine baglayan haberlesme
baglantilar ile internet paketleri dogru lokasyona iletilir. Temelde biitiin bilgisayar
aglarmin aynm1 ortamda birlesmesi ile internet olugmaktadir ve internet birbirine

baglanmis ISS’lerdir (Internet Servis Saglayici) (Ozbilen, 2006).

Bilgisayar aglarimin temel islevi bilgi, kaynak ve uygulamalarin paylasimin
gerceklestirmektir. Evrensel bilgisayar ag1 olan internet tiim bilgisayarlar1 birbirine
baglar. internet ortaminda iki tiir bilgisayar bulunur. Bunlar sirasiyla; sunucu ve
istemcidir. Bilgisayarlar birbirlerine Yildiz, Halka veya Mesh topolojisi benzeri bir ag
topolojisi ile baglanirlar. Genel olarak topolojilerde 2 temel ifade kullanilir bunlar
sirastyla diigiim (node) ve paket (packet) tir. Diigiim topoloji icerisinde aga bagh
herhangi bir cihazdir. Diiglim baska bir degisle iletisim sistemi icerisinde karsilikli
calisma i¢in gerekli protokoliin tamamini veya bir kismini igeren cihazdir. Paket ise

diigiimlerin birbirine gonderdigi mesajlar anlamina gelmektedir.

Iletisim teknolojisinde OSI referans modeli teorik bir modelleme olarak bilgisayarlar
arasi iletisim seklini gostermek i¢in tasarlanmistir (Tanenbaum ve Wetherall, 2011).
Bilgisayar veri haberlesmesi siiresince yapilmasi gereken isleri katmanlar diizeyinde
tanimlayan referans bir modeldir. Bir diigiimiin iletisim siirecini ¢ok katmanli yap1
seklinde tanimlar. 7 katmandan olusan OSI referans modeli Uygulama Katmani
(Application Layer), Sunum Katmani (Presantation Layer), Oturum Katmani (Session
Layer), Tasima Katmani (Transport Layer), Ag Katman1 (Network Layer), Veri Bagi

Katmani (DataLink Layer) ve Fiziksel Katman (Physical Layer) olarak siralanir. Bu
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katmanli modelin tasarlanmasindaki amag ag1 daha iyi yonetebilmektir. Her katman
bir servisle ilgilenir. Her alt katman tistteki katmana dayanir. Katmanlar birbirlerinin
bilgilerine dayanarak ilerlerler. Ag uygulamalar1 uygulama katmani tarafindan
desteklenir. islem’den (process) isleme veri transferi tasima katmaninda gergeklesir.
Veri aktarim katmani olarak tagima katmanini kullanilir ve bu katman ag iizerindeki
iletisim kanallarinin kurulmasi yonetilmesi ve sonlandirilmasindan sorumludur.
Kurulan iletisim altyapisi, tercih edilen protokole gore farklilik gosterir. TCP ve UDP
protokolii kullanan tasima katmani TCP protokolii iizerinden baglanti temelli
(connection oriented) ve UDP protokolii iizerinden baglantisiz (connectionless) sanal
iletigsim kurarlar. Bu durumun temel sebebi TCP protokolii veri aktarimi dncesinde iki
tarafin karsilikli goriismesini saglar. Genel hatlar1 ile TCP protokolii bir telefon
goriismesi yapar gibi goriisecegi tarafin miisaitlik durumunu sorgular. Bu agidan TCP
protokolii kullanan uygulamalar giivenilir bir iletisim saglar. UDP protokolii ise
iletilen paketlerin kars1 tarafa ulasacaginin garantisini vermez. Hizli bir sekilde
paketleri iletilecek kisiye gonderir. Bu durum UDP protokoliinii TCP protokoliine gore
bir¢ok agidan eksik gibi gosterse bile internet ag1 tizerinden ger¢eklesen VolIP yani IP
tizerinden ses, video veya mesaj gonderen ger¢ek zamanli uygulamalar i¢in daha

uygundur (Ozbilen, 2006).

Kaynaktan hedefe paketlerin hangi yoldan gidecegi ag katmaninda belirlenirken
komsu ag elemant ile veri transferinin nasil gergeklesecegini veri bagi katmani belirler.
Fiziksel katman ise ger¢ek ortamda bit seviyesindeki verinin ilerlemesini ifade

etmektedir.
2.1.1. Veri Sebekeleri Uzerinden iletisim

Ag teknolojisi iletisim cihazlarinin kurduklar1 baglanti {izerinden veri ve ses aktarimi
yapmaktadir. Ancak mesafelerin uzamasi ve gelisen altyapinin iletisim ihtiyaglarini
degistirmesiyle zaman igerisinde uzak mesafe veri aktarimi ihtiyact sonucu veri
sebekeleri teknolojisi siirekli gelismistir. Gergek zamanli verilerin iletimi hiz ve
giivenilirlik gerektirir. Bu agidan devre anahtarlamali sebekeler sesin anlik iletimi i¢in
gelistirilmistir. Devre anahtarlamali sebekeler zaman icinde uzak mesafe
goriismelerinde ihtiya¢ duyulan iletisim altyapisi ile veri iletimi alaninda etkin olarak

kullanilmaya baslanmistir. Temel olarak 3 kategoriden olusan devre anahtarlamali
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sebekeler sirastyla; PSTN, Biitiinlestirilmis Sayisal Ag Hizmetleri (ISDN) ve Zaman
Bolmeli Cogullama (TDM) teknolojileridir (Tanenbaum ve Wetherall, 2011).

Uzak mesafe veri iletimini hem ses olarak hem de veri olarak ileten bu devreler ug
noktalar arasinda goriisme saglamaktadir. Ancak devre anahtarlamali sebekeler
maliyetli iletisim sunar. Gereksinime gore veri gilivenligi, kaynak kullanimi vb.
konularda duyulan ihtiya¢ sonucu TDM sebekesi oldukga gelistirilmistir. PSTN ise
telefon santrallerinin birbirine baglanarak olusturdugu veri sebekesidir. Ortalama 64
Kbps bant genisligi iizerinden veri aktaran PSTN sebekesinin kisitli veri aktarimi
sebebiyle ISDN teknolojisi gelistirilmistir. Boylece veri sebekeleri analog iletisimden
sayisal iletisime gegis yaparak veri iletim hizint arttirmistir. Ancak ISDN sebekesi
noktadan noktaya ve sabit bant genisligini gergeklestirecek altyapiy1 saglayamamistir.
TDM ise her kanal i¢in ayr1 bir zaman ayirarak bit dizilerini iletir ve bu iletimi tek
kanal {izerinden gergeklestirir. Bu durumun sonucu olarak, TDM veri sebekesi
gelistirilerek gercek zamanli veri ileten uygulamalar i¢in daha etkin iletisim altyapisi
olusturulmustur. Genel hatlar1 ile devre anahtarlamali sebekeler devrenin kurulmasi
sonrast verinin iletilmesi ve iletimin sonlandirilmasi prensibiyle c¢alismaktadir.
Boylece veri iletimi daha giivenli hale getirilmistir ve akis kontrolii sabit hatlarla
iyilestirilmistir. Veri iletiminde olusturulan gecikmeler noktadan noktaya baglantilar
ile glivenli ve giivenilir hale getirilmistir. Ancak devre anahtarlamali sistemlerin
olumlu yanlarina ragmen, yatirrm maliyeti acisindan pahali bir teknoloji olmasi

nedeniyle alternatif ¢dziimler iiretilmistir (Colkesen ve Orencik, 2003).

Paket anahtarlamali sebekeler veriyi daha kiiciik boyutlara ayirarak ileten bir
teknolojidir. Onceden belirli bir veri aktarrm yolu kullanmaz. Giiniimiizde internet
paket anahtarlama altyapisina gore veri aktarimi gergeklestirmektedir. Paket
anahtarlamali sebekelerde yerel alan aginda veri iletim katmani protokolii Ethernet
kullanirken, genis alan aginda Frame Relay protokolii kullanir. Bant genisligi
konusunda iletisim altyapis1 i¢cin daha esnek yapiya sahip olan paket anahtarlamali
sebekeler maliyet agisindan daha ekonomiktir. Paket anahtarlamali sebekelerde
paketler uygun boyuttaki bloklar igerisinde veri aktarimi gerceklestirir. Ag iletim
mekanizmasindaki karar algoritmalar1 ile anahtarlama lokasyonlarindaki veri
iletilecek yere gonderilir. Her seferinde farkli yollar1 kullanan paketler hedef

lokasyona ulasir. Béylece agda hataya duyarlilik artar. Ornegin Es zamansiz Aktarim
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Modu (ATM) paket anahtarlama teknolojisine gore olusturulmus bir veri iletim

altyapisidir.

Gergek zamanli veri iletimi ile internet yliksek bant genisligine ihtiyag duymustur.
PSTN, ISDN, ATM ve Frame Relay teknolojileri yliksek maliyet gereksinimi
sebebiyle son kullanicilar i¢in kullaniglt bir altyapt sunmamaktadir (Kolahi ve dig,
2017). Ornegin, ISDN iizerinden gergeklesecek bir arama igin aradiginiz numaranin
da ISDN’ye sahip olmasi, veri iletisimi yapabilmesi ve hem sizin hem de aradiginiz
tarafin ayni iletisim protokoliinii kullanmasi gerekiyordu. Diger yandan Cevirmeli Ag
(Dial-up) sistemlerde telefon ile internet ayni anda kullanilamiyordu. Bu sebeple
Dijital Abone Hatt1 (DSL) sistemi gelistirildi (Yen ve dig., 2001; Ozbilen 2006).
Ardindan veri iletimi ¢cogunlukla Asimetrik Sayisal Abone Hatti (ADSL) baglanti
hizmeti ile gerceklesmeye basladi. Bu durum hem maliyet uygunlugu saglamaktadir
hem de yiiksek bant genisligi ile multimedya ag uygulamalarinda internet agini
kullanigh hale getirmektedir. Gliniimiizde bant genisliginin yliksek kapasitelere
ulasmasi veri iletimi acisindan son kullanicilar i¢in interneti daha kullanigl kilmuistir.
Ayrica ADSL teknolojisi ses ve internet verisini birbirinden ayirarak analog sinyalle
calisan telefon kullanimini engellemez. Ag Adresi Doniistirme (NAT) ve Sanal Ozel
Ag (VPN) benzeri teknolojileri destekleyerek hem giivenlik hem de iletisimde
esneklik saglar. Bu agidan yiiksek bant genisligi saglayan ADSL teknolojisi iletisim

alt yapisinda kullanilarak siirdiiriilebilir bir iletisim saglamaktadir.

Telefon

= Genel Aktarmali
___________ Telefon Sebekesi
| _: (PSTN)

I
|
|
A k S, | f :
simetrik Sayisa Ses ve veri transferi 5 2 : |
Abone Hatti farkli frekanslarda ve Digital Abone HatfI Erisim 1
— Coklayicisi/Paylastincisi f= = = —
(ADSL) ayni kablo tizerinden 1
: & (DSLAM)
Splitter sagland |
1 I
Bilgisayar 1 :
1
_ _ _ [AsimetrikSayisal\ |
Abone Hatti |
—_— (ADSL) i
MODEM Ag Cihazlan

(Yonlendiriciler, Anahtarlar)
Internet servis saglayicisi
(ISP)

Sekil 2.1: DSL Teknolojisi ile Aym1 Anda Ses ve Veri iletimi.

Sekil (2.1)’de agikca goriildiigii gibi veri DSL telefon hatti ile internet ag1 iizerinden

aktarilabilir. Ayrica ihtiyag duyulmasi durumunda Ses telefon hatti ile telefon agi olan
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PSTN’e gonderilebilir. Boylece internet ve telefon hizmeti ayn1 anda kullanilabilir.
Sekil (2.2)’de ise veri sebekesi iizerinden VolP ag altyapisi gosterilmistir. Kirmizi ile

isaretli PSTN agi ticretli iletisim kismin1 gostermektedir.

IP Telefon |—— e ———

:
:

VolP
IPPBX - — — —
Ag gecidi
: SIP Telefonu
1 .
I Internet
| ISDN, TDM, ATM, ADSL 5]
L Mobil VoIP
Yoénlendirici Telefonu
________________ ©
|
Telefon PSTN

@_ .

—— e o o e e = e e ]

Sekil 2.2: Veri Sebekesi Uzerinden VoIP Ag Altyapis.

IP Telefon Santrali (IP PBX) cihazlarina kayit olan IP telefonlar1 VoOIP servis
saglayicilar vasitasiyla IP tabanli agda, VOIP Ag Gegidi (Gateway) vasitasiyla ise diger
dijital ve analog tasiyicilar izerinden birbirleriyle iletisim kurar. Paket iletimi internet
ortaminda verinin iletilecegi Dbilgisayara giderken kuyruklama gergeklesir.
Yonlendiricide kuyruga giren paketler onceliklendirme protokolii ile iletilir. Agda ses
paketlerinin  onceligi  yiiksektir. Bazi durumlarda paketlerde kayiplar da
yasanabilmektedir. Yonlendirici iizerinde bekleme alani (buffer) dolu olma ihtimali ve
paketin anlik kaybolma ihtimali bulunmaktadir. Bu durumda paket tekrar gonderilir
veya ithmal edilir. Eger paketlerin varis hiz1 yonlendiricinin ¢ikis hizindan yiiksekse
kuyruklama gergeklesir. Paketin biiyiik pargalar halinde iletimi agda gecikmelere
sebep olur. Bu durumda ger¢ek zamanli veri iletiminde zorluklar yasanabilir. Sunucu
ve istemciler karsilikli haberlesirken bir veriyi gonderecekleri zaman bu veri ¢ok

biiyiik olabilir. Bilgisayarlar bu veriyi paketlere ayirir (Kurose ve Ross, 2012). Paket
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L bit uzunlugunda ise ve iletim hizin1 da R kabul edersek (link iletim hizindan kasit
kapasite ve bant genisligi olarak ifade edilmektedir) bir bilgisayarin bir paketi ag cihazi
olan yonlendiriciye gonderecegi paket iletim gecikme zamani Denklem (2.1)’de
gosterilmektedir.

L(bits) 1

(&) " saniye
saniye

Paket iletim Gecikmesi = (2.1)

2.1.2. Bilgisayar Ag Mimarileri

Uygulama seviyesinde haberlesme sistemleri agin nasil ¢alistigindan veya mesajin
hangi yollar1 kullanarak iletildiginden ziyade her seyin uygulama katmaninda
gerceklestigi kabul edilir. Bu haberlesme sistemi i¢inde, aga bagli iki cihazin karsilikli
iletisim yontemini ag mimarisi belirler. Uygulama katmaninda temelde kullanilan iki
tir ag mimarisi bulunmaktadir. Bunlar sirasiyla istemci-sunucu (client-server)
mimarisi ve esler aras1 (peer-to-peer) mimaridir (Granville, 2005). istemci-sunucu
mimarisinde sunucularin ag hizmeti disinda baska bir islevi bulunmaz. Sunucu her
zaman ¢alisir durumdadir. IP adresi sabittir ve degismez. Ag altyapisina
dlgeklenebilirlik saglar. Istemci ise sunucu ile haberlesmeyi baslatir. Dinamik IP

adresine sahiptir ve istemciler birbirleriyle dogrudan haberlesmezler.

Esler arasi ag uygulamasinda ise bir digiim hem sunucu hem de istemci olarak
kullanilabilir. Bu mimaride her zaman ¢evrimigi olan bir sunucu yoktur. Farkli ve anlik
olarak ug sistemler birbirleriyle dogrudan goriisiir. internet aracihigiyla telefon
goriismesi yapilabilen uygulamalar (Skype, Viber vb.) veya IP TV sistemleri esler
arast mimariyi kullanir. Egler arasi mimaride servisi diigimler karsilikli olarak
birbirlerinden almaktadir. Bu mimaride talep durumunda agdaki diigiimlerden birine
servis sunulmaktadir. Bu durum sonucu esler arast mimari aginda dlgeklenebilirlik
acisinda sorunlar olusabilmektedir. Kisaca esler aras1 mimaride hem istemci hem de
sunucu gibi davranan diigiimler mevcuttur. Ancak ag yonetimi oldukca zordur.
Diigiimler kendi aralarinda haberlesir. Yukar1 akim (Upstream) ve Asagi akim
(Downstream) agisindan yiiksek veri akisina sahiptir. Erigsim aglar1 asimetrik yapiya
sahiptir. Bu durumun sonucu olarak yukari akim diisiik ve asagi akim yiiksek bant
genisligine sahiptir. Esler aras1 mimaride bu durum goéz oniine alinmalidir. Ayrica
giivenlik mekanizmasi istemci sunucu mimarisinde sunucu tabanli olarak saglanir.

Ancak esler aras1 aglarda giivenlik ciddi sorunlar yaratabilir ve ag giivenligi ciddi
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Onlemler gerektirir. Ciinkii ag herkese acik bir yapida ¢alisir. Esler aras1 aglarda kimlik
dogrulama veya yetkilendirme yoktur (Hong, 2020).

Ag uygulamalar1 temel prensip olarak Veri Biitiinliigii (Data Integrity), Iletim Zamam
(Transmit Time) ve Bant Genisligi kavramlarinin bir arada saglanmasina ihtiyag
duyar. Ornegin dosya transferi; veri biitiinliigii ve bant genisligini nemserken zaman
hassasiyeti tasimaz. Ancak ger¢ek zamanli ses ve video uygulamalari veri biitiinligii
kavramindan ziyade zaman hassasiyeti ve bant genisligini Oncelikli olarak

konumlandirir.

Esler aras1 (peer-to-peer) ve ugtan uca (end-to-end) kavramlarini inceledigimizde her
ikisi de ag iletisimi ile ilgili kavramlardir. Ancak bu kavramlar tamamen farkli
seviyelerdedir. Uctan uca kavrami, internet tasarimindaki ana ilkelerden biridir.
Iletisim, agin u¢ noktalar1 arasinda gerceklestirilir. Mesajin iletilecegi rotay1 veya
mesaj igerigini onemsemez. Esler aras1 kavrami ise, uygulama diizeyinde iletisim i¢in
bir kavramdir. Esler Arasi, iki u¢ diiglim cihazi arasinda dogrudan iletigim kurmaktir.
Uctan uca ise agdaki herhangi iki cihaz arasinda gergeklesen yontemdir. iki cihazin
son kullanici olmasi1 gerekmez. Yonlendiriciler, anahtarlar, sunucular veya giivenlik

duvarlar1 vb. bu cihazlara drnektir.

2.1.3. Uctan Uca Veri Iletimi

Tasima katmani iletisim kuracak iki cihaz arasinda ugtan uca mantiksal baglanti kurar.
Mantiksal baglantidan kasit fiziksel olarak hangi bitlerin gonderildiginden ziyade kars1
tarafa veri akisinin saglanip saglanmadigi anlamindadir. Tasima katmanindaki TCP
protokolii giivenilir iletisim saglar. Mesajlasma aninda veri biitiinligtini korur. Akist
kontrol eder. Gonderici cihaz alic1 cihaz tarafi bunaltmaz ve agin fazla yiiklenmesine
engel olur. Ancak TCP servis modeli zaman hassasiyeti, bant genisligi garantisi ve
giivenlik konusunda garanti vermez. Baglanti merkezlidir ve once alici cihaz ile
baglant1 kurar daha sonra paket gonderimine baglar. UDP protokolii ise veri transferini
giivenli sekilde gerceklestirmez. Gonderilen mesajin yerine ulastigini kontrol etmez.
Akis kontrolii veya iletim hattindaki tikanikligi 6nemsemez. Ancak TCP servislerine
gore daha hizli servis sunar. Kisacast kaliteli paket gonderimi yapip veri kaybim
engellemek icin TCP servisi kullanilir. Veri kaybin1 6nemsemeden hizli iletim UDP
servisi ile gergeklesir. Her iki protokolde internet Miihendisligi Gérev Grubu (IETF)

tarafindan paket anahtarlamali aglarda son derece giivenilir bir iletisim baglantisinin
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nasil kurulacagini ve siirdiiriilecegini belirleyen standartlar olarak tanimlanir. Ancak
multimedya veri akis1 ve internet {izerinde telefon kullanimlarinda zaman hassasiyeti
sebebiyle genellikle UDP servisleri kullanilir (Célkesen ve Orencik, 2003; Yang ve
Hanzo, 2021).

Gerek TCP gerek UDP servisleri sifreleme sunmamaktadir. Gelen paketleri internet
tizerinden giivensiz sekilde transfer ederler. Giivenli Giris Katmani1 (SSL) veya TLS
benzeri protokoller ile TCP baglantilarinin sifrelenmesi miimkiindiir. Boylece hem
veri biitlinliigli saglanir hem de son kullanici tarafinda bir yetkilendirme s6z konusu
olur. SSL veya TLS protokolleri uygulama katmaninda kullanilir. Béylece TCP

servisleri sifreli veri aktarimi gerceklestirir (Comer, 2009).

SIP RFC, gizli dinleme, mesaj kurcalama, mesaj1 tekrar iletme vb. saldirilara karsi
gerekli korumay1 saglamak i¢in TLS kullanilmasini onerir. Kullanicilar bir arama
yapmak ve belirli bir diizeyde gizlilik saglamak istediklerinde TLS protokoliinii
kullanarak SIP sinyallesmesini saglayabilirler (Thermos ve Takanen, 2007). SIP
mesajlar1 TLS iizerinden iletilerek giivenli kanal olusturulur. TLS, ortadaki adam
saldirilarina kars1 koruma saglamak i¢in iiclincii taraflardan saglanan bir sertifika
kullanarak karsilikli kimlik dogrulama gerceklestirir. Boylece VOIP cihazi hem
kendini hem de SIP sunucusunu (veya SIP kaydedicisini) agda dogrulayabilir. Hem
simetrik sifreleme hem de 6zetleme fonksiyonlartyla giivenligi belirli 6lgiide saglar.
Ek olarak, SRTP protokolii i¢in anahtar degisimi {izerinden oturum anahtar
tiretilmesini saglayan TLS taraflar arasinda medya iletim sifrelemesini gergeklestirir.
TLS, iki u¢ nokta (istemci/sunucu iligkisi) arasinda gizlilik saglamasina ragmen, ag
icerisinde aradaki SIP sunucular araciligiyla giivenligi saglar. SIP sunucular {izerinden
baglanti kuran iki kullanici arasinda TLS ugtan uca (end-to-end) giivenlik saglar ancak
dogrudan esler aras1 gizliligi desteklemez. Her segment i¢in ayr1 bir TLS baglantisi

kurar. Sekil (2.3) bu iliskiyi gostermektedir.
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Sekil 2.3: SIP Mesaj Korumasi i¢in Uc¢tan Uca TLS Kullanimi.
2.1.4. Noktadan Noktaya Veri Iletimi

Ag katmani ulasim katmanindan gelen segment’i datagram haline getirir ve bu
datagramin hangi ag cihazlari tizerinden gidecegine karar verir. Yonlendirme (routing)
ve iletme (forwarding) islemlerini gerceklestirir. Iletme yonlendiricinin girisine gelen
paketin uygun ¢ikisa yonlendirilmesidir. Yonlendirme ise paketin kaynaktan hedefe
hangi yoldan gideceginin bulunmasidir. Yonlendirme algoritmalar1 bu siirecte dnemli

islevlere sahiptir.

Digiimler arasi haberlesme kanali baglanti (link) olarak adlandirilir ve kablolu,
kablosuz olarak 2 kategoriye ayrilir. Cergeve (frame) veri baglanti katmaninda verinin
ismidir. Bu katmanda islev veriyi fiziksel katmani iletmektir. Bu katmanda Ethernet
ve Frame Relay protokolleri kullanilir. IPv4 ag katmaninda 32 bit ve IPv6 ag
katmaninda 128 bit adrestir ve veri iletimi i¢in kullanilirken MAC adresi ¢ercevelerin
(frame) bir arayilizden digerine iletimi i¢in kullanilir ve 48 bittir (Tanenbaum ve
Wetherall, 2011).

2.1.5. Multimedya Aglar

Multimedya aglarinda uygulamalar sesin veya videonun ag iizerinden aktarimi seklini
ifade eder. VoIP veya gercek zamanli ses ve video iletimi bu agdaki uygulamalara

ornektir. Ses veya video verisi temelde analog sinyallerdir. Bu analog sinyaller dijital
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sinyallere doniistiiriilerek ag icerisinde iletim gergeklesir. Telefon i¢in saniyede 8000
ornek alarak veri aktarimi saglanir. Cilinkii insan sesini sayisallastirmak ic¢in her
ornegin 8 bitle drneklendigi varsayilarak bit hiz1 hesaplanir. Insan sesi normal olarak
0 degerinden 4000 Hz’e (Hertz) kadar frekanslari igerir. Telefon hatlar1 igin 6rnekleme
hiz1 4000 degerinin iki kat1 alinarak 8000 6rnek/sn sonucu elde edilir. Bit hizi ise drnek
basina diisen bit sayis1 olan 8000 degerinin 8 ile ¢arpilmasi ile hesaplanir. Diger bir
ifade ile 1 saniyede aktarilan bit orani i¢in 256 seviyelendirme (quantized values)
degerimiz varsa bu durumda her bir 6rnek igin 8 bit veri kullanilacagi anlamina
gelmektedir. Sonug olarak 64000 bps (Bit/saniye) yani 64 kpbs (Kilobit/saniye) ses
aktartrm1 gerceklesir. Alict taraf aktarilan bitleri analog hale doniistiiriir.
Seviyelendirme yeterli seviyede yapilmadiysa ses verisinde kayiplar yasanir.
Saniyedeki bit sayis1 ses kalitesinin énemli bir faktoriidiir. Ornegin internet {izerinden
ses aktarimi (IP telefonu, VolIP telefonu veya SIP telefonu benzeri bir cihazla)
saniyede 5.3 kbps olarak gergeklesir. Ses kalitesini artirmak igin seviyelendirme
artirthir. Ancak bu durumda her seviyelendirme bit kullanimindaki artis anlamina
gelmektedir. Bu durum veri boyutunu artirir. Veri aktariminda denge saglanmalidir.
Dengeyi saglayip ses kalitesini artirmak i¢in bant genisligi artirilir. Bant genisligi
arttikca ses kalitesi de artar. Ayrica video verisi ise sesten farkli olarak saniyede

aktarilan goriintii sayisidir (Kurose ve Ross, 2012).

Multimedya ag1 temelde 3 uygulama tiiriine ayrilir ve bunlar sirasiyla; kaydedilmis ses
veya video aktarimi (streaming stored audio and video), VoIP, canli ses veya video

verisinin aktarimi (Streaming live audio and video) seklindedir.

Akis (stream); ses ve video kavraminda kullanilan bir terimdir. Kaydedilmis ses veya
veri hizlica indirilip daha sonra kullanilmaya baglar. Uygulama baglatildiginda
sunucuya kaydedilen multimedya verisi daha sonra ilgili istemciye yonlendirilir. Bu
uygulama tiirlerinde ag gecikmesi degiskendir ve bu ag gecikmesi terimi dalga
bozulumu (jitter) olarak adlandiriimaktadir. Agdaki gecikmelerin degiskenligi
sebebiyle goriigmede ve video veri iletiminde bazi sikintilar yasanabilir. Benzer durum

canli ses ve video aktarimlarinda da gergeklesebilir.

VoIP; ses paketlerinin IP iizerinden yani veri sebekesi lizerinden aktarilmasidir
(Thermos ve Takanen 2007). VolP temelde iki fazdan olusur. Bunlar sirasiyla

sinyallesme fazi (signaling layer) ve medya iletim fazidir (media transport layer).
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Sinyallesme asamasinda ¢oklu ortam ya da ses oturumlarinin baglatilmasi,
degistirilmesi ve sonlandirilmasi ile senkronize olan iki u¢ birim medya iletim fazi
asamasinda ses ve video iletimi i¢in gercek zamanli karsilikli haberlesmeye
baslamaktadir. Bu iki bilesenin kendine ait uygulama katmani ve protokolleri vardir.
Bunlardan ilki SIP protokolii sinyallesme asamasinda kullanilan olduk¢a yaygin bir
protokoldiir. Genel olarak mevcut VoIP teknolojisinin medya aktarim oturumlarini
baslatmak, degistirmek veya sonlandirmak i¢in kullandigi en 6nemli sinyallesme
protokolii, SIP olarak da bilinen Oturum Baslatma Protokoliidiir (Rosenberg, 2002).
RTP protokolii ise medya iletim protokolii olarak kullanilmaktadir. IP altyapisi
tizerinden ses ve video gibi medya verisinin aktarimi1 RTP ile saglanir (Schulzrinne ve

dig., 2003).

Paket anahtarlamali bir teknoloji olan VoIP diisik maliyetli ve yiiksek
Olgeklenebilirlik i¢in kullanilan bir iletisim sistemidir. Yeni nesil teknolojilerle
kullanilabilirlik saglar ve yeni servisleri gelistirme kolaylig1 sunar. Bunlarin yaninda,
gelismis VOIP standartlar1 ile Hizmet Kalitesi (QoS) sayesinde ses iletiminin yaninda
[P Multimedya servisleri, goriintiilii konferans ve dilediginiz zaman video izleme
imkan1 saglayan Talep Uzerine Goériintii (VoD) servislerini de sunmaktadir

(Geneiatakis ve dig., 2008).

2.2. Bilgisayar Aglarinda Giivenlik

Son yillarda bilgisayar aglarinin giivenilir, giivenli ve performansli olmasi saglanarak
iletisim uygulamalar1 ve giivenilir veri iletimi i¢in uygun altyap1 olusturulmaktadir.
Ancak bu hedef ag giivenlik unsurlar1 bir arada saglanarak olusturulabilir ve bu
givenlik unsurlar1 sirasiyla Gizlilik (Confidentiality), Biitiinlik (Integrity),
Erisilebilirlik (Availability), Kimlik dogrulama (Authentication), Yetkilendirme
(Authorization) ve inkar edememedir (Non-repudiation). Ayrica, denetimli ve giiclii
bir ag sistemi i¢in Kkriptografik yontemler mevcuttur. Kriptografik algoritmalardan
anahtar temelli simetrik sifreleme ve asimetrik sifreleme algoritmalarinin yani sira
Ozetleme fonksiyonlar1 ve bir elektronik imza tlirii olan dijital imza rutin olarak
kullanilan matematiksel algoritmalardir. Tez ¢alismasinda kullanilan yontem olan blok
zincir teknolojisi temelde dagitik defter teknolojisidir. Dagitik ag igerisinde verileri
dagitik sekilde saklar. Dijital imza, Ozetleme algoritmalar1 ve asimetrik sifreleme

algoritmalar1 ile verileri giivenli depolar. Islemlerin merkezi olmayan sekilde
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dogrulanmasimi gerceklestirerek maliyetten biiylik Olciide tasarruf eder ve boylece
ucuz ve etkin sekilde ag giivenligi saglamlasir. Iletisim altyapisi icin VoIP agi
igerisinde kimlik dogrulama blok zincir teknolojisi ile biitiinlesmis (entegre) sekilde

gergeklestirildiginde giivenlik unsurlarinin biiyiik bir kismi1 saglanmaktadir.

2.2.1. Giivenli Veri iletimi

Bir bilgisayar aginda sistem en zayif halkasi kadar giivenlidir. Bilgisayar aglarinda
giivenli veri iletimi i¢in yeterli giivenlik 6nleminin alinmamasi durumunda saldirgan
ag lizerinden trafigi dinleyebilir, agdaki anlik verileri (sifre vb.) ele gecirebilir, ag
baglantisint sonlandirabilir ve biitiin ag1 ¢alismaz duruma getirebilir. Bu durumda
giivenli veri iletimi ger¢eklesemez. Glivenli veri iletimi i¢in giivenlik unsurlarinin

tamami haberlesme Oncesinde bilgisayar aglarinda saglanmalidir.

Iletisim altyapisinda kullanicilarin  kimliklendirilebilmesi 6nemli bir problemdir.
Kullanicilarin kimlik tespiti kolay bir islem degildir. Ayrica kisinin hangi lokasyondan
hangi cihaz ile ger¢eklestirdigi tespiti zor bir islemdir. Ciinkii kullanici bilgisayar agina
baglanirken kullaniciy1 tanimlayan tek unsur IP adresidir. Cihazi tanimlayan tek deger
ise MAC adresidir. Ancak IP adresi ve MAC adresi belirli yontemlerle degistirilebilir.
Saldirgan rahatlikla farkli bir kisi gibi sisteme sizabilir. Giivensiz bir haberlesme
ortaminda 1iletisim saglanamaz. Bu agidan bilgisayar aglarinda kullanici
kimliklendirilmesi i¢in biitiin olast durumlar diisliniilmeli ve saglam bir kimlik
dogrulama platformu iizerinden karsilikli dogrulama ve anahtar dagitimi

gerceklestirilmelidir.

2.2.2. Guvenlik Unsurlar:

Bilgisayar aglarinda veri korumasinda giivenlik zaafiyeti olusmamasi i¢in gizlilik,
biitinliikk ve erisilebilirlik unsurlarinin  saglanmasinin  yaninda mahremiyet,
yetkilendirme, inkar edememe ve kimlik dogrulama giivenli ve giivenilir sekilde

gerceklestirilmelidir (Gunduz ve Das., 2020).

Gizlilik, bilgilerin saldirgan kisi tarafindan ele gegirilmesini engellemektir. Biitiinliik
yetkisiz kisi tarafindan silinmesi veya degistirilmesini onlemektir. Erisilebilirlik ise,
bilgisayar aginin iletisim altyapisi i¢in kesintisiz ¢alisir durumda olmasidir. Cihazlarin
yetkilendirilmesi o6ncesinde kimlik dogrulama gerekir (Kim ve Lee, 2017).

Yetkilendirme, kaynaklara erisim haklarini belirleme islevidir.

26



N

Gizlilik 01 04 Kimlik Dogrulama
- Bilgi )
Butiinliik 02 Glvenlik 05  Yetkilendirme
Hedefleri
- - -
Erisilebilirlik 03 06 Inkar-Edememe

Sekil 2.4: Bilgi Giivenlik Unsurlari.

Solomon ve Chapple (2004)’den uyarlanmustir.

Kimlik dogrulama ise, bir kullanicinin tanimlama siireci ve yetkilendirme igin bir 6n
kosuldur (Igbal ve dig., 2020). VoIP iletisiminde taraflar arasinda giivenli bir iletisim
kanali olusturmak i¢in VoIP kullanicilarinin  karsilikli  kimlik dogrulama
gerceklestirmesi  gereklidir. Son olarak inkdr edememe unsuru islemin herkes
tarafindan seffaf sekilde bilinmesidir ve mesaj iletenin mesajin kendisine ait oldugunu
reddedememesinin saglanmasi1 durumudur. Sekil (2.4)’de bilgi glivenligi unsurlar1 bir

arada gosterilmektedir.

2.2.3. Kimlik Dogrulama

Kimlik dogrulama agin donanimsal birimleri arasindaki haberlesme altyapisinin
giivenli ve dogru bir sekilde kurulmasina imkan saglayan ve sistem kaynaklarini
sadece mesru kullanicilarinin hizmetine sunan giivenlik unsurudur. Bilgi sistemlerinde
giivenlik unsurlardan biri olan kimlik dogrulama, dogru kullanicinin dogru kimlikle
dogru sisteme erigsmesini saglayarak bilgi sistem korumasinda 6nemli bir rol oynar.
Gilintimiizde kullanilan kimlik dogrulama tiirlerinden parola tabanl kimlik dogrulama,
sertifika tabanli kimlik dogrulama ve yiiz, parmak izi veya ses tanima gibi insana ait
biyolojik 6zelliklerden yararlanan biyometrik tabanli kimlik dogrulama modelleri
bulunmaktadir (Zhaofeng ve dig, 2020). Ancak mevcut geleneksel kimlik dogrulama
yontemleri tek tarafli dogrulama yapan, zayif hata toleransina sahip ve giivenilirligi
diisiik olan merkeziyetci semalardir. Ornegin, biyometrik bilgilerin toplanmasi zordur.
Bilgiler sifrelenmemisse, 0zel bilgilerin sizmasina neden olabilir. Veri iletisiminin

bilgisayar aglar1 iizerinden gerceklesmesi kimlik dogrulama icin daha giivenli ve
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giivenilir yontemlerin gelistirilmesi ihtiyaci ortaya ¢ikmaktadir. Ozellikle giiniimiizde
mobil haberlesme veya internet {lizerinden iletisim en c¢ok kullanilan ag
uygulamalarindan biridir ve kullanicilar arasindaki goriisme 6ncesinde yapilan Kimlik
dogrulama mahremiyet ve gizlilik agisindan hayati 6nem tasimaktadir (Mukherjee ve
dig., 2014).

Tanimlama (identification) kimlik bazli sisteme erisim verme igslemdir. Kullanicinin
kim oldugunun sorusunun cevabidir. Sisteme erisim talebinde bulunan her kullaniciya
kimlik bilgileri sorulmaktadir. Kullanic1 adi, sifre veya herhangi bir gizli bilgi kimlik
tanimlama igin Ornek veri girisleridir. Mesru (legitimate) ve zararli (malicious)
kullanicilarin ayrimi bu sekilde yapilmaktadir. Ancak kimlik dogrulama sistemin
kisinin kendisinin kim oldugunu kanitlamasini isteme islemidir (Bayat ve dig., 2020).
Kimlik dogrulama, mesajlarin gilivenilirlik ve biitiinliigiinii saglar. Bir saldirganin
mesaji degistirmesini veya kimlikleri taklit ederek farkli bir mesaji gondermesini
engeller. Bu nedenle, gizli bilgiye dayali yaklasimlarin yerini almak i¢in alternatif
kimlik dogrulama yontemlerinin siirekli gelistirilmesi gereklidir. Ciinkii geleneksel
kimlik dogrulama modellerinde bazi sorunlar bulunmaktadir. Ornegin, kimlik
dogrulama yontemlerinden biri olan parola tabanli kimlik dogrulama yonteminin elde
edilmesi kolaydir ve kaba kuvvet saldirilart (brute-force attack) ve sozliik saldirisi
(dictionary attack) gibi bazi ciddi giivenlik sorunlari mevcuttur. Bagka bir kimlik
dogrulama yontemi olan biyometrik tabanli kimlik dogrulama ise, kullanicinin ne
bildigine veya ne tiir dogrulama cihazi kullandigina degil, kullanicinin kim olduguna
ve bazi benzersiz kisiye 6zel parametrelere dayanir. Kisilerden biyometrik veri ile elde
edilen ¢ikt1 dogrudan kisi ve cihaz dogrulamasini bir arada gerceklestirmistir ve biitiin
halinde giivenli dogrulama saglayabilir. Diger taraftan, biyometrik bilgilerin
toplanmasi zordur. Bilgiler sifrelenmemisse, 6zel bilgilerin sizmasina neden olabilir

(Zhaofeng ve dig, 2020).

2.2.4. Kimlik Dogrulama Mekanizmasina Yonelik Tehdit Modeli

Kimlik dogrulama mekanizmasima yonelik saldirilarin tespiti, VoIP aginda
kullanicilarin dogrulanmasi sirasinda olasi her tehdidi tanimlamamizi saglar (Rehman
ve Abbasi, 2014). Tehdit modelini gergeklestirirken olas1 saldirilar1 kategorize etmek
ve olas1 yeteneklerini dogru bir sekilde analiz etmek gerekir. Bu calisma, saldirganin

Onerilen sisteme kars1 asagidaki saldirt modellerini yapabilecegini varsaymaktadir.
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2.2.4.1. Hizmet Kesintisi

Bir sisteme yapilan dagitilmis hizmet reddi saldirisi (DDoS), o sistemin
kullanicilarinin hizmet kaybina neden olur. Baz1 servisleri yavaslatarak veya tamamen
engelleyerek stirdiiriilebilirligi tehlikeye atan bir saldirt modelidir. Bu saldir
modelinde sertifika yetkilisine veya kimlik dogrulama sunucularina yapilan hizmet
reddi saldirilarini 6nlemek zordur. Ote yandan, blok zincir aginin dagitik yapisi, DDoS

saldirisina kars1 giivenli bir ortam saglar (Guo ve dig, 2019).

2.2.4.2. Hizmeti Ele Geg¢irme

MITM, kétii niyetli bir kullanicinin gizlice iki cihaz arasindaki baglantiy1 dinlemesi
ve dogrudan iletisim kurduklarina inanan iki taraf arasindaki iletisimin igerigiyle ilgili
her tiirlii degisikligin yapilabildigi bir siber saldiridir (Patwary ve dig., 2020). Tespiti
oldukga zordur. Oturum anahtari, kimligi dogrulanmis bir kanal araciligiyla esler
arasinda giivenli bir sekilde dagitilmadigi siirece, tehlikeli bir saldir1 modelidir. Gizlice
dinleme (Eavesdropping), bir saldirganin iki veya daha fazla VoIP u¢ noktasi
arasindaki tiim sinyalleri ve akis1 izleyebildigi ancak verilerin kendisini
degistiremedigi bir yontemi tanimlar. Ag igindeki anomali tespiti veya trafigin
izlenmesi, temel bir siber giivenlik uygulamasidir. Ancak, pasif bir saldir1 modeli olan
gizli dinleme anlasilmasi oldukga zor bir saldiridir. VoIP aginda S/IMIME veya TLS
benzeri protokollerle gelen ag paketleri i¢in bir tiir kimlik dogrulama kullanarak

iletisim Oncesinde giivenli bir kanal olusturulmaya ¢alisilir (Gunduz ve Das, 2020).

2.2.4.3. Hizmet Esnasinda Veri Degisikligi

Hizmet esnasinda veri degisikligi saldirilar1 bilginin biitiinliigline yonelik bir saldiridir.
Saldirgan mesaj iceriginde degisiklik, ekleme veya silme gibi islemler
gerceklestirebilir. Saldirgan; Aldatma (Spoofing) saldirilariyla verileri ¢almak, kotii
amacli yazilimlar1 yaymak veya erisim kontrol sistemlerine erigmek i¢in yetkili bir
kullanicinin kimligine biirliniir. Bu saldir1 6zellikle iletisim sistemlerinde ve sesli
mesaj gibi multimedya sistemlerinde yetkisiz erisime yonelik bir saldir1 modelidir.
Diger taraftan, gonderilen mesajin igeriginin saldirgan tarafindan degistirilmesi
iletisim altyapisinda veri biitiinliigiinii yok eder. Igeri§in saldirgana gore
degistirilmesi, iletisim kanalinin kullanilamaz hale gelmesine neden olur. Diger bir
saldir1 sekli olan Sybil saldirilari, saldirganin sisteme yanlis bilgi gondermesi icin

orijinal kullanicilar taklit ederek sahte kimlikler olusturmaya dayali bir saldiridir.
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Sistemi manipiile eder. Yetkilendirme tarafinda yetkisiz erisim ile ciddi hasar
olusturur. Kimlige Biiriinme Saldiris1 (Impersonation Attack) genellikle giivenilir bir
kaynaktan geliyormus gibi goriinen bir mesaji igerir. Yeniden yonlendirme
saldirilarindan Tekrarlama Saldirisi (Replay Attack), saldirganin daha 6nce sistem
icinde mesru bir kullanict tarafindan kullanilan bir mesaji sisteme sizmak ig¢in
kullandig1 saldirt tiiriidiir (Cui ve dig., 2020). Bu saldirt modelinde, gegerli veri iletimi

(sesli mesaj) koti niyetli veya hileli olarak tekrarlanir.

Ugtan uca iletisim i¢in hizmet esnasinda veri degisikligi tiirlindeki saldirilardan
korunmak i¢in parola tabanli kimlik dogrulama ve biyometrik tabanli kimlik
dogrulama gibi ¢esitli yontemler halihazirda mevcuttur ancak yetersizdir (M.
Zhaofeng ve dig., 2020).

2.2.5. Kriptografik Altyap:

Gizli diinya anlamina gelen kriptoloji, haberlesen iki veya daha fazla tarafin bilgi
aligverisini giivenli sekilde gergeklestirmesini saglar. Temeli matematiksel zor
problemlere dayanan teknik ve uygulamalarin biitiiniidiir. Kriptoloji; kriptografi ve
kripto analiz olarak iki yontemin birlesimidir. Kriptografi bir verinin sifrelenmesi ve
sifrenin ¢Oziilmesi i¢in kullanilan yontemlerken kripto analiz kriptografik
mekanizmalarin olusturdugu sistemleri inceleyen ve bunlar1 ¢6zmeye ¢alisan bunun
sonucunda zayif ve kuvvetli yonleri bulan yontemlerdir. Kriptografik altyapinin genel
konular dijital imza, kimlik saptama, anahtar yonetimi, gizlilik paylasimi (secret
sharing) ve giivenlik protokolleridir (Trappe, 2006). Bu boliimde tezde kullanilan

kriptografik yontemler incelenmistir.

2.2.5.1. Simetrik Sifreleme

Iki VoIP kullanicisi igin taraflardan arayan kisinin IP telefonuna “Alice” ve aranan
kisinin IP telefonuna "Bob" adin1 verelim. Alice ve Bob’u birbirine baglayan sey, gizli
bir degeri, bir "anahtar1" paylagsmalaridir. Bu anahtar1 simetrik sifreleme islemlerini
gerceklestirmek igin kullanirlar. Her iki taraf en basta gizli bir anahtar1 asimetrik
sifreleme yontemi ile belirlemektedir. Alice’in Bob’a gonderecegi bir m mesaji
oldugunu varsayalim. Bu mesaj igerik olarak bir arama talebi veya bir sesli mesaj
olabilir. Alice ve Bob, bir sifreleme anahtarina sahiptir. Alice, m mesajini sifrelemek
i¢cin bu sifreleme anahtarim1 kullanarak bir simetrik sifreleme algoritmasi uygular ve

Alice’in IP ag1 izerinden Bob’a gonderdigi bir sifreli metin {iretir. Bob, sifreli metnin
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sifresini ¢ozmek i¢in ayni sifreleme anahtarini kullanarak eslesen bir simetrik sifre

¢Ozme algoritmasi uygulayarak orijinal m mesajini elde eder.

Alice ve Bob ayni zamanda bir kimlik dogrulama anahtarina sahiptir. Alice, bu
anahtar1 kullanarak sifreli metne bir Mesaj Dogrulama Kodu (MAC) uygular ve
Alice’in internet lizerinden Bob’a gonderdigi ve anahtara erisimi oldugunu kanitlayan
bir kimlik dogrulama etiketi iiretir. Bob, ayni anahtar1 kullanarak ayn1t MAC'i
uygulayarak hesaplamay1 dogrular (Bernstein ve Lange, 2017). Simetrik sifreleme, IP
aginda taraflar arasinda iletilen verilerin gizliligini saglar. Bir saldirganin bir mesajin
icerigini gorememesini saglar. Simetrik sifreleme yontemi hizlidir ve bu yiizden ¢ok

biiylik verileri sifrelerken simetrik sifreleme yontemi kullanilmaktadir.

2.2.5.2. Asimetrik Sifreleme

Bilgisayar ag iletisimi, bilgi giivenligi saglandigi siirece siirdiiriilebilir bir yapidir. Veri
transferini glivenli bir sekilde gergeklestirmek icin simetrik anahtar sifreleme yontemi
kullanilmaktadir. Ancak taraflar arasinda ayni gizli anahtara sahip olmasi gerekir.
Aym1 veya gizli anahtar1 karsilikli degistirmek icin asimetrik sifreleme
kullanilmaktadir. RSA, ECC veya Diffie-Hellman gibi algoritmalar asimetrik

sifreleme algoritmalarina 6rnektir.

Asimetrik veya diger adiyla agik anahtarli sifrelemede her bir tarafin iki anahtari
bulunmaktadir. Bunlar sirasiyla genel anahtar ve 6zel anahtar (genel/6zel anahtar gifti)
olarak adlandiriimaktadir. Ozel anahtar1 yalmzca sahip olan taraf bilmektedir. Genel
anahtar ise herkese acik hale getirilmektedir. Ornegin, Alice’in agik sifreleme anahtari
bilindigi zaman, herkes Alice’e gonderecegi bir mesaj1 sifreleyebilir. Ancak
gonderilen sifreyi ¢ozmek icin genel anahtara uygun 6zel anahtara yalnizca Alice

sahiptir (Stinson ve Paterson, 2018).

Asimetrik sifrelemede taraflarin (Alice ve Bob) anahtar ¢iftini (genel anahtar PU,,
0zel anahtar PR)) olusturmak hesaplama agisindan kolaydir. Alice’in genel anahtarini
ve sifrelenecek mesaji bilen Bob igin mesaj1 sifrelemek hizli ve kolay bir islemdir.
Sifreli metin Y ve mesaj (diiz metin) X ise Y = E(PU,, X) seklinde mesaj i¢in genel
anahtar ile sifreleme (encryption) islemi gergeklestirilir. Alice alici taraf olarak sifreli
mesaji ¢ozmek i¢in kendi 6zel anahtarini kullanir. Bu islem oldukg¢a kolay ve hizh
sekilde gergeklesir. X = D(PR,,Y) islemi ile sifreli metni desifre eder (decryption).
Saldirgan Alice’in genel anahtarini (PU,) bilir ancak genel anahtar bilgisi ile Alice’in
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Ozel anahtarint (PR,;) elde etmesi hesaplama agisindan miimkiin degildir. Genel
anahtar1 bilen ve sifreli metni ele geciren bir saldirgan mesaj icerigini anlamli hale

getiremez.

Sekil (2.5)’de ECC veya RSA gibi bir algoritma kullanarak asimetrik sifreleme
yontemi gosterilmektedir. Bob, Alice’e 6zel bir mesaj gondermek isterse, Bob,
Alice’in genel anahtarimi kullanarak mesaji sifreler. Buradaki mesaj genellikle
simetrik sifrelemede kullanilacak anahtardir. Alice mesaj1 aldiginda, 6zel anahtarini
kullanarak mesajin sifresini ¢ozer. Baska hicbir alici mesajin sifresini ¢ozemez ¢iinkii
sadece Alice kendi 6zel anahtarmi bilir. Bu sifreleme sekli gizliligi saglamaya
yoneliktir. Siireci Ozetlersek: PU,(Sifrele) + PR, (Sifre Coz) = Gizlilik. Genel
anahtar verileri sifrelemek icin kullanildiginda, verilerin sifresini ¢6zmek i¢in 6zel
anahtar kullanilmalidir. Yalnizca kullanicinin kendisi ilgili 6zel anahtara sahiptir; bu

nedenle gizlilik saglanir.

iy

PUa | Alice'in Genel PRa | Alicein Ozel
Anahtari Anahtari
4
X:
iletilen Sifreli Metin D[PRa, Y
€) iy PRt
i Y =E[PUaq, X] i
Dz Metin Diz Metin
Girisi Sifreleme Algoritmasi Sifre Cozme Ciktisi
(ECC,RSA vb.) Algoritmasi
Bob Alice

Sekil 2.5: Genel Anahtarla Asimetrik Sifreleme.

Stallings ve Brown (2018)’den uyarlanmigtir.

ECC yontemi kiigiik anahtar boyutu ile gilivenli olmasinin yani1 sira zaman kisiti
konusunda da etkili bir ¢6ziim sunmaktadir. Bu sifreleme teknolojisi zaman kisit1 olan
VoIP benzeri iletisim uygulamalarinda etkin ve giivenli bir ortam saglar. ECC
algoritmasi, saldirgan tarafindan kirilmasi zor olan Eliptik Egri Ayrik Logaritma

Problemi (ECDLP) iizerinde ¢alisir. ECC daha kiigiik anahtar boyutu, daha az enerji
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ihtiyaci ve toplam sifreleme de kullanilan parametre sayis1 daha az olmasina ragmen
diger asimetrik sifreleme yontemleriyle (RSA vb.) aym giivenlik seviyesini saglar
(Amara ve Siad, 2011). 256 bit ECC yaklasik 3072 bit RSA kadar gii¢liidiir. Anahtar1
hizli tretir ve anahtar boyutu kiigiiktiir (Li ve dig., 2018; Guo ve dig., 2019). Bu
perspektiften bakacak oldugumuz da ECC diger algoritmalara gore 6nerilen yontemde

daha tercih edilebilir goziikmektedir.

Eliptik egriler elipslerden olusturulmaz. Elipsler kuadratik (6rnegin: x?2) eliptik egriler
ise kiibiktir (6rnegin: x3). Bitcoin ve Ethereum blok zincir platformlarinda kullanilan
ECC algoritmas1 secp256k1’dir. secp256k1 algoritmasinda a degeri 0 ve b degeri 7
iken y2 = x3 + 7 denklemi elde edilir. Bu fonksiyon Bitcoin ve Ethereum blok
zincirinde kullanilan eliptik egri fonksiyonudur ve ECC fonksiyonu Denklem (2.2) ile

gosterilmistir.

y=x3+ax+b (2.2)

Biitlin asimetrik sifreleme altyapilarinda oldugu gibi, ECC yontemi de tek yonde
hesaplanmasi basit, ancak iglemin tersine ¢evrilerek anahtarlarin elde edilmesi ¢ok zor
olan matematiksel denklemlerdir. Daha az parametre kullanarak asimetrik sifreleme
yontemleri arasinda hem hiz hem de giivenlik agisindan iyi performans sergileyen

ECC’yi sifreleme yontemi olarak kullanmak sistem giivenligine katki saglar.

>
o

1

el

y = X’+ax+b

Sekil 2.6: ECC Grafigi.
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ECC temelde eliptik egrilerin sonlu alanlar iizerinde cebirsel olarak nasil
yapilandirildigina dayanir. Sonlu alanlar ve Fermat’in Kiiciik Teoremi (Fermat’s Little
Teorem) ECC algoritmasinda kullanilmaktadir. Sonlu alan kurali ECC algoritmasinda
bolme islemi yapmamiza olanak veren teoremdir. Eliptik egri fonksiyonlarinda nokta
ekleme (addition), katlama (doubling) ve ¢arpma (multiplication) 06zellikleri
bulunmaktadir. Egri tizerinde iki nokta (p ve q) ile tanimlanan bir dogru egride baska
bir noktada (r) tiglincii kez kesismektedir. p ve q degerlerini birbirine eklemek demek
ticlincti bir nokta olan r noktasinin x-ekseninde simetrisini almak demektir. Kesigimin
yani r noktasinin x-eksenine gore simetrisi v’ noktasidir ve Sekil (2.6)’da sunulmustur

(Stinson ve Paterson, 2018).

P(xy,y1) ve Q(x2,¥2) (2.33)
P+Q=R=(x353) (2.3b)
Egim(2) = i z :i’ 1 (2.3¢)
X3 =% —x1 — X, (2.3¢)
3 =A(x1 —x3) — ) (2.3d)
r=P+Q (2.3¢)

Denklem (2.3) eliptik egride nokta ekleme (addition) 6zelligini ifade etmektedir.

y2=x3+ax+b (2.4a)
P = (x1,1) (2.4b)
R = (x3,52) (2.4c)
3x? —a
Egim(1) = ;yl (2.4¢)
X, =% —2x, (2.4d)
Yo =AX (X3 —x1) — )1 (2.4e)

Eliptik egri iizerindeki noktanin (p) tanjantini1 bagka bir noktada (r) ikinci kez kestigi
gerceginden yararlanilmaktadir. Bu 6zellik katlama (doubling) 6zelligidir ve Denklem
(2.4) adimlar sirasiyla bu o6zelligi ifade etmektedir. (p) noktasini ikiye katlamak
tanjantinin kestigi noktanin x-ekseninde simetrisini ifade etmektedir. Diger bir 6zellik
ise eliptik egride ¢arpma (multiplication) 6zelligidir. Baz1 eliptik egrilerde noktalar

cok daha biiylik sonlu alanlar {izerinde ¢arpmak i¢in 256 bit’lik degerler kullanmak
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istersek bu adimi 22°¢ defa tekrarlamak gerekmektedir. Bu islem giiniimiizde
kullanilan en hizli bilgisayarlarla bile yaklasik 10%* yil siirer. Bu siire ¢ok uzun bir
siiredir ve bu sebepten ECC algoritmasinda ¢arpma o6zelligi kullanilarak uygun

parcalara boliinerek carpilir.

Asimetrik sifreleme algoritmasi kullanan protokollerden biri olan Internet Anahtar
Degisimi (IKE) IPsec VPN’lerin temel bir bilesenidir. IKE, IPsec giivenlik iligkilerinin
(security associations) kurulmasi, karsilikli kimlik dogrulamasi yapilmasit ve
kriptografik anahtarlarin se¢ilmesi i¢in varsayilan anahtar anlagsmasi protokoliidiir
(Yin ve Wang, 2007). Diger bir algoritma ise Giivenli Giris Katmani1 (SSL) artik
Internet Miihendisligi Gorev Giicii (IETF) standardi TLS olarak uygulanmaktadir.
Giivenli Kabuk (SSH) protokolii, ag cihazlarina giivenli bir uzaktan erigim baglantisi
saglarken PGP protokolii kriptografik gizlilik ve kimlik dogrulama saglar. Genellikle

e-posta iletisimlerinin giivenligini artirmak i¢in kullanilir.

2.2.5.3. Ozetleme Algoritmalari

Herhangi bir uzunluktaki verinin islenip bu veriye 6zgii sabit uzunlukta bir deger
tireten algoritmalardir. Belirli bir mesaj i¢in sabit uzunlukta bir 6zet degeri olusturur.
d = h(M) denkleminde d, h ve M sirasiyla 6zeti, 6zet fonksiyonunu ve giris mesajini
gosterir. Genellikle mesajin uzunlugu (M) mesajin 6zetinden c¢ok daha biiytiktiir
(IM] > |d]). Son yillarda 6zetleme algoritmasi olarak ¢ogunlukla SHA-2 veya
SHA-3 (keccak algoritmasi) kullanilmaktadir. Ozetleme fonksiyonlarinin kullanim
amac1 mesajin biitiinliigiiniin iletisim esnasinda saglanmasidir (Trappe, 2006). Ozet
islemi kazara meydana gelen degisiklikleri algilamak i¢in kullanilabilir, ancak kasith
degisikliklere karsi koruma igin kullanilamaz. Bu durum, dogru o&zet islevine
sahiplerse, herkesin herhangi bir veri i¢in 6zet degeri hesaplayabilecegi anlamina gelir.
Bu nedenle, 6zetleme islemi ortadaki adam saldirilarina karsi savunmasizdir ve iletilen
verilere giivenlik saglamaz. Biitiinliik giivencesine kimlik dogrulamasi eklemek igin
ozet tabanli mesaj dogrulama kodu (HMAC) kullanilir. Bir HMAC, sifreleme 6zet
islevini gizli bir anahtarla birlestirerek herhangi bir sifreleme algoritmasi kullanarak
hesaplar. Yalnizca bu gizli anahtara erigimi olan taraflar bir HMAC islevinin 6zetini
hesaplayabilir. Boylece, ortadaki adam saldirilarina karsi yontem giiclenir ve veri

kaynagina kimlik dogrulamasi saglar.
Ozetleme fonksiyonlar1 baz1 6zelliklere sahiptir. Bunlar sirastyla;
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e Ozetleme fonksiyonlar1 hizli ve etkin bir sekilde hesaplanir. Yani mesaj 6zeti
hizli bir sekilde gergeklestirilmelidir. Ciinkii mesajlar genelde ¢ok biiyiik
boyutludur ve sonug hizli bir sekilde elde edilmelidir.

o Ozetleme algoritmalar1 tek yonliidiir. Ozet degerinden tekrar mesaj elde
edilemez (pre-image resistant). Ozet degeri geri dondiiriilemez olmalidr.
e Her mesajin 6zeti birbirinden farklidir ve en ufak bir degisiklik 6zet degerini

degistirir.
2.2.5.4. Dijital Imza ve Anahtar Yonetimi

Anahtar yonetim mekanizmasinda gizlilik agisindan asimetrik sifreleme algoritmalari
kullanilir ve asimetrik sifreleme kullaniminin en az ti¢ farkli yontemi bulunmaktadir.
Bunlar sirasiyla; genel anahtarin giivenli dagitimi, giivenli oturum anahtarmin (Secret
key) dagitimi ig¢in genel anahtar sifrelemesi kullanmak ve gegici anahtarlar
olusturularak iletisimi giivenli hale getirmek i¢in genel anahtar sifrelemesi kullanmak

seklindedir.

Diffie-Hellman anahtar degisimi yontemiyle Bob ve Alice birlikte simetrik bir anahtar
olusturan hesaplamalar yapar. Diffie-Hellman, iki bilgisayarin daha 6nce iletisim
kurmadan 6zdes paylasilan gizli bir anahtar olusturdugu asimetrik matematiksel bir
algoritmadir. Yeni paylasilan anahtar, gonderen ve alic1 arasinda higbir zaman
degistirilmez. Ancak bu durumda agik anahtar sifreleme kullanilmasina ragmen
Bob’un, Alice tarafindan saglanan genel anahtarin gercekten Alice’e ait olup
olmadigin1 tespit etmesi gerekmektedir. Bu ag¢idan internet iizerinde giivenli
sertifikalar bulunmaktadir. Bu sertifikalarin indirilmesi ve dogrulanmasi {giincii
taraflar (third party) veya sertifika otoritesi (certificate authority) tarafindan
gergeklestirilir. Bu durumda agik anahtarli imzalar ile mesajlarin kimligini dogrulayan

acik anahtar sifrelemesi yani dijital imza gergeklestirilir (Bernstein ve Lange, 2017).

Dijital imza matematiksel fonksiyonlarla desteklendigi icin taklit edilemez. Mesajin
ilgili kisiye ait oldugunu dogrular, verilerin igerigini korur ve gonderici alic1 arasinda
kimlik tespiti yapar. Dijital imza 3 temel bilesenden olusur; bu adimlar sirasiyla,
Baslatma (Initialize), Imzalama (Signature) ve Dogrulama (Verification) islemleridir
(Kara ve dig, 2021). Baslatma siirecinde dijital imzanin gergeklesmesi i¢in veriyi
imzalayacak taraf asimetrik anahtar ¢iftini (genel/6zel anahtar ¢ifti) iiretir.

Imzalayacag: verinin tercih ettigi 6zetleme fonksiyonu ile dzetini alir. Veri ses, video
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veya blok zincir iglemi (transaction) vb. olabilir. Ozet veriyi kendi dzel anahtar ile

sifreler ve elde edilen sifreli veriye dijital imza ad1 verilmektedir.

Alic1 tarafta imzali paket i¢in dogrulama islemi gergeklestirilir. Dogrulama isleminin
yapilmasi i¢in gonderici taraf imzalanmis veri, gonderici imzasi, kullanilan 6zetleme
algoritmasi ve gonderici genel anahtar iletilir. Alict taraf sifreli veriyi gondericinin
yolladig1 genel anahtar ile ¢ozer ve gonderilen 6zet verisini elde eder. Daha sonra
gonderilen imzalanmis veriyi gonderilen Ozetleme algoritmasi ile Ozetini alir.
Gonderici tarafindan gonderilen 6zet deger ile kendi iirettigi 6zet degeri karsilagtirir.

Ozet degerle ayni1 ise imza onaylanir.

Sekil (2.7)’de Bob kendi 6zel anahtarin1 kullanarak mesaji sifreler. Alice ise Bob’un
genel anahtar ile sifreli mesaj1 ¢ozer. Bu islem Sekil (2.4)’den farkli olarak kimlik
dogrulama ve veri biitiinliiglinii saglamaya yoneliktir. Yapilan islem acik anahtar
sifrelemesiyle anahtar paylasimi gergeklestirilmesi sonrasi dijital imza yOnteminin
uygulamasini anlatan bir 6rnektir. Asimetrik algoritmalarin kimlik dogrulama amaci,
0zel anahtarla sifreleme islemi uygulandiginda baslatilir. Siireci 06zetlersek:

PR, (Sifrele) + PU,(Sifre Coz) = Kimlik Dogrulama.

Alice'in
enel Anahta
Halkasi

Jo
jb ¥ Ted
Mike Bob
PRb |Bob’un Ozel PUb |Bob'un Genel
Anahtar Anahtari
X=
X iletilen Sifreli Metin ~ D[PUb, Y]
Y =E[PRb, X] g] =
Diz Metin i ;
Girisi Sifreleme Algoritmasi Sifre C6zme DuCzlmgln
(ECC, RSA vb.) Algoritmasi
Bob Alice

Sekil 2.7: Dijital imza icin Sifreleme.

Stallings ve Brown (2018)’den uyarlanmigtir.

Tablo 2.1 asimetrik sifreleme algoritmalarini dijital imza, simetrik anahtar dagitimi ve

oturum anahtarlarinin ~ sifrelenmesi  Ozellikleri {izerinden Kkarsilastirmaktadir.
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Karsilastirma sonuglarina gére Dijital Imza Standardi (DSS) ve Diffie-Hellman

yontemlerinin aksine ECC ve RSA algoritmalar1 farkli alanlarda daha etkin

kullanilmaktadir.

Tablo 2.1: Asimetrik Sifreleme Algoritmalarinin Karsilastirilmasa.

Oturum
; . Simetrik Anahtar
Algoritma Dijital Imza - Anahtarmin
Dagitim ) .
Sifrelenmesi
ECC Evet Evet Evet
RSA Evet Evet Evet
Diffie-Hellman Hayir Evet Hay1r
DSS Evet Hayir Hayir

Stallings ve Brown (2018)’den uyarlanmustir.

Dijital imza, veriyi imzalandig1 iddia edilen kisi tarafindan imzalandigin1 ve verinin
imzadan bu yana degistirilmedigini dogrulayabilir. Ayrica, imzalayan imzay1
reddedemez (Fang ve dig, 2020). Dijital imza algoritmalar1 asimetrik sifreleme
algoritmalarinin kimlik dogrulama amaciyla kullanilmasidir. Inkar edememe unsurunu
2015). (elektronik)

yontemlerinden biri olan dijital imza iki matematiksel modele dayanmaktadir. Biri

sistem igerisinde saglar (Migga Kizza, Sayisal imza
modiiler iis alma (modular exponentiation) islemi digeri ise ayrik logaritma
problemidir (discrete logarithm problem). Cogunlukla 3 ¢esit dijital imza algoritmasi

tercih edilmektedir.

e Dijital Imza Algoritmasi (DSA): Ayrik logaritmalarm hesaplanmasimin
zorluguna dayanan mesaj 6zetinin imzalanmasi islemidir.

e RSA Dijital Imza Algoritmasi: RSA asimetrik sifreleme algoritmasini temel
alir.

e Eliptik Egri Dijital Imza Algoritmas1 (ECDSA): Eliptik egri kriptografisine
dayalidir (Stallings ve Brown, 2018).

Bu yontemlerden kii¢iik anahtar boyutuyla hizli sifreleme islemi gergeklestiren
ECDSA yo6ntemi blok zincir teknolojisinde kullanilmaktadir. ECDSA blok zincirinde
hizli ve giivenli islemler (transaction) saglar. (Xiong ve dig, 2021; Hammi ve dig,
2018).
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Eliptik Egri Dijital imza Algoritmas1 (ECDSA) algoritmasi DSA algoritmasinin eliptik
egri lizerindeki esdegeridir. ECDSA algoritmasi i¢in, p biiyiik bir asal say1 olsun ve &,
Z, lizerinde tanimlanmus bir eliptik egri olarak kabul edelim. A, € iizerinde asal
mertebesi ( olan bir nokta olsun, dyle ki < A > daki ayrik logaritma problemini
hesaplamak olduk¢a zordur. P ={0,1}",A=Z;xZ; olsun ve m degeri
0 <m < q — 1 araligindayken K degeri Denklem (2.5) ile gosterilmektedir.
K ={(p,q,6,A,m,B) : B=mA} (2.5)

p,q, &, A ve B degerleri genel anahtardir ve m degeri 6zel anahtardir.

K = (p,1,¢, A, m,B) igin ve gizli bir rastgele sayi igin k, 1 < k < q — 1 araliginda ise

imzalayg(x, k) = (r,s) tamimlanir. Denklem (2.6)’deki islemler sirasiyla gergeklesir

ve imza olusturulur.

kA = (u,v) (2.6a)
r =umod q,ve (2.6b)
s = k71(SHA3 — 224(x) + mr) mod q (2.6¢)

Eger r = 0 veya s = 0 ise, yeni bir rastgele k degeri se¢ilmelidir. x € {0,1}* ver,s €
Zg igin dogrulama (verification), Denklem (2.7)’deki hesaplamalar gergeklestirilerek

imza dogrulanmis olur. (Stinson ve Paterson, 2018).

w=s"1modq (2.7a)

i=w X SHA3 — 224(x) mod q (2.7b)

j =wrmod q (2.7¢)

(w,v) = iA +jB 2.7¢)

dogrulay(x, (r,s)) = dogru «— umod q = . (2.7d)

RSA ve DSA ile karsilastirildiginda, ECDSA baz1 avantajlara sahiptir. ECDSA daha
yiiksek giivenlik performansi saglar. Ornegin 160 bit ECDSA, 1024 bit RSA ve DSA
ile ayn1 giivenlik giiciine sahiptir. Ozel anahtarin (sifre ¢6zme ve imzalama islemi)
islem hizinda ECDSA, RSA ve DSA’dan ¢ok daha hizlidir. ECDSA’nin sistem
parametreleri RSA ve DSA’ninkinden c¢ok daha kiigiiktiir, dolayistyla kullanilan
depolama alan1 ¢ok daha kiigiiktiir. Ayrica diisiik bant genisligi gereksinimi,
ECDSA’nin yaygin olarak kullanilmasini saglamaktadir (Fang ve dig, 2020).

39



2.2.6. Blok Zincir Teknolojisi

Blok zinciri verilerin kalic1 bir sekilde depolanmasi ve yonetilmesini saglayan dagitik
bir kayit listesidir. Blok zincir dogrulama ve izlenebilirlik gerektiren ¢ok adimli
islemler i¢in seffaf ve merkezi olmayan bir ¢6ziim yolu sunmaktadir (Di Pierro, 2017).
Blok zincir ag yapisinda esler arasi iletisim akilli sozlesmeler (smart contract) ve
konsensiis algoritmasi (consensus algorithm) ile mutabakat yapisina ihtiya¢ duyar.
Veriler blok adi verilen yapilarda saklanir (Ahram ve dig., 2017). Ilk blok kaydi
(genesis) gergeklestikten sonra olusturulan tiim bloklar birbirini takip eder. Bu yap1
zincirin halkasi gibi diizenli ve zaman damgasiyla sirali sekilde ilerler. Olusturulan
zincir ne kadar uzun olursa blok zincir ag: veri biitiinligi ve giivenilirlik agisindan
ayni1 oranda giiclenir. Agdaki veriler bir sistem olarak biitiin cihazlar {izerinden eslenik
bir kopya olarak tutulmaktadir (Salman ve dig., 2018). Blok zincir mimarisinde
saldirganlara karsi bloklarin igerdigi bilgilerin saklanmasi esas gorev degildir. Blok
zincir temelde bloklar igerisinde tutulan verilerin izinsiz ve gizlice degistirilmesinin
Onlenmesini amaglamaktadir. Blok zincir teknolojisi depoladigi verilerin biitiinliiglinii
dijital imza tzerinden saglar. Blok zincir teknolojisini disaridan miidahale ile
degistirilemez yapan dijital imzadir. Bu agidan kriptografik 6zetleme fonksiyonlari
kullanan blok zincir blok baslig1 icinde zaman damgasi ve nonce degeri tireterek inkar

edememe (non-reputation) unsurunu saglar (Han ve Jang, 2017).

Blok zincir esler aras1 karsilikli iletisim kurma altyapis1 saglarken belirli kriptografik
yontemlerden yararlanmaktadir. Bu agidan agdaki cihazlar (diigiim) 6zel/genel anahtar
cifti iireterek sifreli gortismektedir. Herhangi bir cithaz 6zel anahtar1 ile imzaladig:
paketi kars1 tarafa gonderdiginde dijital olarak imzalanmis paketi gonderenin agik
anahtar1 ile acip gdrebilmektedir. Imzalanan her islem (transaction) ilgili cihaz
tarafindan diger cihazlarla paylasiimaktadir (broadcast). Islem (transaction) onay1 igin
islemi olusturan cihaz hari¢ blok zincirindeki tiim cihazlarin onay1 alinmak zorundadir.
Blok zincir aginda kullanilan konsensiis algoritmasi ile mutabakat mekanizmasi
icerisinde onaylanmayan islem yok edilir ve talep edilen islem gerceklesemez. Bu
isleme blok zincirinde onaylama (verification) siireci denilmektedir. Konsensiis
algoritmas1 ile onaylanan islemler bloklar igerisine zaman damgasi1 ile birlikte
kaydedilir. Ilgili konsensiis algoritmast iizerinden tek seferlik bir deger elde edilir ve
bu deger ilgili blok ile iligkilendirilir. Bu degeri ilk bulan cihaz diger cihazlarla bilgiyi

paylasir (broadcast). Bu siirece madencilik (mining) denir. Ayrica her blok bir 6nceki
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blogun 6zetini yapisinda bulundurarak bir zincir olusturur. Bu agidan 6zet bagli listeler
veri yapist mantiginda c¢alisan blok zincir bu sekilde geriye doniik islem

degisikliklerini engellemektedir (Kfoury ve Khoury, 2018).

Blok zincirdeki akilli sézlesmeler (Smart contract) olusturulan yapi igerisinde
degistirilemeyen yazilim kod pargalaridir (Minoli ve Occhiogrosso, 2018). Bir kez
olusturulduktan sonra otonom olarak calisirlar ve blok zincirindeki islemleri islem
sirasinda onaylar ve gecerlilik kontrolii yapar. Blok zincirindeki blok yapilariyla
etkilesimli olarak calisir. Akilli s6zlesmeler i¢in belirlenmis kurallar, belirli bir kosul
yerine getirildiginde otomatik olarak uygulanmaktadir. Akilli sézlesmeler, blok
zincirlerin lizerine uygulanir. Onaylanan sézlesme maddeleri yiiriitiilebilir bilgisayar
programlarina doniistiiriiliir. Sozlesme maddeleri arasindaki mantiksal baglantilar,
programlardaki mantiksal akislar bi¢iminde de korunmustur. Herhangi bir sézlesme
maddesinin blok zincir ag1 igerisinde yiirlitiilmesi, kayit listesinde saklanan degismez
bir islem olarak kaydedilir. Akilli s6zlesmeler, en basta belirlenen kurallar i¢in uygun
erisim kontrolii gergeklestirir (Dai ve dig, 2019). Belirlenen kurallarin uygulanmasin
garanti eder. Bu sekilde akilli sozlesmeler sozlesme maddelerini uygularken
deterministik bir yapida calisir. Akilli bir sdzlesmedeki herhangi bir kosul yerine
getirildiginde, tetiklenen ifade, karsilik gelen islevi otomatik olarak ongoriilebilir bir

sekilde yiiriitiir.

2.2.6.1. Blok Zincir Yapisi

Blok zincir aginda dijital imza islemi {iciincii taraflara (glivenilir {iclincii taraf veya
sertifika otoritesi vb.) ihtiyag duymaz. Esler aras1 ag modelini kullanarak merkeziyetgi
ag modeline giivenilir bir alternatif iiretilmistir. Blok zincirinde kullanicilarin yaptig
her istek islem olarak adlandirilir. Islemler ag icerisinde konsensiis algoritmalariyla
mutabakat saglanarak bloklara kaydedilir. Bloklar arka arkaya siirekli zincire
eklenerek uzar ve her blok biinyesinde barindirdigi bir onceki blogun 6zet degeri,
zaman damgasi ve nonce (yalnizca bir kez kullanilabilen bir say1) degeri ile kayith

verinin iizerinde degisikligi tespit eder.

Blok zincir ag1 igerisinde olusturulan en uzun zincir islem sirasin1 ve diiglimlerin
(genellikle Merkezi Islem Birimi (CPU) islem giici) fazla oldugu yapiy1
gostermektedir. Blok zincirinde diigiimlerin cogunlugu saldirgan karsit1 oldugu siirece

sistem gilivenlidir. Tek sunuculu veya merkezi dogrulama sisteminde tigiincii taraflar
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tizerinden anahtar dagitimi veya kimlik dogrulama giivene dayali bir sistem olmanin
zayifliklarini igerir. Ugiincii taraflara duyulan giiven mekanizmasi yerine blok zincir
yapist kriptografik fonksiyonlarla saglanan giivenilir sistem iizerinden matematiksel
kanitlarla taraflar arasinda dogrudan veri iletimi (mesaj) gergeklestiren bir mekanizma
saglamaktadir. Geri dondiiriilmesi miimkiin olmayan depolama sistemiyle veri
biitiinliglinii saglayan mekanizma agdaki olasi saldirganlara karsi koruma

saglamaktadir.

Blok zincire katilan diigiimlerler arasinda hesaplama giiciinii elinde bulunduran grup
(belirli konsensiis algoritmalarina gore degiskenlik gosterecek sekilde) cogunluk ise
sistem giivenlidir. Blok zincir, islemler hakkinda bilgi igeren dijital bir tablodur. Her
islem, farkli diiglimler arasinda veri aktarimi gergeklestirmek i¢indir. Agda bir islem
gerceklesecekse dijital imza olusturulur ve Denklem (2.8) ile bu dijital imzanin nihai
yapist gosterilmektir. PR;, gonderenin 6zel anahtari, H 6zetleme fonksiyonu ve PUj

ise iletilen kiginin genel anahtar1 olsun.

PR ( H(6nceki islem || PU)) (2.8)

Olusturulan dijital imzaya mesaj eklenerek (Dijital imza || mesaj) alici tarafa
gonderilir. Alic1 taraf imzay1 gonderici genel anahtari ile dogrular. Alici tarafin mesaj
icerisinde olas1 bir degisikligi kanitlamas: gerekmektedir. Biitiin islemler
incelendikten sonra degisiklik tespiti yapilir. Bu tespit giivenilir bir taraf tizerinden
gerceklesmez. Bu agidan, olasi degisiklik islemlerin blok zincir ag1 igerisinde seffaf
sekilde gerceklesmesiyle saglanmaktadir. Ayrica tim diigiimler islemlerin
gerceklesme  sirasint  konsensilis  algoritmalariyla  fikir  birligi  saglayarak
kanitlamaktadir. Islemi ileten kisinin blok zincir agindaki diigiimlerin ¢ogunlugu

tarafindan onaylanmasi gerekmektedir.

Islem blogunun 6zetleme fonksiyonu kullamlarak &zeti almir. Blok igerisine zaman
damgasi eklenerek ag igerisinde yaymlanir. Iletilen verinin 6zete girdigi yani sistemde
yer aldiginin kanit1 zaman damgali islemin ag igerisinde yayinlanmasiyla gerceklesir.
Her blok bir 6nceki blokla iliskilidir ve birlikte blok zinciri olusturur. Blok zincir
yapisinda bloklar birbirine zaman damgas1 ve nonce degeri tiretilerek sirali sekilde
baglanmaktadir. Zincir uzadik¢a sistem daha giivenli hale gelmektedir. Saldirgan bir
blogun islemlerini degistirmek isterse, Ozetler aracilifiyla baglantili olduklari i¢in
sonraki tiim bloklarda ilgili degisiklikleri yapmalidir ve bu neredeyse imkansizdir.
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Ayrica Merkle Agaci blok zincir agina kayitli kullanicinin yeni talep edilen bir islemin
blok igerisine kayit olmasini kontrol etmesi i¢in kullanilmaktadir. Blok zincir agi
igerisinde gerceklesen kayith islemlerin tamamini bir araya getirerek dijital bir imza
olusturur. Blok igerisindeki islemlerin tamaminin 6zetini alir. Tek bir 6zet degeri elde
edene kadar iki islemin Ozetini alarak islemlerin tamamini bir 6zet degerinde
biitiinlestirir. En son elde edilen 6zet degeri Merkle Kokii (Merkle Root) olarak
isimlendirilmektedir. Veri yapisi olarak Merkle Agaci ikili sekilde yaprak diigiim
olusturarak asagidan yukari islemlerin Ozetini alir ve son 6zet degerini elde eder.
Boylece blok zincir sistemi Merkle Agact kullanarak disk alanindan tasarruf eder.
Sekil (2.8) ag iizerinde uygulanan blok zincirinin temel yapisini gostermektedir.
Ayrica Merkle Agaci, Merkle Kok kullanarak veri biitiinliigii unsurunu da saglar. Tiim
islemlerin Ozeti alinarak elde edilen kok oOzet degeri onceden gergeklestirilen
islemlerdeki degisikligin kontrolii igin olusturulur. Zincir igerisinde herhangi bir

onceki olusturulan blok degisikligi yeni bir Merkle Kok degeri olusturur.

Blok # N-1

Blok # N

Blok # N+1

Bashk

Bashk

Bashk

Onceki Blok
Bashginin Ozeti

Onceki Blok
Bashginin Ozeti

Onceki Blok
Bashginin Ozeti
—— Zaman Damgasi Zaman Damgasi Zaman Damgasi
Genesis Blok Nonce Nonce Nonce

islem 1 islem 1 islem 1

islem 2 !slem 2 islem 2

Merkle Islem 3 Merkle Islem 3 Merkle  lslem3

Agaa islem N Agaa islem N Agaci islem N
A

__________

|6zet0 | | Ozet1 | | Ozet2 |
A A A A
| islemo | | islem1 | | i;lem2| | islem3 |

|
|
|
I
I
|6zet3 | |
|
|
|
|
I

Sekil 2.8: Blok Zincir Yapisi.

Blok zincir aginda cihazlar birbirlerine glivenmez. Giliven mekanizmasi ancak
konsensiis algoritmasi sayesinde saglanmaktadir (Patwary ve dig, 2020). Konsensiis
algoritmalar1 kullanilarak giiven olusturulur ve tek sunuculu veya merkeziyet¢i sistem

ortadan kalkar. Blok zincir aginda her diigiim bir oy anlamina gelmektedir. En uzun
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zincir konsorsiyum saglandigini1 ve giivenli veri depolandigiin kanitidir. Diiglimler
arasinda ¢ogunluk saldirgan tarafindan iiretilmediyse gercek zincir sahte zincirden
daha uzun olacaktir. Boylece ag igerisinde giivenlik ve giivenilirlik saglanmis

olacaktir.

Zincirdeki herhangi bir blok iceriginin degismesi i¢in eklenen blogun sonrasinda
eklenen tiim bloklarin saldirgan tarafindan degistirilmesi gerekmektedir. Ayrica en
uzun zincire alternatif bir zincir olusturup gercek zincir uzunlugunu ge¢mesi
gerekmektedir. Blok zincir aginda siirekli blok ekleme islemi gerceklesir. Saldirgan en
uzun zincire alternatif bir zincir olusturmak icin blok zincir agindaki tiim diigtimlerin
giiciinii yakalamas1 gerekmektedir. Bu gii¢ Is Kanit:1 (POW) konsensiis algoritmasinda
Merkezi Islem Birimi (CPU) islem giicii anlamma gelirken diger fikir birligi
algoritmalarinda farkli anlamlara gelebilmektedir. PoW algoritmasinin sinirlarini
ortadan kaldirmak i¢in PoS algoritmasi Onerilmistir. PoW algoritmasindan farkl
olarak Hisse Ispat1 (PoS) algoritmasinda siirece dahil olan madenciler yoktur. Yeni
bloklar1 dogrulayan, taklitgi (forger) adi verilen diigiimler vardir. Taklitciler, hesap
bakiyelerinin biiyiikliigiine gore segilir. Daha biiylik hisseye sahip olan diigiimiin, bir
blogu dogrulama ve onu genesis blok zincirine ekleme sans1 daha yiiksektir. Bunlarin
disinda PFBT, Ripple ve RAFT benzeri bir¢ok konsensiis algoritmasi bulunmaktadir.
Bu konsensiis algoritmalarinin uygulama igerisinde secimi uygulama alanina,
minimum kaynak gereksinimine, erisim kolayligina, zaman gecikmesi, giivenilirlik,
giivenlik ve mahremiyet gibi 6zelliklere baghdir (Khalid ve dig, 2020; Jayasinghe ve
dig, 2019).

Blok zincir agi igerisinde bir islem her diigiime yayilir. Blok zincir agina gonderilen
islem yeterli cogunlugun oyuyla kabul edilirse diigiimler iglemi blok i¢inde depolar.
Diigiimler kendi blogu igerisinde konsensiis algoritmasi uygular ve sonucu ilk elde
eden diigiim blok zincir ag1 igerisinde diger diigimlere sonucu yayinlar. Sonucu
kontrol etmek i¢in diger diigiimler blok kontrolii yapar. Eger blok igerisindeki islemler
hatal1 veya gegersiz degilse ilgili blok, zincir sistemine eklenir. Diiglimler bu blok
igerisine Onceki blok &zetini ekler. Bu islem blok gecerliligini ifade eder. Ayrica
yayinlanan blok herhangi bir diigiime ulagsmazsa daha sonraki blokta fark edilir ve ilgili

diiglim ulagmayan blogu tekrar talep eder.
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Sekil (2.9) ile blok zincir tlizerinden dogrulanma istegi gosterilmektedir. Alice, Bob’a
bir mesaj gdndermek istiyor. Islemi 6nce blok zincir ciizdan1 araciligiyla bir
bilgisayarda baslatir. Islem, gonderenin ciizdani, alicinin adresi ve mesaj verisi gibi
bilgileri igerir. Islem esas olarak Alice’in &zel anahtari tarafindan imzalanir ve daha
sonra Alice’in genel anahtari araciligiyla diger kullanicilar tarafindan erisilebilir ve
dogrulanabilir. Ardindan bilgisayar, baslatilan islemi dagitik agda (P2P) diger
bilgisayarlara (veya diigiimlere) yayinlar. BoOylece her bilgisayar kendisi igin
konsensiis algoritmasini ¢alistirir ve amaglanan degeri ilk olusturun bilgisayar P2P
aginda sonug degerini yayinlar ve blok olusumu gerceklesir. Olusturulan blok zincire
eklenir ve islem blok icerisine kaydedilir. Son olarak, dogrulanmis islem blok zincirine

eklendiginde her diiglim, giincellenmis blok zincirinin bir kopyasini kaydeder.

BLOK ZINCIR DOGRULAMA

MEKANIZMASI
1. A, B kullanicisina 2. [slem bir blok 3. Blok dagitik agda (P2P)
mesaj iletecek ve éncesinde olarak esler arasinda
kimlik dogrulama icin islem bagslatir.  temsil edilmektedir. yayinlanir.

[]
— — [ ]
[]

4. P2P agiislemi 5. Blok, zincire 6. A kisisinin
dogrular. kalici ve degistirilemez kimlik dogrulama islemi
bir sekilde eklenir. tamamlanir ve mesaj giivenli

kanaldan iletilir.
] i
w1 — N —

] gy

Sekil 2.9: Blok Zincir Calisma Mekanizmasi.

2.2.6.2. Blok Zincir Tiirleri

Ug tiir blok zincir vardir. Bunlar sirasiyla genel (public), izinli(permissioned) ve dzel

(private) blok zinciridir. Bitcoin ve Ethereum genel blok zincir tiiriine rnektir. Genel
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blok zincir platformunda herkes PoS veya PoW gibi tipik konsensiis mekanizmalari
tizerine blok iiretimine ozgiirce katilabilir veya blok olusturmadan c¢ikabilir. POW
semalari, bulmacay1 (puzzle) ¢ozmek icin kapsamli hesaplama gerektirir, bu durum
yuksek enerji tiiketimine neden olur. PoW’dan farkli olarak PoS, bir blogun
giivenilirligini dogrulamak i¢in Hisse Kanit1 gerektirir, ¢linkii daha fazla kripto para
birimine (yani daha fazla hisseye (stake)) sahip kullanicilar, daha az kripto para

birimine sahip olanlardan daha giivenilirdir. (Dai ve dig, 2019).

Pratik Bizans Hata Tolerans1 (PBFT) ve Yedekli Bizans Hata Tolerans1 (RBFT) gibi
konsensiis algoritmalarinin ¢alisma mekanizmasi farklidir ve belirli bazi giivenilir
diigtimler tarafindan korunur (Castro ve Liskov, 1999). PBFT algoritmasi, izinli blok
zincirindeki en popiiler algoritmadir. PBFT’de, mutabakat i¢in esit oy hakkina sahip
olan her diiglim, oylama durumunu diger diiglimlere génderecektir. Cok turlu oylama
prosediiriinden sonra fikir birligine varilir. Izinli blok zincir tiiriinde, konsensiis
mekanizmasi Onceden belirlenmis bir grup tarafindan yonetilir. Aga katilan veya
madencilik  slirecinde  bulunacak  diiglimler belirlenen grup tarafindan
kararlastirilmaktadir (Lin ve dig, 2019). Ozel blok zincirler tek bir sistem tarafindan
kontrol edilen izinli blok zincirleridir. Ozel blok zincir merkezi bir zincir yapis1 kurar
ancak zincirin kopyasi her katilimcida bulunur. Merkezi otorite ag igerisinde Kimin
diigiim olabilecegini belirler ve bazi durumlarda blok zincir aginda her diigiim icin esit

hak vermeyebilir. Ozel blok zincirlere 6rnek olarak Ripple ve Hyperledger verilebilir.

2.3. Iletisimde Giivenlik

Bu béliimde VoIP mimarisindeki giivenlik mekanizmasi, blok zincir teknolojisinin
giivenlik altyapist ve merkezi olmayan mimari {izerinden sagladigi giivenlik

mekanizmasi agiklanacaktir.

2.3.1. VoIP Mimarisinde Giivenlik Mekanizmasi

Gercek zamanl ¢alisan bir teknoloji olan VoIP veri akisini internet (public channel)
tizerinden sagladigi i¢in ciddi saldirilara maruz kalmaktadir (Keromytis, 2010). Bu
acidan performans ve giivenlik yoniinden klasik ag uygulamalarina ilave tedbir
gereksinimi de beraberinde getirmistir. Sanal yerel alan aglar1 (VLAN) olusturulmast,
QoS ile baz1 paketlere dncelik verilmesi veya giivenlik duvari gibi klasik tedbirlerin

yaninda Oturum Sinir Kontrolorii (SBC) gibi dinamik tedbirlerin kullanilmas1 bunlara
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ornek olarak gosterilebilir (Salsano ve dig., 2002). Ayrica bu tedbirlere ilave olarak
VoIP teknolojisinin kullaniminda alinabilecek en onemli giivenlik tedbirinden biri
sifrelemedir. S6z konusu sifreleme i¢in VPN teknolojisinin kullanim1 hem performans
yoniinden hem de ihtiyaci tam olarak karsilamamasi (terminalden terminale degil,
ofisten ofise (site-to-site) sifreleme yapar) sebebiyle yeterli degildir. Bu sebeple ses
haberlesmesine 6zel hem sinyallesme hem de veri iletimi esnasindaki paketlerin

iletimi i¢in giivenlik protokolleri ve ayri ayri sifreleme teknikleri kullanilmaktadir.

2.3.1.1. VoIP Giivenlik Protokolleri

Sinyallesme ve medya aktarim katmanlarindaki giivenlik yontemleri farkli protokoller
tizerinden saglanmaktadir. Sinyallesme katmaninda SIP giivenligi belirli yontemlerle
saglanirken medya aktarim katmaninda medya giivenligi icin giivenlik protokolleri
gelistirilmektedir. SIP giivenligi Temel Kimlik Dogrulama (Basic Authentication)
yontemiyle kullanici adi ve parola iizerinden kimlik dogrulama gerceklestirir.
Y 6ntemde kullanilan igerik diiz metin oldugu i¢in ele gegirilebilir veya degistirilebilir.
Ozet Kimlik Dogrulama (Digest Authentication) ise kullanict ad1 ve parola bilgisinin
Ozet (hash) halini kars1 tarafa gonderir. Zaman damgasi (time stamp) kullanimi ayni
paketin tekrar gonderilmesiyle yapilacak saldirilara karsi etkilidir. MITM ve
tekrarlama saldirilarina kars1 sinirh 6lgiide zafiyet icerir. Ancak biitlinliik ve gizlilik
saglamaz. Paylasilmis anahtar ihtiyaci vardir. (Zhang ve dig., 2010; Franks ve dig.,
1999). Diger bir yontem olan PGP kriptografik 6zet fonksiyonu, veri sikistirma,
simetrik ve asimetrik sifreleme algoritmalarini bir arada kullanan hibrit bir yapiya
sahiptir. Gizlilik, kimlik dogrulama ve biitiinliik saglar. Tekrarlama saldirilarina kars1
zafiyeti vardir. S/MIME kullanimiyla 6nemini yitirmistir. (Khacef ve Pujolle, 2019).
SIMIME, ugtan uca gizlilik, kimlik dogrulama ve biitlinliik saglar ancak tekrarlama
saldirilarina kars1 zafiyeti bulunmaktadir ve PKI bagimlilig1 vardir. (Pecori ve Veltri,
2016; Gupta ve Shmatikov, 2007). TLS protokolii, sertifika otoritesi iizerinden X.509
sertifikalarim1 kullanarak anahtar dagitimi saglar. SIP mesajlar1 da bu anahtar ile
sifrelenerek iletilir. Gizlilik, kimlik dogrulama ve biitiinlikk saglar. Varsayilan olarak
5061 numarali portu kullanir. Cihazlar arasinda ugtan uca (hop-by-hop) tekrar

sifreleme yaparak giivenlik saglar. (Salsano ve dig., 2002; Zhang ve dig., 2010).

Anahtar degisim protokolleri, giivensiz bir veri iletim ortaminda iki veya daha fazla

katilimci arasinda gizli oturum anahtarlart olugturmanin kriptografik olarak giivenli bir
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yolunu saglamay1 amaglar. Giivenli anahtar degisimi VoIP haberlesmesinde taraflar
arasinda gilivenli oturum olusturur. Medya aktarim katmaninin giivenligi (gercek ses
paketlerinin iletildigi katman), oturum anahtarlarinin gizliligine ve oturum
katilimcilarinin kimlik dogrulamasina baglidir. Kimlik dogrulama, anahtar degisimi
basartyla tamamlandiktan sonra, taraflar arasinda gonderilen ve alinan mesajlara
iligkin goriislerinin eslesmesini gerektirir. Olusturulan gizli anahtar simetrik sifreleme
yonteminde kullanilmaktadir. Ciinkii ses paketleri hizli veri iletimine ihtiyag

duymaktadir.

VoIP teknolojisi baglanti tabanli (connection-oriented) ve gercek zamanli bir
haberlesme tipi olmasi sebebiyle internet iizerinden yapilan veri haberlesmesine gore
farklilik gostermektedir. Bu sebeple kendine 6zgii giivenlik tedbirlerinin alinmasi
gerekmektedir. Giivenli haberlesmedeki gizlilik gereksinimlerini karsilayan SRTP
protokolii ise anahtar yonetim sistemini biinyesinde barindirmadigi igin, anahtar
dagitimi ihtiyacinin diger protokoller tarafindan karsilanmasi gerekmektedir. Buna
yonelik literatiirde TLS, MIKEY ve SDES gibi sinyallesme veya DTLS ve ZRTP gibi
medya aktarim siirecinde gerceklesen cesitli anahtar dagitim yontemleri olmakla

birlikte, bunlarin da ¢esitli zafiyetlere sahip olduklari bilinmektedir.

VoIP oturumunda medya giivenlik protokollerinden biri olan TLS veya Giivenli RTP
(secure RTP) paketin veri bolimiinii (basliklar harig) sifreleyerek giivenlik
saglamaktadir. Giivenli RTP gizlilik, kimlik dogrulama ve biitiinliigii saglar. Simetrik
sifreleme kullanmaktadir. Tekrarlama saldirilarmma karsi direnglidir. Ancak bu
yontemde anahtar dagitim ihtiyacit ortaya cikar ve dagitilan anahtarin sonraki
dagitimda tekrarlanmayacagini varsayar (Hellwagner ve dig., 2009). MIKEY anahtar
dagitim protokoliinde ise anahtarlar SIP paketi igerisinde dagitilir. Onceden paylasilan
anahtar (PSK) veya Diffie-Hellman yontemleri ile genel anahtar dagitimi
gerceklestirmektedir. Ancak Diffie-Hellman kullaniminda anahtar gizliligi tam olarak
saglanamaz ve MITM benzeri saldirilara kars1 zafiyet icermektedir (Pecori ve Veltri,
2016). SDES anahtar dagitim yonteminde anahtarlar SIP paketleri igerisinde
dagitilmaktadir. Ancak SDES, S/MIME ve TLS zafiyetlerini iizerinde barindirir
(Salsano ve dig., 2002). Diger bir anahtar dagitim yontemi olan ZR TP anahtar dagitimi
Acik Anahtar Altyapis1 (PKI) bagimliligi yoktur. Anahtar degisimi i¢in MITM

saldirilarina zafiyeti olan Diffie-Hellman yontemine destek olarak SAS kimlik
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dogrulama gergeklestirir. Ancak her istek i¢in hafizada yer agmasi sebebiyle DDoS
ataklarina kars1 zafiyeti barindirmaktadir. Ayrica anahtarin kaybi veya aym kisiyle
birden fazla defa olan konusmalarda ayni1 ZID ile kimlik dogrulama yaptig1 igin
haberlesme kanalinda zafiyet olusturur (Mukherjee, 2015; Gupta ve Shmatikov, 2007).

2.3.1.2. Giivenli Medya Haberlesmesi

VoIP uygulamalarinda oturum baslatma i¢in kullanilan SIP ve oturumu tanimlama igin
kullanilan SDP’den farkli olarak, anahtar degisimi temel bir giivenlik mekanizmasidir.
Giivenli haberlesme siirecinde farkli protokollerin kullanimi arasindaki uyumsuzluklar
ciddi giivenlik agiklarina sebep olacagi igin, ilgili protokollerin hangi giivenlik
tedbirini nasil sagladigini anlamak énemlidir. Bu kapsamda SRTP haberlesme kanalini
sifrelemek i¢in varsayilan olarak AES simetrik sifrelemesini kullanir. Ancak simetrik
sifreleme Oncesinde kimligi dogrulanmis taraflar arasinda anahtar degisimi
gerceklestirilmelidir. Giivenli medya haberlesmesinin ilk asamasinda da taraflar
arasinda oturum kurulmasi ve SRTP i¢in kullanilacak ilk anahtarlarin degigimi

Sekil (2.10) ile gosterilmektedir.

Oturum Baslatma
(SIP)

|

Kimlik Dogrulama

|

Anahtar Degisimi

|

Anahtar Uretimi

Oturum
Kimlik

Oturum

Anahtari

Dogrulama
Anahtar

RTP
Paketi Ozet
Fonksiyonu

Paket
Sifreleme

Sifreli RTP

Paketi SRTP
Paketi

Sekil 2.10: Giivenli Medya Haberlesme Siireci.
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[k anahtarlar elde edildikten sonra her bir pakette kullanilacak oturum sifreleme ve
kimlik denetimi anahtarlar1 iiretilerek islem gormek tizere ilgili algoritmalara iletilir.
Sifreleme anahtari ile sifrelenen RTP paketlerinin sonuna oturum kimlik dogrulama
anahtari ile 6zet degeri alinan kimlik dogrulama etiketi eklenerek SRTP paketleri elde
edilir ve alictya gonderilir. Alicida bu islemlerin tersi yapilarak kimlik dogrulamasi ve

sifre ¢6zme islemleri yapilarak medya paketleri elde edilir.

SRTP’nin giivenlik hedefleri, tekrarlama saldirilarina kars1 koruma ile birlikte RTP ve
Gergek Zamanli Aktarim Kontrol Protokolii (RTCP) yiiklerinin (payload) gizliligini
ile tim RTP ve RTCP paketlerinin biitiinligiinii saglamaktir (Hercog, 2020). RTCP,
RTP akislarinin ¢alismasi i¢in gerekli degildir. RTCP baglantinin kalitesi hakkinda
veri toplamak icin faydali olur. SRTP’nin islevsel hedefi ise, yeni kriptografik
doniisiimlerin kullanimina izin veren ve RTP baslik sikistirma verimliligini koruyarak
diisiik bant genisligi gereksinimine imkan taniyan bir ¢ergeve saglamaktir (Baugher ve
dig, 2004; Thermos ve Takanen, 2007). Bu ozellikleri sayesinde SRTP kablolu ve
kablosuz ortamlarda etkin bir sekilde kullanilabilir. SRTP protokoliine iliskin paket
yapist Sekil (2.11)’de sunulmustur.

1 2 3
01234567890123456789012345678901

e s v=2p| rc [ PT=sr |

SSRC / Zaman Damgasi

Boyut Bilgisi

Gonderici Bilgisi

Rapor Bilgisi 1

Rapor Bilgisi 2

Kimligi T

K |
Dogrulanmis < Sifreli Yuk :

Kisgmy (Payload) v=2|p] Rc | PT=sDES=202 | BoyutBigisi
SSRC/CSRC_T1

SDES Ogeleri
1
I
I

— 1

€] SRTCP Index |

SRTP MKI (Opsiyonel)
Kimlik Dogrulama Etiketi

Sekil 2.11: SRTP Paket Yapisi.

Thermos ve Takanen (2007)’den uyarlanmugtir.
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SRTP sifreleme ve mesaj kimlik dogrulama basliklar: ile giivenlik ve biitiinliik
saglanmaktadir. Sifreleme sathasinda sadece mesaj yiiki i¢in islem yapilirken, kimlik
dogrulama safthasinda tiim baslik ve mesaj yiikii i¢gin islem gerceklestirilir. SRTP ile
RTP paketine Ana Anahtar Tanimlayicis1 (MKI) ve Kimlik Dogrulama Etiketi alanlari
eklenir. Eklenen MKI, kriptografik baglam icerisinde sifreleme ve/veya kimlik
dogrulama i¢in ana anahtar1 (master key) belirtmek icin kullanilan istege bagli alandur.
Kimlik Dogrulama Etiketi (Authentication Tag) ise, RTP baslik ve mesa;j yiikii i¢in
mesaj dogrulama verisini tutan alandir. SRTP protokolii anahtar iiretimi/yenileme
stirecine iligkin akis diyagrami Sekil (2.12)’de sunulmustur. SRTP protokolii anahtar
tiretimi/yenileme siirecinde dncelikle RTP paketinin Roll-over sayisi ve sira numarasi
parametrelerinin birlesimi ile elde edilen 48 bitlik indeks degeri ana (master) anahtar
ile anahtar tiretim/yenileme fonksiyonu girdi degeri olusturur. Fonksiyonun ¢ikisinda
ise RTP paketlerinin sifrelendigi sifreleme anahtari ile kimlik dogrulama asamasinda

kullanilacak kimlik dogrulama anahtar iiretilir.

R0||,(I)\,ter Sira numarasi RTP paketleri
sayisi
-~ T~
7 Anahtar dagitimn™ )
{ sonrasi olusturulan vy f18—b|t
\ anaanahtar index

~ (master key) -

Sifreleme ——» Kimligi dogrulanmamig

SRTP paketi
A
Anahtar glu5turma Sifreleme anahtari
yenileme islemi
r
Kimlik dogrulama | Kimlik Kimligi dogrulanmis
anahtari " dogrulama SRTP paketi

Sekil 2.12: SRTP Anahtar Uretim Siireci.

VoIP uygulamalarinda, anahtarlarin dagitimi igin g¢esitli anahtar yOnetim
mekanizmalart kullanilsa da (ZRTP, MIKEY vb.), SRTP, oturum anahtarlarini
olusturmak i¢in kendi i¢inde bir anahtar olusturma algoritmasi kullanir. RTP paketi
icerisinde 16 bit sira numarasi (sequence number) bulunmaktadir. Roll-over sayist ise
16 bitlik RTP sira numarasinin kag defa 65.535 sayisin1 gegerek sifirlandigini gosteren
devir sayisidir ve 32 bit boyutundadir. 32 bitlik Roll-over sayis1 ve 16 bitlik sira

numarasinin birlesiminden elde edilen deger 48 bit index degeridir. Burada
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index = 2% X Roll over sayisi + sira numarast seklinde formiile edilir. Anahtar
dagitimi sonrasi olusturulan ana anahtardan oturum anahtari (sifreleme i¢in) ve kimlik
dogrulama anahtar1 (kimlik dogrulama i¢in) olusturulur. Boylece sifreli ve kimligi
dogrulanmig SRTP paketleri taraflar arasinda iletilir ve giivenli medya haberlesmesi
saglanmig olur. Kimligi dogrulanmis taraflar arasindaki gilivenli anahtar degisimi
SRTP i¢in oturum anahtarinin giivenligini saglar. Boylece SRTP paketleri lizerinden
iletilen ses verilerinin gizliligi, biitiinliigii ve kimlik dogrulamasi saglanmis olur. Hem
RTP hem de RTCP igin tekrarlama saldirilarina karsi koruma saglar. SRTP kendi
icinde anahtar {iretim algoritmasi kullanarak harici bir anahtar yonetim mekanizmasi
araciligiyla kriptografik anahtarlar olusturmak i¢in hesaplama ve kaynak tiiketimini en

aza indirir.
2.3.2. Blok Zincir Teknolojisinde Giivenlik

Geleneksel VolP mimarisinde kimlik dogrulama yontemleri genellikle ilk anahtar
dagitimi veya merkezi otoriteye dayanan protokollerden (MIKEY, SDES ve TLS
benzeri) olusmaktadir. Bu protokoller giivenilir iigiincii taraf sunucusu iizerinden
kimlik dogrulama gergeklestirmektedir (Martin ve Hung, 2005). Bu durum tek nokta
hatas1 (single point of failure) tehdidini ortaya ¢ikarmaktadir. Blok zincir merkezi
olmayan ve tgciincii taraflara ihtiyag duymayan bir teknolojidir. Ciinkii blok zincir
aginda diigim adi verilen bilgisayarlarda dagitik defterlerin bir kopyasi
bulunmaktadir. Blok zincir aginda ger¢eklesen her islem diigiimler tarafindan kendi
defterlerinde zaman damgali ve kayith olarak tutulmaktadir. Kullanici tarafindan
dogrulanmak i¢in blok zincire gonderilen bir islem [P Ugsnaeren 4, V, imza] seklinde
olusturulur. PUggngeren islemi olusturan kullanicinin genel anahtari, A alicinin adresi,
V veri ve imza ise verinin 6zetleme fonksSiyonu ile 6zeti alindiktan sonra 6zet halinin
gonderen kullanicinin 6zel anahtari ile imzalanmasidir. Blok zincir agina gonderilen
islem gecerli ise (genellikle konsensiis algoritmalar1 galistirilarak belirlenir) bloga
kaydedilir ve zincire eklenir. Blok zincirde madenci adi verilen diigiimler arasinda bir
rekabet bulunmaktadir. Madenciler arasinda iglemin kaydedilecegi blogu ilk olusturan
ve zincire ekleyen ilk diigiim 6diil elde etmektedir. Ozetleme fonksiyonlar1 ve dijital
imza gibi kriptografik altyapi kullanan blok zincir dagitik bir mimari igerisinde esler
arasinda mutabakat yapis1 kurarak fikir birligi olusturur ve PKI ihtiyacin1 ortadan
kaldirir (Khacef ve Pujolle, 2019).
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3. VolP UYGULAMASINDA MERKEZI OLMAYAN KIMLIK
DOGRULAMA MEKANIZMASI

VoIP, iletisimde daha diisiik maliyet ve daha fazla esneklik saglar ve haberlesme
yiikiinii en aza indirir. VoIP haberlesme teknolojisi, sayisallastirilmis ses verilerini bir
IP ag1 iizerinden iletir. Cagri sisteminin tam iglevselligi, VoIP teknolojisi ile
kullanictya IP agina bagli olan her yerde dlgeklenebilir, esnek ve uygun maliyetli bir
iletisim altyapist saglar. Bununla birlikte, IP agina baglanti, internet ortamindaki
giivenlik, gizlilik agiklarmi ve kotii niyetli saldirilar1 ortaya ¢ikarir. Boylece gizlilik,
biitiinliik, erisilebilirlik, kimlik dogrulama ve inkar edememe unsurlarinin birlikte
saglanmasi gilivenli iletisim i¢in en yiiksek oncelik haline gelmektedir. Ancak kimlik
dogrulama, tiim bu gilivenlik unsurlarinin arasinda ag savunma mekanizmasinin ilk
hattidir. Ancak, geleneksel yontemlerde kimlik dogrulama mekanizmasi, tgiincii
taraflara giivenerek gergeklestirilmektedir ve bdylece tek nokta hatasi ve gizlilik
sorunlar1 gibi ¢esitli gilivenlik aciklari nedeniyle giivenli iletisim ortamu
saglayamamaktadir. Ayrica, sertifika yetkilisi (CA) ve giivenilir {liglincii taraf (TTP)
gibi anahtar dagitim mekanizmalari, anahtarlar1 merkezi sunucu iizerinden dagitir ve
bu nedenle giivenilir iletisim saglanamaz. Bu tez ¢alismasinda, belirtilen
dezavantajlara bir ¢oziim olarak VoIP i¢in merkezi olmayan blok zincir tabanli bir
kimlik dogrulama mekanizmasi sunulmaktadir. Kimlik dogrulama mekanizmasi, VoIP
uygulamalarinda veri mahremiyeti ve giivenli iletisim saglamak i¢in blok zincir

platformunun degismezlik, seffaflik ve hata toleransi gibi temel 6zelliklerini kullanir.

Kimlik dogrulama sertifikas1 saglayan tgilincii taraflar yanlis tiirde sertifika
yayinlayabilir ve bilgisayar korsanligina, kimlik sahteciligine veya dijital sertifikalarin
tahrif edilmesine kars1 savunmasizdir. Merkezi dogrulama sistemlerinde, tiim yonetim
haklar1 verilen Onemli sorumluluk nedeniyle biiylik bir risk tasiyan merkezi
sunucularda toplanir. Bu nedenle giivenli iletisim gergeklesemez. Kimlik dogrulama,
VoIP kullanicisinin hangi gorevleri yapabilecegini veya hangi dosyalar1 gorebilecegini
belirlemez. Kimlik dogrulama yalnizca kisinin veya sistemin kim oldugunu tanimlar

ve dogrular (Barkadehi ve dig, 2018). Bu agidan bakildiginda giivenli VoIP goriismesi
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Oncesinde taraflar arasinda esler arasi (P2P) giivenli baglanti i¢in kimlik dogrulama
gerceklestirilmelidir. Boylece goriisme bazli dinamik olarak olusturulan ve taraflar

arasinda karsilikli degistirilen oturum anahtar1 (session key) giivenli sekilde iletilebilir.

Literatiir incelendiginde, Feng ve Xu (2019) blok zincir teknolojisini mobil uydu
iletisim agina uygulayarak yeni bir giivenlik modeli sunmustur. Blok zincir agini
mobil uydu iletisim ag1 ile entegre ederek kritik uydu verilerini akilli s6zlesmelerde
giivenilir sekilde depolanmasi ve Verilerin uydu digiimleri tarafindan diizenlenip
korunarak giivenilir depolama, giivenli paylasim iizerinden veri iletisim gilivenligini
saglanmistir. Liu ve dig. (2020), Mayis 2017 ile Ocak 2020 arasinda yayinlanan
mevcut blok zinciri tabanli kimlik yonetimi makaleleri ve patentlerin derinlemesine
bir incelemesini sunmaktadir. Literatiiriin analizine dayanarak, potansiyel arastirma

bosluklar1 ve firsatlar1 belirlenmistir.

Kimlik dogrulama, mesru kullanicilarin tanimlanmasini saglar ve IP aginda taraflar
arasindaki iletisimi giivence altina alir. VoIP haberlesmesinin 06l¢eklenebilirlik,
mahremiyet, giivenlik ve giivenilirlik ihtiyacinin ses paketlerinin iletimini
geciktirmeyecek sekilde bir arada saglanmasi ihtiyaci geleneksel yontemlere uygun
degildir. Bu nedenle, VoIP ¢agrisi esnasinda taraflar arasinda diisiik gecikme siiresi ve
iletisim yiikii saglayan giivenilir bir kimlik dogrulama mekanizmasina ihtiyag
duyulmaktadir. Literatiirdeki ¢aligmalar incelendiginde, SIP protokoliiniin en énemli
rollerinden biri, giivenli bir kimlik dogrulama mekanizmasi saglamaktir. VoIP kimlik
dogrulamasi1 yapan c¢alismalar genellikle merkeziyet¢i veya tek sunuculu kimlik
dogrulama mekanizmalaridir ve bir sunucu kullanici  kimligini dogrular
(Nikooghadam ve Amintoosi, 2020; Zhang ve dig, 2016; Gupta ve Prajapati, 2019;
Farash, 2016). Bu tiir kimlik dogrulama mekanizmalari IP agindaki giivenlik
tehditlerine, Ol¢eklenebilirlik sorularina ve tek nokta hatasi zafiyetine oldukca
yatkindir. Ayrica, sertifika otoritesi veya giivenilir tiglincii taraflar olmasi durumunda,
VoIP haberlesmesinde mahremiyet endiseleri artar ve bu da taraflar arasinda veri

paylasiminda daha az giivenilir bir ag ortami olusturur.

Ugctan uca kimlik dogrulama i¢in VoIP agiyla entegre blok zinciri kullanan Kfoury and
Khoury (2018), blok zinciri kullanarak VoIP kullanicilarinin ortak anahtarini1 dagitik
defterlere kaydetmekte ve kayith agik anahtarin giivenligini seffaf olarak

saglamaktadir. Ancak, her kimlik dogrulama islemi i¢in blok zincirinde yeni bir blok
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olusturur. Bu nedenle toplam c¢agri kurulum siiresi zaman gecikmesi agisindan
yiiksektir. Chen ve dig. (2021) arayanin gergek kimliginin tespiti i¢in ugtan uca
dogrulama saglayan ”Callchain” ad1 verilen bir ¢alisma sunmustur. Bu ¢alismada vekil
(proxy) sunucuyu blok zincir aginda dogrulanacak sekilde dahil ederek bir kimlik
dogrulama yontemi Onerilmistir. Ancak, bu yaklasim ortalama gecikme agisindan
oldukga yiiksektir ve ugtan uca giivenli kimlik dogrulama ile anahtar degisim siireci
yaklasik 2 saniye siirer. Bu ¢agr sirasinda gergeklesen bir siire¢ olarak yiiksek bir
degerdir. Ciinkii internet bir telefon sebekesi i¢in gereken tiim 6zellikleri saglarken,
beraberinde getirdigi baz1 énemli sorunlar da vardir. Internet ortamindaki hiz ve
performans sorunlari bulunmaktadir. VoIP teknolojisinin PSTN’ye uygulanabilir bir
alternatif olmasi icin, yalnizca daha ucuz, dagitimi ve bakimi1 daha kolay olmakla
kalmamali, ayn1 zamanda benzer veya daha iyi ¢agr kalitesi sunarak son kullaniciy1
VoIP’e gegmeye motive etmelidir. Paket anahtarlama modelini kullanan internet
ortaminda giivenlik endisesi zaman maliyetini de ortaya ¢ikarmaktadir. Bu agidan,
VolIP i¢in hem giivenli hem de performans agisindan sorun olusturmamasi gereken bir
giivenlik mekanizmasi sunulmalidir. Ciinkii internet aginda VoIP igin gecikme
(latency), paket kaybi (packet loss) ve dalga bozulumu (jitter) performans sorunlari
bulunmaktadir. Kara ve dig. (2021) ”Bcvop2p” admi verdigi ¢alismada, VolP
uygulamalari i¢in dogrudan esler arasi blok zincir tabanli karsilikli kimlik dogrulama
semasi teorik olarak onerilmistir. Bu tez ¢alismasinda, teorik olarak sunulan ¢alisma
deneysel c¢alismalarla desteklenmistir. Sanal Ethereum platformu ve python dili
kullanilarak gercek bir uygulamaya benzetim yapilarak test edilmistir. VoIP iletisimi
icin blok zincir tabanli ve merkezi bir yapiya ihtiyag duymayan kimlik dogrulama
modeli tasarlanmistir. Boylece, VoIP aginda ses veya anlik mesaj verilerin aktarimi
oncesinde (RTP protokolii ile medya veri aktarimi gergeklesmeden hemen &nce
sinyallesme asamasinda) IP agi1 {izerinden taraflar arasinda (peer-to-peer) giivenli
haberlesme yapisi kurulmustur. Internet ortamindaki performans sorunlar1 yiiksek

verimlilik saglanarak ¢oziilmiistiir.

3.1. Onerilen Kimlik Dogrulama Mekanizmasinin Yapisi

Merkezi olmayan yani TUgiincii taraflara ihtiyag duymadan anahtar dagitimi
gerceklestirilmesi VoIP uygulamasinda taraflar arasinda kimlik dogrulamasinda

kullanilmak tizere anahtar degisiminin (key exchange) giivenligini ve giivenilirligini
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saglamaktadir. Sekil (3.1)’de VoIP ag1 ve blok zincir aginin entegrasyonu
sunulmaktadir. Farkli veya ayn1 VoIP aginda taraflar arasinda bir giivenli VoIP ¢agrisi
ger¢eklesmeden Once blok zincir agina kayitli VoIP kullanicilar arasinda dagitik
olarak kimlik dogrulamasi gerceklesmektedir. Akilli s6zlesme ve madenci diigiimler

blok zincir aginda kimlik dogrulamasinda rol alan 6nemli bilesenlerdir.

VoIP Ag: 2

sip
<1, SRR

VoIP Agi 3

%@A SIP
5 Sunucu

Blok Zincir Ag
%

Madenci

VolP Agi 1 |
SIP

A Dagim .
4 Akill R =
Sozlesme ™
& ] H—
Madenci = Madenci -
Dugum =e Diigiim

. A,

RN D vl e
- Madenci

Digam

VolP Ag1 4

A
SIP
Z‘?i] Sunucu

Sekil 3.1: VoIP Aglarn ile Blok Zincir Aginin Entegrasyonu.

SIP, iki kisi arasinda sesli arama veya bir ekip arasinda video konferans seklinde
olabilen bir IP iletisim oturumunu baslatmakta ve sonlandirmaktadir. SIP mimarisinde
ilk asama, IP telefon cihazlarinin SIP sunucusuna kayit olmasidir. VoIP kullanicilar
IP telefonlar iizerinden VoIP aginda arama yapabilmek i¢in 6nce SIP sunucuna kayit
olur. SIP sunucusu, IP telefonu tespit etmek i¢in adres olarak sirasiyla SIP adresi (SIP
URI), iletisim adresi (contact address) ve medya adresi (media address)
parametrelerini kullanir. VoIP kullanicisinin SIP adresi kullanictya ait numara ve

kayith oldugu sunucu IP adresini icermektedir. Buradaki SIP adresi bir e-posta
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adresine benzemektedir ve 6rnek vermek gerekirse numara@SIPadresi seklindedir.
Buradaki numara bilgisi kullaniciya ait numaradir ve SIP adresi ise kayitli oldugu SIP

sunucunun adresidir.

SIP adresleri arasinda veri paketleri seklinde mesajlar iletilerek oturum kurulmaktadir.
Her SIP adresi, fiziksel bir VoIP kullanicisina yani bir IP telefona baglidir. iletisim
adresi IP telefonun kimlik ve konum bilgisini kapsamaktadir. IP telefon SIP
sunucusuna kayit olmasi esnasinda iletisim adresi kullanir. Iletisim adresi VolIP
kullanicis1 telefonunun IP adresini ifade etmektedir. Son olarak medya adresi medya
verisinin (ses, video vb.) alinacagi konumdur ve genellikle VoIP kullanicisinin 1P

adresi ile ayn1 adres anlamina gelmektedir.

SIP sunucusuna kayit olma islemi VOIP sisteminde gerceklestirilmesi gereken ilk
adimdir. SIP kayitlanma sunucusu, VoIP uygulamasindaki kullanici adlarini belirli bir
ag adresiyle iligkilendirmesini saglar ve bu siire¢ tezde sunulan blok zincir tabanli esler
arasindaki kimlik dogrulama mekanizmasindan tamamen bagimsizdir. SIP sunucu IP
telefonun kimlik bilgilerini dogruladiktan sonra iletisim bilgilerini veri tabanina
kaydeder. VoIP kullanicisina 200 yanit kodu gonderilir ve bu kod siirecin basarili
sekilde tamamlandigini ifade etmektedir. Boylece kayitlanma siireci tamamlanir. VOIP
aginda olas1 degisiklerin tespit edilmesi ic¢in IP telefon cihazinin SIP sunucuya
kayitlanmasi periyodik olarak gerceklesir. Bu periyodik siireg istek paketlerini (invite
packet) iletecek olan SIP sunucularin ve iletisim kurulacak IP telefonlarin kayitlanma
durumunun kontrolii amaciyla gergeklesir. Kimlik denetimli olarak yapilan kayitlanma
stireci Sekil (3.2)’de agik¢a gosterilmektedir. IP telefonun SIP sunucusuna kayitlanma
talebi sonrasi ilk olarak “401 Yetkisiz (401 Unauthorized)” cevabi donmektedir. Bu
mesaj kayitlanma i¢in gereken kimlik dogrulamasinin yapilabilmesi i¢in ilave bilgiye
ithtiyaci oldugu anlamina gelmektedir. Kayitlanma asamasinda istege bagli olarak
kullanilan bu kimlik dogrulama tiirii tamamen SIP kayitlanma stireci i¢in gerceklesir.
Onerilen kimlik dogrulamadan tamamen bagimsiz ve farkli bir kimlik dogrulama
siirecidir. Istemci taraf kimlik denetimine iliskin bilgileri SIP sunucuya géndererek

SIP kayitlanma fazini basarili sekilde tamamlamaktadir.
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IP Telefon

(Uc Nokta Cihazi) SIP Sunucusu

— _
_____________ Kayitianma (Register)
PR 401 Yetkisiz(Unauthonized)
Kayitlanma (Register) N
200 OK
‘ ____________________________________________

IP telefonunun SIP sunucusuna kaydi, 5060 portu lizerinden
belirli araliklarla yinelenerek gerceklegir
.

Sekil 3.2: SIP Kayitlanma Faz.

VoIP kullanicilan1 tarafindan giivenli ve merkezi olmayan kimlik dogrulamanin
yapilabilmesi i¢in blok zincir agina kayitlanma islemi gerceklesir. IP telefon giivenli
kanaldan arama yapacaksa VoIP kullanicis1 SIP sunucusuna kayitlanma sonrasi blok
zincir agina kayit olmalidir. VoIP kullanicilar i¢in blok zincir tabanl karsilikli kimlik
dogrulama islemi ii¢lincii taraflara ihtiyagc duymadan dogrudan esler arasinda ve
giivenli bir sekilde gerceklesmektedir. Kimlik dogrulamanin giivenilir olmasi taraflar
arasinda anahtar dagitiminin giivenli ve giivenilir olmasini saglamaktadir ve boylece
ses, anlik mesaj veya video iletimi igin giivenli medya oturumu kurulmus olur. Bu
sebeple, SIP kayitlanma fazi ger¢eklesmesi sonrast VoIP kullanicisi IP telefonu igin

ikinci kayitlanma agamasi olan blok zincir kayitlanmasini gergeklestirir.

SIP sunucusu istek-cevap (request-response) modeliyle calisir. Bu sebepten dolay,
SIP sunucusu kendisine gelen goriisme isteklerini IP ag1 izerinden medya oturumunun
kurulmasi i¢in gerekli bilgilerin aktarimini saglar. VOIP cagrilarinda arama islemi,
dogrudan IP telefonlar1 arasinda ger¢eklesemez. Ancak bir IP telefon kayitlandigi SIP
sunucusunun IP adresini bilmektedir. Arayan taraf, kayith oldugu SIP sunucu
tizerinden aranan taraf i¢in Davet (invite) paketi gondererek aramay1 baslatir. Arayan
taraf aranan tarafin IP adresini SIP sunucusu araciligiyla 6grenir (Sisalem ve dig,

2008).
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SIP arama akisinin gerceklesme siireci, arayan tarafindan bir DAVET istegi
gondermeyle baslar ve bu mesaj VoIP ¢agrisini baslatmak i¢in aranan tarafa davet
gonderme islemidir. Davet faz1 iki boliimden olusur ve sirasiyla arayan tarafla SIP
sunucusu arasinda ve SIP sunucusu ile aranan taraf arasinda gergeklesir. Durum bilgisi
olan bir SIP sunucusu arayan taraftan Davet talebini aldiginda, arayan tarafa gecici bir
mesaj, ornegin 100 veya 180 ile yanit verir. 180 Caliyor (ringing) yanitt anlamina
gelmektedir. Diger taraftan sistem aranan cihazi bulma siirecinde 100 Deniyor (trying)
mesaji gonderir. Aranan abone arayan tarafin SIP sunucusuna kayithi degilse Davet
talebi aranan tarafin sunucusuna yonlendirilir. Davet hedef kullaniciya ulastiginda
arayan tarafa ¢aliyor mesaji iletilir. Cagriy1 kabul ettiginde arayan tarafa kabul etme
anlamimda 200 OK yanit1 iletilir. Arayan taraftan aranan tarafa 200 OK paketini

aldigina dair Onaylama (ACK) paketi gonderilir ve VoIP ¢agri kurulumu tamamlanr.

DAVET istek paketinin igeriginde, aranan IP telefon tarafindan medya iletim fazinda
RTP veri akis1 esnasinda aradigi IP telefonun kendisine gondermesi igin ihtiyag
duyacagi parametreleri (kodek, IP adresi, baglanti noktas1) saglayan bir Oturum
Aciklama Protokolii (SDP) mesaji tasir. SIP sunucusu gelen gagri istegine cevap verir
ve bu istegini hedef IP telefona gonderir. Gergeklesen islemlerin daha iyi anlasilmasi

acisindan Sekil (3.3) ile SIP Davet fazi1 gosterilmektedir.

IP Telefon SIP Sunucusu IP Telefon
(10@10.10.10.1) (IP adresi: 10.10.10.1) {(11@10.10.10.1)
Davet (Invite)

____________________________________________ _’

<o J00Denyor (Trying) | |........ Davet(nvite) >
PR 180 Calyor (Ringing)

. cocAor®nang) - 2000K

R 2000K

_________________ ACK Ak

Sekil 3.3: SIP Davet Faz1.

RTP, ses ve video verileri gibi ger¢ek zamanli verileri cok yone veya tek yone yayin
servisleri tlizerinden ileten uygulamalar i¢in ugtan uca veri tasima islevi saglar. Bir
internet telefon baglantisi sinyalizasyon ve cagri esnasinda ses verisinin karsilikli
iletildigi ve ses tagima protokolii olarak RTP’nin kullanildig1 konusma kanallarindan

olusmaktadir. Bu agidan, internet aginda ger¢cek zamanli iletimi yonetmek icin
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kullanilan internet protokoliidiir (Hercog, 2020). iletisim altyapisi dogrulandiktan

sonra RTP protokolii ile ses verisi karsilikli olarak iletilir.

SIP kayitlanmasi, blok zincir kayitlanmasi ve arama safhasinin biitiin adimlarinin
basarili bir sekilde gergeklesmesi sonrasi medya iletim fazinda RTP protokolii
tizerinden VOIP goriismesi baslamasi i¢in uygun ortam olusmus olur. Ancak IP
telefonlar arasinda medya iletim katmaninda, ses paketlerinin taraflar arasinda
iletiminin hemen o6ncesinde blok zincir tabanli merkezi olmayan kimlik dogrulama
gergeklesir. Kimlik dogrulama siireci sonrasi sifreli veri iletimi i¢in anahtar degisim

mekanizmasi gergeklestirilerek oturum anahtar: kullanicilar tarafindan olusturulur.

Tez calismasinda uygulanan blok zincir tabanli giivenli merkezi olmayan kimlik
dogrulama mekanizmasinin biitiin adimlarin1 6zetleyen akis semast Sekil (3.4)’de
gosterilmistir. Onerilen kimlik dogrulama mekanizmasinda SIP protokolii, blok zincir
agindan bagimsiz olarak ¢alisir. SIP kayitlanma asamasi1 tamamlandiktan sonra taraflar
arasinda cagri, arayan tarafindan baglatildiktan ve aranan tarafindan SIP Proxy
sunucusu tizerinden 200 OK mesajt ile kabul edilir. Blok zincir iizerinden medya iletim
asamasinda taraflar arasinda goriismeye baslamadan hemen 6nce kimlik dogrulama
gergeklesir. Kimlik dogrulama talebi basariyla tamamlanirsa karsilikli kimlik
dogrulama tamamlanmis olur ve SIP onay1 (SIP ACK) gergeklestirilir. Boylece SIP
tizerinden ¢agri oturum kurulumu tamamlanir. Goriisme baslamadan hemen 6nce blok
zincir Uzerinden kimligi dogrulanmis taraflar RTP paketleri araciligiyla
gerceklestirilen anahtar degisimine ihtiya¢ duyar. Arayan, sir paylasimi (shared secret)
olusturmak icin arananin genel anahtarini ve arayanin 6zel anahtarini kullanir. Sir
paylasimu, taraflar arasinda mesaji sifrelemek i¢in Eliptik Egri Diffie-Hellman Anahtar
Degisimi (ECDH) kullanilarak olusturulur. Kimlik dogrulama giivenli sekilde
tamamlandig1 i¢in Oturum anahtar1 (session key) ortadaki adam saldirilarindan
etkilenmeden giivenli sekilde olusturulur. Bu oturum anahtari kullanilarak SRTP
simetrik sifreleme protokolii ile ¢agri esnasinda iletilen mesajlart (Ses paketleri)
sifreler. Bu tez ¢alismasinda giivenli ve gilivenilir kimlik dogrulama sonrasi oturum
anahtar1 taraflar arasinda giivenli bir sekilde olusturulmaktadir. Boylece iiglincii
taraflara ihtiya¢ duymadan IP ag1 {izerinden taraflar arasinda VoIP goriismesi glivenli

bir sekilde gerceklestirilir.
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Sekil 3.4: Onerilen Mekanizmanin Sematik Diyagramu.
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3.2. Sistem Mimarisi

Bu bolim, onerilen yontemin temel unsurlarini, sistem bilesenlerini ve blok zincir

tabanli kimlik dogrulamasini sistem mimarisi lizerinden agiklamaktadir.

3.2.1. Sistem Bilesenleri

Tezde sunulan blok zincir tabanli kimlik dogrulama mekanizmasi temel olarak yedi
farkli bilesenden olusur. Bunlar sirasiyla; VoIP Agi, Yonetici, VoIP Kullanicilari,

Blok Zincir Ag1, Akilli S6zlesme, Madenciler ve Konsensiis algoritmasidir.

VoIP Ag:: Sesli mesajlar1 veya multimedya paketlerini aktaran bir IP agidir. Uzerine
VoIP uygulamasi yiikliiyse, herhangi bir bilgisayar, mobil cihaz veya akilli telefon IP
telefon (bazen SIP Telefonu veya VoIP telefonu olarak da adlandirilir) olarak
kullanilabilir. VoIP uygulamasi kullanicilarin VoIP ag: iizerinden IP telefon ile sesli

arama yapmalarini saglar.

Yonetici: Bir grup VoIP kullanicisinin blok zincirine giivenli bir sekilde kaydolmasi
icin bir kimlik (ID) ve bilet (Ticket) olusturan yonetim cihazidir. Sistem igerisinde
blok zincir akilli s6zlesmesinin baslatilmasi iliskilendirme i¢in gereklidir ve bu islem
Yonetici tarafindan gergeklestirilir. Ayrica Yonetici, VoIP Agmin bir tiyesidir. VoIP
aginda iliskili VoIP kullanicilar arasindan bir Yonetici segilir ve diger kullanicilara
VoIP kullanicilar1 adi verilmektedir. Yonetici kayitlanma siirecinde gerekli olan
giivenli ve giivenilir bilet ve ID iiretir ve ilgili VoIP kullanicisina iletir. Yoneticinin
blok zincirindeki kimlik dogrulama siirecine rolii yoktur. Bu nedenle, Yonetici
kesintiye ugradiginda, yeni kullanicilar i¢in VoIP aginda kisa siireligine kayit islemi
durur ancak kimlik dogrulama iglemi etkilenmez ve tiim kayitli kullanicilar igin kimlik

dogrulama siireci kesintisiz devam eder.

VoIP Kullanicilarr: Bir VoIP ¢agrisinda kullanicilar arayan veya aranan olabilir.
VolIP kullanicilarinin temel amact, bir IP agi1 tizerinden giivenli kanal olusturarak ugtan
uca iletisim kurmaktir. VolIP ag1 igerisinde IP telefonlar iizerinden etkilesim kurarlar.

Kullanicilarin giivenli kimlik dogrulamasi i¢in blok zincir agina kayitlanmasi gerekir.

Blok Zinciri Agi: Merkezi dogrulamaya dayanan geleneksel yontemlerin aksine, blok
zincir bir konsensiis algoritmasi araciliiyla cihazlar1 birbirine baglayan merkezi

olmayan bir esler arasi agdir. Esler arasi yani P2P, agdaki islemlerin bir arada
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onaylandig1 ve tiim katilimci diigiimler (bilgisayarlar) arasinda paylasildigr anlamina
gelmektedir. Blok zincir aglart genel (public), 6zel (private) ve konsorsiyum
(consortium) blok zincirleri olarak 3 sekilde kategorize edilebilir (Buterin, 2019). Bu
tezde 6zel blok zincir tercih edilmistir. Ozel blok zincirler blok zincir agindaki
islemleri hizli gergeklestirir ¢linkii genel blok zincir agina gore daha kiigiik bir
kullanic1 grubuna sahiptir. Ote yandan, &zel blok zinciri, her kullanici tarafindan
okunabilen ancak yalnizca yetkili diiglimler tarafindan yazilan bir platformdur. Bu
acidan gerceklestirilen bir islemi dogrularken 6zel blok zincir aginda fikir birligine
varmak i¢in daha az zaman harcanmaktadir. Ozel blok zincirler her saniye binlerce
islemi isleyebilir ve kolayca oOlgeklenebilir. Bu tez calismasinda amag gercek
senaryolarda blok zincir aginin VoIP aginda uygulanabilirligini gostermektir. Ciinkii
VoIP haberlesme herkese acik, esnek ve Ol¢eklenebilir bir sekilde kullanilmalidir.
Kimlik dogrulama islemi blok zincir ile seffaf bir sekilde gerceklestigi icin akis
kontrolii saglanarak giivenli ve inkar edilemeyen bir haberlesme altyapisi saglanmis

olur.

Akill Sozlesme: Blok zinciri merkezi olmayan uygulamalar i¢in bir ag hale getiren
akilli s6zlesme ad1 verilen kod parcasidir. Onerilen sistemde akilli sozlesmelerin
kullanilmasi, VoIP hizmetlerinin ve kaynaklarinin paylasimini kolaylastirir. Sistem
icerisindeki is akisinda mevcut olan ve zaman alici kriptografik islemleri otonom hale
getirir. Akilli sozlesmelerin blok zincir tarafindan etkinlestirilmesiyle, ag igerisinde
belirli bir kosul yerine getirildiginde en basta belirlenen sézlesme kurallar1 otomatik
olarak yiirtitiiliir. Akilli s6zlesme sayesinde blok zincir bir kere ¢alistirildiginda VVolP
kullanicilart ile otonom sekilde etkilesim gerceklestirebilmektedir. Akilli s6zlesme,
VoIP kullanicist tarafindan gonderilen kayitlanma talep mesajinin dogrulugunu ve
mesrulugunu kontrol ettikten sonra, VoIP kullanicisinin blok zincire islem

gondermesine izin verecektir.

Madenci Diigiim: Blok zincir aglarindaki madenciler, islemleri onaylayarak ve blok
zincirinin kopyalarini saklayarak sistemin giivenligini ve veri degismezliginin saglar.
Madenciler, kayitli VoIP kullanicilariin kimlik dogrulama kurallarin1 saklamak ve
herkese agik olarak erismek i¢in blok zincir arayiiziinii kullanir. Blok zincir agindaki
madenciler araciligiyla veriler tamamen merkezi olmayan bir agda degistirilemez

sekilde dagitik defterlerde saklanir ve giivenilirdir. Dagitik defterler sayesinde
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geemisteki islemlerin bir kopyasi biitiin katilimcilarda mevcuttur. Bu agidan blok

zincirinde madenciler dagitik defter kullanmasi sistem igerisinde giivenilirlik saglar.

Konsensiis Algoritmasi: Madenciler mutabakat saglamak igin konsensiis algoritmasi
kullanir. Konsensiis algoritmasi ile bazi madenciler basarisiz (fail) olsa bile,
sistemdeki tiim madenciler tek bir dogru kaynak iizerinde uzlasir ve bdylece hata
toleranst saglanir. Blok zincirin giivenligi, 0zetleme algoritmasi ve konsensiis
algoritmalarinin yaratict kullanimindan gelir. Konsensiis algoritmasi sunulan tezdeki
kimlik dogrulama mekanizmasinda VoIP kullanicilarinin dagitik bir ortamda koordine
olmasini saglayan mekanizmadir. Boylece, bir konsensiis mekanizmasi, bir blokta
(veri depolama alani) kurcalamayi1 onler ve diger bloklarin tiim o6zet degerlerini
yeniden hesaplar. Bloklarin diiriist bir sekilde dogrulandigin1 kanitlamak i¢in ¢ok
sayida mekanizma mevcuttur. En ¢ok kullanilanlar Is Kanit1 (PoW) ve Hisse Ispati
(PoS) mekanizmalaridir. Konsensiis algoritmalar1 sunulan yontemde, yalnizca mesru
kullanicilarin kayitlanmasina izin vererek haberlesme sistemini giivende tutar. Diger
taraftan, POW ve PoS arasindaki en biiyiik fark, enerji kullanimlaridir. PoW,
madencilerin karmasik matematik problemlerini ¢ézmek igin rekabet etmesini
gerektirir. Sorunu ¢ozen ilk madenci, bir islem blogu ekler ve 6diil kazanir. Bu durum,
blok zincir agindaki tiim madencilik cihazlarinin ayn1 problemi hesaplamasina ve
yiiksek miktarda enerji kullanim1 ve zaman kaybina neden olur. PoS mekanizmasi ise,
tim karmagik denklemleri ¢ozmek i¢in madenci degil dogrulayicilar (validators)
kullanir ve blok zincir agindaki islemleri dogrulamak i¢in daha az enerji harcar. Enerji
verimliligi daha fazla 6lgeklenebilirlik saglar. VoIP gercek zamanli ses verisi iletimi
icin kullanilmaktadir. Bu agidan, onerilen yaklasimda PoS konsensiis algoritmasi

kullanim1 daha uygundur.

Bu tez calismasinda, konsensiis mekanizmasi, dagitik defter ve akilli s6zlesme gibi
blok zincir bilesenleri, giivenli bir VOIP ¢agris1 olusturmak i¢in kimlik dogrulamada
kullanilmaktadir. Sekil (3.5); onerilen blok zincir tabanli merkezi olmayan kimlik

dogrulama mekanizmasinin sistem mimarisini gostermektedir.
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Sekil 3.5: VoIP’te Merkezi Olmayan Kimlik Dogrulama Sistem Mimarisi.

Onerilen yéntemde, VoIP kullanicilari kimlik dogrulama gergeklestirebilmek igin blok
zincirine bir kayit talebi gonderir. Blok zincir platformu, akilli s6zlesme kullanarak
kullanici bilgilerini dogrular ve 6zet degerini giivenli sekilde saklar. Dagitik defter ise,
VolIP kullanici bilgilerini kalict ve degistirilemez bir sekilde depolamak i¢in kullanilir.
Ardindan, VoIP ag1 icerisindeki her mesru VolIP kullanicist i¢in imzali bir sertifika
olusturulur. Bilet olarak adlandirilan bu sertifika blok zincirinde kayitlanma esnasinda
kullanict bilgilerini dogrular. Tiim VoIP kullanicilari, sisteme kaydolmak igin ilgili
bileti Yonetici’den talep eder. Yonetici, her yeni VOIP kullanicisi i¢in yeni bir
benzersiz kimlik bilgisi iiretir. Daha sonra VoIP kullanicisinin kimligi ve genel
anahtarini kullanarak ilgili bir bilet olusturur. Bu bilet, ECDSA kullanilarak Y 6netici
0zel anahtariyla imzalanir ve ilgili VoIP kullanicisina gonderilir. VoIP kullanicisi,
akilli sozlesme araciligiyla blok zincir platformuna kaydolmak i¢in bilet ve kimlik
bilgisini 6zel anahtariyla imzalar ve genel anahtar ile birlikte blok zincir agina

gonderir.

Blok zincir agindaki akilli s6zlesme tarafindan kimlik ve bilet dogrulama (validation)
stireci gergeklestirilir. Genel anahtarin ve imzanin gonderilmesi sonrasi blok zincir
agindaki madenciler islemi (transaction) dogrulayabilir ve islemi gecerli olarak kabul
edebilir. Bilet onaylanirsa, yeni kullanici bilgileri giivenilir listeye (trusted list) eklenir
ve iglem raporunu blok zincire eklemek i¢in yeni bir blok olusturulur. Tiim bu adimlar
basariyla tamamlanirsa, yeni VoIP kullanicist blok zinciri agina kaydedilir. Boylece
taraflar arasinda giivenli kanal {izerinden anahtar degisimi ger¢eklestirilerek giivenilir

VolIP ¢agris1 olusturulur.
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3.2.2. Varsayimlar

Onerilen modeli agiklamadan &nce bazi varsayimlari derinlemesine incelemek faydali
olacaktir. Bu varsayimlar sirasiyla;
e VoIP agindaki bir VoIP kullanicisi, Yonetici olarak tasarlanmistir. Ayrica
herhangi bir kullanic1 agda Yonetici olarak aday gdosterilebilir.
e Yonetici giivenilir ve mesru kabul edilmektedir.
e Yonetici ile akilli sozlesme arasindaki haberlesme Oncesinde, YOnetici

tarafindan olusturulan imza, akilli s6zlesme ile giivenli bir sekilde paylasilir.

3.3. Sistem Kimlik Dogrulama Siireci

Tezde sunulan kimlik dogrulama mekanizmasi temel olarak dort ana fazdan olusur.
Bu dért faz sirastyla (1) Blok Zincir iliskilendirme Siireci, (2) Sistemi Baslatma, (3)

Sisteme Kayitlanma ve (4) Kimlik Dogrulamadir.

Blok zincir agindaki diigiimler, belirli bir islemi tekrarlayarak esler arasi merkezi
olmayan bir ag olusturur. Ilk adim icin diigiimler, bir ¢ift &zel/genel anahtar
araciligiyla blok zincir agi ile etkilesime (iliskilendirme) girer. VoIP kullanicisinin
kayitlanma ve kimlik dogrulama islemlerini yapabilmesi i¢in 6ncesinde blok zincir
agina iliskilendirme siirecinin tamamlanmas1 ve Y 6netici tarafindan akilli s6zlesmenin
baslatilmas:1 gerekmektedir. Ozel anahtarlarim1 kendi islemlerini dijital olarak
imzalamak ic¢in kullanirlar ve ac¢ik anahtarlar1 araciligiyla ag tizerinde
adreslenebilirler. Imzalanan her islem, islemi olusturan bir diigiim tarafindan
yaymlanir. Ikinci adim ise blok zincir agindaki islemi olusturan diigiim disindaki tiim
diiglimler tarafindan dogrulanmasi siirecidir. Bu adimda gecersiz islemler yok edilir.
Bu siirece dogrulama (validation) denir. Sonraki adimda, her diigiim belirli bir
zamanda dogrulanmis islemleri bir bloga toplar ve blok i¢in yalnizca bir kez kullanilan
bir say1 (nonce) degeri olusturarak konsensiis algoritmasini (Hisse Ispat1 (PoS) veya Is
Kanit1 (PoW) benzeri) uygular. Bir diigim nonce degeri olusturdugunda, blogu tiim
diiglimlere yaymlar. Bu siirece madencilik denir. Son olarak tiim diigiimler ilk kez
yayinlanan blogu seger ve blogun gecerli islemler icerdigini ve zincirlerinde (chain)
onceki blogun 6zet degerini ve dogru referanslar igerdigini onaylar. Bu durumda,
blogu zincirlerine ekler ve blok zincirinde giincelleme gergeklestirirler. Aksi halde,

Onerilen blok kabul edilmez ve zincire eklenmez.
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Tezde sunulan yontem igin, Sekil (3.6) birbiriyle iletisim kuran VoIP kullanicilar igin

islemleri yoneten kontrol fonksiyonlarini ve parametreleri agiklar.

Parametre ve Fonksiyon Ac¢iklamalart

//Parametreler ve fonksiyonlarin tanima.
Parametreler:

Admin: Nesne (Object) // Blok zincirin Yonetici nesne gosterimi

Obj: Nesne

Arayan: Nesne

Aranan: Nesne

Ids: Esleme, Haritalama (mapping) (Adres=>integer) // Adres tablosunu
kullanici kimligine (ID) esleme (giivenilir liste - trusted list)

Giivenilir Uye: Esleme (integer=>adres) // Kullanici kimligini adrese
haritalama (mapping) tablosu

MsgBox: Esleme (integer=>string) // ID tablosunu mesaja esleme (VolP
kullanicisimin gelen kutusu)

Fonksiyonlar:

1. Fonksiyon: BcAdminlnit(Object Yonetici) // Blok zincir Yonetici
nesnesi tarafindan Baslatma (initialization) islemi gerceklestirme

2. Fonksiyon: ObjldExists(Integer objld) // NesnelD degerini blok
zincirde kullanmlp kullanilmadigini kontrol etme

3. Fonksiyon: ObjAddrExists(address objAddr) // Nesnenin genel
anahtarimin blok zincirde kullanilip kullanilmadigini kontrol etme

4. Fonksiyon: ControlofTrust(object arayan, object aranan) // Arayan ve
aranan tarafin giivenilir listede olup olmadigini kontrol etme

5. Fonksiyon: TicketVerify(object obj, integer Bilet) // Biletin gegerli
olup olmadigini kontrol etme

6. Fonksiyon: AddTrustedObject (Object obj) // Giivenilir listeye yeni
nesne (VolP kullanici) ekleme islemi

7. Fonksiyon: sendMSG (object arayan, object aranan, text msg)
// Mesaji alicinin mesaj kutusuna gonderin

8. Fonksiyon: readMSG(Obiject caller) // readMSG(Object arayan)
// Igili giivenilir kullanicidan gelen mesaji oku

9. Fonksiyon: Error (string Err) // Bir hata mesaji dondiirtir

Sekil 3.6: Sistemdeki islemleri Yoneten Kontrol Fonksiyonlar: ve Parametreler.
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Bu tezde, VoIP uygulama kullanicilarimin kimlik dogrulamasi igin tipik bir akilli
sozlesme, gerekli tiim islevler ve merkezi olmayan kimlik dogrulama sisteminin
uygulanmasi i¢in haritalama listeleri (depolama igin gilivenli listeler) tasarlanmistir. Bu
acidan akilli s6zlesme, giivenilir listedeki bilgileri kontrol ederek VoIP kullanicisinin
kimlik dogrulama siirecini yonetir. Boylece her kimlik dogrulamada madencilik
yaparak yeni bir blok olusturulmasina gerek yoktur. Yani hizli bir kimlik dogrulama

stireci gergeklestirilir.

3.3.1. Onerilen Kimlik Dogrulama Yénteminin Calisma Mekanizmasi

Bu boliimiin amaci, VoIP kullanicilart arasinda ugtan uca giivenli ve gilivenilir kimlik
dogrulamasi saglayan yontemin semasinin tiim adimlarini detayli olarak agiklamaktir.
UML siralama (Sequence) diyagrami olusturularak tezde sunulan kimlik dogrulama
mekanizmasinin 4 ana faz halinde tiim adimlar ve nesne etkilesimleri ayrintili olarak

Sekil (3.7)’de sunulmustur.

Tiim VoIP kullanicilari i¢in (1) Blok zincir iligskilendirme siirecinin gergeklestirilmesi
bir adimdan, (2) Sistemi Baslatma fazi, blok zincirin akilli s6zlesmesinin baslatilmasi
ve VolIP kullanici kayitlanma bilgilerinin Y 6netici tarafindan gonderilmesi olmak iizere
iki adimdan, (3) Sisteme Kayitlanma fazi, VoIP kullanicilarin kayitlanmasi olarak bir
adimdan ve (4) Kimlik Dogrulama fazi, ise mesaj kutusundan sesli mesaj dinlemek ve
karsilikli VoIP goriismesi yapmak iizere iki farkli kimlik dogrulama adimindan
olusmaktadir. IP agindaki VoIP kullanicilarn arasinda giivenli kimlik dogrulamay1
saglayan ve toplamda 6 adimdan olusan bu 4 ana asama sirasiyla adim adim asagida

sunulmustur.

Admm 1: SIP, ses ve anlik mesaj iletisimi i¢in IP telefonlar aracilifiyla medya
haberlesme oturumlarinin sinyalizasyonunu ve yonetimini gergeklestirir. VoIP aginda
kullanicilarin = SIP  kayitlanmasit tamamlandiktan sonra, sisteme kayitlhh VoIP
kullanicilar blok zincir iliskilendirme talebi génderir. Ayrica, blok zincir platformuyla
iliskili tiim VoIP kullanicilar, Eliptik Egri Dijital Imza Algoritmas: (ECDSA)

kullanarak genel/6zel anahtar ¢iftleri olusturur.
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Adim 2: Blok zincir iligskilendirme agsamasi basarili bir sekilde tamamlandiktan sonra
baslatma (initialization) asamasi islemleri gerceklesir. Ik olarak Yonetici, akill
s6zlesmeye bir baslatma talebi gonderir. Islemler akilli sézlesme islevlerini ¢agirabilir.
Akilli sozlesmeler, esneklik saglayarak kullanicilar arasindaki islemleri ve
sozlesmeleri giivenilir ve tutarli bir sekilde yiiriitiir. Ek olarak, sistemin otomatik

olarak ¢alismasini (execution) kontrol eder.

Blok zincir agindaki islemler, tiim blok zinciri madenci diigimleri tarafindan seffaf
olarak izlenebilir ve blok zincir aginda ger¢eklesen bir islem kayit altina alinir. Bir
saldirganin herhangi bir islemi degistirmesi girisimi basarisiz olacaktir. Ciinkii blok
zincir 6zet isaretgisi (hash pointer) adi verilen bir kriptografik teknik kullanmaktadir
ve verilerin yerini isaret ederken kriptografik Ozetleme (hash) fonksiyonu ile
Ozetleyerek gosterir. Ayrica blok zincir aginda her madenci diigiimde blok zincirin bir
kopyasi vardir (public ledger) ve bir saldirganin agdaki tiim kopyalar1 degistirmesi ¢cok
zordur. Madenci diigiimleri, tanimlanmig kurallara uygun olarak blok igindeki
islemlerin dogrulanmasini yonetir. Madenci diiglimleri, eklenen blogu dogrulamak
icin konsensiis mekanizmasini kullanir. Akilli s6zlesmeyi baslattiktan sonra Yonetici
blok zincire bir kayit talebi gonderir. Istek kabul edilirse, akilli sozlesme, blok zincir

diigimleri arasinda Y6netici’nin genel anahtarini yayinlar.

Adim 3: Bu adimda artik Yonetici, blok zincirine iliskilendirilmis ve kayith
oldugundan giivenli bir cihaz olarak kabul edilmektedir. Blok zincire kayitlanmak
isteyen tim VolIP kullanicilart Yonetici’ye Bilet ve Kimlik istegi gonderir. Yonetici,
her yeni VoIP kullanicist i¢in benzersiz bir kimlik olusturur, ardindan VoIP
kullanicisinin yeni kimligine ve genel anahtarina dayali olarak ilgili bir benzersiz Bilet

olusturur. Bilet ve ID degerini ilgili VoIP kullanicisina gonderir.

Adim 4: Bilet ve ID degerine sahip her VoIP kullanicisi blok zincirine kayitlanmak
i¢in imzal1 bir iglem (transaction) olusturur. VoIP kullanici bilgilerinin tamami blok
zincirin kullandig1 giigli kriptografik algoritmalarla sifrelenir ve blok zincirindeki
dagitik defterlerde saklanir. Blok zincir, akilli sdzlesme araciligiyla gergeklestirilen
Ozetleme algoritmalarindan elde edilen 6zet veriyi kullanir. Kayitlanma igin, bir VoIP
kullanicist blok zincir agina bir Bilet ve Kimlik bilgisi génderir ve bunlar dijital imza
ile imzalar. Ardindan, blok zincirdeki madenciler, dogrulama talebi igin VoIP kullanici

kimlik bilgilerini akilli szlesmeye gonderir. Akilli s6zlesme, VoIP kullanicisinin daha

70



once kayith olup olmadigini kontrol etmek i¢in imzay1 dogrular ve kimlik bilgilerini
kontrol eder. VoIP kullanict bilgilerinin dogrulanmast basarilt olursa, ilgili
kullanicinin bilgileri giivenilir listeye eklenir ve giivenli sekilde depolanir. Yani islem
gecerlidir ve dagitik defterlerde kayit altina alinir. Kayitlanma tamamlandiktan sonra,
VolIP kullanicisinin agik anahtar1 blok zincir aginda isimsiz tutularak (anonim) gizlilik
ve mahremiyet saglanir. Boylece blok zincir aginda iki kisinin gériisme yaptig1 seffaf

olarak bilinir ancak VoIP kullanicilarinin Kimlik bilgisi agda paylasilmaz.

Adim 5: Kayitlanma sonrasi her VoIP kullanicis1 blok zincir aginda mesrudur ve
kimlik dogrulama gerceklestirebilir. Onerilen semada iki tiir kimlik dogrulama vardir.
Birincisi, tek kullanict kimlik dogrulama modelidir. VoIP kullanicisi, sesli mesajlarini
okumak i¢in blok zincir agina dijital bir anahtarla imzalanmis arayan kimligi ile tek
kullanici kimlik dogrulama istegi gonderir. Blok zincirindeki akilli s6zlesme,
gonderilen bilgileri kontrol eder ve dogrular. Eger VolIP kullanict tarafindan
gonderilen islem bilgileri giivenilir listedeki kayithh verilerle eslesirse kimlik
dogrulama gergeklestirilir. Gergeklesen dogrulama isleminden sonra, kimlik

dogrulama bilgileri madenci diigiimleri arasinda yaylanir.

Adim 6: Arayan tarafindan internet gibi agik ve giivensiz ag lizerinden arama
yapilmasina karar verilmesi durumunda, arama 6ncesinde VolP kullanicilar1 arasinda
karsilikli kimlik dogrulama (mutual authentication) yapilmalidir. Ilk olarak arayan,
kendisinin ve aranan kisinin kimligini 6zel anahtariyla imzalanmis olarak goénderir.
Ardindan, akilli sozlesme arayan ve aranan bilgilerini kayith bilgilerle dogrular.
Kimlik dogrulama basarili olursa, giivenilir listede haritalama (mapping) islemi
gerceklesir. Boylece sonraki aramalarda kimlik dogrulama daha hizli gerceklesir.
Clinkii eslesme haritasindan kontrol hizlica yapilabilir. Ayrica madenciler arasinda
haritalama seffaf bir sekilde yayinlanir. Son olarak karsilikli kimlik dogrulamasi

onaylanir ve aranan kisi ¢agriy1 kabul ederse giivenli iletisim kurulur.

Daha kolay anlasilmasi agisindan genel hatlari ile alti adimda 6zetlenen tezde sunulan
kimlik dogrulama mekanizmasinin dort ana asamada ayrintili agiklamasi asagida
sunulmustur. Bu dort ana asama sirasiyla (1) Blok Zincir iliskilendirme Siireci,
(2) Sistemi Baslatma, (3) Sisteme Kayitlanma ve (4) Kimlik Dogrulamadir. Asamalar

tezde sunulan yontemin teknik altyapisini ayrintili olarak ele almaktadir.
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Asama 1: Blok Zincir Iliskilendirme Siireci

Sinyallesme katmani, bir veya daha fazla katilimciyla VoIP oturumlarini olusturmak,
degistirmek ve sonlandirmak i¢in kullanilan bir uygulama katmani kontrol sistemidir.
Bu katman, oturum islemi i¢in genellikle SIP protokoliinii kullanir. Sunulan tezde ilk
olarak VoIP ag1 kurulur. Arama iglevleri saglamak i¢in tiim VolIP telefon cihazlarinin
SIP sunucusuna kayitli olmasi gerekir. Arayan SIP sunucusuna bir ¢agri talebi
ilettiginde SIP protokolii oturumu baglatir ve VoIP kullanicilar1 arasinda baglanti
kurar. Bu tez ¢alismasinda oOnerilen kimlik dogrulama, medya veri aktarimi (ses
paketlerinin konugsma esnasinda iletimi) baglamadan hemen Once ve sinyallesme
katmaninda SIP sunucusu {lizerinden taraflar arasinda ¢agri kurulmasi esnasinda ara bir

katman olarak blok zincir aginda gergeklestirilir.

Sunulan kimlik dogrulama mekanizmanin TCP/IP protokoliindeki yeri tagima katmani
ile uygulama katmani arasindadir. Bunlar medya aktarim katmani ve sinyallesme
katman1 olarak iki alt katmandan olusmaktadir. Kimlik dogrulama islemi, SIP
protokolii kullanilarak VoIP uygulamasinda taraflar arasinda baglanti kurduktan sonra
blok zincir ag1 lizerinden gerceklestirilir. Boylece oturum anahtari olusumu ig¢in
anahtar degisim mekanizmasi giivenli sekilde gergeklestirilebilir. VVoIP Protokol
Yigin1 (Protocol Stack) olarak adlandirilan tiim bu siireg Sekil (3.8)’de agikca

gosterilmektedir.
Uygulama
Katmani
Medya Aktarim — .. I Guvenli RTP
Katmani Gercek Zamanli lletim Protokoll (RTP) |L B (_SR_TP_) .
Anahtar Degisim Asamasi
Kimlik Dogrulama |
i Asamasi !
SI;::::?':e | _ ol Oturum Baslatma Protokol(i
SIP
Blok Zincir (SIP)
Ad
Tasima Gegis Kontrol Protokoli Kullanici Datagram Protokoli
Katmani (TCP) (UDP)

Sekil 3.8: VoIP Protokol Yigini.
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Bu calismada onerilen mekanizma, kullanicilar arasinda giivenli gizli bir anahtar
olusturmak icin Eliptik Egri Diffie-Hellman Anahtar Degisimi (ECDH) algoritmasini
tercih eder. ECDH algoritmasinin segilmesinin temel nedeni, hem bellek kullanimi1 ve
yiirtitme siirelerinde Diffie-Hellman gibi diger algoritmalardan siire olarak daha iyi
performans gostermesi ve hem de daha giiclii sifreleme saglamasidir. Anahtar degisimi
sonrast simetrik sifreleme algoritmasi kullanan SRTP, medya aktarim katmaninda
uctan uca giivenli iletisim igin oturum anahtart olusturur. SRTP genellikle AES
simetrik sifreleme algoritmasini tercih eder. Cagri islemi sirasinda mesajlar RTP

protokolii tizerinden giivenli bir sekilde iletilir.

Her VoIP kullanicisi, Oncelikle blok zincir agiyla iligskilendirme siirecini baslatir ve
blok zinciri agina bir islem (iliskilendirme talebi) gonderir. Iliskilendirme talebi
oncesinde tiim VoIP kullanicilar1 ve Yonetici, genel/6zel anahtar ¢iftini ECDSA
kullanarak iiretir. ECDSA, imza siiresi (sifreleme) kisadir ve ayni giivenlik seviyesini
anahtar boyutu acisindan RSA gibi geleneksel imza algoritmalarina gore daha kiigiik
boyutlu sifreleme anahtarlari ile saglar. ECDSA, eliptik egri lizerinde kullanilan bir
dijital imza algoritmas: tiiriidiir ve VoIP kullanicilari arasinda mesajlari imzalamak
icin anahtar iretir. Boylece, giivenli veri aktarimi icin ECDSA ile, agda diiglimler
arasindaki haberlesmede iletilen mesajlarin sifrelenmesi saglanir ve mesaj verisinin

iceriginin saldirgan tarafindan ele gegirilmesi onlenir.

ECC algoritmasi, etki alan1 parametrelerine dayanmaktadir. P, egrinin tanimlandigi
bir alandir, ave b egrinin degerleridir, G iretici noktasidir ve n, G’nin asal
mertebesidir. O halde, n X G = 0. Ayrica 6zel anahtar (P,;), hesaplanabilen rastgele
bir degerdir ve Denklem (3.1) ile verilmistir.

1<Pr<n-1 (3.1)
Denklem (3.2) ile 6zel anahtarin ve tiretici noktasinin eliptik egri nokta ¢arpimi olan

genel anahtar (P,;,) ifadesi gosterilmistir.

Puk = Prk * G (32)

Genel/ozel eliptik egri anahtar ¢ifti olusturulduktan sonra kayitlanma ve kimlik
dogrulamada islemi imzalayarak blok zincire iletme VoIP kullanicilar1 tarafindan

gerceklestirilebilir.
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Yonetici ECDSA kullanarak genel anahtarmi (A,,) ve 6zel anahtarini (4,,) tretir.

Genel anahtarmin ilk 5 basamak degerini kullanarak kimlik (IDggmin) degerini
olusturur. Yonetici 6zel anahtarin1 giivenli sekilde saklar. Kayitlanmak igin genel
anahtarim1 ve kimlik bilgisini imzalayarak blok zincirine iletir. Blok zincir genel
anahtar ve kimlik bilgisini akilli s6zlesme tizerinden kontrol eder ve onaylar veya
reddeder. Yonetici genel anahtari igin iligkili bir zaman damgas1 (timestamp) {iretir.
Yonetici 6zel anahtarini kullanarak genel anahtar ve zaman damgasini imzalar.
Ardindan olusturulan imza ve kimlik bilgisini birlikte imzalar. Olusturulan imzali
islem blok zincire gonderilir. Denklem (3.3) ile Yoneticinin kayitlanmak igin

olusturdugu imzali islem sunulmustur.

Imzay,,,, (IDgamin, Imza,,,,, (Apur, zaman damgast)) (3.3)

Islem blok zincire iletildiginde, Y&netici’nin 6zel anahtariyla imzalanmis islem
madenciler tarafindan dogrulanir ve biitiinligi kontrol edilir. Denklem (3.4) ile
Yonetici genel anahtar1 kullanilarak imzali islem dogrulanmaktadir ve biitiinliik

kontrolii gerceklestirilmektedir.

Apuk UIDaamin, Imzay,, (Apur, zaman damgast)) (3.4)

Madenciler, blok icindeki islemlerin tanimlanmis kurallara uydugunu dogrular.
Madenciler, eklenen blogu dogrulamak igin konsenslis mekanizmasi kullanir ve
IDgamin degerinin blok zincire daha once kayitlanmadigini kontrol eder. IDggmin
degeri daha oOnce blok =zincire kaydedilmemisse islem dogrulanir. Bdylece
Yonetici’nin  bilgileri  (IDggmin, Apux ve zaman damgast) blok zincir agina

depolanir ve Yonetici iliskilendirme ve kayitlanma islemi tamamlanmis olur.

Asama 2: Sistemi Baslatma
Tezde sunulan mekanizma, ¢ok sayida VoIP kullanicist igin uygulanabilir. Ancak,
oncesinde bazi1 adimlarin gerceklestirilmesi gerekmektedir. Bu adimlar sirasiyla;

I.  Basarili bir blok zincir iliskilendirme siirecinden sonra Yonetici, akilli
sozlesmeyi baglatir. Akilli sozlesme, Yonetici bilgilerini blok zincirindeki
dagitik defterlerde saklar. Ayrica blok zincir agindaki madenciler arasinda
Yonetici ortak anahtar1 bir islem olusturularak yaymlanir.

I[l.  Blok zincir aginda asimetrik kriptografi dijital imzalar {retmek icin
kullanilmaktadir. Blok zincire gonderilen her isleme 6zel sayisal bir imza

tiretilir. Bu imza yalnizca 6zel anahtar1 bilen ilgili VoIP kullanici tarafindan
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tiretilebilir. Ancak, genel anahtara sahip olan herkes, imzay1 dogrulayabilir.
Asimetrik kriptografinin bu kullanisli 6zelligi, herkesin her islemde her imzay1
dogrulamasini miimkiin kilarken, yalnizca 6zel anahtar sahiplerinin gegerli
imzalar tiretebilmesini saglar.

I1l.  Baslatma asamasinda, Yonetici’den bilet talep eden ve sisteme uygun goriilen
her VolIP kullanicisi, blok zincir tizerindeki akilli sézlesme ile iletisim kurarak
blok zincir agma kaydolabilir. Kayitlanmak isteyen VoIP kullanicisi genel
anahtarini, ID degerini ve biletini kullanarak 6zel anahtariyla imzali bir islem
olusturur ve blok zincire gonderir. VoIP kullanicilar1 blok zincirindeki akillt
sO0zlesme araciligiyla dogrulanarak blok zincire kayitlanir.

IV.  Kayitli VoIP kullanicilarinin genel anahtarlari giivenilir listede saklanir. Akill
sOzlesme, giivenilir listenin veri degismezligi i¢in bir dizi kural igerir. Bu
sayede blok zincir aginda depolanan veriler i¢in biitiinlilk saglanmis olur.
Akilli sozlesmenin giivenilir listeyi yonetmesi igerigine miidahale edebilip
degistirebilmesi anlamina gelmez. Tiim kullanicilar i¢in giivenilir listeyi seffaf

hale getirir ve bir arayiiz olusturarak kullanima sunar.

VoIP aginda akilli sézlesmeyi baslatan Ydnetici tarafindan akilli sézlesme baglatma
kurallar1 Sekil (3.9) ile verilen algoritma tizerinden agiklanmistir. Bu kurallar akilli
sOzlesme ic¢in baslatildiktan sonra Yonetici belirlenir ve bu andan itibaren diger
kullanicilar Ydnetici olamaz veya sistem igerisinde herhangi bir kural degistirilemez.

Ayrica algoritma ile belirtilen adres (address) ifadesi, genel anahtar anlamina gelir.

Algoritma: Akilli Sozlesme icin Baslatma Kurallart

Basla
if (BcAdmin.address = 0) then
BcAdminlInit(Yonetici)
else
return Error (“Blok zincirinin Yoneticisi zaten baglatildi”)

Bitir

Sekil 3.9: Akilh Sozlesme i¢cin Baslatma Kurallari.
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Asama 3: Sisteme Kayitlanma

Baslatma asamasinda belirtildigi gibi, Yonetici giivenli bir sekilde belirlenir ve
kaydedilir. Yonetici kaydindan sonra VoIP kullanicilar1 kayit islemlerine baslar. Tlk
olarak, her VoIP kullanicis1 kendi genel anahtarini kullanarak Yoneticiden bir bilet
talep eder. Yonetici tarafindan VoIP kullanicilart i¢in bilet ECDSA kullanilarak
olusturulur. Ardindan Y 6netici, talepte bulunan ilgili VoIP kullanicisi i¢in benzersiz
bir kimlik (ID,,) olusturur. Denklem (3.5) ile benzersiz bir kimlik (ID) tanimlamak i¢in

kullanilan yontem gosterilmektedir.

ID,, = universally unique ID (3.5)

Evrensel Tekil Tanimlama Numarasi (UUID) kimlik numarasi i¢in kullandigimiz 128
bitlik bir alfaniimerik deger iliretme yontemidir. Genelde cihazin MAC adresine, IP
adresine ve sistem tarihine gore bir deger tiretir. Kullanilan bu yontemde ID standart
yontemler iizerinden iiretilir ise degerlerin yineleme olasilig1 neredeyse imkansizdir.
Bu yontem tizerinden tezdeki ¢alisma her kullanici i¢in farkli bir ID degeri tiretir

(Leach ve dig, 2005). Merkezi bir yapidan bagimsiz olarak deger olusturmaktadir.

Bilet iiretimi i¢in Yonetici, ilgili VoIP kullanicisinin genel anahtarini ve kimligini
birlestirir. Ardindan, SHA-256 algoritmasini kullanarak birlestirmeyi 6zetler (hash).
Py, 1lgili VoIP kullanicisinin genel anahtaridir ve A, YOnetici’nin 6zel anahtaridir.
Yonetici kendi 6zel anahtar1 ile 6zet degerini imzalar, 6zet ECDSA algoritmasi
kullanilarak imzalanir. Her bilet benzersizdir ve ilgili VoIP kullanicisina 6zel tiretilir.

Denklem (3.6) ile Bilet iiretmek i¢in kullanilan kriptografik islem sunulmustur.

Bilet = Imzay,,,, (h(Pyu,|| ID.)) (3.6)

Bilet iiretimi sonrasit VoIP kullanicist Yonetici’den bileti ve kimligi alir ve blok
zincirindeki akilli s6zlesmeye gondererek kayit talebi i¢in bir islem baglatir. Akilli
sozlesme, VoIP kullanicisinin genel anahtarmin ve kimliginin daha 6nce kaydedilip
kaydedilmedigini kontrol eder. Kayitli degilse, akilli sozlesme, Y Onetici genel anahtari
ile imzay1 dogrular ve bileti kontrol eder. Ardindan, bilet gegerliyse akilli s6zlesme
VolIP kullanicisini giivenilir listeye ekler. Ayrica, ilgili VoIP kullanicisina kayit onay1
hakkinda bilgi vermek i¢in bir yanit mesaji gonderilir. Son olarak, VoIP kullanicisi
blok zincir agina kaydedilir. Sekil (3.10) ile gosterilen algoritma, tezde sunulan kimlik

dogrulama mekanizmasi i¢in akilli sdzlesme iliskilendirme kurallarini agiklamaktadir
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ve akilli sdzlesmenin parametreler iizerinden kayitlanma icin kontrol iglemini
sunmaktadir. Blok zincirdeki akilli sdzlesme yeni VoIP kullanici adresinin (genel
anahtar) ve kimliginin daha Once baska bir VoIP kullanicis1 tarafindan
kullanilmadigin1 veya kayit olup kayit olmadigimi denetlemektedir. Son olarak
kullanicilar giivenilir listeye eklemek i¢in VOIP kullanicisinin biletinin gegerliligini

kontrol eder.

Algoritma: Akilli Sozlesme icin Tliskilendirme (Association) Kurallart

Basla
if (BcAdmin.address = 0) then
return Error (“Yonetici nesnesi baslatilmadi™)
if (ObjldEXxists (obj.id) = true) then

return Error (“object id kullaniliyor”)// Kimlik atamas1 daha 6nce

zaten yapilmis
if ObjAddrExists (obj.address) then

return Error (“object adresi kullaniliyor”)//genel adres atamasi

zaten yapilmis
if (TicketVerify(obj.id, obj.ticket) = failed) then// bilet “ticket " olarak
tanimlanmaktadir.

return Error (“Bilet gecersiz”)

AddTrustedObject(obj) // Hata goriintiilenmezse yeni kisi giivenilir
kabul edilir

Bitir // Iliskilendirme basariyla tamamlandi

Sekil 3.10: Akill Sézlesme ile liskilendirme Siireci.

VoIP kullanicilar, islemlerine giivenilir bir alanda depolanan gizli bir 6zel anahtar ile
erigirler. Anahtarin blok zincir dahil bagka bir yerde bir kopyas: yoktur. Bir VoIP
kullanicis1 anahtarin1 kaybederse blok zincir aginda depoladiklar1 veya kaydettikleri
her seye erisimi kaybederler. Bu durumda ilgili VoIP kullanicisi i¢in kayitlanmanin

tekrarlanmasi1 gerekmektedir.

Asama 4: Kimlik Dogrulama

Bir VoIP c¢agnisindaki taraflar arasinda merkezi olmayan ugtan uca kimlik
dogrulamasini giivenli bir sekilde saglamak i¢in bazi islemler gergeklestirilir. Bu tez
caligmasinda iki tiir kimlik dogrulama saglanmaktadir. Bunlar sirasiyla tek VolP
kullanicis1 i¢in  gerceklestirilen kimlik dogrulamast ve karsilikli  kimlik

dogrulamasidir.
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Tek VoIP kullanicisi kimlik dogrulama yontemi, sesli mesajlar1 (voicemail messages)
okumak i¢in blok zincir platformu aracilifiyla tek tarafli bir kimlik dogrulamadir.
VolIP kullanicis1 sesli mesaj aldiginda mesaji okumadan 6nce blok zincir tabanli akilli
s0zlesme, sesli mesaj sahibinin kimligini dogrular. Bu kimlik dogrulama tiiriinde,
VolIP kullanicis1 genel anahtarim (Pyy, ) Ve ID,, olarak belirtilen kimligini imzalar ve
blok zincirine gonderir. Ardindan akilli s6zlesme imzayr dogruladiktan sonra,
giivenilenler listesindeki VoIP kullanic1 kimligini ve genel anahtari kontrol eder.
Sonu¢ olarak, T gilivenilir liste olarak kabul edilir ve kimlik dogrulama
(Authentication) isleminin sonucu ig¢in Denklem (3.7) ile gosterilen yontemle karar
verilmektedir. Akilli s6zlesme, kimlik dogrulama sonucuna gére VoIP kullanicisina
yanit vermektedir. Akilli sézlesme tarafindan gonderilen cevap mesaji kabul veya

kabul etmeme (ret) seklinde olabilmektedir.

1 Eger Py, velD, €T
Auth(Pyy,, ID,) = (3.7)
0, Aksi durumda
Ikinci kimlik dogrulama tiirii, karsilikli kimlik dogrulamadir. Karsilikli kimlik
dogrulama veya iki yonlii kimlik dogrulama, bir baglantinin her iki tarafi da birbirinin
kimligini dogruladiginda gergeklesir. Giivenli bir VoIP ¢agrisi olusturmak icin arayan
ve arananin kimlik bilgileri, blok zincirinde dogrulanmalidir. ilk olarak, arayan taraf,
kendi 6zel anahtarini kullanarak kendi kimligini ve aranan tarafin kimligini ECDSA
ile imzalayarak bir islem olusturur ve bu islem iizerinden blok zincirine bir kimlik
dogrulama istegi gonderir. Akilli sozlesme, gonderilen kimlik bilgilerini ve ilgili genel
anahtarlarini giivenilir listede kontrol eder. Goriisme yapmak isteyen taraflar blok

zincirinde kayith ise, karsilikli kimlik dogrulama saglanir.

Cagr1 siirecinin  basinda, arayan, arananin genel anahtarmi bilmez. VolP
kullanicilarinin tiim agik anahtarlari, saglam ve degismez bir depolama ortami olan
blok zincirinde saklanir. Boylece merkezi olmayan blok zincir lizerinden giivenli
anahtar dagitimi saglanir. Kimlik dogrulamadan sonra, blok zincir onay dogrulama
istegi i¢in bir yanit mesaj1 olusturur ve mesaj ile birlikte aranan kisinin ortak anahtarini
arayan kisiye sunar. Boylece kimlik dogrulama i¢in genel anahtar dagitimi giivenli

sekilde gergeklesir.
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Sekil (3.11) ile gosterilen algoritma, onerilen kimlik dogrulama igin akilli sézlesme
tizerinden giivenli iletisim kurallarin1 agiklamaktadir. Bu algoritma, taraflar arasindaki
giivenli haberlesme kanalinin kurulumu o6ncesinde blok zincirdeki akilli sézlesme
kontrol siirecini ifade etmektedir. Akill1 sézlesme kontrol i¢in giivenilir listeden aranan

ve arayan kisinin kimlik bilgisini ve ilgili genel anahtarlarini kontrol eder.

Algoritma: Akilli Sézlesme Giivenli Iletisim Kurallart

Basla

if (ObjAddrExists (caller.address) = True AND ObjldExists
(caller.id) = True AND (ObjldExists (callee.id) = True) then
sendMSG(caller, callee, msg)

else
return Error (“Mesaj Gonderme Hatas1™)

if (ObjAddrExists (callee.address) = True AND ObjldExists
(callee.id) = True) then

readMSG(callee)
else

return Error (“Mesaj Okuma Hatas1)
Bitir

Sekil 3.11: Akilh Sozlesme I¢in iletisim Kurallar:.
3.3.2. Onerilen Yontemin Hata Toleransi

Merkezi yani tek sunuculu mimariden farkli olarak, veriler blok zincir aginda bir blok
icinde depolanir. Blok zincir dagitik bir veri tabanidir, yani merkezi bir islemcide
depolama yapmaz. Bunun yerine, islemleri gergeklestirmek ve dogrulamak icin
kullanilan her bilgisayarda (diigiim) bir kopyasi1 vardir. Bir islem eklendiginde, tim
kopyalar ayn1 anda degisir. Zincirdeki her blogun bir zaman damgas1 vardir, boylece
agdaki herkes ilgili islemin ne zaman eklendigini gorebilir. Ayrica, blogu belirli bir
uzunlukta bit dizisine ¢evirerek sifreleyen "6zet" adi verilen kriptografik imza igerir.
Ancak giiniimiizde bilgisayarlar saniyeler i¢erisinde yiiz binlerce dzetleme (hashing)
islemini hesaplayabilir. Bu nedenle, herhangi bir saldirgan bir blogu kurcalayabilir
veya diger bloklarin tiim 6zetleme islemini yeniden hesaplayabilir. Blok zincir agi,
konsensiis algoritmalarini kullanarak blogun kurcalanmasini veya yeniden hesaplanma
thtimalini oldukga azaltir. Ciinkii konsensiis algoritmasi, bir grup bilgisayarin neyin en

dogru oldugu konusunda aralarinda anlagsmak i¢in kullandig1 bir stratejidir. Kullanilan
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algoritmalar agisindan anlasmanin ne kadar giivenli oldugu ve kimin neye oy verecegi
acisindan her birinin farkli 6zellikleri olan farkli tiirde konsensiis algoritmalari
bulunmaktadir. Ancak genel olarak, konsensiis algoritmasinin amaci, agdaki
katilimcilardan belirli bir kisminin tiim katilimcilarin takip ettigi ve tizerinde anlastigi
islemin gercekligini belirlemesini yonetmektir. Bdylece verilerin depolandigi blok
giivenligi saglanmig olur. Ethereum blok zincir madenci diigiimleri arasinda fikir
birligi saglamak i¢in PoS konsensiis algoritmasini tercih etmektedir. PoS algoritmasi,
ag1 daha dagitik (merkezi olmayan) ve glivenli hale getiren diiglimler kurar. Konsensiis
yani fikir birligi siireci, tek bir veri degeri igin diigiimler arasinda bir anlagsmaya ihtiyag
duyar. Bu diigiimlerden bazilar1 basarisiz olabilir veya baska sekillerde giivenilmez
olabilir, bu nedenle konsensiis protokolleri hataya dayanikli olmalidir. Fikir birligi
stirecinde her araci diigiim bir sekilde aday degerlerini ortaya koymali, esler arasi
iletisim kurulmali ve tek bir fikir birligi degeri lizerinde anlagsmaya varilmalidir. Bu
stirece gore, Onerilen semanin giivenligi, giivenilirligini ve Olgeklenebilirligini
anlamak i¢in hata toleransi hesaplanmalidir. Sunulan tezde, toplam diigiim (n) ve hata
diigiimleri (f) arasinda iligki blok zincir agmin giivenilirligi i¢in belirli bir deger
araliginda olmalidir. Denklem (3.8) ile Hata Toleransi hesaplamasi yapilmustir.

n—1
2

f< (38)

Blok zincir aginda kullanilan PoS konsensiis algoritmasinda, bloga veri eklenmesi igin
agin cogunlugu tarafindan onaylanmasi gerekir. Verileri bozmak veya manipiile etmek
isteyen koti niyetli kisiler, agin coguna sahip olmalidir. Bu nedenle kimlik hirsizlig
(sybil) saldir1 tiirtinde %51 saldiris1 gibi yontemler teorik olarak neredeyse
imkansizdir. Saldir1 toleransini ele alirsak PoW algoritmasinda CPU hesaplama giicti
olarak veya PoS algoritmasinda hisse (stake) olarak toplam diigiimdeki diiriist digim
orant %50°den bilyiik olmak zorundadir. Denklem (3.8) ile belirtilen konsensiis
algoritmasiin hata toleransi, sunulan tezdeki mekanizmanin manipiilasyona karsi
giivenli oldugunu gostermektedir. EK olarak, PoW ve PoS tipik olarak once
dogrulanmis blogu zincire kaydeder ve ardindan tiim diigiimlerin fikir birligini arar.
Bir bagka konsensiis algoritmasi olan PBFT ise 6nce bloga onay verir ve ardindan
dogrulanmig blogu zincire kaydeder. Ancak PBFT algoritmasinin hata toleransi
yiiksek olmasina karsin zaman karmagiklig1 (time comlexity) oldukca yiiksektir. Bu

durum ses verisi gibi hizli veri iletimi ihtiyaci duyan uygulamalarda uygun degildir.
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4. ONERILEN KiMLIiK DOGRULAMA MEKANIZMASININ GUVENLIK
ANALIZI

Bu bolimde, tezde sunulan kimlik dogrulama mekanizmasi giivenlik unsurlari
acisindan ele alinmaktadir. Tezde sunulan ¢aligmanin farkli saldirilara karsi giivenlik
unsurlari tizerinden saglamlig incelenecek ve giivenilirlik agisindan analiz edilecektir.
Saldir tiirlerine kars1 dayanikliligi detayli olarak agiklandiktan sonra 6nerilen modelin

giivenli oldugu AVISPA araciyla kanitlanacaktir.

4.1. Giivenlik Analizi

VoIP aginda IP telefonlar sistem igerisindeki zafiyet noktalaridir ¢iinkii IP telefon
tizerinden gergeklestirilen VoIP aramalari ve sesli posta mesajlari, internet
ortamindaki saldirilara acik verilerdir. VOIP iletisim kanalindaki giivenlik analizi i¢in
giivenilirlik, erisilebilirlik, gizlilik, butiinlik, strdirilebilirlik, kimlik dogrulama,
inkar edememe, kimlik teshisi ve 6l¢eklenebilirlik unsurlar incelenerek tezde sunulan
caligmanin giivenilir bir ortam sagladigi detayli olarak anlatilmaktadir. Ayrica,
onerilen yontemin IP agindaki goériisme esnasinda olasi kimlik hirsizligi (sybil),
sahtecilik (spoofing), ikame (substitution), ortadaki adam (man-in-the-middle),
tekrarlama (replay) ve dagitik hizmet aksatma (DDoS) saldirilarina kars1 giivenligi

analiz edilerek gii¢lii yonleri ortaya konmaktadir.

4.1.1. Giivenilirlik

Bir VoIP iletisim agindan beklenen giivenilir yap1 belirli bir zaman araliginda, belirli
kosullar altinda hatasiz olarak performans gostermesidir. Tezde sunulan mekanizma,
veri iletimi sirasinda veri biitiinliigiinii korur. Yonetici ilk kayitlanma esnasinda genel
anahtarindan iirettigi benzersiz kimlik bilgisine genel anahtar ve zaman damgasin
birlestirerek kendi 6zel anahtari ile imzalanmis halini ekler. Ilgili mesaji ECDSA
yontemi ile imzalayarak blok zincire gonderir. Bu yontemle Ydnetici ile akilli

sO0zlesme arasinda giivenli bir haberlesme saglanir. Giivenligi saglanmis Y 6netici bilet
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ve ID iiretimi yaparak istekte bulunan ilgili VoIP kullanicilarma iletir. Bu sekilde
sistem icerisinde glivenli bir yap1 olusturulur. Ayrica yontem VolP kullanicilart i¢in
blok zincir ag: igerisinde giivenilir depolama saglar. Blok zincir aginda saglanan
biitiinliik, inkar edememe ve giivenilir depolama unsurlar1 sayesinde veri iizerinde
saldirgan tarafindan yapilan degisiklik tespit edilir. Blok zincirinde kriptografik
yontemlerle dagitik kayit defteri 6zelliginin bir arada kullanilmasi {i¢iincii taraflari
ortadan kaldirarak iletisim ortamindaki giivenilirlik unsurunu daha giiclii hale
getirmektedir (Zhang ve Lee, 2020). Son olarak, blok zincirde akilli s6zlesmeler bir
kez calistiginda en basta belirlenen kurallar degistirilemez ve belirlendigi sekilde

yuritiiliir. Saldirganlar tarafindan miidahale edilemez.

4.1.2. Erisilebilirlik

Giivenilirlik, sistemin 6nemli bir 6lglisiiydii. Ancak erisilebilirlik, bir seyin ne kadar
giivenilir olabileceginin Otesine geger ve bir sistemin veya hizmetin gerektiginde
islevini yerine getirmeye hazir oldugunun bir 6l¢iisiidiir. Bir platformun veya sistemin
istendiginde ¢alistirilabilecegi siire olan erisilebilirlik unsuru dagitik bir veri yapisina
ve esler arasi bir iletisim agina dayanan blok zincir teknolojisiyle saglanmaktadir
(Carrara ve dig, 2020). Bir blok zincir agdaki her bir diigiim i¢in tiim gegmis ve giincel
islemlerin yedegini alarak kayith iiyelere seffaf sekilde veri erisilebilirlik unsuru
saglar. Ayrica akilli sozlesmeler sayesinde her an erisim saglanan kayitli veriler igin
merkezi olmayan ve otonom bir ¢alisma mekanizmasi sunulmustur. Ilgili VoIP
kullanicilari internet baglantisi olan her noktadan talep edilen her an kimlik dogrulama

yaparak giivenli VoIP goriismesi gerceklestirebilirler.

4.1.3. Gizlilik

Gizlilik; VoIP uygulamalarinda cihazlara ve iletisim esnasinda aktarilan ses verisi
igerigine yetkisiz erisimin engellenmesiyle saglanir. Tezdeki ¢aligmada, her VolIP
kullanic1 ECC tabanli genel/6zel anahtar ¢iftini iiretir. VoIP ag1 igerisinde talepte
bulunan her kullanici icin Yonetici tarafindan imzali bir sertifika (bilet) iiretilir. Ayrica
VoIP aginda medya veri aktariminin hemen oncesinde kimligi dogrulanmis taraflar
arasinda giivenli anahtar dagitimi gergeklestirilmis ve gizli ortak bir anahtar
olusturulmustur. Taraflar arasinda kimlik dogrulama sonrasi ve goriisme oncesinde

ECDH algoritmasi ile anahtar degisimi gergeklestirilmistir. Anahtar degisimi ile
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saglanan ana (master) anahtar elde edilmistir. Bodylece SRTP protokolii AES simetrik
sifreleme icin anahtar olusumu gerceklestirebilmektedir.

Diger taraftan, blok zincirinde depolanan tiim VoIP kullanici bilgileri sifrelenir veya
anlasilmayacak sekilde tutularak gizlenir. Bu agidan kullandigimiz tiim kriptografik
algoritmalar giivenliyse, veri gizliligi iyi korunacaktir. Sunulan tezde anahtar dagitimi
icin tek nokta hatasi ve mahremiyet konularinda yetersiz bir ¢oziim olan PKI
kullanimina gerek kalmaz. Yapilan islemler seffaftir ancak anonim bir sekilde
gergeklesir. Agdaki islemler herkes tarafindan goriiliir ancak islemi kimin yaptigi
sadece taraflar arasinda bilinir. Agda islemi kimin yaptigina dair bilgi paylasilmaz.
Blok zincirdeki giivenilir listede depolanan genel anahtarlar bir kere agda yayinlanip
madenciler tarafindan dogrulandiginda bir daha degistirilemez. Ayrica tiim genel

anahtarlar isimsiz depolanarak mahremiyet ve gizlilik saglanir.

4.1.4. Biitiinliik

Veri aktarimi sirasinda biitiinlik unsuru i¢in blok zincir platformunda 6zetleme
fonksiyonlar1 ve dijital imzalar kullanilmaktadir. Blok zincir islemleri giivenli dijital
imzay1 (6rnegin, Bitcoin ve Ethereum’da ECDSA) kullanir (Zhang ve Lee, 2020).
Dolayisiyla islem iletimi sirasinda biitiinliik garanti edilir. Sunulan yontemde kayit igin
once Yonetici tarafindan bilet olusturma siireci gergeklesir. Ardindan Yonetici 6zel
anahtar1 ile imzaladig1 bileti ECDSA algoritmas: kullanarak iletir. Kayitlanma
isleminde ilgili VoIP kullanicist bu mesajin kendisine ait oldugunu ispatlar. VoIP
cagrist Oncesi anahtar dagitimi i¢in sertifika otoritesi gibi {i¢ilincii taraflara ihtiyag
yoktur ve blok zincir genel anahtar dagitimin1 giivenli sekilde gergeklestirdigi igin

dijital imza giivenli sekilde gerceklesir ve mesaj biitlinliigli korunur.

Ayrica blok zincir aginda bagli liste veri yapisiyla Ozetlenmis islemler bloklar
araciliiyla birbirine baglanir. Merkle agaci yontemi ile verileri dogrulamanin basit bir
matematiksel yolu saglanmaktadir. Merkle agaci esler arasi bir agdaki esler arasinda
gecen veri bloklarinin eksiksiz, hasarsiz ve degistirilmemis oldugundan emin olmak
icin Merkle Kokii kullanir. Blok zincirindeki her blogun benzersiz bir 6zet numarasi
ve Onceki blogun veya ana blogun 6zet numarast vardir. Bdylece bir verideki
degisiklik biitiin verileri etkiler ve saldirgan tespit edilir. Bu acidan o6zetleme
fonksiyonlar1 sayesinde internet benzeri giivensiz kanaldan gonderilen bilgilerin

biitiinliigli saglanmais olur.
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4.1.5. Siirdiiriilebilirlik

Siirdiiriilebilirlik VoIP agindaki mesru kullanicilarin (legitimate user) VoIP sistemine
kolaylikla erisebilmesi anlamina gelmektedir. DDoS benzeri saldirilara kars1 dagitik
bir mimari kullanarak yapimin siirdiiriilebilirligi saglanmistir. Ayrica dagitik mimari

kullanimi sayesinde tek nokta hatasi ortadan kalkmaktadir.

Bu tez calismasinda sunulan yontem izlenebilirlik, giivenilirlik, senkronize islem
siireci ve maliyet verimliligi unsurlarini biinyesinde barindirmaktadir (Saberi ve dig,
2019; Park ve Li, 2021). Boylece 6nerilen giivenli VoIP iletisim sistemiyle taraflar
arasindaki ¢agri siireci PSTN benzeri geleneksel telefon sebekelerine gore daha

stirdiiriilebilir ve uygun bir alternatif haline doniismektedir.

4.1.6. Kimlik Dogrulama

Kimlik (ID) ve Bilet (Ticket) parametreleri VoIP kullanicilar tarafindan kayitlanma
esnasinda blok zincire gonderilir ve akilli sézlesme tarafindan dogrulanma sonrasi
benzersiz oldugu tespit edilirse blok zincir aginda giivenilir listede depolanir.
Ardindan kimlik dogrulama esnasinda kayitli bilgiler ilgili VoIP kullanicis1 i¢in blok
zincir aginda dogrulanir. Bu durumda blok zincir aginin giivenligi kritiktir. Cilinkii
biitliin yap1 blok zincir aginin depoladigi bilgi i¢in kirilmaz bir veri saklama alani
saglayacagi kabul edilerek gelistirilmistir. Blok zincir agindaki zincirin saglamlig: test
edilerek verilerin degistirilemez sekilde aga kayitlandiginin ispati i¢in blok zincir
agindaki orijinal zincire alternatif zincir saglayarak ele gegirmek isteyen bir saldirgan
oldugunu varsayalim. Saldirgan orijinal zincire alternatif zincir olustursa bile bu
durum agdaki verilerin degistirilmesi i¢in yeterli degildir. Clinkii diiglimler gegersiz
bir islemi onaylamaz ve mesru diiglimler gecersiz islemleri iceren bloklar1 reddeder.
Saldirgan blok zincir aginda dogrulandiktan sonra kayitlanmig veriler i¢in olusturulan
bir islemi degistirmek isteyebilir. Orijinal zincir ile saldirganin olusturmak istedigi
alternatif zincir arasindaki rekabeti Rastgele Binom Yiiriiyiisii modeli ile ele alalim.
Ilgili modelde, basarili olma durumu orijinal zincirin bir blok uzamasidir ve bdylece
bir birim 6ne gegctigini kabul edilmektedir. Basarisiz olma durumu ise saldirganin
alternatif zincirinin bir blok uzamasidir ve aradaki farki bir birim azaltir. Saldirganin
alternatif zinciri olusturma ihtimalini Kumarbazin Iflas: problemine benzeterek
siirsiz hakki oldugunu kabul edelim (Nakamoto, 2008). Bu durumda sonsuz sayida

deneme yaparak orijinal zinciri yakalama olasiligin1 asagidaki sekilde hesaplanir:
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p = mesru diiglimiin siradaki blogu bulma olasilig1

q = saldirganin siradaki blogu bulma olasilig1

q, = saldirganin z blok geriden gelerek orijinal diigiimii yakalama olasiligi olsun. Bu
durumda “q,” ifadesi Denklem (4.1) ile belirtilen sekilde sunulmustur.

1 P=q

q, = (4.1)

(a/p)* p>q
p > q ihtimalinde blok sayis1 arttik¢a saldirganin orijinal diigiimii yakalama olasilig1

ussel olarak azalir.

Taraflar arasinda IP ag1 tizerinden gergeklestirilen bir arama isleminde saldirgan blok
zincire agindaki kayithi veriler lizerinde degisiklik yapmak isteyebilir. Aranan taraf
yeni bir ¢ift anahtar lireterek genel anahtarini imzalamaz ve arayan tarafa iletir.
Alternatif zincir olusumu bu yolla engellenir. Islem génderiminde saldirgan islemin
icerigini degistirerek alternatif zincir iiretebilir. Taraflardan aranan islemin bir bloga
eklenmesini ve bloga z blok daha baglanmasini bekler. Mesru bloklar blok zincir
platformunda ortalama bir siireye sahiptir ve o siire igerisinde firetildigi igin
saldirganin potansiyel ilerleme miktart beklenen degere gore Poisson dagiliminin

matematiksel modeli Denklem (4.2) ile gosterilmistir.

q
A=2z— 4.2
» (4.2)

Denklem (4.3) ile saldirganin orijinal zincire alternatif iiretme ihtimali hesaplanir.
[lerleme orani, Poisson yogunlugunun bu noktadan itibaren yakalama olasilig1 ile

carparak hesaplanir.

o)

Mel (@, k<z
o J0= { 1, k>z “3)
k=0

Sonsuz dagilim kuyrugunun toplam degerini alarak yeniden matematiksel olarak

formiile edersek Denklem (4.3) Denklem (4.4) haline doniisiir (Nakamoto, 2008).

z YL -2
1- ) = (= (@) (4.4)

k=0

Bu formiillerin sdzde kodu Sekil (4.1)’deki algoritma ile agiklanmaktadir.
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Algoritma: Blok Zincir Aginin Saldirgana Karst Basart Olasilig

l|Degiskenleri tanimlama

Degiskenler:

double p // mesru diigiimiin siradaki blogu bulma olasiliginin degiskeni
double q // saldirganin siradaki blogu bulma olasilig degiskeni

double z // bloga z blok daha baglanmasi durumunu ifade eden degisken
double lambda // Poisson dagilimi ifadesi degiskeni

double toplam // Sonug degeri degiskeni

int i,k // Dongii degiskenleri

double poisson // Poisson degiskeni

Fonksiyon: double SaldirganBasariOlasiligi(double g, int z)

Basla
p=10-q;
lambda=z* (q/p);
toplam = 1.0;
forkinOtoz
do poisson = exp(-lambda);
foriinltok
poisson = poisson * (lambda / i);
toplam = toplam — ( poisson * (1 - pow(q / p, Z - K)));
endfor
endfor
return toplam;
Bitir

Sekil 4.1: Blok Zincir Aginin Saldirgana Kars1 Basar1 Olasihgi.

Nakamoto (2008)’den uyarlanmistir.

Blok zincir aginin saldirgana karst basari olasilifi i¢in olusturulan algoritmada
gosterilen kod pargas1 galistirilarak Sekil (4.2) ve Sekil (4.3) elde edilmistir. Bu iki
sekil, saldirganin siradaki blogu bulma olasiligi yani “q” degerine farkli sayisal
degerler verilerek ¢esitli denemeler yapilmasi sonucu elde edilen grafigi

gostermektedir.
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N g=0,1 iken olasiligin z ye bagh degisimi
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Sekil 4.2: g=0,1 iken Blok Zincir Agimin Saldir1 Stresi Altinda Kirilma Durumu.

Bu denemelerin sonucunda olasiligin “z” degerine bagli olarak iistel artig gostererek

azaldig1 gorilmistir.

g=0,3 iken olasiligin z ye bagli degisimi
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Sekil 4.3: g=0,3 iken Blok Zincir Agimin Saldir1 Stresi Altinda Kirilma Durumu.

P degeri %0,1 den daha kiiciik sayilar ile ele ahindiginda ise Sekil (4.4)’deki grafik
elde edilmektedir.
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P degerinin %0,1 den klguk degerler igin ¢oztlmesi

0 50 100 150 200 250 300 350 400

z degerleri

Sekil 4.4: P < 0,001 iken Cozdiigiimiizde Elde Edilen Sonu¢ Grafigi.

Sonuglar gostermektedir ki blok zincir aginda islemler kalici ve degistirilemez sekilde
depolanir. Blok zincir ag1 saldirganlara karsi iliskilendirilmis zincir modeliyle giiclii
sekilde direng saglar ve bdylece ligiincii taraflara ihtiyag duymadan otonom ve dagitik
sekilde kimlik dogrulama gergeklestirir. Ayrica dagitik defterlere kayit olan islemler
seffaftir. Her blok kendisinden dnceki blok ile baglantili sekilde zincir olusturulur.
Blok zincir aginda gegersiz bir islem (transaction) kabul edilmez ve blok zincire

eklenemez.

4.1.7. inkar Edememe

Blok zincir, verilerin biitiinliiglinii ve reddedilmemesini saglayan dagitik bir depolama
sistemidir (Axin ve dig, 2019). Blok zincirde depolanan veriler iizerinde degisiklik
yapilamaz. Blok zincirindeki islemler, tiim blok zincir madencileri tarafindan seffaf
olarak izlenebilir. Blok zincir aginda gerceklesen bir islem kayit altina alinir ve
degistirilmesi olduk¢a zordur. Onerilen modelde u¢ nokta IP telefon ve blok zincir
arasinda giivenli anahtar degisimi lizerinden kullanilan dijital imza yontemi sayesinde
kullanicilar yaptig1 islemi inkar edemez. Ayrica blok zincir aginda kayitlanma
asamasinda giivenilir liste kullanilmaktadir. Kontrol edilen her islem blok zincir
icerisinde VolIP kullanici bilgilerinin benzersiz oldugunun dogrulanmasiyla onaylanir
ve gerceklesen islem blok zinciri aginda giivenilir listeye degistirilemez sekilde
kaydedilir. Bir defa blok olusturulup islem ag icerisinde onaylandiginda ve dagitik
defterlere (distributed ledger) yazildiginda artik defterler tizerinde degisiklik yapilsa
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bile yilizde 50 art1 1 oraninda diigiim say1si tek kisi tarafindan ele gegirilmedigi siirece
bu saldir1 bir anlam ifade etmez. Yani gonderilen sesli mesaj veya yapilan VoIP ¢agrisi

ag icerisinde seffaf bir sekilde yayinlanir ve higbir zaman inkar edilemez.

4.1.8. Kimlik Teshisi

Her VolIP kullanicis1 benzersiz bir ID degeri ile sisteme kayitlanir. VoIP kullanici ID
degeri, blok zincire iletilmeden Once ilgili bilet ile birlestirilir ve imzalanir.
Olusturulan imzali islem kayitlanma i¢in blok zincire gonderilir. Kayitlanma mesaji
icin glivensiz kanaldan iletim bu sekilde gerceklesir. Akilli s6zlesmeler bilet onay1
sonrast blok zincir aginda VoIP kullanicisinin ID degerini kontrol eder. ID daha 6nce
kayitlanmadiysa ve benzersizse gonderilen ID degeri ilgili VoIP kullanicisinin genel
anahtar ile birlikte sisteme kayitlanir. Tezde sunulan yontemde giivenli bir VoIP
cagrist1 olusturmak i¢in arayan ve arananmin kimlik bilgileri, blok zincirinde
dogrulanmalidir. Kimlik dogrulama fazinda VoIP kullanicisi akilli sézlesme

tarafindan giivenilir listedeki kayitli ID degeri {izerinden kolayca dogrulanir.

4.1.9. Olceklenebilirlik

Olgeklenebilirlik, bir sistemin kullanicilarin ayn1 anda bir islemi yapmak istemeleri
durumunda bu isteklerini gergeklestirebilmesidir. Yiiksek islem hacmi ve gelecekteki
biiyiimeyi destekleme yetenegini ifade eder. Olgeklenebilir bir ag tasarlanirsa
kullanicilar, bilgisayar (diigiim) sayist veya veri miktarindan etkilenmez. Ag
performansi diismez. Tezde sunulan ¢aligmada, VOIP iletisim ag1 esler aras1 (P2P) bir
ag olan 6zel blok zincir ile entegre edilmektedir. Merkezi sisteme gore esler arasi aglar,

Olceklenebilirligi karsilamak i¢in daha etkin bir ¢6ziimdiir (Hammi ve dig, 2018).

Olgeklenebilirlik sorunu verim (throughput), depolama (storage) ve ag (network)
olusturma o6zelliklerinin birlesimidir (Xie ve dig, 2019). Verim olarak blok zincir
platformunun verimi, her bloktaki islem sayis1 ve blok araligi siiresi ile ilgilidir.
Ethereum blok zincir aginda blok isleme ve dogrulama siiresi ortalama 12 saniye
civarindadir ve Bitcoin i¢in bu siire yaklasik 10 dakikadir. Ancak tezdeki galismada
blok isleme ve dogrulama siiresi ortalama 1422 milisaniye (ms) olarak hesaplanmustir.
Bu siire oldukga diisiik bir zaman araliginda gergeklesir ve gercek zamanl iletigim
altyapis1 icin uygundur. Ayrica, blok zincir disk alanindan tasarruf eder. Depolama
alan1 islemleri 6zet fonksiyonlarini kullanan Merkle agaci yapisinda saklar. Bir blok

basligi ortalama 80 bayt uzunlugundadir (Nakamoto, 2008). Bitcoin her 10 dakikada
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bir blok iiretir ve bu bloklar hafiza igerisinde yaklasik olarak senede 4.2 MB
(8*6*24*365) yer kaplar. Bu oran depolama alanlar1 i¢in 6nemsenmeyecek kadar
kiiciik bir degerdir. Blok zincir dagitik bir sistemdir ve esler arasi aglarda aga yiik
binmesi agisindan bir sorun olusmaz. Ancak birden ¢ok esin ayni anda islem talep
etmesi aga yiik bindirir ve tezde sunulan kimlik dogrulama mekanizmasinda ag1
etkilemeyecek kadar olsa da az miktarda bir yiik olusturur. Blok zincir aginda her islem
tim diiglimlere iki kez iletilir. Bu durum hem ag kaynaklarimi tiiketir hem de
olusturulan blok i¢in yayilim gecikmesine sebep olabilir. Ancak tezde sunulan
mekanizma bu durumun Oniine gegecek sekilde tasarlanmis ve deneylerle ispati

saglanmistir.

4.1.10. Kimlik Hirsi1zhig1 Saldirisi

Saldirgan tarafindan sayisiz sahte kimlik olusturan kimlik hirsizlig1 saldiris1 geleneksel
yontemlerde giivenilir bir otorite tarafindan verilen dogrulanmis kimlikler ile
coziilmektedir. Basarili kimlik hirsizlig1 saldirisi, agda etkilesimler baglatarak bazi
diigiimlerin itibarmi arttirir veya bazilariin itibarmi disiirtic (Otte ve dig, 2020).

Boylece saldirgan ag1 kontrol etme girisimini gergeklestirebilir.

Tezde sunulan yontemde, her VoIP kullanicisinin yalnizca bir kimligi (ID) olabilir ve
her kimligin belirli bir zamanda yalnizca bir anahtar ¢ifti olabilir. Blok zincirinde her
islem, bu kimlikle iligkili 6zel anahtar tarafindan imzalanir. Ayrica, tiim kimliklerin
Yonetici tarafindan dagitildiktan sonra VoIP kullanicisi tarafindan blok zincir agina
kayitlanmasi ve akilli s6zlesme sistemi tarafindan onaylanmasi gerekir, bu nedenle

tezde sunulan yontemde bir saldirgan sahte kimlik kullanamaz.

4.1.11. Sahtecilik Saldirisi

Saldirgan tarafindan kimliginiz taklit edilerek sisteminize kendisini tanitan ve fayda
elde etmek i¢in aga girig yapan saldirt modeline sahtecilik saldiris1 denir (Hammi ve
dig., 2018). VoIP c¢agris1 oncesinde karsilikli kimlik dogrulama gerceklestirilerek
taraflar arasinda bilgiler merkezi olmayan blok zincir aginda dogrulanir. Blok zincire
kayitlanmis her VoIP kullanicis1t mesru kabul edilir. Giivenilir listede degismez sekilde
depolanan VoIP kullanici bilgisi sahtecilik saldirii 6nlemektedir. Sahtecilik saldirist
sunulan kimlik dogrulama mekanizmasinda ancak Ozel anahtar ele gegirilirse
gerceklesebilir. Kisaca saldirgan mesaji imzalayanin 6zel anahtarini elde edemedigi

stirece sunulan mekanizma sahtecilik saldirisina kars1 dayaniklidir. Diger taraftan
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kullanicilarin giivenli olarak ¢evrimdisi depoladigi ve giivensiz agda iletmedigi 6zel

anahtarin saldirgan tarafindan ele gecirilmesi oldukg¢a zordur.

4.1.12. ikame Saldirisi

Saldirgan bu saldir1 tiiriinde, a¢ik agda gonderilen mesajlar1 tespit eder ve
yakalayabilir. Taraflar arasindaki agi dinler ve iletilen mesajlarin igerigini mesru
kullanici tarafindan gonderilmis gibi degistirir (Cui ve dig., 2020). Tezde sunulan
mekanizmada tim islemler dijital imzali oldugundan, bir saldirgan bir mesaji
degistirirse, bunu gegerli bir 6zel anahtarla imzalamasi1 gerekir. Ancak, baslatma
asamasinda Yonetici tarafindan yalnizca giivenilen VolIP kullanicilarina Bilet
sertifikas1 verilmistir. Yonetici kayitlanma esnasinda trettigi eliptik egri anahtar
ciftinin genel anahtarini kullanarak ID degeri iiretmektedir. Ardindan genel anahtari
ve zaman damgas1 degeri olusturarak 6zel anahtari ile bu degerleri imzalar. Daha sonra
ID degeri ve imza degerini birlestirip tekrar imzalar. Bu sekilde blok zincirdeki akilli
sozlesme ilgili imzalanmis islemi dogrular. Karsilikli veri iletiminde zaman damgasi
ile desteklenen tezde sunulan calismada iletilen mesajin degistirilip kullanilmasi
engellenir. Ozetle, Yonetici’nin giivenli sekilde kayitlanmasi sonrasi Yonetici
tarafindan giivenli kanaldan saglanan Bilet ve ID iizerinden VoIP kullanicilart blok
zincire dogrudan kayitlanma istegi gonderir. VoIP kullanicilar1 VOIP aginda ve blok
zincir iligskilendirmesi esnasinda mesaj iletimi siirecinde mesajlara ikame saldirisi

olasilig1 yoktur.

4.1.13. Ortadaki Adam Saldiris1

Ortadaki adam saldirisi, saldirganin araya girip tiim konusmayi kontrol ettigi gizli bir
dinleme tiiriidiir. Saldirgan kimlik dogrulama siirecinde kimlik dogrulama mesajini
engellemek isteyebilir, taraflar arasinda VoIP ¢agrisi esnasinda pasif dinleme yaparak
verileri ele gegcirebilir veya mesaj igerigini degistirebilir. Bu saldiri modelinde

saldirganin hedef VoIP kullanicisinin kimligini taklit etmesi gerekmektedir.

Tezde sunulan yontem, MITM saldirilarin1 neredeyse imkansiz hale getirdi. VolP
kullanicilar1 blok zincir aginda bir islem baslatarak blok zincirine agik anahtarlarla
birlikte kayitlandiginda, kullanict bilgisi blok zincir agindaki madenciler tarafindan
dagitik deftere depolanarak bloga eklenir. Ilgili blok 6zetleme algoritmalariyla énceki
bloklara baglanir. Béylece saldirgan tiim bloklar1 degistirmek zorunda kaldig: igin

gecerli bir blok iglemi saglayamaz.
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VoIP c¢agrisinda SIP protokolii kullanilarak taraflar arasinda baglanti kurulur. Bu
sebepten SIP mesajinda ¢ok sayida gizli bilgi bulunmaktadir (SIP adresleri, baglanti
bilgileri vb.). Ancak bu baglant1 SIP sunucusuna kayitlanma sonrasi gerceklesir. SIP
kayitlanmas1 esnasinda VolP kullanici istek (request) mesaji igeriginin degistirilerek
baskasinin adina sahte kayit olusturulmasi olast bir MITM saldirisidir. Bu saldir1
esnasinda 3XX yonlendirme mesajlari (301 Kalici yonlendirme, 302 gegici tasima vb.)
kullanilarak tekrar yonlendirme yapilir. Saldirgan VoIP kullanicisina 3xx cevabi
gonderir ve SIP bilesenlerinden birinin yerine gegerek hedef veriyi elde eder. Davet
istegi gonderen VolP kullanici sahte 3xx mesaj1 aldig1 zaman ses paketlerini saldirgan
tizerinden gondermeye baslar. Sekil (4.5) olas1 kayit bilgilerini degistirme veya 3Xx
mesajlarin1  kullanarak aramayi saldirgan iizerine yo6nlendirme senaryosunu
gostermektedir. Tezdeki calisma, SIP sinyallesme esnasinda blok zincir iizerinden
kimlik dogrulama gergeklestirir. Boylece SIP kimlik dogrulamanin zayifliklarindan
etkilenmez ve SIP kurulumu sonrasi taraflar arasinda dogrudan esler arasi blok zincir

tabanli kimlik dogrulama saglar.

Aranan IP
Telefon

e
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E‘Il’;

.
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1. Davet ]
>
Arayan IP Saldirgan
Telefon il
Iﬁ“ - 2. 301 Kalier Yénlendirme [ @
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Sekil 4.5: Sinyallesme Katmaminda Ortadaki Adam Saldir1 Senaryosu.

VoIP kullanicilar1 genel anahtarlarin1 anonim isimlerle blok zincir aginda giivenilir
listede depolar. Boylece VoIP ¢agrisi dncesinde anahtar dagitimi akilli sézlesmeler
tarafindan taraflar giivenli sekilde dogrulanarak saglanir. Anahtar dagitimi sonrasi
oturum anahtarimi1 giivenli sekilde olusturulur. Kimlik dogrulama sonrasi anahtar
degisim islemi giivenli sekilde tamamlanir. Tezde sunulan ¢alismada, VolP iletisimi
igin taraflar arasinda ortak gizli bir anahtar olusturmak icin Eliptik-Egri Diffie—
Hellman (ECDH) ve dijital imza igin Eliptik Egri Dijital Imza Algoritmasi (ECDSA)
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algoritmast kullanilir. Bdylece taraflar arasinda mesaj iletimi esnasinda VolP
kullanicilart taklit edilemez. Bu yontem ortadaki adam saldirilarindan telekulak

(evasdropping) ve kimlige biirlinme (impersonation) saldirilarina karsi oldukca
etkilidir.

4.1.14. Tekrarlama Saldiris1

Tekrarlama saldiris1 veri iletiminin saldirgan tarafindan kendi amaglar1 dogrultusunda
tekrarlanmasi veya geciktirilmesidir (Kshetri, 2017). VoIP kullanicisinin kimlik bilgisi
yani ID degeri blok zincirinde bir kez kayit olabilir. Blok zincirinde kayitlandiktan
sonra islem degistirilemez. Ciinkii blok zincir aginda her islem bir zaman damgasina
sahiptir ve konsensiis siireciyle gegerli hale gelmektedir. Zaman damgas1 kullanimi
tekrarlama senaryolarini 6nlemek igin giiglii bir yontemdir ve saldirgan tarafindan
tekrarlanan mesaj i¢in olusturulan islem blok zincir aginda konsensiis

saglanamadigindan reddedilir.

4.1.15. Dagitik Hizmet Aksatma Saldirisi

Dagitik mimari iizerinden dogrudan esler arasi kimlik dogrulama merkezi bir
sunucuya ihtiyaci ortadan kaldirmaktadir. Boylece kimlik dogrulama sistemindeki tek
nokta hatasi zafiyeti ortadan kaldirilir. Tezde sunulan ¢alisma anahtar dagitimi igin tek
sunuculu merkezi mimari kullanmaz ve kimlik dogrulamasi merkezi olmayan
mimaride gerceklestirilerek hizmet aksatma saldirilarina kars1 etkili bir yontem ortaya
konulmaktadir. VoIP aginda tek noktadaki cihaza yapilacak olan DDoS bu tez
caligmasimnin kapsaminda degildir ve sadece kimlik dogrulama mekanizmasina

yapilacak olasi DDoS saldirilar1 6nlenebilecektir.

4.2. Resmi Giivenlik Dogrulamasi

Resmi olmayan dogrulamaya ek olarak, onerilen yontem AVISPA kullanilarak resmi
olarak dogrulandi. AVISPA, giivenlik protokollerinin modellerini analiz etmeye
yonelik bir uygulama paketidir. Analiz edilecek bu protokoller High Level Protocol
Specification Language (HLPSL) ile yazilir (Von Oheimb, 2021). Onerilen
algoritmanin giivenlik testi icin AVISPA’nin OFMC uzantis1 (backend) altindaki
uygulamast segilmistir. Bunun nedeni, OFMC’nin saldirilar1 tespit etmenin yani1 sira

protokollerin dogrulanmasinda etkili olmasidir.
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AVISPA ¢iktisinin sonucu i¢in baz1 ayrmtilarin anlamlar1 asagida sirasiyla

agiklanmaktadir.

e Ozet (Summary): Bu bsliim, dnerilen semanin giivenli olup olmadigini anlatir.

e Ayrintilar (Details): Bu boliim, 6nerilen semanin hangi kosullar altinda glivenli
olarak sonuglandigini, bir saldirt bulundugunu veya sonucun neden sonugsuz
oldugunu anlatir.

e Sema, Hedef ve Arka u¢ (Scheme, Goal, and Backend): Bu boliimler sirasiyla

sema adini, analizin amacini ve kullanilan arka ucu belirtir (Dhillon ve Kalra,
2019).

OFMC, tezde sunulan sistemin tekrarlama saldirisi ve ortadaki adam saldirisi1 benzeri
hizmet esnasinda veri degisikligi yapan saldirilar1 6nleyip dnlemedigini kontrol eder.
Ornegin AVISPA iizerinden SAS kimlik dogrulama ydntemini kullanan ZRTP
protokoliiniin siber saldirilara kars1 zafiyet igerdigini tespit eden c¢alismalar
bulunmaktadir (Gupta ve Shmatikov, 2007).

AVISPA araci kullanilarak elde edilen sonuglar, tez galismasinda sunulan Kimlik
dogrulama mekanizmasinin aktif ve pasif saldirilara karsi giivenli oldugunu
gostermektedir. Sekil (4.6), onerilen semanin giivenlik analizinin AVISPA ¢iktisini
gostermektedir. Sekil iizerinde gosterilen sonuglar, Onerilen kimlik dogrulama
mekanizmasinin hem IP telefon cihazi ve blok zincir ag1 arasindaki iletisimi hem de
blok zincir ag1 i¢erisindeki diigiimler arasindaki iletisimin OFMC arka ucunda (back-

end) glivenli oldugunu agikca gostermektedir.
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IP telefon cihazi ve blok zincir agi
arasindaki iletisim guivenligi

Blok zincir aginda digumler
arasindaki iletisim glivenligi

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
/home/span/span/ftestsuite/results/M2.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.01s
visitedNodes: 2 nodes
depth: 1 plieq

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
/home/span/span/testsuite/results/BC_test.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.32s
visitedNodes: 162 nodes
depth: 9 plies

Sekil 4.6: Tezde Sunulan Kimlik Dogrulama Mekanizmasinin OFMC Kullamlarak

Yapilan Analiz Simiilasyon Sonucu.
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5. BLOK ZINCIR TABANLI GUVENLI VoIP ILETISIMI iCIN TEST
ORTAMININ KURULMASI ve TEST EDILMESI

Bu bolimde, tezde sunulan kimlik dogrulama mekanizmasinin uygulamasi
aciklanacaktir. Deneysel kurulum anlatilacak ve deney sonuglari ile elde edilen
performans 6lgiimlerinin degerlendirilmesi adim adim ele alinacaktir. Tezde sunulan
modelin blok zincir tabanli olmasi sebebiyle finansal boyutu incelenecektir.
Uygulanan yontemler ve elde edilen sonuglar agisindan, calismanin akademik

literatiire katkis1 karsilastirmalar yapilarak gosterilecektir.

5.1. Uygulama

Onerilen blok zincir tabanli merkezi olmayan kimlik dogrulama semasinin uygulamasi
bu boliimde agiklanacaktir. VoIP uygulamalarinin {igiincii taraflara gerek duymadan
dogrudan taraflar arasinda gerceklesen kimlik dogrulama mekanizmasinin
uygulanabilirligini gostermek i¢in bir Kavram Kaniti1 (PoC) ele alinmis ve deneysel
caligmalarla desteklenmistir. POC, Onerilen bir yontemin gercek hayatta
uygulanabilirligini kanitlama durumudur. Sunulan mekanizmanin uygulanabilir
oldugunu gostermek yani PoC siireci igin tercih edilen teknoloji, Ethereum blok
zinciridir (Wood, 2014). Deneysel sonuglar ve performans, Boliim 5.2°de ayrintili

olarak gosterilmektedir.

Tezde sunulan kimlik dogrulama mekanizmasi, Ganache olarak adlandirilan 6zel bir
platformda gelistirildi. Ganache, sanal hesaplar olusturan sanal bir blok zincir
uygulamasidir ve ger¢ek hayat senaryosunu simiile eden bir Ethereum ortami saglar
(Khalid ve dig., 2020). Baska bir deyisle, bu uygulamanin amaci, blok zincir aginin
gercek ortamda VoIP uygulamalar ile erisilebilirligini gdstermektir. VoIP
uygulamasindaki taraflar arasinda (blok zincir ag1 igerisinde bu kisiler anonimdir)
islemleri ve kurallar giivenli ve giivenilir sekilde otonom hale getiren akill1 s6zlesme,
Solidity programlama dili kullanilarak tasarlanmis ve gelistirilmistir. Akilli
sOzlesmeyi derlemek ve uygulamak igin, derleyicisinin son siiriimiinii destekleyen

Truffle Gizerinden kodlama ile benzetimi yapilmistir. Node.Js ise, javascript kodunu
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bir web tarayicisi disinda galistirabilen, iletisim siirecinde ve VolIP kullanicilari
arasinda veri aktarimi yapabilen arka u¢ calisma zamani (back-end runtime) ortami
saglamak i¢in kullanilmistir. Ek olarak, diigimlerin Uzaktan Yordam Cagris1 (RPC)
araciligiyla baska bir Ethereum diigiimii ile etkilesime girmesine izin veren Web3
kiitiphanesi kullanildi. Diger taraftan, RPC teknolojisi diigiimler ve blok zincir
arasindaki iletisimin gerceklestirilmesi igin tercih edildi. Bagimsiz bir iletisim
platformu ve veri formati saglamak i¢in Jason API se¢ilmistir. Node.js Express
tizerinden, Node.js i¢in web sunucu gatisi (sistemin arka kismi, back-end) olusturuldu.

Boylece sistemin verimli ve etkin ¢aligmasi saglanda.

5.2. Degerlendirme

Bu boliim, tezde sunulan kimlik dogrulama mekanizmasi igin deneysel kurulum ve
deney sonuglariyla elde edilen performans lgimlerini sunmaktadir. Degerlendirme
kapsaminda tezde sunulan mekanizmanin adimlari olan bilet olusturma, kayitlanma ve
kimlik dogrulama agamalar sirastyla degerlendirildi. Degerlendirme simiile edilmis
bir senaryoda deneysel olarak gergeklestirildi. Tezde sunulan mekanizma, literatiirdeki
hem tek sunuculu merkezi mimari hem de VolIP aginda blok zincir kullanan farklh
kimlik dogrulama c¢alismalari ile ortalama zaman gecikmesi agisindan karsilastirildi.
Deneyler sonucunda ortalama zaman gecikmesinin, test bilesenlerinin Rastgele Erisim
Bellegi (RAM) boyutu ve test ortaminin ag hiz1 ile dogrudan ilgili oldugu tespit
edilmistir. Bu sebeple, gercek hayat senaryolarinda dnerilen mekanizmanin halka agik
blok zincirine uygunlugunu anlamak i¢in uygun test ortami saglanmistir. Deney, her

durum i¢in 100 farkl kez calistirilarak olusturulan deney platformunda test edilmistir.

5.2.1. Deneysel Kurulum

Deneyler, 3GB Bellek ve Intel(R) Core (TM)2 Duo CPU T6600 @2.20 GHz ile
Windows 10 Pro 64-bit isletim sistemi iizerinde uygulandi. Tezde sunulan yontem
Ganache-GUI’de simiile ve test edildi. Ganache, sanal ETH hesaplari olusturmak igin
kullanilan bir Ethereum platformudur. Ganache platformu, gelistirme sirasinda akilli
sozlesmeleri test etmek igin kullanildi. Ethereum gelistirme igin 6zel bir blok zincir
ortami olusturur ve bdylece sozlesmeleri dagitmak, uygulamalar gelistirmek ve testler
yapmak i¢in kullanilabilir (Ch ve dig, 2020). Ayrica Ganache, yerlesik bir blok gezgini

ve gelismis madencilik kontrolleri gibi uygun araglar saglamaktadir. Truffle ise akilli
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sozlesmelerin test edilmesini saglayan bir gelistirme platformudur. Ganache
platformunda varsayilan hesap sayist 10°dur. Ote yandan, olusturulabilecek
maksimum hesap sayis1 100°diir. Bu agidan, ortalama siireleri ve gecikmeleri
gostermek i¢in birbirinden farkli 100 hesap olusturuldu ve test ortami uygulandi.
Remix IDE, Ethereum benzeri blok zincir platformlari igin akilli sézlesmelerin
gelistirilmesine, dagitilmasina ve yonetilmesine izin verir. Ayrica, VoIP kullanicilar
arasindaki ve blok zincir platformundaki performans degerlendirme testlerinin
sonuglari gostermek i¢in Python dili kullanildi. Tablo 5.1°de deneyde kullanilan

araclarin genel bir agiklamas1 yapilmaktadir.

Tablo 5.1: Deneyde Kullanilan Aracglarin A¢iklamasi.

Ganache-cli Ethereum Emiilatorii

1. Visual Studio-Solidity supports Python’da VoIP kullanicis1 ve diiglim arabiriminin
gelistirilmesi i¢in IDE

2. Truffle Akilli sdzlesmenin derlenmesi ve ¢alistirilmasi i¢in

3.JsonRPC Digim ve Dblok zincir arasindaki iletisimin
gergeklestirilmesi igin

4. Remix Akilli s6zlesmenin gelistirilmesi igin IDE

5.2.2. Performans Degerlendirmesi

Tezdeki calisma, VoIP kullanicilarinin kimlik dogrulama i¢in bilet olusturma,
kayitlanma ve kimlik dogrulama asamalarina gore degerlendirmektedir. Onerilen
kimlik dogrulama mekanizmasi, merkezi yapiyr kullanan SIP-TLS siireci ve SIP
kimlik dogrulama ydntemini kullanan mevcut semalarla karsilastirilmistir. Ayrica
Onerilen mekanizmanin giivenilirligi ve hizli kimlik dogrulama siireci, blok zincir
kullanarak VoIP uygulamalarinda merkezi olmayan kimlik dogrulama gergeklestiren

literatiirdeki ¢alismalarla karsilastirilarak gosterilmektedir.

5.2.2.1. Bilet Olusturma Siireci

VolIP uygulamasindaki yeni bir VoIP kullanicisi, Ydnetici’den bir kayitlanma bileti
talep eder ve bu bilet, 6zetleme islemi yapilan kullanicinin adresinin (genel anahtar)
ve VoIP kullanicisinin bilgilerinin imzal1 (6zel anahtarla sifrelenmis) bir bigimidir.
Bilet olusturma, tek yonli 6zetleme algoritmasi ve ECDSA kullanan hizli, etkin ve
giivenilir bir islemdir. Bu islem siirecinde, 6zetleme algoritmasi olarak SHA-256

algoritmasini kullanilir ve bileti Ynetici’nin 6zel anahtariyla imzalamak icin ECDSA
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kullanilir. Bu agidan, bilet tiretimi blok zincir aginin bir parcast degildir ve blok
zincirinin disinda gerceklesmektedir. Ayrica bilet liretimi herhangi Ethereum Gas
birimine (Ethereum Gas fee) mal olmaz. Ciinkii bu islem blok zincir aginda yeni bir
bloga ihtiya¢ duymaz, bu durum 0 Gas maliyeti anlamina gelir. Biletin talep edilmesi
ve dretilmesi i¢in deney esnasinda 100 farkli VoIP kullanicisi igin testler
gerceklestirilmis ve bilet iiretim siiresi sirasiyla hesaplanmigtir. Her bir VoIP
kullanicis1 i¢in bilet talebinde gegen iiretim siiresi test edikten sonra hesaplanan

ortalama bilet tiretim siiresi Sekil (5.1)’de gosterilmektedir.

Bilet Uretimi Siresi Ortalama Bilet Uretimi Siiresi
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Sekil 5.1: Bilet Uretimi i¢cin Onerilen Yontemin Deneysel Sonucu.

Bilet olusturma isleminin her VoIP kullanicisi i¢in ortalama siiresi 36 ms civarindadir.
Bilet olusturma siiresi, onerilen semadaki tiim diger islemlere gore daha kisadir. Bu
durum tezde sunulan mekanizmanin VolIP agindaki gercek zamanli uygulamalar

agisindan uygun oldugu anlamina gelmektedir.

5.2.2.2. Kayitlanma Siireci

Blok zincir platformunda, ag {izerinde gerceklesen her islem siireci igin yaklasik bir
maliyet olusur. Blok zincire yapilan bir talep akilli s6zlesmeyi tetikler. Blok zincir
icindeki akilli s6zlegsmeler ile agda karsilikli mesaj alig-verisi basladiginda artan veri
trafigi ve yapilan hesaplamalarin maliyeti, blok zincir platformuna kayitlanma talebini

gerceklestiren VoIP kullanicilart tarafindan 6deme yontemi ile gerceklesir.
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Gas ol¢ii birimi, Ethereum platformunda kullanicilar tarafindan talep edilen islemlerin
yapilabilmesi i¢in maliyetlerin hesaplanmasinda kullanilir. VoIP kullanicilari, bir defa
gergeklesecek olan Ethereum blok zincir platformuna kayitlanma islemi icin talepte
bulunur. islem talebini blok zincir agina gondermeden dnce, Gas adi verilen birim ile
islem maliyetini karsilar. Ciinkii madenciler arasinda Konsensiis algoritmasi ile uzlasi
saglamak ve talep edilen islemi gergeklestirmek i¢in sistemde Gas maliyeti ortaya
cikar. Etherum blok zincirine kayitlanmak isteyen VoIP kullanicilari, Gas maliyetini
o0demeleri gerekmektedir. Blok zincirine kayitlanma sirasinda her VolIP kullanicisi igin
kayit maliyeti 73381 Gas’dir. Boliim 5.2.2.4°de finansal maliyet olarak Gas biriminin

para birimi karsilig1 detayl olarak hesaplanmaktadir.

Tezde sunulan mekanizmanin bilet iiretimi veya kimlik dogrulama islemi gibi diger
asamalariyla karsilastirildiginda, her kullanici talebinde ayri bir islem (transaction)
gerekir. Ayri bir islem blok zincir madenciligine dayandigindan kayit islemi daha fazla
zaman gerektirir. Ote yandan, blok zincirinin dagitik ve giivenli depolama ortami
sayesinde VoIP kullanic1 kayit verileri, degismez ve giivenli bir sekilde blok zinciri
aginda saklanir. Her yeni VoIP kullanicisi bir kez kayitlanir ve sistem i¢inde kayith
kullanicilar i¢in tekrar kayit islemine izin verilmez. Diger taraftan, arama iglemi
sirasinda kayit islemi gerceklesmez ve kayitlanma siireci arama siirecinden
bagimsizdir. Bu nedenle kayitlanma siireci IP ag1 iizerinden gerceklesen ¢agrilarda
arama siiresini etkilenmediginden kayit islemi i¢in gereken siire VoIP uygulamalari
icin kabul edilebilir bir seviyededir. Gergek hayat senaryolarinda tezde sunulan
mekanizma merkezi olmayan kimlik dogrulamasi saglamak i¢in kayit islemini Bitcoin
sisteminde gergeklestirilebilir. Ancak, Bitcoin ortalama her 10 dakikada bir blok
isleme ve dogrulama kapasitesine sahiptir. Her blok kendisinden once gelen tiim
islemlerin kaydini i¢eren, sirayla listelenen ve yeni islemle biten bir dosyadir. Bitcoin
PoW konsensiis mekanizmasi kullanir. Ethereum blok zincirinde ise blok isleme ve
dogrulama siiresi ortalama 12-14 saniye araligindadir. Bitcoin veya Ethereum’da
gercek hayat senaryolart icin tezde sunulan mekanizma ile kimlik dogrulama
gerceklestirilebilir. Onerilen yaklagimin kimlik dogrulama esnasinda gergek hayat
senaryolarinda herhangi bir zaman sinirlamas: bulunmamaktadir ve tezde sunulan
kimlik dogrulama mekanizmamiza ek bir gecikme siiresi eklemez. Sadece kayitlanma
islemi i¢in blok isleme ve dogrulama siireci daha gec¢ saglanir. Yani bu zaman

gecikmesi sadece kayitlanma asamasi igin gegerlidir. Gergek hayatta kayitlanma
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asamasindaki bu gecikme Ethereum blok zincirinde kullanilan PoW konsensiis
mekanizmasindan kaynaklanmaktadir. Ancak, hesaplama agisindan yogun olmayan
diger alternatif konsensiis algoritmalarinin (PoS, Ripple, vb.) kullanilmasi zaman alic1
faktori iyilestirebilir. Diger taraftan, Sadece kayitlanma asamasinda gecikme
olusacagi icin bir VOIP cagrisinda kimlik dogrulama esnasinda iletisim gecikmeleri
olusmaz.

Sekil (5.2)’de, blok zincir agindaki her bir VoIP kullanicisinin kayitlanma islemi

(transaction) i¢in deneysel sonuglar1 gosterilmistir.

Kayitlanma Sdresi Ortalama Kayitlanma Sdresi
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Sekil 5.2: Kayitlanma Siireci icin Onerilen Yontemin Deneysel Sonucu.

Kayitlanma siirecini test etmek ig¢in 100 farkli VoIP kullanicisi iizerinden deney
gerceklestirilmistir. Ortalama gegen zaman degerleri 1000 ms ile 1900 ms arasinda
degismektedir. Tezde sunulan ¢alismada giivenilir bir kimlik dogrulama saglanmasi

acisindan bir VoIP kullanicisi i¢in blok zincirine ortalama kayitlanma siiresi yaklagik
1422 ms’dir.

5.2.2.3. Kimlik Dogrulama Siireci

Tek VoIP kullanicist kimlik dogrulamasi, sesli mesajlart (voicemail) okumak igin
kullanict tarafindan yapilan taleptir. Blok zincir platformu araciligiyla tek tarafli bir
kimlik dogrulamas1 gergeklesir. Herhangi bir VoIP kullanicist sesli mesaj aldiginda
blok zincir aginda kimlik dogrulamas1 gerceklestirerek mesajin igerigine ulasabilir.

Sekil (5.3)’de, 1’den 100’¢ kadar degisen birbirinden farkli VoIP kullanicilar ile
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gecen zamanin anlik degisimi ve ortalama kimlik dogrulama stiresi gosterilmektedir.
Tek VoIP kullanicist tarafindan talep edilen kimlik dogrulama siireci i¢in ortalama
siire hesaplamasi, 100 yineleme iizerinden 100 farkli VoIP kullanicis1 ile test
edilmistir. Tezde sunulan yontemde tek VoIP kullanicisi i¢in kimlik dogrulamasinda,
gerceklesen islem bilgileri blok zincir aginda bir blok i¢inde saklamadigi i¢in herhangi
bir finansal Gas maliyeti olusmaz. Yani kayitlanma islemi gibi dagitik defterde

depolanacak islemler olusturup konsensiis siireci i¢in gereken bir maliyet yoktur.

Tek VolP Kullanicisi Kimlik Dogrulama Siiresi
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Sekil 5.3: Onerilen Yéntemin Tek VoIP Kullanicisi i¢in Kimlik Dogrulama
Sonugclar.

VoIP kullanicisinin olusturdugu islem sonrasinda kimlik dogrulama siireci igin,
kayitlanma asamasinda blok zincir aginda giivenilir listede depolanan VolP
kullanicisinin kayith bilgileri kontrol edilir. Kontrol islemini blok zincir akilli
sOzlesmesi saglar. Tek VoIP kullanict kimlik dogrulamasi i¢in ortalama siire yaklasik
162 ms’dir. Ayrica VoIP kullanicis1 sisteme bir kez kayit olarak siirekli kimlik
dogrulamas1 yapabilmektedir. Her kimlik dogrulama siirecinde ayr1 bir kayitlanma

stirecine ihtiya¢ yoktur.

Ikinci kimlik dogrulama tiirii, arayan ve aranan arasinda gerceklestirilen karsilikli
kimlik dogrulamadir. Karsilikli kimlik dogrulama i¢in gecen zamanin anlik degisimi
ve ortalama kimlik dogrulama siire testi 100 farkli kullanict i¢in 100 yineleme

tizerinden hesaplanmis ve sonug Sekil (5.4)’de agikga gosterilmigtir. Arayan ile aranan
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arasindaki ortalama kimlik dogrulama siiresi yaklasik 184 ms’dir. Tek VoIP kullanici
kimlik dogrulamasi ile karsilastirildiginda, karsiliklt kimlik dogrulama daha fazla
zaman alir. 100 farkli kullanici lizerinden yapilan karsilikli kimlik dogrulama deney
sonuglar1 tek VoIP kullanic1 dogrulamasi ile karsilastirilmis ve artisin yaklasik %13,5
oraninda gergeklestigi tespit edilmistir. Ciinkii blok zincir aginda VolIP ¢agrisini
gerceklestirecek taraflarin kayith bilgileri sirasiyla kontrol edilir. Ote yandan, her iki
kimlik dogrulama tiiriinde de standart sapma diisiiktiir ve bu da hesaplamalarin

kararliligina taniklik eder.

Karsilikh Kimlik Dogrulama Siresi
Ortalama Karsilikli Kimlik Dogrulama Siiresi
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Sekil 5.4: Onerilen Yontemin Karsiikh Kimlik Dogrulama Sonuclari.

Ayrica Onerilen yontem ayni anda birden ¢ok kullaniciya ve birden ¢ok baglantiya es
zamanli hizmet etmektedir. Kargilikli kimlik dogrulama islemi VoIP uygulamasi
lizerinden taraflar arasindaki IP telefonunda anlik gerceklesip sonuglanan bir
durumdur. VoIP gercek zamanli bir uygulamadir ve kullanict sayisinin artigindan
agdaki trafik artabilir. Glinlimiiz IP telefon cihazinda yeterli RAM, CPU oldugunda ve
uygun internet bant genisligi saglandiginda taraflar arasinda VoIP ¢agrisinda herhangi

bir aksaklik olugsmayacaktir.

Sekil (5.2), (5.3) ve (5.4)’de tezde sunulan ¢alismadaki farkli siiregler (kayitlanma ve
kimlik dogrulama) i¢in gegen test siiresi ile VoIP kullanici islem numaralari arasindaki
iligski degerlendirilmistir. Ancak gegen siire ile VoIP kullanici sayisindaki artis iliskisi

degerlendirilmemistir. Ciinkii esler arasi (peer-to-peer) mimari sistem kullanici
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sayisindan bagimsizdir. Tezde sunulan yontemde, VoIP kullanicilarinin sayisi arttikga
kimlik dogrulama siiresi ayn1 oranda dogrusal olarak artmaz. Ciinkii énerilen kimlik
dogrulama, esler arasi (peer-to-peer) bir kimlik dogrulama mekanizmasidir. Bu
sebepten dolay1 Onerilen yontem ayni anda birden ¢ok VoIP kullanicisina ve birden
cok baglantiya gercek zamanli veri iletiminde siire gecikmesi olusturmadan hizmet

eder.

5.2.2.4. Finansal Maliyet

Gas birimi, Ethereum agindaki islem (transaction) iicretlerini ifade eder. Gas ticretleri,
Ethereum blok zincirindeki islemleri dogrulamak i¢in ve gereken islem enerjisini telafi
etmek icin kullanicilar tarafindan yapilan 6demelerdir. Onerilen sema, ag iizerinde
gerceklestirilen tiim depolama amacli hesaplamalar icin bir {icret talep ederek odiil
sistemi tizerinden kotii niyetli kullanicilarin agda degisiklik yapmasini (mesela 1D
sahtekarligi) engeller. Kisaca, Gas ticretleri blok zincir ag giivenligine katkida bulunur
ve finansal maliyet sistemi, VoIP kullanicilarint blok zincirinde giivenilir ve mesru
tutmak i¢indir. Kayitlanma siirecinde her bir VoIP kullanicisi igin iglemin maliyeti

Sekil (5.5) ile gosterilen algoritma kullanilarak hesaplanmustir.

Algoritma: Onerilen Yontemin Maliyet Hesaplamast

const registration_cost = 73381 // gas
const gas_in_Eth =0.000000001 // gas
const Eth_in_Dollar =1.170,92 //ETH

Fonksiyon: FinancialCost (double transaction_number)

Bagsla
return ((transaction_number * registration_cost) * gas_in_Eth *
Eth_in_Dollar)

Bitir

Sekil 5.5: Finansal Maliyet Hesaplamasi.

Ethereum Ether (ETH) adinda bir para birimine sahiptir. Ethereum blok zincir
ortaminda, Gas iicretleri ETH ile d6denir. Gas fiyatlari, ETH’nin bir birimi olan Gwei
cinsinden belirtilir. Her Gwei, 0.000000001 ETH’ye (10~° ETH) esittir. Gergek
maliyet, ETH biriminin ger¢ek degerinin para birimine gevrilmesiyle dolar cinsinden

hesaplanir. Tezde sunulan kimlik dogrulama mekanizmasi i¢in kayitlanma siirecinin
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islem maliyeti, ETH cinsinden 73381 Gas’dir ve hesaplanma sekli Denklem (5.1) ile

verilmisgtir.

Eth = gwei = 107° (5.1a)
Eth = 73381 x 107° (5.1b)

Dolar cinsinden ETH’nin (Eth = 0.000073381) 20.06.2022 yilindaki mevcut fiyatina
gore, her VoIP kullanici kayd: i¢in dolar para birimi cinsinden yaklasik maliyet
8 Cent olarak hesaplanmaktadir. Ote yandan, bu iicret sadece bir defaya mahsus ve
VoIP kullanicisinin kayitlanma islemi igindir. Kimlik dogrulamanin maliyeti ise
0 Gas’dir. Clinkii kimlik dogrulama sonrasinda blok zincir aginda veri depolamak i¢in

islem bloklar1 olusturulmaz.
5.2.3. Karsilastirma

Bu boliim, tezde sunulan kimlik dogrulama mekanizmasini ortalama zaman
gecikmesine gore literatiirdeki diger semalarla karsilastirmaktadir. Onerilen yontem,
SIP protokoliintin TLS ile kimlik dogrulama siireci gerceklestirmesi ve literatiirdeki
temel SIP dogrulama semalar1 gibi mevcut tek sunuculu mimari (istemci-sunucu
modeli) yontemleriyle zaman gecikmesi ve giivenlik acisindan karsilastirilmistir.
Ayrica, ugtan uca giivenli arama performansi, ortalama zaman gecikmesi ve gilivenlik
unsurlar ile ilgili olarak literatiirdeki blok zincir tabanli kimlik dogrulama semalar:
arasinda kiyaslama yapilmis ve gelistirilen mekanizmanin gii¢lii yonleri ortaya

konulmustur.

5.2.3.1. Sunucu Tabanh Yontemlerle Karsilastirma

VoIP uygulamasi kullanilarak bir IP ag1 iizerinden gerceklestirilen bir VoIP ¢agrisinda
kimlik verilerinin degistirilmedigini ve yok edilmedigini dogrulamak i¢in en iyi
seceneklerden biri TLS protokoliidiir. Karsilikli kimlik dogrulama, TLS siirecinin bir
parcasidir. Bu deneyde, VoIP kullanici cihazina kurulabilecek en yiiksek TLS
sertifikas1 olan TLS v.1.3 kullanilmistir. Yapilan deneyler TLS sertifika dogrulamasi
icin TLS v.1.3 ortalama gecikme siiresinin yaklasik 2056 ms olarak sonu¢ verdigini
gostermistir. Ayrica TLS protokoliinde kayitlanma siireci her arama igin tekrar
gerceklesir. Her cagrida gerceklesen kayitlanma siireci, gergek zamanli veri ileten

VoIP uygulamalarinda zaman gecikmesine neden olur. Sekil (5.6), IP ag1 {izerinden
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VoIP cagrist gergeklestiren VoIP kullanicilar igin TLS islemi ortalama siiresinin
deneysel sonucu gostermektedir. Taraflar arasindaki VOIP c¢agrisinin TLS iizerinden
yapilmast sonucu gegen siirenin 2050 ms ile 2450 ms araliginda gerceklestigi
goriilmiistiir. Ayrica, TLS isleminin kimlik dogrulama ortalama gecikme siire
hesaplamas1 i¢in kullanilan farkli 100 diigiim iizerinden elde edilen deger yaklasik

2217 ms oldugu goriilmiistiir.
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Sekil 5.6: Karsihkh Kimlik Dogrulama i¢cin TLS Protokolii Deneysel Sonucu.

Sekil (5.7), TLS siireci ile tezde sunulan yontem arasindaki kimlik dogrulama siireci
karsilastirmasinin deneysel sonucunu gostermektedir. Deneysel sonuglara gore tezde
sunulan yontemin TLS kimlik dogrulama siirecine gore ortalama zaman gecikmesi
acisindan yaklagik 10 kat daha hizli oldugunu goriilmektedir. Boliim 5.2.2.2°de
bahsedildigi gibi tezde sunulan mekanizmanin ortalama kayitlanma siiresi yaklagik
1422 ms’dir ve kimlik dogrulama islemi i¢in kayitlanma sadece bir kez gergeklesir.
Yani kayitlanma siiresi VoIP ¢agris1 esnasindaki taraflar arasinda kimlik dogrulama
stirecine dahil degildir. Bu nedenle kayit ve dogrulama islemleri TLS’den daha
hizlidir. TLS protokolii ile kullanilan merkezi yap1 nedeniyle artan hata toleranst ve
giivenilir olmayan yapiya ek olarak, TLS isleminde kimlik dogrulama siireci icin

ortalama gecen siire onerilen kimlik dogrulama mekanizmasina gore oldukca fazladir.
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—TLS Yiiriitme Siiresi Degerleri —Onerilen Karsilkli Kimlik Dogrulama Siire Degerleri
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Sekil 5.7: Karsihkh Kimlik Dogrulama icin TLS Protokolii ve Onerilen Kimlik
Dogrulama Yonteminin Performans Karsilastirmasi.

TLS protokolii iki kistmdan olusur ve bunlar sirasiyla TLS Kayit boliimii (Record) ve
El Sikigma boliimiidiir (three-way handshake). TLS iki kisimdan olusur ve Kayit kismi
sifreleme i¢in, gl el sikisma kismi ise kimlik dogrulama igin kullanilir. Tezde
sunulan mekanizmanin TLS kimlik dogrulama siirecine goére ortalama zaman
gecikmesi agisindan yaklasik 10 kat daha hizli olmasinin temel sebebi, el sikisma
boliimiiniin sifre paketi (cipher suite) (genel anahtar i¢in), blok sifreleme (block cipher
encryption), Ozetleme (hashing) ve sikistirma yontemlerini gergeklestirmesidir.
Ayrica, Kayit boliimiinde, veri sikistirma i¢in ZIP, Ozet Tabanli Mesaj Dogrulama
Kodu (HMAC) ile 6zetleme ve blok sifrelemenin Sifre Blok Zincirleme (CBC)
modunu yerine getirerek gergeklesen islemler en yiiksek zaman gecikmesine sebep
olur. Ayrica TLS, karsilikli kimlik dogrulama i¢in merkezi yapidaki bir sunucudan
alman sertifikalar1 (X.509 sertifikas1) kullanir. Diger taraftan tezde sunulan
mekanizma, TLS protokoliiniin SIP giivenligini saglarken barindirdig1 agikliklar1 ve

ticiincii taraflar (CA veya TTP) sorunlarini ortadan kaldirir.

TLS, ugtan uca (end-to-end) bir giivenlik kanali saglar ve bir dizi sifreleme islevini
birlestirir. Ancak bu, TLS’nin esler aras1 (peer-to-peer) giivenlik sagladigi anlamina
gelmez. TLS tercih edilirse, MITM saldirist hala bir problemdir. Ciinkii veri aktarimi
agda iki cihaz arasinda tekrar tekrar sifrelenerek iletilir. Boylece VoIP cagrisinda ses

paketleri i¢cin haberlesme kanalinda tam anlamiyla esler arasi gizlilik saglamaz.
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Sekil (5.8)’de agik¢a gosterildigi gibi, literatiirdeki SIP kimlik dogrulamasi kullanan
yontemlerle karsilastirildiginda, Yeh ve dig. (2013) onerdigi yontemde kimlik
dogrulama yaklasik 110 ms’dir. Yine benzer bir yontem kullanan Zhang ve dig. (2016)
semasi kimlik dogrulama ortalama siiresi olarak yaklasik 70 ms’dir. Ancak, tezdeki
calismada tek VoIP kullanic1 kimlik dogrulamasi i¢in ortalama siire yaklagik 162
ms’dir. Bu sonuglara gore, Zhang ve dig. (2016)’nin sundugu ydntem, kimlik
dogrulama islemi sirasinda yalnmizca tek yonlii 6zetleme islemi (one-way hash
function) ve Ozel veya islemleri (exclusive-or operations) kullanarak en iyi

performansi elde etmektedir.

Onerilen Kimlik Dogrulama Mekanizmasi ve SIP Kimlik Dogrulama
Semalari Arasindaki Ylrttme Sarelerinin Karsilastiriimasi (ms)
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Tek VolP Kullanicisi Yeh ve dig. ortalama kimlik  Zhang ve dig. ortalama
ortalama kimlik dogrulama dogrulama siiresi kimlik dogrulama siiresi
slresi

Ortalama Kimlik Dogrulama Siiresi (ms)

Sekil 5.8: Mevcut SIP Kimlik Dogrulama Semalari ile Onerilen Mekanizmanin
Karsilastirnlmasi.

Her ne kadar Yeh ve dig. (2013) ve Zhang ve dig. (2016) ortalama kimlik dogrulama
stiresini Onemli Olciide azaltsa da, Onerdikleri yontem gilivenlik agisindan oldukga
zayiftir. Sadece bu yontemle kimlik dogrulama gergeklestirmek VoIP agimizda tek
nokta hatasi (single point of failure), zayif hata toleransi (low fault tolerance), anahtar
dagitiminda giivensizlik ve mahremiyet (privacy) sorunlar1 gibi bazi gilivenlik
zayifliklar1 barindirir. Biitlin bunlarin yaninda, karsilastirilan SIP tabanli kimlik
dogrulama yapan semalara gore daha yavas kimlik dogrulama siiresine sahip olan
tezdeki calisma, ¢cok daha giivenli ve giivenilir kimlik dogrulama siirecinin yaninda IP
ag1 tizerinden yapilan islem stirecinde kabul edilebilir bir zaman gecikmesi ortaya

koymaktadir.
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5.2.3.2. Blok Zincir Tabanh Yontemlerle Karsilastirma

VoIP aginda blok zinciri kullanarak kimlik dogrulamasi yapan semalar ve tezde
sunulan kimlik dogrulama mekanizmasinin karsilastirilmas:  Sekil  (5.9)’da
sunulmustur. Kfoury ve Khoury (2018) 6nerdigi yontemde VoIP kullanicilar1 arasinda
uctan uca gilivenli bir ¢agr1 siireci kurmak i¢in gereken toplam ortalama siire 1218 ms
olarak hesaplanmistir. Ciinkii ugtan uca giivenli bir ¢agri kurulumu esnasinda, blok
zinciri tizerinden anahtar dagitimi, asimetrik sifreleme (ortak anahtarla sifreleme ve
0zel anahtarla sifre ¢6zme), SIP sinyalizasyonu, simetrik anahtar iiretimi ve SRTP
protokolii i¢in simetrik anahtar {iretimi sirasiyla adim adim gergeklestirilir. Ethereum
kullanan CallChain (Chen ve dig., 2021) semasinin toplam ¢agri kurulum siiresi ise
tezde sunulan ¢aligmaya ve Kfoury ve Khoury (2018) 6nerdigi yonteme gore daha
yiiksektir. 4G ve Wi-Fi tlizerinden iki farkli sekilde bant genisligi tizerinden IP telefon
cihazlarini test ederek deneysel sonuglar elde edilmistir. CallChain semasinda taraflar
arasinda ugtan uca giivenli bir ¢agr1 kurmak 4G tizerinden ortalama 1700 ms ve Wi-Fi

tizerinden ortalama 1600 ms’dir.
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Sekil 5.9: Blok Zincir Kullanan Kimlik Dogrulama Semalari ile Ortalama
Cagnr1 Kurma Siiresi Karsilastirmasi.

Belirtilen semalarin gecikme siiresini esas olarak blok zincir agindaki islemler, VoIP
uygulamasinin blok zincir agina entegre edilme yontemi ve sirasinin yani sira

kullanilan kriptografik yontemler etkilemektedir. Ayrica madenci diigiimleri
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tarafindan bir blok zincir aginda iglem iireterek yeni bir blok olusturmak zaman alir ve
tiim siiregleri yavaslatir. Bu agidan VoIP ag1 ve blok zincir agmin etkilesimi, cagri
stirecindeki kimlik dogrulama, anahtar dagitimi ve SIP sinyalizasyonu benzeri
siireclerin dogru sirada kullanilmasi onemlidir. Bir VolIP uygulamasi, kimlik
dogrulamayr blok zincir tabanli kullanarak gerceklestiriyorsa sinyal katmani
bilesenlerinin ¢aligma siras1 zaman gecikmesi ve giivenli ¢agri olusturma siireci i¢in
onemlidir. Tezde sunulan yontemde VoIP kullanici oturumlarini baslatip yoneten SIP
sinyalizasyonu, blok zincir agindan bagimsiz olarak c¢alisir. IP ag1 tizerinden
gerceklesen VOIP cagrisi, arayan tarafindan baglatildiktan ve aranan tarafindan kabul
edildikten sonra, kimlik dogrulama medya aktarim asamasindan hemen Once
gerceklesir. Ayrica her kimlik dogrulama islemi igin yeni bir blok olusturup zincire
eklenmez. Yalnizca kayit islemi esnasinda, zincire yeni bir blok eklenir ve dagitik
defterlere ilgili veriyi depolamak igin islemler tiretilir. Boylece tezdeki ¢aligma maliyet
acisindan uygun ve hizli bir kimlik dogrulama semasi sunmaktadir. Tezde sunulan
kimlik dogrulama mekanizmasi i¢in uctan uca toplam ¢agri kurulum siiresi diger blok
zinciri kullanan semalara gore daha hizl, gilivenli ve giivenilir performans

gostermektedir.

IP cihazlar arasindaki ¢agri kurulumu, VoIP aginda sinyal katmaninda iki boliimden
olusur. Ik kistm SIP Daveti (SIP Invite) asamasidir ve ardindan aranan kisi arama
talebini kabul eder. Bundan sonra ikinci kisma gegilir. Boylece VoIP kullanicilari
arasinda OK (onay) mesajlart ve ACK (bilgi) mesajlar1 karsilikli iletilerek bir ¢agri
stireci kurulmus olur. Ancak tiim bu siireglerin ger¢eklesmesi igin bir SIP sunucusuna
ithtiyac vardir. Deneysel sonuglara gore, VoIP kullanicilari arasinda IP ag1 tizerinden
uctan uca giivenli bir arama yapmak i¢in tezde sunulan kimlik dogrulama
mekanizmasinda ortalama toplam ¢agri kurulum siiresi yaklagik 999 ms olarak
hesaplanmaktadir. SIP Davet mesajinin gonderilmesinden yapilan aramay1 kabul etme
stirecine kadar ortalama siire yaklasik 295 ms ve OK mesajindan ACK mesajina kadar
gecen ortalama siire SIP sinyallesme katmaninda yaklasik 350 ms’dir. Arayan ve
aranan arasindaki ortalama kimlik dogrulama siiresi, blok zinciri aginda yaklasik 184
ms’dir. Son olarak anahtar degisimi i¢in ECDH algoritmasinin ortalama siiresi

yaklasik 170 ms olarak belirlenmistir.
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Sonug olarak, tezde sunulan yontemde toplam ortalama siire, VOIP arama kurulumu
icin zaman gecikmesi olarak Kfoury ve Khoury (2018)’in semasindan yaklasik %28
daha hizlidir. Benzer sekilde CallChain, tezde sunulan mekanizmadan yaklasik %70
daha yavastir. Diger taraftan ¢agri kurulum siiresindeki %70 oranindaki artis VolP
benzeri gergek zamanli uygulamalarda son kullanici tarafindan hissedilebilir. VoIP
gibi gercek zamanli uygulamalarin kullanilabilirlik unsuru, internet bant genisligine

ve RAM boyutuna baghdir. Bu nedenle VoIP uygulamalarinda kimlik dogrulama gibi

giivenlik yontemleri olabilecek en hizli ve giivenli sekilde gerceklesmelidir.

Tablo 5.2: Onerilen Semanin Literatiirdeki Semalarla Karsilastirilmas.

) Kfoury ve .
. Yeh ve dig. Zhang ve Call-Chain Onerilen
Ozellikler Khoury
(2013) dig. (2016) (2021) Yontem
(2018)
Merkezi veya ) ) Merkezi Merkezi Merkezi
] Merkezi Merkezi
Merkezi Olmayan Olmayan Olmayan Olmayan
Enerji Tiliketimi Diisiik Diisiik Orta Yiiksek Diisiik
Karar Stratejisi
Tek Tek
veya Konsenstis RBFT PowW PoS
Sunuculu Sunuculu
Mekanizmasi
Hata Toleranst 1 1 3f+1<n | 2f+1<n | 2f+1<n
Zaman Karmasikligi o(1) o(1) 0(n?) 0o(n) 0(n)
Giivenlik/Giivenilirlik Diisiik ve Diisiik ve Yiiksek ve Orta ve Yiiksek ve
ve Hiz Hizli Hizli Yavasg Yavas Hizli

Literatiirdeki semalarla tez calismasinda sunulan kimlik dogrulama mekanizmasi
karsilagtirildiginda, karar alma mekanizmas: tek sunuculu olan yani merkezi
sistemlere gore zaman karmagsikligi daha yiiksektir ancak saglam, hata toleransi

yuksek, giivenli ve glivenilir bir sistem sunmaktadir. Tezde sunulan merkezi olmayan

111



blok zincir tabanli kimlik dogrulama mekanizmasinin bir¢ok agidan iistiin yonleri
bulunmaktadir ve avantajlara sahip oldugu kanitlanmistir. Bu avantajlar sirasiyla
dagitik yapi icerisinde is birligine dayali kimlik dogrulama, yiiksek hata toleransi, hizli
karar alma sistemi, merkezden yonetilmeme, giivenilirlik ve st diizey giivenlik
saglamaktir. Bu calisma blok zincir tabanli benzer ¢alismalarla karsilastirildiginda
fikir birligi algoritmasi olarak PoS konsensiis mekanizmasi 6nermektedir. Ciinkii, hata
toleransi Pratik Bizans Hata Tolerans1 (PBFT) ve PBFT tarafindan gelistirilen Yedekli
Bizans Hata Toleransi (RBFT) benzeri algoritmalar kadar yiiksek olmasa da bu
algoritmalara gore oldukca hizlidir. Ayrica PBFT algoritmast agdaki diigiim sayisi az
oldugunda saglam ve giivenli bir algoritmadir ancak biiylik ag yapilarinda giivenilirlik
acisindan yetersiz bir algoritmadir. Bunun nedeni, her diiglimiin ag1 giivenli tutmak
icin diger tiim diigiimlerle konusmasi yani iletisim kurmasi gerekmektedir. Bu durum,

diigim sayi1s1 arttik¢a hizla biiyiik bir iletisim maliyetine doniisebilir.

Enerji tiikketimi agisindan PoS, PoW ile karsilastirildiginda agi korumak i¢in son derece
diisiik miktarda bilgisayar tizerinden hesaplama islem giicii kullanir. Glivenlik
acisindan ise, azaltilmig %51 kimlik hirsizlig1 (sybil) saldir1 olasiligina sahiptir. Yani
saldirganin PoS sisteminde ayn1 piyasa degerine sahip bir PoW sistemine gore %51
saldiris1 baslatmasi daha zordur. Boylece bu tez calismasinda onerilen yontem, IP
aginda VoIP iletisimi i¢in daha yiiksek giivenlik gereksinimleri olan uygulama

senaryolari i¢in daha uygundur. Ayrintili sonuglar Tablo 5.2°de gosterilmektedir.
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6. SONUCLAR

VoIP uygulamalar1 hizla giinliik hayatimizin bir pargasi haline gelmektedir. Daha
uygun iletisim maliyeti, daha uygun donanim ve yazilim, ayni anda birden fazla kisiyle
telefon goriismesi yapabilme imkani ve geleneksel telefon sistemlerinden daha fazla
Ozellik sunmasi internet tabanli telefon uygulamalarina artan talebin baglica
nedenleridir. Ancak IP agi lizerinden gergeklesen VoIP teknolojisinin kullanim

oranindaki artig bu alandaki gizlilik, mahremiyet ve giivenlik ihtiyacini artirmaktadir.

VoIP uygulamalarindaki geleneksel kimlik dogrulama yontemlerinin merkeziyetci
modellere dayanmasi sonucu kimlik dogrulamasi esnasinda ortaya ¢ikan hatalari ve
zafiyetleri ortadan kaldirmak, giivenli ve giivenilir bir kimlik dogrulama ortami
saglamak ve bu giivenilir ortamin gergeklestirilmesi i¢in blok zincir tabanli merkezi
olmayan bir model olusturarak giivenlik unsurlarini bir arada saglamak bu tez
calismasinin temel amacini olusturmaktadir. Bu amagla, giivenli ses iletisimi i¢in
merkezi olmayan blok zincir tabanli kimlik dogrulama mekanizmasi gelistirilmis ve
gelistirilen mekanizma deneysel ¢alismalarla sinanmistir. VOIP agina Ethereum blok
zincir entegre edilerek hizli, diisiik maliyetli ve merkezi olmayan bir kimlik dogrulama

modeli 6nerilmistir.

Kimlik dogrulama, giiniimiize kadar IP ag1 iizerinden telefon goriigmelerinde 6nemli
sorunlardan biri olmustur. Bu sebepten dolay1 internet ortaminda giivenli ses paketleri
ileterek goriismeler gergeklestiren yazilim ve/veya donanim ¢oziimlerinin sayisi
giderek artmaktadir. Tiim bu ¢6ziimler, SIP ve RTP protokolleri iizerinden veri
akisinin iki u¢ nokta arasinda sifreli bir iletisim kanali kurulmasiyla caligmaktadir. IP
telefon uygulamalari arasinda veri giivenligini saglamak isteyen c¢aligmalarin
genellikle iki ana alternatifi vardir. Birincisi uygulama katmani iizerinde giivenlik
protokolii gelistirmek ikincisi ise uygulama protokoliinii giivenli bir tasima katmani
tizerinden ugtan uca saglamaktir. Tipik olarak, uygulama katmani giivenlik
protokolleri iistlin giivenlik 6zellikleri saglasa da gilinlimiizdeki saldir1 modellerine

kars1 glivenilir ve giivenli sistem mimarileri gerekmektedir. IP telefonlar tizerinden
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gerceklestirilen VoIP cagrisinda silirece katilan taraflarin ger¢cek kimliklerinin
dogrulanmasi, bir dinleyicinin igerige erisme olasiliginin engellenmesi i¢in ¢ok faydali
olmaktadir. Bir VoIP haberlesmesinin tiim adimlarin1 sirasiyla agiklayan tezdeki
calisma, sema igerisinde kimlik dogrulama modelini bir biitiin halinde sunmaktadir.
VoIP uygulamalar1 genellikle sesli aramalar i¢in kullanilir. Aramaya ek olarak, bir
VoIP uygulamasindaki herhangi bir kullanici sesli mesaj da alabilir. Bu tez
calismasinda iki tir kimlik dogrulama yontemi sunulmustur. Birincisi, mesaj
kutusundaki sesli mesaji dinlemek igin kullanicilarin kimligini dogrulamaktan
sorumlu olan Tek VoIP Kullanici kimlik dogrulamas: yontemidir. Ikincisi ise,
goriismenin  hemen Oncesinde taraflar arasinda gergeklesen Karsilikli  Kimlik
dogrulamasidir. Tez sunulan ¢alismada esler arasi kimlik dogrulama, sinyallesme
katmanindaki islemler ile es zamanli olarak gergeklesir. Boylece medya iletim
katmanindan hemen once (konusma oOncesinde) iletisim kurmak isteyen VoIP
kullanicilart arasinda seffaf ve giivenli sekilde kimlik dogrulama saglanmaktadir.
Kimlik dogrulama sonrast VoIP ¢agrisinda dogrudan taraflar arasinda giivenilir kanal
tizerinden anahtar degisimi yapilmaktadir. Ayrica VoIP gibi gergek zamanli iletisim
sistemleri saniyeler igerisinde binlerce islem kapasitesine ihtiya¢ duymaktadir. Bu
acidan, onerilen mekanizma 6lgeklenebilir ve hata toleransi yiiksek kimlik dogrulama
modeli sunmaktadir. Ayrica merkeziyetci yapi ortadan kaldirilarak konsensiis
algoritmalariyla kayitlanma siirecinde dogrulama islemi merkezi olmayan giivenli bir
ag ortaminda gerceklestirilmistir. Blok zincirin temel ozellikleri olan akilli
sozlesmeler, fikir birligi i¢in kullanilan konsensiis algoritmalari, inkar edememe
ozelligi saglayan dagitik defterler ve kriptografik algoritmalar kullanilarak, internette
bilinen tehditlere kars1 VolIP iletisimi esnasinda saglam bir kimlik dogrulama modeli
sunulmustur. Onerilen yéntem, tek sunuculu kimlik dogrulama ydntemleri ve blok
zincir tabanl yontemlerle karsilagtirilmistir. Deneysel sonuglara gore, tezde sunulan
mekanizma merkezi kimlik dogrulama modellerine gore daha esnek ve saldirilara karsi

daha direnglidir.

Zaman gecikmesi ve hata toleransi, giivenli bir ¢agri kurulumunda etkili
parametrelerdir. Onerilen yontem, zaman gecikmesi acisindan blok zincir kullanan
benzer yontemlerden daha basarilidir ¢iinkii zaman karmasikligindan 6diin vermeden
hata toleransini azaltir. Diger taraftan giivenli haberlesme altyapisina dahil olmak

isteyen herhangi bir IP telefon cihazi genel (public) blok zincirine kisitlama olmadan
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katilabilmektedir. Bu durum merkezi yapida ortaya ¢ikan tek nokta hatasi ortadan

kaldirtlmistir.

IP telefon sistemleri, 6nemli 6lgiide minimum gecikme gereksinimi ile ¢alisir. Gizlilik
ve mahremiyet konusunda giivenligi saglamak tek basina yeterli olmaz. Bu sebepten
onerilen model tiim dogrulamalar1 ger¢cek zamanli iletisim baslamadan ses verisinin
aktariminin hemen 6ncesinde gergeklestirir. Boylece, blok zincirin olusturdugu dagitik
bir ag tizerinden sertifika tireterek giivenilir bir sistem saglanmasinin yaninda dagitik

model iizerinden sisteme erisimde gecikmeler oldukca azaltilmistir.

Bu tez calismasinda, giivenli bir haberlesme aginda gereken giivenlik unsurlarini
tanimlanmis ve bir tehdit modeli olusturulmustur. Giivenlik ve performans analizleri
yapilarak modelin giivenli ve gergek zamanli ses paketleri i¢in verimli galistig
kanitlanmistir. AVISPA aracini kullanarak resmi giivenlik analizi ve resmi giivenlik
dogrulamasi1 gerceklestirilmistir. Bdylece Onerilen semanin diger ilgili semalara

kiyasla daha giivenli bir haberlesme kanali sagladigi kanitlanmastir.

Kimlik dogrulamada giivenlik mekanizmasinin saglanmasi agisindan Onerilen
yontemde tiim kayithi kullanicilar igin referans olarak blok zincir agindaki giivenilir
liste esas almmistir. Kimlik dogrulama amaghi bir islem blok zincirinde
yayinlandiginda bilgisayarlar (diigiimler) tarafindan saglam ve degismez giivenilir
listeler kullanilir ve bilgisayarlar islem bilgilerini kontrol eder. Giivenilir liste,
kayitlanma asamasinda konsensiis mekanizmasi1 kullanilarak diiglimler arasinda
mutabakat saglandiktan sonra olusturulur. Boylece her bilgisayarm dagitik
defterlerinde kayitlarin bir kopyasi giivenli sekilde saklanir. Diger taraftan, VOIP
kullanicilart arasindaki her ¢agrida taraflar arasinda gergeklesen kimlik dogrulanma
islemi (transaction) i¢in blok zincirinde depolama ihtiyaci yoktur. Boylece, VoIP

uygulamasinda daha hizli kKimlik dogrulama islemi gergeklestirilmistir.

VoIP haberlesmesindeki giivenlik ihtiyact blok zincir entegrasyonu ile kimlik
dogrulamada 6nemli bir basamak olusturmaktadir. Blok zincir teknolojisini giivenli
hale getiren dagitik yapisi, inkar edememe Ozelligi, seffaflik, veri degismezligi,
izlenebilirlik, giivenilirlik, kriptografik yontemleri biinyesinde barindirmasi,
konsensiis algoritmalarinin bir arada kullanimi ve otonom etkilesim saglamasidir.

Akilli s6zlesme, bir blok zincirinde depolanan ve yiiriitilen kod parcacigidir ve
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taraflara dagitilip bir kez ¢alistirildiktan sonra, katilimcilar bunu degistiremez. Akillt
sozlesme sayesinde kullanici, alici tarafin adresine bir islem gonderebilir ve islem
yuriitiiliir. Akilli s6zlesmeyle yapilan her etkilesim, blok zincirinde bir islem olarak
kabul edilir ve bloklar icerisine kaydedilmektedir. Blok zincir dogrulama gerektiren
islemleri genellikle akilli s6zlesmeler tizerinden gergeklestirir. Akilli s6zlesmeler
geleneksel bir sdzlesmenin yaptig1 gibi yalnizca bir anlasmanin etrafindaki kurallar
ve cezalar1 tanimlamazlar, aymi zamanda bu yikiimliliikleri otomatik olarak
uygularlar. Dagitik defterlerdeki kullanict bilgilerini kontrol eden ve blok zincirinde
dagitik defterde depolanan veriler i¢in arayiiz olusturan akilli sdzlesmedir. Dagitik
defterler, merkezi olmayan ve akilli sézlesmelerle otonom etkilesim kuran kayit
listeleridir. Bu agidan, blok zincir taraflar arasinda gergeklestirilen islemleri ag
icerisinde herkes tarafindan icerigi bilinen dagitik defterlere kaydetmektedir. Boylece
veri biitiinliigli ve inkar edememe oOzellikleri ag igerisinde saglamaktadir. VVoOIP
agindanki katilimeilar tarafindan talep edilen her kayitlanma islemi digiimlerin
cogunlugunun konsensiis algoritmasini kullanarak mutabakat saglamasiyla dagitik

defterlere kaydedilmektedir.

Geleneksel kimlik dogrulama yontemlerinde VOIP haberlesmesinde merkezi bir yap1
araciligiyla kimlik dogrulama ve anahtar dagitimi gerceklestirilmektedir. Bu durum
ekstra maliyet, performans agisindan darbogaz ve tek nokta hatasi olusturur. Blok
zincir dagitik bir teknoloji oldugundan arada {igiincii taraf olmadan dogrudan iki es
arasinda merkezi olmayan dogrulamay1 saglar. VoIP kullanicilar1 birbirleriyle daha
once iletisim kurduklarini inkar edebilir ancak bu durumda dijital imza ydntemini
kullanan blok zincir hatayi tespit eder. Blok zincir her islemi kriptografik yontemlerle
imzalar ve islemi gerceklestiren VoIP kullanicilar1 tarafindan reddedilemez. Boylece

ag icerisinde inkar edememe unsuru saglanmis olur.

Blok zincirindeki herhangi bir diigiim veya VoIP kullanicisinin giivenligi ihlal edilirse
ag icerisinde giivenlik riski olusur. Blok zincirinde (Bitcoin, Ethereum vb.) her
kullanicinin blok zincirindeki erisim hakki ve énemi esittir. Ornegin, Bitcoin PoW
konsensiis mekanizmasini kullanir ve her CPU bir oy anlamina gelmektedir. Kullanict
tarafindan yapilan her islem onaylanir ve blok zinciri agina kaydedilir. Kayitlanma
sonrast kullanicilar blok =zincir verilerini seffaf bir sekilde gorebilir. Sisteme

kayitlanma sonrast veriler (kriptografik anahtar vb.) depolanir ancak saldirgan
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tarafindan degistirilmek istenebilir. Blok zincirine depolanan veriler bagl liste veri
yapist modeliyle bloklar1 bir 6nceki blogun 6zetini alarak ardisik olarak bagli bir blok
zincir olusturur. Bir blokta yapilan degisiklik blok olusturulduktan sonra olusturulan
tiim bloklar1 gegersiz kilar. Boylece iletisim sistemi igerisinde veri biitiinliik unsuru
saglanmis olur. VoIP agindaki kullanicilarin veri takibi giivenlik agisindan izlenebilir
olmalidir. Blok zincir her islemi zaman damgasi ile depolar. Béylece her kullanici
islem verisi kolayca dogrulanir ve izlenebilir. Ancak VolP agindaki kisi bilgileri blok
zincir icerisinde anonim sekilde saklanir ve sifreleme yapilarak giivenlik ve gizlilik
saglanmaktadir. Bu tez calismasinda, merkezi yapiya ihtiya¢ duymayan kimlik
dogrulama islemi VoIP aginin blok zincir ag1 ile entegre edilmesiyle saglanmaktadir.
Boylece kimlik dogrulama esnek ve dlgeklenebilir hale gelir. Blok zincir aginda kayith
olmayan herhangi bir VoIP kullanicisi, dnerilen mekanizmada kotii niyetli olarak
kabul edilir. VoIP agmin ¢ok farkli unsurlart bulunmaktadir ve degerlendirme
esnasinda hassas olciimler gerekmektedir. Onerilen ydntemde, VolP giivenlik
altyapinda deneysel sonuglart degerlendirmek igin 6zel blok zincir (private
blockchain) kullanilmistir. Veri degisikligine ve kimlik tahrifatina karsi saglam yapisi

nedeniyle Ethereum blok zincir platformu tercih edilmistir.

Deneysel sonuglar, onerilen semanin VOIP iletisim sisteminde merkezi olmayan bir
kimlik dogrulama sistemi saglayarak ¢agri siireci i¢in verimli ve uygun maliyetli bir
¢oziim oldugunu gostermektedir. Ayrica, uctan uca gilivenli arama performansi,
ortalama zaman gecikmesi agisindan mevcut blok zincir tabanh kimlik dogrulama
caligmalarina gore %30-%70 oraninda daha iyi performans gostermektedir. Calisma
sonucu elde edilen veriler taraflar arasinda kimlik dogrulamasi yapmak i¢in sunulan
yontemin TLS protokoliinden neredeyse on kat daha hizli oldugu goriilmiistiir. Temel
SIP kimlik dogrulamasi gibi olduk¢a hizli gerceklesen yontemler {izerinden yapilan
karsilastirmada elde edilen verilere gore sunulan yontemin cagri siirecinde kabul
edilebilir bir aralikta gecikme stiresi vardir. VoIP uygulamalari gibi gercek zamanli bir
uygulama da kimlik dogrulama hizli ve giivenli gergeklesmelidir. Blok zincir benzeri
yapilar kullandig1 konsensiis algoritmalarina gore farkli siireler igerisinde blok
olusturmaktadir. Bu sebepten dolay1 kullanilan uygulamaya (VoIP, IoT, WSN vb.)
uygun olarak bir blok zincir platformu segilmelidir. Bu tez ¢alismasinda, Ethereum

blok zincir tespiti gergeklestirilmis ve sorun ¢oziilmiistiir.
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