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Belirli bir kisiye iligkin olan veya belirli bir kisiyle irtibatlandirilabilen biitiin bilgiler
olarak tanimlanabilen kisisel verilerin islenmesi giliniimiizde fizik alandan ¢ikarak
bilisim alanma kaymistir. Gelisen teknoloji ile birlikte kisisel verilerimiz sadece
kamu kurumlart tarafindan degil, 6zel tiizel kisilikler ve kisiler tarafindan da
islenmektedir. Temelinde korunan hukuki yarar olarak 6zel hayatin gizliliginin
korunmasi amaglanan kisisel verilerin; toplanmasi, elde edilmesi, kaydedilmesi,
diizenlenmesi, depolanmasi, uyarlanmasi, degistirilmesi, degerlendirilmesi,
kullanilmasi, agiklanmasi, aktarilmasi, ayrilmasi, birlestirilmesi, dondurulmasi,
silinmesi veya yok edilmesi gibi islemlerin belirlenen ilkeler dogrultusunda yerine
getirilmesi amaglanmaktadir. Bununla birlikte kisisel verileri koruma altina alinan
kisiler yoniinden ise; kendisine ait bilgiler ile ilgili olarak, kanunlarin getirdigi
koruma Onlemlerinin ihlal edilmesi halinde, bu ihlali yapan kurum veya kisiler

aleyhine tazminat veya ceza davasi agmak hakki da bu korunmanin kapsamindadir.

Mevzuatimizda kisisel verilerin korunmasina iliskin olarak 5237 sayili
TCK’nin 135, 136 ve 138. maddelerinde diizenleme bulunmakta olup, inceleme

konusunun bilisim alaninda bulunan kisisel veriler olmasi nedeni ile yine aym
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yasanin 243 ve 244. maddelerinin birlikte incelenmesi gerekir. Fizik nitelik kazanmis
kisisel veriler ile bilisim alanina dahil olmakla birlikte ayr1 bir inceleme konusu olan
TCK’nin 245. maddesinde diizenlenen banka ve kredi kartlarinin kétiiye kullanilmasi
bu sucun sugu kapsama dahilinde degildir. Heniiz tasar1 halinde olan Kisisel
Verilerin Korunmasi1 Hakkindaki Kanunun 16. maddesinde ki ciirlimlere iliskin
madde TCK’nin 135. ve 136. maddelerine atif yaparken, 17. maddesinde tasaridaki
kabahatlere iliskin diizenlemeler bulunmaktadir. Kisisel verilerin korunmasinin
uluslararast boyutu ile karsilastirmali hukuk acgisindan 6zellikle ABD’nin hukuki
diizenlemeleri 6nem arz etmekte olup, bizim sistemimiz daha ¢ok Fransiz sistemi ile
benzestigi i¢in Avrupa hukuku da incelenmistir. Ozellikle CMK, PVSK gibi bazi
yasalarimizda da kisisel veriler ile ilgili 6zel hiikiimler iceren hikiimler
bulunmaktadir. Bir bakima bir sentez olan bu konu, yargisal faaliyet agisindan da
yeni bir alan oldugundan dolayr ictihatlar ve bilimsel veriler birlikte

degerlendirilmistir.

Bilisim alaninin yapisi1 geregi klasik suglarinda kisisel verilerek kullanilarak
islenmesinin miimkiin kildig1 gozetilerek, dogrudan bilisim alaninda bulunan kisisel
verilerin korunmasina yonelik bir diizenlemenin olmayisi, tiizel kisilerin fail ve
magdur sifati, 6len kisilerin kisisel verilerinin korunmasi, yer bakimindan yetki,
sucun islendigi zaman sorunu, sucun énemine ragmen miieyyidelerin caydiriciliktan
uzak olusu, bu sug tipiyle ilgilenen 6zel adli birimlerin olmamasi gibi sorunlar halen

¢Ozlim beklemektedir.

Kisisel verilerin korunmasina yonelik etkin bir yasa olusturulmasi acil bir
ihtiyagtir. Ancak bu yasa yapilincaya kadar elimizde bulunan uluslararasi
sozlesmeler, Tiitk Ceza Kanunu ve 0zel yasalardaki ceza diizenlemeleri ile yasal
bosluk bulunan konularda igtihatlar da kullanilarak kisisel veriler korunmaya

calisiimalidir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Bilisim
Suglari, Siber Suglar, Bilisim Alanindaki Kisisel Verilerin Korunmasi, Tiirk Ceza

Hukukunda Kisisel Verin Korunmasi ve Bilisim Suglari
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Personal Data Stored Electronically in The Light of The Criminal Law
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Today, personal data described as all information relating or being related to
specific individual has shifted from the material realm to the electronic discourse.
With the development of technology, our personal data is processed not only by the
official but also private sector. In order to protect personal privacy, the activities like
personal data collection, recording, organization, storage, adaptation, alteration,
retrieval, consultation, disclosure by transmission, dissemination, alignment or
combination, blocking, erasure or destruction should be carried out in accordance
with determined principles. In addition to this, from the point of those whose data is
under the protection of law, in case of any violation relating to the protection of
personal data, protection also includes right to bring a civil or criminal action against

violators.

The articles 135, 136 and 138 of the Turkish Penal Code concern the general
protection of personal data therefore they should be evaluated with the articles 243
and 244 of the Turkish Penal Code containing provisions relating to automatic
processing of personal data. Personal data in a psyhical forms and, though it concerns

automatic processing of personal data, the article 245 of Turkish Penal Code relating
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to improper use of bank or credit cards are not applied to this crime. While the article
16 of the Turkish Draft Law on Protection of Personal Data concerning the felony
refers to the articles 135 and 136 of Turkish Penal Code, the article 17 of the same
draft contains provisions on the misdemenaur. It is very important to take into
consideration of the international dimension of the personal data protection and
especially USA legal perspective, in addition to this as our legal system is more
similar with the French Legal System it is also necassary to investigate European
Law. Especially, Turkish Penal Procedure Code and The Law on the Powers and
Duties of Police also contain some special provisions relating to personal data. As
the topic is relatively new from the judicial perspectives the scientific data and the

case-law considered together.

Given the nature of the information field it is possible that classic crimes can
be comitted by using personal data. Problems like the lack of direct codification
concerning personal data, the corporate entity’s victim and perpetrators status, the
competence of the criminal court, the protection of the deceased persons’personal
data, the problem of the time of commission of the crime, the unsifficient sanctions
for the crime, the lack of special judicial unit responsible for that type of crime still
wait solution. The necessity to create an efficient law on the protection of personal
data is very clear. However, until the law concerned is enacted, the personal data will
be protected with existing international conventions, Turkish Penal Code, the other

related domestic law and case laws.

Key Words: Personal Data, The Protection of The Personal Data,
Cybercrime, The Protection of The Personal Data on Information Service, The

Protection of Personal Data and Cybercrime in Turkish Criminal Law.
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GIRIS

Ozel yasam alanimizin gizliligi hakkinda, insan haklar1 ile ilgili uluslararas:
belgelerde ve demokratik anayasalarda diizenlemeler bulunmaktadir. Kisisel
verilerin korunmas1 kapsaminda; kisisel veri olarak niteleyebilecegimiz; fiziksel
ozellikler, kisisel diisiince, goriis ve inanglar, Ogrenim,is hayati, saglik ile
ilgili bilgiler ve bireysel hayati veya ailesi ile olan iliskileri, haberlesmeleri kisinin
rizast olmadan herhangi bir sekil veya durumda kulanilmamasi, baskalarina
aciklanamamasi, eger kendisi tarafindan aleni hale getirilmis bilgiler varsa yanlizca
aciklandigr amag ve kapsamla sinirli olarak kullanilabilmesi bulunmaktadir. Son
yillarda elektronik bilgi islem yontemleri ile kigsisel verilerin derlenmesi,
siniflandirilmasi, saklanmasi ve istenildiginde istenen form ve bicimde
kullanilabilmesi olanagi ortaya ¢ikmistir. Fakat bunun dogal sonucu 6zel yasama ait
bu bilgilerin (kisisel verilerin) riza dist ve hukuka aykiri olarak kullanilmast riski
oldukca artmistir. Kisaca, riza dis1 olarak verilerin kisi veya kamuya duyurulmasi ve
bilginin siiratli bir sekilde ilgisi bulunan ya da bulunmayan herhangi bir yere

aktarilmasina imkan saglamstir.

Teknoloji ve kitle iletisim araglarindaki gelismeler de 6zel hayatin gizliligi
hakkina miidahale yontemlerindeki cesitliligi onemli derecede artirmaktadir.
Ornegin, onceden kisisel verilere ulasma araci olarak kullanilan parmak izinin
alindig1 kisi sayist ¢cok az iken, giiniimiizde sadece islenen suclardan sonra parmak izi
alinanlardan bagka, silah ruhsati, siiriici belgesi ve pasaport gibi evraklarin temini
icin yapilan basvurulardan c¢alisilan igyerlerine, oradan aligveris yapilan 06zel
firmalara kadar artik sayillamayacak kadar pekcok alanda herhangi bir nedenle
parmak izi alinmayan kisi neredeyse yok gibidir. Hatta sadece parmak izi de degil,
goz retinasindan ses tanimaya kadar bir¢ok farkli alanda biyometrik tespitlerle
yapilmaktadir. Artik kisilerin hayatlarinin neredeyse tiim kesimleri herhangi bir

sekilde kayit altina alinmakta, bir cesit elektronik gbézetim saglanmakta ve sonug



olarak kisisel verilerin korunmasi faaliyetlerinin biiyiik bir tehlike altinda bulundugu

goriilmektedir’.

Bilgi ve iletisim teknolojileri sayesinde, kisisel verilerin derlenmesi, bir
sistematik dahilinde smiflandirilmasi, ¢ok biiyiik kapasiteli bilgi islem cihazlari
icerisinde saklanmasi ve istenildigi zaman isleme tabi tutularak kolayca
ulasilabilmesi kolaylasmis oldugu icin sonug¢ olarak o6zel yasamla ilgili kisisel
verilerin haksiz olarak kullanilmasi yoluyla islenebilecek su¢ sayisi da oldukga
artmistir. Bu haliyle, bilisim teknolojisindeki akil almaz gelismeler karsisinda sinirlt
bir alan disinda, pek ¢ok klasik sugun bilisim yoluyla islenebilecegini sdylemek
hayal degildir. Elektronik ortamda saklanan kisisel verilerin elde edilmesi ve
kullanilmasi ile islenebilecek sug tipine, sucun islenis sekli, kullanilan vasitalar ve
sucun niteligi itibar1 ile siirsiz sayida 6rnek vermek miimkiindiir. Bu ornekler,
hirsizlik, dolandiriciliktan baslayarak en u¢ noktada adam 6ldiirmeye sebep olmaya
kadar varacaktir. Yine bu yontemle islenen suglarin sonuglari, klasik suglara oranla
cok biiyiik ve tahrip edicidir. Ornegin, sanal ortam kullanilarak bilisim cihazlar ile
entegre edilmis tibbi cihazlara manuel olarak ya da internet araciligiyla miidahale
edip, tedaviye iliskin veriler degistirilmek suretiyle cinayetler dahi islenebilmektedir.
Artik her bilgisayara bagl bilgisayar kameralar1 (webcam) ile kisilerin en mahrem
goriintiileri  ¢ekilmekte ve bu yolla elde edilen goriintiiler santaj yapmakta
kullanilmakta, bu yolla evlilikler bozulup aileler dagilabilmektedir. Devletin resmi
giivenlik birimlerinin diginda bir¢ok resmi ya da 6zel kurum ve kurulus da bireyler
hakkinda ¢ok 6nemli bilgiler toplayarak 6zel hayati ihlal etme imkanina sahip hale

gelebilmektedir?.

Tiirk hukukunda diger hukuk sistemlerinin aksine, elektronik ortamdaki

kisisel verilerin korunmasina iliskin 6zel bir kanuni diizenleme heniiz kabul

" Bozlak, Ayhan, Avrupa Insan Haklari Mahkemesi Kararlar: Cercevesinde Tiirk Ceza Hukukunda
Ozel Hayatin Korunmasi, Yayimlanmamis Doktora Tezi, Ankara: Polis Akademisi Giivenlik
Bilimleri Enstitiisi, 2013, s. 2

* Cerrah, Ibrahim, “Bilisim Teknolojileri ve Etik: Bilisim Teknolojilerinin Giivenlik Hizmetlerinde
Kullanimmin ‘Etik Boyutu’ ve ‘Sosyal’ Sonuglar1”, Polis Bilimleri Dergisi. Ankara: 2002, Cilt: 4,
Say1: 1-2,s. 137-155



edilmemistir’. Bu sebeple, kisisel verilerin herhangi bir sekilde hukuka aykir1 olarak
tecaviize ugramasi halinde Tiirk Medeni Kanunu ve Borg¢lar Kanunu’nun kisilik
haklarmin korunmasma iliskin hiikiimleri uygulanmaktadir. Burada tartisilabilecek
konulardan en oOnemlisi ise, klasik sugu diizenleyen kanunlarin, bilisim vasita
kilmarak islenmesi halinde uygulamanin nasil olacagidir. Ornegin, bilisim vasita
kilinarak islenen hakaret sugunda 5237 sayili Tirk Ceza Kanununun (TCK) 125.
maddesi uygulanabilecektir. ilgili maddenin 2. fikrasinda “Fiilin, magduru muhatap

alan sesli, yazili veya gorintiilii bir iletiyle islenmesi halinde, yukaridaki fikrada

belirtilen cezaya hiikmolunur.”, 4. fikrasinda ise “Ceza, hakaretin alenen islenmesi

halinde, altida biri; basin ve yayin yoluyla islenmesi halinde, {igte biri oraninda

artirilir.” diizenlemeleri getirilerek elektronik ortamda islenebilecek suclarda kapsam
icine alinmaya ¢alisilmistir. Ancak, ceza kanunlarinda bilisim suglar diisiiniilmeden
diizenlenen klasik suglar, bilisim vasitasiyla islendiginde de, yalnizca klasik suca
ongoriilen siirlar igerisinde ceza tayin edilebilecektir. Oysa sugun bilisim vasitasiyla
islenmesi, klasik fiillere gore, olduk¢a genis etki ve sonuglara neden olabilecektir.
Internet yoluyla islenen bir hakaret sucunun etki alani, diinya ¢apindadir. Boylesi
durumlarda, klasik su¢ fiilinin cezasini vermek yeterli degildir. Burada, kanunda
cezanin alt siirindan uzaklasilarak ceza verilerek sorun c¢oziimlenir denilebilir.

Ancak bu yaklasim da her zaman adaleti saglayamayabilir. A¢ik¢asi, bilisim yoluyla

? Her ne kadar TC. Adalet Bakanhigmim hazirladigs ilk “Kisisel Verilerin Korunmasi Kanun Tasaris1”
Bakanlar Kurulu tarafindan TBMM’ye sevkedilmis ise de, Tasar1 uzun siire komisyonda bekledikten
sonra hiikiimsiiz hale gelmistir. Bkz. TBMM, “Tasar1 ve Teklifler”, http://www.tbmm.gov.tr
/develop/owa/tasari_teklif gd.sorgu yonlendirme, (Erisim: 27.11.2014). Bu ilk tasari ile ilgili
elestiriler yoniinden ayrimtili bilgi igin bkz. Beyli, Ceylin; Kisisel Verilerin Korunmas: Hakkinda
Kanun Tasarisi Uzerine Elestiriler, Tiirkiye Bilisim Suras1 Hukuk Calisma Grubu Kisisel Veriler
Raporuna ait Goriisler, http://www.ihop.org.tr/dosya/izleme/tbs_kisisel veri ceylin beyli gorusl.
pdf, s. 3-8, (Erisim: 27.11.2014); Ersoy, Eren; “Gizlilik, Bireysel Haklar, Kisisel Verilerin
Korunmasi1”, http://www.ab. org. tr /ab06/bildiri/6.doc, (Erisim: 08.07.2010)

Bu konudaki ikinci ¢alisma 26.12.2014 tarihinde TBMM baskanligina sunulan metindir.
Heniiz genel kurul 6niine ¢gikmayan bu taslak adalet komisyonunda incelenmek {izere beklemektedir.
Adalet Bakanligi Kanunlar Genel Miidirligi, “Tasarilar”, http://www.kgm.adalet.gov.tr/
Tasariasamalari/Tbmmkms/Tbmmkom/kisiselveriler.pdf, (Erisim: 24.05.2015)

* Bagpmar, Veysel, “Elektronik Tapu Sicili Diizenlenirken, Tapu Sicilinin Aleniyeti ve Diger
Alanlarla Tlgili Alinmasi Gereken Tedbirler”, Ankara Universitesi Hukuk Fakiiltesi Dergisi
(AUHFD), 2008, Cilt. 52, Say1: 3 (97-132), Say1: 116.



islenen klasik suglarin, cok daha genis etki ve sonuglart gozetilerek kanuni

diizenlemelerin yapilmas: gerekmektedir”.

Uluslararas1 alanda diizenlenen bilisim alaninda bulunan kisisel verilerin
korunmasina dair bir¢ok diizenleme bulunmasina ve bu diizenlemelerin zaman
icerisende gelistirilerek giinlin ihtiyacina karsilik verebilecek durumda olmasina
karsin Tiirkiye yeterince bu gelismeleri takip edememistir. Belirtilen alandaki
koruma TCK’nin siirli sayidaki maddesine havale edilerek uygulayicilarin
yorumuna birakilmis durumdadir. Iste Kanunumuzdaki bu bosluk bu calismanin
yapilmasinda ki ana ama¢ olmustur. Klasik yontemlerle fiziki ortamda kisisel veri
biriktirilmesi ¢ok azalmis, genel uygulama bilisim sisteminde depolama olarak
uygulanmaktadir. Bilisim sistemleri artik cebe girecek kadar kiigiilerek inanilmaz
derecede yayginginlastigi icin kisisel verilerin elde edilmesi ve kullanilarak sug
islenmesi ¢ok kolaylagsmaktadir. Kaldi ki bilginin paylasimini kolaylastiran internetin
varlig1 da diisiiniiliirse, bilisim sistemlerinde saklanan kisisel verilerin korunmasi ile
ilgili alanin bosluk kabul etmeyecegi ve bu konuda acil diizenlemeler yapilmasi
gerektigi agiktir. Fakat heniliz bu alanda bir calisma yapilmamis olmas1 gozetilerek
mevcut kanunlarda ve kanun giiciinde kabul edilen uluslararasi sozlesmelerde
bulunan kisisel verilerin korunmasma iliskin ceza hiikiimleri yorumlanarak

ilgililerine bir yol haritasi ¢izilmeye ¢alisilmistir.

Cok hizli degisen ve gelisen bir alan olan bilisim karsisinda, bu gelismeye
paralel kisisel verileri koruyan hukuki diizenlemeler bulunmadigindan kisisel veriler
daha korunmasiz hale gelmektedir. Bu nedenle arastirmanin kapsamini, sinirlarini ve
izlenecek yontemi belirlemek konusu 6nemli oldugu i¢in ilk &nce bilisim suglari
alaninda yazilmis kaynaklar taranmistir. Bilisim su¢larinin kaynaklari, gelisimi ve bu
konudaki hukuki ¢aligmalar dogrultusunda olusan fikir kapsaminda kisisel verilerin
korunmasina yonelik eserler incelenmistir. Konu ile ilgili olarak internet taranmis,

makaleler ve haberler incelenmistir. Uygulamanin bu konudaki yon vericiligi

> Karagiilmez, Ali, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, Ankara: Seckin Yaymevi,
2005, s. 126



incelememiz icin 6nem arzettifinden yine AIHM ve Yargitay’m bu konudaki

kararlar da incelenmis, alaninda uzman hukukgular ile miilakat yapilmstir.

Tezin smirhiliklar yoniinden ise, ¢ok genis bir inceleme alani olan bilisim
alaninin da saklanan kisisel verilerin korunmasina iliskin hukuki alanin her boélimii
ile ilgilenilmesi miikiin olmadig1 gibi arastirmanin amacin1 da agacaktir. Bu nedenle
inceleme konusu, bilisim sistemi igerisinde kayitli olarak tutulan dijital veriler ile
sinirli tutulmustur. Icerisinde kisisel veri barmndiran ve artik bir fizik ozellik
kazanmis olan banka kartlar1 ve kredi kartlarinin ¢alinmasi ve kullanilmasi yolu ile
islenen suglar hakkinda inceleme yapilmamistir. Kaldi ki bu konuda TCK’nin 245.
maddesinde 6zel bir diizenleme bulunmasi da bu konunun ayr olarak incelenmesi
gerekliligini ortaya koyar. Haliyle kisisel verilerin korunmasina iligkin incelemenin
alan1 bilisim sistemleri ile gercevelendigi i¢in fizik ortamda tutulan kisisel veriler ile

ilgili bir ¢alisma yapilmasi da s6z konusu olmamustir.

Tezin kuramsal cergevesine gelince, Oncelikle bilisim ve kisisel veriler ile
ilgili genel aciklamalarda bulunulmus, arkasindan ceza hukuku agisindan i¢ hukukta
yapilan diizenlemeler ve 6zellikle TCK nin ilgili maddeleri incelenmis ve bir sentez
mabhiyetinde olan konu hakkinda yorum ydntemi ile sonuca varilmaya ¢aligilmistir.
Yukarida agiklanan amag¢ dogrultusunda birinci boliimde oncelikle uluslarasi alanda
bu konuda yapilmig ve yiiriirliikte olan anlagmalar incelenmistir. Bunlardan 6zellikle
Tirkiye’nin taraf oldugu ve i¢ hukuk diizenlemesi haline gelen daha ¢ok Avrupa
Konseyi’nin 108 sayili Sézlesmesi olarak anilan “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi’na” dair sdzlesme ile Birlesmis
Milletler Genel Kurulunun 1990 yilinda “Bilgisayarla Islenen Kisisel Veri
Dosyalar1 Hakkinda Yénlendirici Ilkeler” adi ile yayinladigi sézlesmenin onemli
oldugu i¢in tlizerinde durulmustur. Birinci boliimde ayrica, inceleme konusunun asil
cergevesini i¢ hukukta uygulanan ceza hiikmii iceren diizenlemeler olusturdugundan
5237 sayili TCK nin ilgili maddeleri ile kisisel verilerle ilgili ceza hiikmii i¢eren 6zel
ve kamu hukukuna iligkin kanunlardan kisaca bilgi verilmistir. Yine birinci bolim
igerisinde korunan hukuki yarar baslig1 altinda, konunun anlasilabilirligini saglamak
bakimindan kisisel veri ve bilisim hakkinda kapsami genis olmamak kaydiyla

aciklamalarda bulunulmustur. Ancak calismanin konusu olan kigisel verilerin



korunmasi bilisim sug¢larinin islendigi saha oldugundan, bu alanin belirlenmesi, hangi
eylemin bilisim vasitasiyla islenen kisisel verilerin ihlali sucu oldugunun kismen
tespiti anlamina gelecektir. Bu bakis agisiyla bilisim alaninin ve kisisel verilerin
hangi unsurlardan olustugu teker teker sayilacak, tanimlamalar1 yapilacak,
kavramlarin anlagilabilmesini saglayacak kadar ayrintiya girilecek, ancak, tiim bunlar
yapilirken 6rnegin “donanim, kisilik” gibi kavramlar miinhasiran teknik bir terim
olarak irdelenmeyecek, bilisim alaninin bir unsuru olma ydniiyle, daha da 6tesinde
bilisim sugunun agiklamasina zemin teskil edecek 6l¢iide genel amag¢ dogrultusunda
incelenecektir. Dinamik bir saha olan bilisim teknolojilerinin teknik olarak tiim
yonleriyle ortaya konulmasi tek bir ¢calismanin kapsami agisindan oldukga biiyiik bir
calisma olacaktir. Ayrica teknik acgiklamalar caligmanin amacini asacagindan
caligmanin kapsami yukarida belirtildigi sekilde simirlandirilmistir. Asil olarak
konuya ilgi duyanlarin ve 6zellikle bu konu iizerinde ¢alisan hukukgularin bilisim ve
kisisel verilerin korunmasi sahasini tanimalar1 ve bu konudaki ulusal ve uluslararasi

calismalar1 kavramalar1 hedeflenmistir.

Ikinci béliimde ise tez ile asil incelenmesi amaclanan TCK’de diizenlenen sug
tiplerinin ceza hukukunun kurumlar1 agisindan incelenmesine gegilmistir. Bu
kapsamda; sugun maddi ve manevi unsurlart ile hangi fiillerin sugu olusturacag,
kasit ya da kusur aranip aranmayacagi arastiritlmistir. Yine sucun iglenme yeri ve
zamani belirlenerek yetki ve zaman asimi gibi uygulamada cok tereddiit yaratan
sorunlarinin nasil halledilecegi konusu agikliga kavusturulmaya caligilmistir.
Konunun anlasilabilmesi i¢in 6ncelikli olarak her boliim baslig1 altinda genel bilgiler
verilmig daha sonra TCK’deki maddelerin tek tek incelenmesine gecilmis ve sonugta

konu hakkinda genel bir degerlendirme yapilmistir.



BIRINCi BOLUM

ELEKTRONIK ORTAMDA SAKLANAN KiSISEL VERILERIN
ELDE EDILMESI VE KULLANILMASI YOLU iLE iSLENEN
SUCLARIN ORTAK OZELLIKLERIi

Kisisel verilerin bilisim sistemleri ve agirlikli olarak bilgisayarlarla islenmesi,
islenme hizindaki ve miktarindaki artis, bu nitelikteki verilerin islenmesine iliskin
usul ve esaslarin belirlenmesine yol agmistir. Yukarida da belirtildigi lizere, kisisel
verilerin islenmesine iliskin diizenlemelerin yapilmasinda ana neden, kisisel verilerin
yani veri/enformasyon mahremiyetinin ve dolayisiyla 6zel hayatin gizliliginin
korunmas: istegidir®. Kisisel verilerin bilisim sistemde yayilmasi ile baslayan risk
1960’1 yillarda, ilk bilgisayarlarin kullanilmasina ve kisisel bilgileri igeren veri
tabanlarimin  olusturulmasiyla dikkatleri ¢ekmistir’. Bu tarihlerde bilgisayarlar
vasitastyla hem kamusal alanda faaliyet gosteren kurum ve kuruluglar, hem de biiyiik
ticari igletmeler, kendileri faaliyet alanlari ile ilgili kisisel bilgileri derlemek, islemek,
iliskilendirmek ve saklamak suretiyle biiyiik ilerlemeler kaydetmislerdir. Bu
uygulamalarin kurum ve kuruluslarin etkinlik ve verimlilikleri yoniinden biiyiik
avantajlar saglarken, diger yonden de gerek kamu ve gerek 06zel sektor
kuruluglarimi kisiler karsisinda dengesiz oranda giiclii kilacak bilgilerin toplanmasi
seklinde bir gelisme ile kisi hak ve oOzgirliiklerinin ihlali agisindan endise
olusturacak sorunlara yol acilmistir. Bu gelismeler iizerine kisisel veriler ile
ilgilenen insan haklart savunucularinin yazdigi yazilar, yapilan toplantilar sonucu
kamuoyu olusturulmus ve bu faaliyetler neticesinde alakali makamlarin ilgisi
cekilebilmis, bu calismalar sonucunda ulusal ve uluslararasi diizeyde belgeler
olusturulmustur. Ozellikle ulusal diizeyde kisisel verilerin korunmasi ile ilgili ceza

kanunlarinda diizenlemeler yapilmistir.

6 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara: Adalet Yaymevi, 2008, s. 215

! Degirmenci, Olgun, “Bilisim Suglart Alaninda Yapilan Caligmalar ve Bu Suglarin Mukayeseli
Hukukta  Diizenlenisi”,  http://www.caginpolisi.com.tr/37/59-60-61-62-63-64.htm,  (Erisim:
28.7.2011), s. 2.



Glinlimiiz toplumunda degerlendirilmesi gereken en 6nemli sorunlardan birisi
de, bilgilerin depolanmasi ve tasniflenmesi suretiyle bireylerin gozetimidir. Sadece
devlet tarafindan degil, 6zel bir takim kisi ve kuruluslarca da yapilan gozetimin
temeli kisisel verilerin islenmesine dayanmaktadir. Ornegin bankalar arasindaki ortak
bilgi paylasiminin bir sonucu olarak, herhangi bir banka bir bireyin diger bankalarda
ne kadar mevduati, onlara ne kadar borcu oldugunu O6grenebilmektedir. Bu
uygulama, bireylerin ekonomik faaliyetlerinin bir boliimiiniin ve aktif-pasif
dengesinin bir tiir denetimidir. Bu sayededir ki, artik bireyler T.C. Kimlik
Numarasinin ~ yer aldigit  tek bir telefon mesajiyla kredi  basvurusu
yapilabilmektedirler. Bunun disinda biiyiik hipermarketler miisterilerine verdikleri
indirim kartlar1 sayesinde miisterilerinin harcama aliskanliklarim1 takip etme
olanagma sahip olmaktadirlar. Nitekim her alig-veristen once indirim ve puan
kazanma amaciyla kart barkottan gecirilmekte ve boylelikle miisterilerin aligveris
aligkanliklar1 kayit altinda tutulabilmekte ve boylece kisilerin kisisel bilgilerinden

haberi bile olmadan yararlanarak pazarlama teknikleri gelistirilmektedir®.

1.1. KORUNAN HUKUKIi YARAR (HUKUKI DEGER)

Anayasamizla giivence altina alinan ve kisilere ait olan 6zel bilgilerin korunmasinin
gerekliligi tartismasizdir. Ancak bu kisisel bilgilerin neler oldugu mevcut
kanunlarimizda net olarak belirtmemistir. Ornegin kredi kart1 aliskanliklarimiz
kisisel veri kabul edilecekmidir. Her giin telefonlarimiza SMS mesaj1 olarak gelen ya
da emailimize gonderilen reklamlarla ilgili olarak, gilinlimiizde gilindelik hayatin
olmazsa olmazlar1 arasina giren kredi karti harcamalarindan aligveris
aligkanliklarimiz kayit altina alinmakta; daha sonra bunlar biiylik firmalara satilarak
haksiz kazang elde edilmektedir’. Yine hukukumuza gére telefon goriismeleri hakim
karariyla kanuni olarak dinlenebilmekte ve gdriigme esnasindaki veriler delil olarak

kabul edilmektedir. Telefon goriismelerinin bu riskinden kagmak isteyen suglular,

¥ Karakehya, Hakan, “Gézetim ve Sugla Miicadele”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
2009, Cilt: 58, Say1: 2, s.323

 Sen, Bilal, “Elektronik Gozetim”, http:/hkmcengiz.tr.gg/ELKTRNK-GZTIM.htm, (Erisim:
10.07.2015)



internet iizerinden haberlesmektedirler. Bu durumda telefon konusmalarinin kisisel
veri kapsamina girip girmeyecegi hususunun incelenmesi bizi korunan hukuki yarar

konusuna gotlirmektir.

Oncelikle hukuki deger konusunun agiklanmasinda yarar bulunmaktadir.
Hukuki deger bir suca iliskin kanuni tanimin yorumunda bagvurulan en onemli
aractir. Hukuki degerler, hukuk toplumundaki sosyal diizenin devamu i¢in gegerliligi
zorunlu olan ideal, manevi degerlerdir. Bu degerler, sosyal diizen acisindan
korunmas: gereken soyut degerlerdir'®. Hukuki degerlerin kaynagi, davranis
normlaridir. Bu degerleri korumaya yonelik davranis normlarindan kaynaklanan
yiikiimliiliiklere aykiri davranislar, hukuka aykirilik teskil etmektedir. Bu itibarla,
hukuki deger kavramiyla yilikiimliliik kavrami arasinda siki bir iliski mevcuttur,
ancak ayni seyler degildirler''. Suc teskil eden her fiil, aym1 zamanda bir hukuki
degerin ihlali niteligi arzetmektedir'?. Ceza hukuku bakimindan énemli olan tipe
uygun ve hukuka aykir1 bir fiilin varligidir. Tipe uygun ve hukuka aykir1 bir fiilin
varlig1 (haksizlik) belirlendikten sonra, failin bu haksizliktan kisisel olarak sorumlu
tutulup tutulmayacaginin arastirilmasimna (kusur) gecilmektedir. Haksizligin
belirlenmesinde failin kisisel 6zellikleri dikkate alinmayacaktir'. Bir fiilin kanunda
su¢ olarak tanimlanmasiyla bir veya birden ¢ok hukuki deger koruma altina alinmig
olabilir'*. Ornegin konumuza iliskin olarak bilisim sitemi icerisindeki bir kisisel
verinin ele gecirilerek menfaat amacli kullanilmasi ile hem 6zel hayatin gizliligine
hem de bilisim alanina kars1 su¢ islenmis olmaktadir. Hukuki degerler, kendi
aralarinda bir derecelendirmeye tabi tutuldugu icin suglarin tasnifinde bagvurulan
yegane Ol¢lit olma 6zelligini tasimaktadir. Hukuki degerlerin aralarindaki bu derece
farkliliklar1  zorunluluk halinin uygulanmast bakimindan biiylik bir 6nem
tasimaktadir. Zorunluluk halinde, bir hukuki degerin iligkin oldugu konu, 6rnegin

kisisel veriler tehlikeyle karsi karsiya ise bu konunun korunmasi ugruna daha az

10 Unver, Yener, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Ankara: Seckin Yaymevi,
2003, s. 149

H Ozgeng, Izzet, Tiirk Ceza Hukuk, Genel Hiikiimler, 7. Bas1, Seckin Yayanevi, Ankara: 2006, s. 156

'2 Onder, Ayhan, Ceza Hukuk Genel Hiikiimleri, Cilt: TI-I11, Istanbul: Filiz Kitapevi, 1992, s. 93

Y Koca, Mahmut ve Uziilmez, Ilhan: Tiirk Ceza Hukuku Genel Hiikiimler, Ankara: Seckin Yayinevi,
2011,s.78

' Unver, Ceza Hukukuyla Korunmas: Amaglanan Hukuksal Deger, s. 494



derecedeki bir hukuki degerin iligskin oldugu konu, 6rnegin haberlesme Ozgiirligi

kisitlanmakta yani ihlal edilmektedir'.

Agirlikli  olarak bilgisayar teknolojisi merkezinde gelisen bilisim
teknolojisinin sagladigr depolama, isleme ve eslestirme gibi islevlerin, bir kisinin
bilinmesini ya da bilinebilmesini saglayan her tiirlii veri olarak tanimlanan kisisel
verilerin toplanmasi1 ve islenmesi i¢in kullanilmasi, kisisel verilerin korunmasina
iliskin diizenlemelerin yapilmasma yol a¢gmistir. Bu diizenlemelerin ana nedeni,
kisisel veri niteligindeki bilgilerin bilisim sistemleri kullanilarak islenmesi karsisinda
temel hak ve hiirriyetlerin ve Ozellikle 6zel yasamin gizliliginin korunmasidir.
Bilisim alanindaki suglar1 diizenleyen maddelerdeki sugun konusu bilisim sisteminin
biitlinli veya bir kismi1 olarak goriinse de sucun konusu ile sug¢ vasitasiyla korunan
hukuki deger her zaman ayni olmayabilir. inceleme konusu suglarda da sucun
konusu bilisim sistemi olmasina ragmen, korunan hukuki deger kisisel verilerin
korunmasidir'®. Bilisim sistemine girilerek elde edilen kisisel verilerin sug
islenmesinde kullanilmast durumunda korunan hukuki yarar karma nitelik
tasimaktadir. Bir taraftan Anayasanin 20. maddesinde diizenlenen 6zel yasamin
korunmasi, sirlarin masuniyeti, haberlesme 0Ozgiirliigii kavramlarinin, bilisim
sistemleri kullanilarak ihlal edilmesinin Oniine geg¢ilmesi, bir taraftan da, islenmesi
amaglanan sucun korudugu hak korunmaya g¢alisilmaktadir. Bilisim sistemine girme,
daha sonra iglenmesi olas1 (verileri bozma, yok etme, degistirme, dolandiricilik vs.

gibi) suglarin islenmesine uygun bir ortam hazirlamanin ilk adimidir.

Bilisim sistemlerinin  kullaniminin ceza hukukuna etkisi ac¢isindan
incelendiginde, TCK’de yer alan kisisel verilerin korunmasina iliskin suclar, soz
konusu etkinin en belirgin olarak ortaya c¢ikti§i konulardan biridir. Bu nedenle, her
ne kadar ikinci bdliimde incelenen suglardan bagimsiz bir gelisim gostermis
olmasma ragmen, bilisim sistemlerinin kullanimmin ceza hukukuna etkisi

bakimindan kisisel verilerin korunmasi “bilisim alaninda sucglar” bagligi altinda

'S Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar, s. 207
' Kurt, Levent, Bilisim Suglart ve Tiirk Ceza Kanunudaki Uygulamasi, Ankara: Seckin Yaymevi,
2005,s. 170
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incelenen suclar yaninda ikinci ana konuyu olusturmaktadir. Kisisel verilerin
korunmasina iliskin suglar, genelde, kisisel verilerin hukuka aykir1 olarak bilisim
sistemi araciligiyla islenmesi ya da Dbilisim sistemine yerlestirilmesinin
cezalandirilmas: seklinde ortaya ¢ikmaktadir'’. Bu acidan 6zel hayatin gizliliginin
korunmasi s6z konusu maddelerde dilizenlenen suglarin hukuki konusunu
olusturmaktadlrlg. Aciklanan nedenle Oncelikle kisisel verilerin korunmasina hakim

olan ilkelerin incelenmesinde yarar vardir.

1.1.1. Kisisel Verilerin Korunmasma fliskin Suclarim Hukuki Konusu Olarak

Ozel Hayatin Gizliligi

Devlet kavraminin ortaya ¢ikti§1 zamanlardan itibaren devlet giivenliginin korunmasi
ile bireylerin 6zel yasamini koruma arasindaki hassas denge her zaman glindemde
yer isgal etmistir. Ozel hayatin gizliligi hakki kisinin &zel hayatini devlete karsi
korudugu gibi bireylerin birbirlerinin 6zel hayatina miidahale etmesini de onler'”.
Bilginin elektronik ortamda saklanabilmesi ve degisimi hiikiimetlere ve 6zel sektore,
ilgili bireylerin bilgi ve rizasi olmadan bile, yurttaglara ait bireysel verilere sahip
olma, bunlar isleme, denetleme, kullanma ve degis tokus yapma konusunda
eskisinden daha ¢ok imkan saglamaktadlrzo. Gittikce artan miktarda hassas bireysel,
tibbi ve ticari veriler gibi kisisel veriler toplanmakta, islenmekte ve ulusal sinirlart
asan sebekeler yoluyla el degistirmektedir. Ozellikle teknolojinin devlete, bireyler
hakkindaki 6zel bilgilere eskisinden daha fazla erisme imkanini saglamasi nedeniyle

bu konunun giindeme tagimasini1 gerektirmistir.

Bilgisayar teknolojisi ile baslayip yazilim kullanan iletisim araclarinda ki

hizli ilerleme sonucu gelisen bilisim teknolojisinin sagladigi depolama, isleme ve

7 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 207

' Tosun, Oztekin, “Ozel Hayatin Gizliligini ihlal Suglari”, Degisen Toplum ve Ceza Hukuku
Karsisinda TCK’nin 50. Yili ve Gelecegi Sempozyumu, Istanbul:22-26 Mart 1976, Istanbul
Universitesi Hukuk Fakiiltesi Yayinlari, No: 2270, 1977, s. 379-380

¥ Aras, Umit Yasar, Insan Haklari Temelinde Ozel Hayat Hakkinin Ulusal ve Uluslararast Alanda
Uygulamalari, Yayimlanmams Yiiksek Lisans Tezi Istanbul: Bahgesehir Universitesi Sosyal
Bilimler Enstitiisii, 2010, s. 49

* Ersoy, Ugur, Bir Insan Haklari Kavrami Olarak Kisisel Verilerin Korunmasi, Yayimlanmamisg
Yiiksek Lisans Tezi, Ankara: Gazi Universitesi Sosyal Bilimler Enstitiisii, 2009, s.18
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eslestirme gibi islevlerin, kisisel verilerin toplanmas1 ve islenmesi i¢in kullanilmasi,
kisisel verilerin korunmasina iliskin diizenlemelerin yapilmasini gerekli kilmistir. Bu
diizenlemelerin ana nedeni, bilisim sistemleri kullanilarak kisisel verilerin islenmesi
karsisinda temel hak ve hiirriyetlerin ve Ozellikle 6zel yasamin gizliliginin
korunmasidir®'. Son zamanlarda resmi ya da gayri resmi sekilde insanlarin 6zeline
olan ilginin artmas1 ve teknolojinin gelismesi ve bireyin 6zel hayatina miidahale
edebilecek araclarin hizla yayilmasi 6zel hayatin gizliligi hakkinin korunmasinin iki
temel sebebini olusturmaktadir®. Aciklanan nedenlerle kisinin sosyal, siyasal, dini,
kiiltiirel yahut ekonomik alanina yapilacak olasi tecaviizlerin oniine gecilebilmesi
amaciyla 6zel hayatin gizliligi hakki baglica bir insan hakki olarak korumaya tabi

tutulmaktadir®.

Kisisel verilerin korunmasinin temelini olusturan 6zel hayatin gizliliginin
korunmast konusunun incelenmesi ise ayr1 bir dneme haizdir. Kisisel verilerin
korumasi hukukunun ortaya ¢ikip hizla gelismesinin bir sebebi de Ozellikle bati
kiltiiriindeki bireyin toplum karsisindaki 6ne ¢ikist ve ferdiyetgiligin giderek etkisini
artirmasidir’’. 1948 tarihli “insan Haklan Evrensel Bildirgesini” izleyen dénemde
batili ¢ogulcu demokrasilerden olusan Avrupa Konseyi biinyesinde hazirlanip
yiiriirliige konulan “Avrupa Insan Haklari ve Ana Hiirriyetleri Sozlesmesiyle
(AIHS)” Insan haklar1 uluslararasi giivenceye kavusturulmaya calisilmistir™. Ozel
hayatin gizliligini, birbiriyle iliskili dort baslik altinda incelemek miimkiindiir. Bu

acidan, Ozel hayatin gizliligi;

I- Kisinin esyasimnin, 6zel kagitlarinin ve {stlinlin dokunulmazligi, konut

dokunulmazlig: gibi hususlari igeren “bolgesel mahremiyet";

II- Kisinin telefon goriismelerinin, mektuplarinin, diger vasitalar kullanarak

2! Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 189

22 Ugeltiirk, Sultan, Ozel Hayatin Gizliligi Hakku, istanbul:Beta Yaymnlari, 2004, s. 6

> Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s.15

** Tanrikulu, Cengiz, Bilisim Hukuku ile Ilgili Alman Federal Yiiksek Mahkemesinden Ornek
Kararlar, s.11.

> Robinson, Neil; Graux, Hans; Botterman, Maarten ve Valeri, Lorenzo “Review of the European
Data Protection Directive”, Published by the Rand Corporation, United Kingdom, 2009, s.6
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yaptig1 yazismalarin, elektronik posta ve diger iletisim olanaklarini iceren

“haberlesmenin gizliligi”;

II- Kisinin viicut biitlinliigiine yonelik genetik testi, uyusturucu testi, kizlik

zar1 testi gibi miidahaleleri iceren "viicut biitiinliigiine iliskin mahremiyet",

IV- Kisisel verilerin toplanmasi ve kullanilmasi ve genel olarak islenmesi

siirecini kapsayan "veri mahremiyeti" basliklar1 altinda toplanabilir®.

Hubmann, hayat alaninin li¢ kisimdan olustugunu belirtmektedir. Bunlar
kisinin giiven duydugu kimselerle paylastigi, bunun disindaki kisilere kapali olmasini
istedigi "giz alani", kisinin gizli hayati olarak kabul edilmeyecek fakat ailesi,
akrabalari, yakin ¢evresi ve arkadaslar1 gibi siki iliskiler i¢inde oldugu sinirli sayida
kisilerle paylasmak istedigi "6zel alan1" ve kisinin bagkalarinin bilmesinden rahatsiz
olmadigi kamuya agik "ortak alam"?’. Iste burada mahremiyet kavrami ile 6zel
yagamin gizliligi arasindaki ayirim daha belirgin olarak ortaya c¢ikmaktadir.
Mahremiyet kisinin giz ve 6zel alanin1 kapsamakta iken, 6zel yasam mahremiyeti de
icine alan bir {ist kavrami ifade etmektedir ve 6zel yasamin gizliligi hakk: kisinin
mahrem alaninin disindaki kamuya acik alanimmi da koruma altina almaktadir®®.
Ornegin meslek geregi bir sirm 6grenilmesi o sirr1 giz alani kapsamindan

cikartmaz®’

Ozel hayatin gizliliginin bozulmas1 ya da 6zel hayatin gizliligine miidahale

3

olarak gozetim, Westin’e gore, “fiziksel gozetim”, “psikolojik gozetim” ve “veri

!

gozetimi” seklinde ii¢ baslik altinda toplanabilir. Yazar "fiziksel gozetimi” kisinin

26 Benneth, J. Colin, Regulating Privacy: Data Protection And Public Policy In Europe And United
States, London: Cornell University Press, 1992, s.511; Privacy And Human Rights 2002; “An
International Survey of Privacy Laws and Developments”, http.privacyinternatonal.org/survey
/phr2002/phr2002-partl.pdf, s. 8 (Erisim: 25.7.2012); Prisella, M Regan, Legislating Privacy.
Technology, Social Vaules, And Public Polity, The University Of North Carolina Press, 1995, s
69-70.

*" Helvaci, Serap, Tiirk ve Isvicre Hukuklarinda Kisilik Hakkini Koruyucu Davalar, Istanbul: Beta
Yaynlari, 2001, s.62

2 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s.194

» Ergiil, Ozan, “Ozel Yasanun Gizliligi Hakki1 ve Korunmas1”, Yayimlanmamis Yiiksek Lisans Tezi,
Ankara: Ankara Universitesi Sosyal Bilimler Enstitiisii, 1998, s. 28
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0zel yazismalarinin, hareketlerinin, konugmalarinin ya da bulundugu yerin kisinin
bilgisi veya rizast disinda optik ya da akustik araclarla gozetlenmesi; "psikolojik

/!

gozetimi " yazili ya da sozlii testlerin ya da bu is i¢in kullanilan elektronik veya
manuel araglarin veya meteryallerin kullanilmasi suretiyle kisiden istemi ile
vermedigi bilgileri elde etme veya kisinin farkinda olmadan kendisinin 6zel hayati ve
kisiligi bakimindan 6nemli olabilecek hususlarin agiga ¢ikartilmast; “veri gozetimi”
ise veri islemeye yarayan otomatik veya otomatik olmayan araglar kullanilarak kisi
veya gruplar hakkinda bilgi ya da enformasyon toplanmasi, degistirilmesi veya

kullanilmasi olarak tanimlamaktadir®®,

Miller, bilisim sistemlerinin kullanilarak yapilan veri gozetimindeki artigin,
0zel hayatin gizliliginin korunmasini iki ag¢idan zayiflattigin1 belirtmektedir.
Bunlardan ilki, kisisel verilerin bilisim sistemleri araciligiyla islenmesi bilisim
sistemlerinin erisime agik olmasi niteliginden dolay1, kisisel verisinin kisinin riza
gosterdiginden ¢ok daha fazla kisiye ulasmasi sonucu kisinin kendisine ait kisisel
verilerine kimlerin erisebilecegini kontrol imkaninin ortadan kalkmasidir. Digeri ise,
kisisel verinin islenmesi siirecinde (toplama, depolama, kullanim, iletim) ortaya
¢ikan ve verinin igeriginin dogrulugunun ortadan kalkmasi gibi durumlar1 netice
veren hatalar sonucu kisinin kendisine ait kisisel verinin dogrulunu kontrol

edememesidir .

Ozel hayatin korunma alan1 da smirsiz degildir. Bu smurlhiliklardan ilki
devletin hizmet gétiirme sorumluluklarindan kaynaklanan smirliliklardir. Ornegin,
vatandasa kamu hizmeti sunulabilmesi icin belirli bilgilerin kamu kurumlarinca
tutulmas: gerekliligi boyle bir durumu anlatmaktadir. Ikincisi, belli kurumlarin ve
mesleki olusumlarin meslek iiyelerini diizenlemek ve hizmet alanlarin haklarinm
korumak amaciyla tuttuklar1 kayitlardir. Ugiinciisii, ifade 6zgiirliigiine kamu yarari

nedeni ile bir takim smir olusturulmasidir®®. Ciinkii 6zel hayatin gizliligi ile ifade

* Westin, Alan F, Privacy and Freedom, London, Bodley Head, 1970, s.52.

3! Miller, Atthur B, The Assault on Privacy: Computers, Data Banks and Dossiers, The University of
Michigan Pres, 2. Edition, 1971, s. 138

32 Ugzeltiirk, Ozel Hayatin Gizliligi Hakk, s. 10

14



zgiirliigii birbiriyle ¢eliskiye girebilen hak ve 6zgiirliik alanlarini teskil etmektedir®>.
Bunun gibi, bilgi edinme hakki ile 6zel hayatin gizliligi hakk: arasinda da ince bir
cizgi bulunmaktadir. Bu nedenle hukuksal diizenlemeler bu kavramlar iizerinde
cesitli siirlamalar getirmek suretiyle insan haklarimin saglanmasinda denge

kurulmasini amaglamaktadir™®.

Kisisel wverilerin islenmesine iliskin diizenlemelerle korunmak istenen
veri/enformasyon mahremiyeti ve dolayisiyla 6zel hayatin gizliligi, TCK’de kisisel
verilerin kaydedilmesi, ele gecirilmesi, verilmesi, yayillmasi ve yok etme
yiikkiimliiliiglinlin yerine getirilmemesi esas alinarak koruma altina alinmistir. Bu
acidan Ozel hayatin gizliliginin korunmasi s6z konusu maddelerde diizenlenen
suclarin hukuki konusunu olusturmaktadir. Bu kapsamda kisisel verilerin korunmasi
kavramu tizerinde durularak, kisisel veri, kisisel verilerin islenmesi, korunmasi ve bu

konuda yapilan hukuki diizenlemeler lizerinde durulmasi gerekecektir.

1.1.2. Kisisel Verilerin Korunmasina iliskin Genel Bilgiler

Kisisel verilerin kayit altina alinmasi, temel hak ve hiirriyetlerin, 6zelliklede 6zel
hayatin korunmas1 1970’11 yillardan itibaren giindeme gelmis ve sonucunda kisisel
verilerin islenmesi ve korunmasina yonelik diizenlemeler yapilmaya baslanmistir®”.
Kisisel veri tanmimina kadar olan siireci anlayabilmek icin kisisel verilerin
korunmasina iliskin diizenlemelerin incelenmesinden 06nce temel terimlerin
incelenmesinde yarar bulunmaktadir. Ancak bu kisimda sadece temel kavramlar
tizerinde durulmasi daha uygun olup, bu konu ile ilgili detayli bilgi verilmesi
aragtirmanin amacini asacagindan aragtirmacilar icin atifta bulunulan kaynaklara

havale edilmesi daha yerinde olacaktir.

3 Soykan, Cavidan, Avrupa Insan Haklari Mahkemesi Ictihatlarinda Bilgi Edinme Hakki: Ozel
Hayatin Gizliligi ve Ifade Ozgiirliigii, Ankara: Ankara Universitesi Siyasal Bilgiler Fakiiltesi insan
Haklar1 Merkezi Calisma Metinleri, 2006, s.4

3 Ersoy, Bir Insan Haklari Kavram: Olarak Kisisel Verilerin Korunma, s.15

3 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglart, s. 189
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Kisi kavramu ile ilgili olarak; Hukuk dilinde, kisi, hak sahibi olan varlik
anlamini tagimaktadir. Hukuk diizeninin haklara ve bor¢lara sahip olma konusunda
kisiler yoniinden belirleme yapmasi bu kavrami hukuki hale getirmistir’®. Kisiyi,
“hak ehliyetine sahip olan varlik” bi¢iminde tanimlamak daha uygundur. Su halde
hukuki anlamda kisi, “hak sahibi olabilen ve borg altina girebilen varlik demektir’’.
Ancak, “Kisi” ve “kisilik” kavramlariin karistirilmamasi gerekir. Zira, kisi, hukuk
diizeni tarafindan haklara ve borg¢lara ehil sayilan (hak ve borg¢ sahibi olabilecegi
kabul edilen) varliklar1 ifade eder. Baska bir ifade ile kisi, hukuk nazarinda hak

ehliyetine sahip varliklardir*®,

Kisilerin, “gercek kisiler” ve “tiizel kisiler” seklinde iki ¢esidi vardir. Gergek
kisiyi, fiziki varhiginin yaninda bilinci olan bir varlik olarak nitelendirmek dogru
olacaktir”. Gergek kisiler insanlardir. Tarihin bazi dénemlerinde bazi insan smiflart
kisi sayllmamisken bugiin artik, ¢agdas hukuk sitemlerinin hepsinde insanlar
hukuken kisidirler. Tiizel kisiler ise, kendilerine kisilik taninmis bir kisim kisi
topluluklari ile mal topluluklaridir. Bunlar, tabi olduklar1 kurallardan hareketle kamu
hukuk tiizel kisileri ve 6zel hukuk tiizel kisileri seklinde iki guruba ayrilabilir. Ozel
hukuk tiizel kisilerinin ideal ama¢ tasiyanlari dernek veya vakif, ekonomik amag

tagiyanlar1 da ticaret sirketi adini alir.

Kisilik kavramina bakacak olursak; Kisi, yukarida da belirttigimiz tizere hak
ve yukiimliliiklere sahip olan hak sijjesidir. Kisilik kavrami ise, kisiye bagh ve
hukukea korunan bedeni, manevi, hukuki nitelikteki varliklarmn tiimiinii ifade eder®'.
Genis anlamda kisi kavramina, kisilik hakkinin konusunu olusturan kisisel degerlerin
biitiini de girer42. Kisilik kavrami statik ve duragan bir kavrami ifade etmekten ¢ok
dinamik ve hayatin ve mekanin degisimine paralel olarak degisen ve doniisen bir
kavrami ifade etmektedir”. Kisilik haklar parayla olgiilemeyen, iktisadi deger

tasimayan varlik ve degerleri korudugu i¢in kisilik hakki, sahis varligi haklarina

36 Akipek Ocal, Sebnem, Medeni Hukuk-I-, Eskisehir: Anadolu Universitesi Yayinlar, 2011, s. 36

37 Arpaci, Abdiilkadir, Kisiler Hukuku (Ger¢ek Kisiler), istanbul: Beta Yayinlari, 2000, s. 1

** Dural, Mustafa ve Ogiiz, Tufan, Tiirk Ozel Hukuku, Kigiler Hukuku, Cilt: 2, 8. Bas1, Istanbul: Filiz
Kitapevi, 2006, s. 5

39 Findikli, Remzi ve Bilgic, Veysel, Idare Hukuku, Ankara: Anadolu Yayincilik, 2006, s. 43

40 Ayan, Mehmet ve Ayan, Nursen, Kisiler Hukuku, 3. Baski, Konya: Mimoza Yayievi, 2011, s.4.
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girmektedir*®. Kisilik bir degerler toplamidir. Bu toplamun iginde, hak ve borglara
sahip olabilme yaninda, hak ve borglara sahip olabilmek icin hukuki islemler
yapabilme ehliyeti, kisilik alanina giren ve hukukca korunan tiim degerler ile kisisel
durumlar yer alir*. Gériiliiyor ki, kisilik terimi ile kisinin kisi olmasi dolayist ile

icinde bulundugu hukuki durumun ifadesine caligiimaktadir*®,

Kisilik kavraminin genel sonucu geregi kisilik hakki kavraminin
incelenmesini gerektirir. Kisilik hakkinin konusunu kisilik hakki altinda korunmaya
deger bulunan kisiye ait unsurlar olusturur. Tiirk-Isvigre Hukuku sisteminde kisilik
hakki varlig1 agikca kabul edilmis ancak kisiligin kavramini olusturan unsurlar tek
tek say11mam1§47, genel bir kisilik hakki kabul edilerek bu sekilde korunma yoluna
gidilmistir. Kisilik hakki kisilige bagli olan degerlerin sinirli sayida olmamasi ve
stirekli gelismesi nedeniyle farkli sekillerde tanimlanmaktadir. Bir tanima gore kisilik
hakki, kisiyi var eden, kisiligini serbestge gelistirmesini saglayan, diger kisilerden
farklihigim temin eden biitiin degerler tizerindeki bir haktir*®. Kisilik hakki, kisisel
varliklar iizerinde s6z konusu olan sahsa bagh bir mutlak haktir®. Yargitay’mn bir
kararinda kisilik hakki “kisinin ozgiir ve baskasina bagli olmadan varhigin
suirdiirmesi, kendine 6zgii yasam bi¢imini saglamasini amaglar. Bu haklar insanin

dogumu ile kazanilan ve kisilige bagh olan haklardir.” seklinde tarif edilmistir’.

Kisilik hakkinin maddi ve manevi degerler seklinde iki ¢esit olarak karsimiza

ciktigini goriiriiz. Bunlardan kisiye bagli maddi kisisel degerler; Kisinin saglikli ve

' Oztan, Bilge, (2000), Medeni Hukukun Temel Kavramlar:, Ankara: Turhan Kitabevi, s.209

* Arpacy, Kigiler Hukuku (Gergek Kisiler), s.2

# Ozel, Sibel; Uluslararasi Alanda Medya ve Internette Kisilik Hakkinin Korunmasi, 1. Baski,
Ankara: Seckin Yayinevi, 2004, s.36

* Oztan, Bilge Sahsin Hukuku Hakiki Sahislar, Ankara: 2001, s.116

* Zevkliler, Aydin; Acabey, M. Besir ve Gokyayla, Emre, Medeni Hukuk, 6. Baski, Ankara: 1999, s.
211

 Arpacy, Kisiler Hukuk (Ger¢ek Kisiler), s. 2

" Sirabasi, Volkan; Internet ve Radyo-Televizyon Aracihigiyla Kisilik Haklarina Tecaviiz, Ankara:
Adalet Yaymevi, 2003, s.27; Oztan, Medeni Hukukun Temel Kavramlari, s.118, Arpaci, Kisiler
Hukuku (Gergek Kisiler), s. 107.

*® Ozel, Uluslararasi: Alanda Medya ve Internette Kisilik Hakkinin Korunmast, s.27

¥ Kiligoglu, Ahmet, Seref ve Haysivet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal
Sorumluluk, Ankara: Ankara Universitesi Basimevi, 1993, s.4

%0 Yargitay 4. HD., 15.02.2001, 2000/10596 E., 2001/1501 K., Yargitay Kararlar1 Dergisi, Cilt: 27,
say1:8, s.1170.
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tam bir bedensel yapiya sahip olmasini ve bunun siirdiiriilmesini ve insan haklarinin
ilk ve vazgeg¢ilmez degerlerini ifade eden haklardir. Anayasimizin 17. maddesi
“Herkes, yasama, maddi ve manevi varligin1 koruma ve gelistirme hakkina sahiptir”
diyerek kisinin maddi kisisel degerleri olan yagam hakki, viicut tamlig1 ve hareket
Ozglrliglinii garanti altina almistir. Kisinin maddi degerleri {izerinde yapilan
midahaleler hukuka uygunluk sartlar1 i¢inde yapilmigsa Ornegin, tibbi miidahale

nedeniyle yapilmissa mesru kabul edilecektir’.

Kisiye bagli manevi kisisel degerler yoniinden ise; Kisilik hakki denildigi
zaman daha ¢ok akla gelen kisinin manevi degerleri olan seref ve haysiyeti, itibari,
adi, 6zel hayati, resmi ve sesi gibi unsurlar iizerindeki haklar1 kisinin manevi kisisel

degerlerini olusturmaktadir. Bu degerler sdyle gruplandirilabilir:

Kisinin Seref ve Haysiyeti; Seref ve haysiyet kavrami kisiye toplum
tarafindan verilen manevi degerlerin tiimiinii ifade etmektedir’®. Seref ve haysiyet
kavrami1 da somut duruma gore degisebilen ¢ok yonlii bir kavramdir. Seref ve
haysiyetin zedelenip zedelenmedigi objektif deger yargilarina gore belirlenir. Bu
manada seref ve haysiyetin zedelenmesi i¢in kisinin itibarinin azalmasi s6z konusu
olmalidir™. Seref ve haysiyet ihlali gercek kisiler i¢in oldugu kadar tiizel kisiler igin

de s6z konusu olabilir**,

Kisinin Ozel Hayat;; Kisinin hayat alam kamuya acik alan, &zel alan ve
mahremiyet alani olarak iice ayrilmaktadir’®. Kisi yasamimin dogal sonucu olarak

herkesin bildigi ve kamuya acik yerlerde meydana gelen olaylar kisinin kamusal

' Soysal, Tamer, “Elektronik Posta Yoluyla Kisilik Haklarina Miidahaleden Dogan Hukuki
Sorumluluk”, Ankara Barosu Dergisi, Cilt: Kig 2007, Sayi.. 1 s. 144-167,
http://www.ankarabarosudergisi.com/arsiv.html.

52 Oztan, Medeni Hukukun Temel Kavramlari, s.128, Kiligoglu. Seref ve Haysiyet ve Ozel Yasama
Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, s.61

3 Ozel, Uluslararas: Alanda Medya ve Internette Kisilik Hakkinin Korunmast, s.36

> Sirabas1, Internet ve Radyo-Televizyon Aracihgiyla Kisilik Haklarina Tecaviiz, $.29.

> Oztan, Medeni Hukukun Temel Kavramlari, s.133; Kiligoglu, Seref ve Haysiyet ve Ozel Yasama
Basmn Yoluyla Saldirilardan Hukuksal Sorumluluk, s.83.
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alanin1 olusturmaktadir ve kural olarak hukuksal koruma altinda degildir56. Kisinin
0zel alan1 da kisinin yakin ¢evresi ile paylastigi ve kisinin mahremiyet alanindan daha
genis bir alani ifade etmektedir’’. Kisinin mahremiyet alani veya giz alam diye de
bilinen alan ise kisinin kendisinde sakli tutmak istedigi, diger kisilerce bilinmesini
arzu etmedigi olay ve hareketlerinden olusur’®. Bu baglamda kisiye ait e-posta sifresi
ve adresinin ele gecirilerek kisiye ait mesajlarin okunmasi kisinin mahremiyet

alanina aykirilik teskil edecektir.

Kisiye Ait Ad, Resim ve Ses; Oztan Ismi, “Bir kimseyi ferdilestirmeye ve

diger kisilerden ayirt etmeye yarayan kisisel degerlerdir”’

seklinde tanimlamaktadir.
Kisinin korunmaya deger isim kavramina kisiyi ve ailesini toplum iginde tanitmaya
yarayan unvan, takma isim, miistear isim, arma, rozetler ve simgeler de girer®. Bu
baglamda teknolojinin gelisimi ile birlikte kisinin hayatinin vazgecilmez 6gelerinden
biri haline gelen kisiye ait elektronik posta adresleri de kisinin adi iizerindeki
korumadan yararlanacaktir. Isimler, toplum nazarinda ayirt ediciligi saglarken,
hukuki giivenligi saglamada da biiyiilk 6nem tasimaktadir. Kisiye ait resim ve ses de
kisiye ait manevi degerlerdendir. Hi¢c kimse hukuka aykir1 sekilde bir baska kisinin
resmini ¢ekemez, yapamaz; sesini veya goriintiisiinii kaydedemez ve yayinlayamaz,
teshir edemez, kullanamaz®'.

Tiizel kisiler ad ve soyadi kullanmazlar, ama onlarin da ayirt edici bir 6zellik
olarak mutlaka bir isme sahip olmalar1 gerekir®. Tiirk Ticaret Kanunu (TTK) ticaret

unvanini, tacirin, ticari isletmesine iligskin islemleri yaparken ve bu islemlerle ilgili

hukuki islemlerde bulunurken kullandig1 ad olarak belirtmektedir (TTK. m.39).

*0 Kaligoglu, Seref ve Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk,
5.83; Oztan, Medeni Hukukun Temel Kavramlari, s.134.

" Arpaci, Kisiler Hukuku (Gergek Kisiler), s. 82. Simsek, Oguz, Anayasa Hukukunda Kisisel
Verilerin Korunmasi, Istanbul:Bata Yaymnlar, 2008, s. 141

58 Kiligoglu, Seref ve Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk,
s.84. Oztan, Medeni Hukukun Temel Kavramlari, s.134; Arpaci, Kisiler Hukuku (Gercek Kisiler),
s. 141;

%9 Oztan, Medeni Hukukun Temel Kavramlari, s. 270

" Arpaci, Kisiler Hukuku (Ger¢ek Kisiler), s.179, Oztan, Medeni Hukukun Temel Kavramlari,
Sahsin Hukuku, s.168; Arpaci, Kisiler Hukuku (Ger¢ek Kisiler), s.179

%! Sirabast, Internet ve Radyo-Televizyon Aracihgiyla Kisilik Haklarina Tecaviiz, s.30.

62 Oztan, Medeni Hukukun Temel Kavramlari, $.293
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TTK’nin 52. maddesi ticaret unvani ve isletme adlarinin korunmasini diizenler.
Ancak, ticaret unvani ve isletme adi ayni zamanda Tiirk Medeni Kanunu (TMK)
anlaminda birer isim olduklarindan TMK’nin 26. maddesinde diizenlenen adin
korunmasi ile ilgili hiikiim kapsamina sadece kisi adlar1 degil, ticaret unvani ve

isletme ad1 da girecektir.

Kisiye Bagli Mesleki ve Ticari Kisisel Degerler; Toplum kisiyi mesleki
olarak biriktirdigi bu degerlerle biitiinlestirmekte ve kisinin sayginligi ve itibar1 bu
degerlerle belirlenmektedir. Kisinin mesleki ve ticari degerleri diger degerlerden
farkli olarak parasal sonuglar dogurmaya en elverisli olanlardir. Kisinin yiiriittigi
meslege bagl olarak kisinin mesleki seref ve haysiyeti ile mesleki gizlilik alam
olusacaktir. Ticari 6neme haiz bu kisisel verilerin kullanilarak bir takim menfaatler

elde edilmesi de firmanin tiizel kisiliginin ihlali anlaminda olacaktir®.

1.1.2.1. Kisisel Veri

Kisisel verilerin korunmasi hakkini anlayabilmek icin oOncelikle "kigisel veri"
(personal data) kavramimi tanimlamak gereklidir. Kigisel veri kavraminin
tanimlanmasinda uluslararasi belgelerin hemen hemen tiimiinde mutabakata varilmis
tanim; kisisel verinin dogrudan dogruya ya da dolayli olarak bir gergek kisi ile ilintili
olabilecek ve onu belirlenebilir kilacak her tiirlii bilgi oldugudur®. Kisisel veri
kavrami, Kisisel Verilerin Korunmasi1 Kanun Tasarisinin 3. maddesinde “kimligi
belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak ifade
edilmektedir. Kisisel veri kapsamindaki bilgiler, bir kimsenin kimligine, fiziksel
ozelliklerine veya sagligina, etnik kdkenine, 6grenim ve istihdam durumuna iligkin
olabilecegi gibi, bir kisinin bireysel, sosyal ve aile i¢i yasantisina iliskin bilgiler ve
baskalar1 ile gerceklestirdigi haberlesmeler olabilir. Benzer sekilde, bir kimsenin

ikamet, emniyet ve kredi kart1 bilgileri ile kisisel diisiince ve inancglar1 ve hatta

5 Tagkin, Alim “Tiizel Kisilerin Kisilik Haklarimin Korunmas1”, AUHFD, Cilt:42, 1991-1992, s. 144-
167.

% Millard, Christopher, Hon, W. Kuan, “Defining Personal Data in E-Social Science”, London,
Information, Communication & Society Journal, Volume: 15, Issue: 1, February 2012, s. 66-84;
Ersoy, Bir Insan Haklari Kavrami Olarak Kisisel Verilerin Korunmast, s.16.
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aligveris aliskanliklarina iligkin bilgiler de kisisel veri kapsaminda yer almaktadir®.

Nilgiin Basalp ise kisisel veriyi; “bir kisinin belirlenebilir kilinmasi, verilerin
dogrudan ya da dolayli olarak bir gergek kisiyle iliskilendirilmesi suretiyle kisinin
tanimlanabilmesi, yani sahsin o sahis oldugunu ortaya ¢ikarilabilmesi 6zelligi olarak
tammlamustir”®. Ornegin verilerin bir kimlik numarasiyla iliskilendirilmesi ya da
kisinin psisik, psikolojik, fiziksel, ekonomik, kiiltiirel veya sosyal kimligini ifade
eden, etnik, dini, siyasi, ailevi saglik ve genetik bilgilerinin bir ya da birden fazla
unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel kisilere iliskin herhangi bir
bilgi kisisel veriyi gostermektedir. Baska bir ifade ile kimlik numarasi, vergi
numarasi, pasaport numarasi, telefon numarasi, motorlu tasit plakasi, ad, soyad,
0zgeemis, fotograf, ses, parmak izleri, genetik bilgiler gibi kisiye 6zel bir igerik
tasiyan veriler ile dolayli olarak kisiyi belirlenebilir kilan kriterlerin kombinasyonu
(yas, meslek, medeni durum, adres vb.) olan veriler kisisel veri kapsaminda ele
almabilir®. "Kisi hakkinda kisinin bilinmesini ya da bilinebilmesini saglayan her
tirlii bilgi ve enformasyonu iceren veriler" olarak tanimlayan Ketizmen kisisel
verileri, kisinin kendisi ve yasantis1 hakkinda bilgi veya enformasyon i¢ermesi ya da
bunlar1 elde etme araci olarak kullanilmasi nedeniyle 6zel hayat ile yakindan iliskili
oldugunu ve 0Ozel hayat kapsaminda kaldigini belirtmektedir®. Kisisel verilerin
korunmasina iliskin diizenlemeler ise, gelisen bilisim teknolojileri sonucunda kisilere
ait verilerin islenme olanaklarinin ve yogunlugunun artmasina daha genel bir ifade
ile "veri gozetimine" bir tepki olarak, temel hak ve hiirriyetleri ve 6zellikle 6zel

hayatin gizliligini koruma amacini tasimaktadir®.

OECD tarafindan yayinlanan 108 sayili S6zlesmenin 2/(a). maddesinde ise
kisisel veri, "kim oldugu belirli olan ya da kim oldugu tespit edilebilen bireylerle

6 Aksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden Kisisel Verilerin
Korunmasi, 1. Baski, Ankara: Se¢kin Yayinevi, 2010, s.1

66 Basalp, Nilgiin, Kisisel verilerin Korunmasi ve Saklanmasi, Ankara: Yetkin Yayinevi, 2004, s. 16

7 Uygun, Murat, Avrupa Birliginin 95/46 Sayili Veri Koruma Yonergesi isiginda kisisel verilerin
korunmasi, Yaymmlanmamis Yiiksek Lisans Tezi, Ankara: Gazi Universitesi Sosyal Bilimler
Enstitiisi, 2010, s. 43

68 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 192

% Benneth, Regulating Privacy: Data Protection And Public Policy In Europe And United States, s.
332
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ilgili enformasyon” olarak tanimlanmaktadir. Yine sozlesmenin uygulanmasina
yonelik Yonergenin 2/(a). maddesinde ise kisisel veri, "kim oldugu belirli olan ya da
kim oldugu tespit edilebilen gergek kisilerle ilgili enformasyon” seklinde
tanimlanmistir. Maddenin devaminda kim oldugu tespit edilebilen kisi, "ozellikle bir
ID numarasina referans yapilmak suretiyle veya belirli fiziksel, psikolojik, ruhsal
(zihinsel) ekonomik, kiiltiirel ya da sosyal kimligi ile ilgili bir ya da birden fazla
faktorlere bagh olarak dogrudan ya da dolayli olarak tespit edilen veya edilebilen
kisi" seklinde tanimlanmistir. Kisisel verilerin bu sekilde genis tanimlanarak, kisi
hakkinda herhangi bir bilgi ve enformasyon yaninda, kisiyle ilgili ses ve goriintiiler
de kapsama almmaktadir’®. 1992 tarihli Isvigre Kisisel Verilerin Korunmasi
Hakkinda Federal Kanunu’nun 3/a maddesinde kisisel veriyi yukarida agiklandig

gibi belirli veya belirlenebilir bir kisiyle ilgili biitiin bilgiler olarak tanimlamistir’".

Son donemlerde iilkemizde telekomiinikasyon alaninda kisisel verilerin
korunmasina yonelik yiiriirliikte bulunan Ydnetmeligin® tammlar kisminda da,
kisisel veriler, “tanimlanmis ya da dogrudan veya dolayli olarak, bir kimlik numarasi
ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglik,
genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna
dayanarak tanimlanabilen gerg¢ek ve/veya tiizel kisilere iliskin herhangi bir bilgi”
seklinde tammlanmustir’>. Kisisel verilerin korunmasi kanun tasarisimn 3/1-c.
maddesinde kisisel veri, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tirlti  bilgi”  olarak  tanimlanmistir.  Tanimin  smirlarimin bu  sekilde
siirlandirilmayarak korunmasi hedeflenen “kisisel veri” kavraminin kapsami genis

tutulmustur. Bu diizenlemeye gore, dogrudan bireye ait olan, bireyi tanimlayan, birey

" Korff, Douwe, Ec Study on Implementation of Data Protection Directive (Study Contract
ETD/2001/B5-3001/A/49): Comparative Summary of National, Humen Right Centre, Colchester
(UK): University of Essex, s.15 vd.

7 Doner, Ayhan, Kisisel Verilerin Korunmast Hakkinda Federal Kanun, Erzincan Atatiirk
Universitesi Hukuk Fakiiltesi Dergisi (EUHFD), Cilt: X, Say1: 1-2, 2006, s.1-16,
http://www.erzincan.edu.tr/birim/HukukDergi/makale/2006_X 18.pdf, (Erisim:28.01.2014)

7 Bilgi Teknolojileri ve Iletisim Kurumu tarafindan g¢ikarilan ve halen yiiriirliikte bulunan
“Telekomiinikasyon Sektdriinde Kisisel Verilerin ve Gizliligin Korunmasi yonetmeligi”
(KT.06.02.2004, RG. N. 25365).

" Ozdemir, Hayrunnisa, “Haberlesmenin Gizliligi ve Kisisel Veriler”, EUHFD, Cilt: XIII, Say1 1-2
http://www.erzincan.edu.tr/birim/HukukDergi/makale/2009%20XIII_1-11.pdf,
(Erisim:28.01.2014)
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tarafindan kullanilan veriler olabilecegi gibi bireye isaret eden, viicut biitiinliigii de
dahil hersey “kisisel veri” sayilmistir. Bu kapsamda; bireyin géz ve ten rengi, viicut
Olciileri gibi fiziksel 6zellikleri, kan gurubu, kan tahlili sonuglar1 gibi saglik verileri,
kullanilan telefon numaralari, is ve ev adresleri gibi sosyal pozisyon bilgileri, ve
sosyal faaliyetlere iliskin mensubu olunan dernek ve vakiflar da dahil olmak iizere
kisi hakkinda bilgi veren tiim unsurlar “kisisel veri” olarak dahil edilmistir™. Ancak
2008 tarihli Tasarida tiizel kisiler de koruma altina alinmisken yeni tasar1 kapsam
disinda tutarak tiizel kisilerin kisilik varliklarinin korunmasinmi diger kanunlara

birakmustir.

TCK’nin 135 vd. maddelerinde diizenlenen suglar bakimindan kisisel veri
tanimi  yapilmamistir’”. Madde gerekgesi incelendiginde, kisiyle ilgili kayda
gecirilmis bilgi ve enformasyonun kisisel veri kapsaminda degerlendirildigi, kisiyle
ilgili ses ve gorlintiilerin kigisel veri kapsaminda degerlendirilmedigi sonucuna
varilir’®. Bu nedenle dogrudan kisiye ait olan ve kisinin iizerinde tek basina tasarrufta
bulunabilecegi veriler olarak anlagilmalidir. Gergekten, bir anonim sirketin ticari
sirlar1 gibi bazi bilgiler veri niteliginde olmakla birlikte kisisel olmaktan cok
kurumsal olabilir. Bu yonde, kisiyle ilgili ses ve goriintiileri iceren veri ya da
biyometrik veri gibi kisinin taninabilmesi ya da bilinebilmesini saglayan diger her

tiirlii veri, kisisel veri kapsamimdadir’’.

TCK’nin 239. maddesi’® ile ticari sir, bankacilik sirri veya miisteri sirri ile

fenni kesif ve buluslar veya smmai uygulamaya iliskin bilgiler ayr1 bir hiikiimde

™ Sen, Ersan, “Kisisel Verilerin Korunmas: Kanunu Tasarisi’nin Anayasa ve Tirk Ceza Kanunu
Hiikiimleri Cergevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi, Cilt: 2009/3, Say1: Mayis-
Haziran, Cilt:83, Sayfa:1197.

7 Giiney, Niyazi; Ozdemir, Kenan ve Balo, Yusuf Solmaz, Yeni Tiirk Ceza Kanunu, Ankara: Adil
Yayinevi, 2004, s. 415

76 Soyaslan, Dogan. Ceza Hukuk Ozel Hiikiimler, 3. Basi, Ankara: Yetkin Yayinlari, 2005, s. 273

" Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 230.

™ “Ticari sur, bankacilik sirrt veya miisteri sirri niteligindeki bilgi veya belgelerin agiklanmast
Madde 239- (1) Sifat veya gorevi, meslek veya sanati geregi vakif oldugu ticari sir, bankacilik
sirr1 veya miisteri sirri niteligindeki bilgi veya belgeleri yetkisiz kisilere veren veya ifsa eden kisi,
sikayet iizerine, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir. Bu bilgi veya belgelerin, hukuka aykir1 yolla elde eden kisiler tarafindan yetkisiz
kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gére cezaya hiikkmolunur.”
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koruma altina alinmis oldugundan, 135. madde ve devamindaki hiikiimlerde yer alan
suclarin konusunu olusturmaz. S6z konusu veriler bakimindan 6ne ¢ikan deger 6zel
hayatin gizliliginden ¢ok toplumun korunmasi ile ekonomi, sanayi ve ticaret
alanindaki gilivenlik oldugundan kanun koyucu 239. maddeyi “Topluma Kars1 Suglar
kisminda”, Ekonomi, Sanayi ve Ticarete Iliskin Suclar boliim bashig altinda ayrica

diizenlemeyi tercih etmistir’.

Kisisel verileri etki alanlarina gore “Hassas” ve “Anonim” kisisel veri olarak

iki guruba ayirabiliriz. Buna gore;

1.1.2.1.1. Hassas Kisisel Veriler

Hassas kisisel wverileri, kisilerin 1rki kokenlerine, felsefi diisiincelerine, siyasi
gorlslerine, dini inancglari, mezhep ayriliklar1 veya bunun disinda kalan inanclari;
sendika, dernek ve vakif liyeligi, sagligia veya viicuduna iligskin 6zellikleri ve 6zel
hayat ve hiir tiirlii mahkGmiyetleri vb. seyler ile ilgili kisisel veriler "6zel niteligi
olan" ya da "hassas" kisisel veriler olarak adlandirilmakta olup, genel kabul gdren
yaklagima gore bu verilerin kural olarak islenmesi yasaktir™. Ancak istisnai olarak,
kamu yararmin gerektirmesi, kisinin rizasinin alinmasi vb. bazi hallerde bu verilerin
islenmesine izin verilebilmektedir. Ornegin Isvicre Kisisel Verilerin Korunmasi
Hakkinda Federal Kanunu’nun 3/c maddesinde dini, ideolojik, siyasi veya sendikayla
ilgili goriis ve faaliyetleri, saglik, 6zel (cinsel) hayat, irki aidiyet, sosyal yardim
uygulamalari, idari veya cezai yaptinmlara iliskin uygulamalar 6zel olarak

korunmaya deger kisisel veriler olarak belirlenmistir®'.

TCK’nin 135. maddesinde yer verilmis olan hassas kisisel verilere biraz daha

yakindan bakilacak olursa bunlar;

" Ozbek, Veli Ozer, TCK Izmir Serhi, Seckin Yayinevi, 2005, Ankara: s.73

80 Kaya, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi (IUHFD), 2011, Cilt: 69, Say1: 1-2,
s.317-334.

8! Doner, Kigisel Verilerin Korunmas: Hakkinda Federal Kanun, s. 1-16
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Siyasi Goriig; kisilerin, devletin etkinliklerinin amag, yontem ve igerik
acisindan hangi esaslara gore diizenlenmesi ve gerceklestirilmesi gerektigine iliskin

diisiincelerini ifade etmektedir®.

Felsefi ve Dini Goriis; Tirk mevzuati acisindan bu kavramlar bir arada
diisiiniilmelidir. Dini goriis kisinin Tanriya, tabiatiistii giiclere, c¢esitli kutsal
varliklara inanma ve tapinma sistemidir®. Bu maddede yer alan felsefi goriisiin ise,
kisinin inceleme amaci tagiyan diislince etkinligi sonucu ulastigi tim gé’)rﬁsler84
seklinde tanimlanan, felsefi goriisiin genel tanimi olarak kabul edilmemesi amaca
daha uygun olacaktir. Hassas verileri tanimlayan ve TCK’deki diizenlemelere
kaynaklik eden Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Sahislarin Korunmasina Dair Sozlesme’nin ilgili maddesinde “dini ya da diger
inang”, Bireylerin Kisisel Verilerinin Islenmesi ve Bu Verilerin Serbest Dolasimu ile
flgili Olarak Korunmas1 Hakkindaki 95/46/EC say1 ve 24.10.1995 tarihli Avrupa
Birligi Konseyi Ve Avrupa Parlamentosu Direktifi’'nin ayni verileri diizenleyen
maddesinde ise “dini veya felsefi inang” ifadeleri kullanilmistir. Avrupa Insan
Haklar1 Mahkemesi de Campbell ve Cosans — Ingiltere davasinda verdigi kararin 36.
paragrafinda felsefi inanci, demokratik bir toplumda saygi gérmeye deger olan ve

insan onuru ile bagdagmaz bir nitelik tagimayan fikirler olarak tanimlamistir™.

Irki Kéken; kisilerin, kalitimsal olarak, ortak fiziksel ve fizyolojik ozellikler

tastyan insan topluluklarindan hangisine dahil oldugu bilgisidir®®.

Ahlaki Egilim; kisilerin toplum icinde yasamalar1 dolayisiyla uymalar

gereken kurallara yaklasimlari olarak tamimlanabilir®. Bu veri kategorisine

2 Tirk Dil Kurumu Sézligii, “Politika Nedir” http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=

politika&kayn=tam. (Erisim: 30.01.2014)

Tirk Dil Kurumu Soézligi, “Din Nedir” http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=

din&ayn=tam. (Erisim: 30.01.2014)

¥ Tirk Dil Kurumu Sozliigii, “Felsefe nedir” http:/tdkterim.gov.tr/bts/?kategori=verilst&kelime=
felsefe&ayn=tam. (Erisim: 30.01.2014)

% Singleton, Susan, Data Protection, The New Law, Jordans, Bristol, 1998, s.10.

% Tirk Dil Kurumu Sozliigi, “Irk Nedir” http:/tdkterim.gov.tr/bts/?kategori=verilst&kelime=
Irk&ayn=tam. (Erisim: 30.01.2014)

83
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uluslararas1 mevzuatta hassas veri olarak yer verilmemektedir, bu durum bizim
mevzuatimiza dzgiidiir™. Kisinin ahlaki egiliminden kastin, TCK’nun “Genel Ahlaka
Karst Suglar” Boliimiinde yer alan suglar da goz 6niine alinarak, toplumun genelince
hos goriilmeyen ve Ozellikle cinsellikle baglantili davraniglara iliskin egilim oldugu

sOylenebilir.

Cinsel Yagam; kisinin cinsel egilimlerini ve seks hayatini kapsayan bir
kavramdir. Ozellikle toplumun geneli tarafindan normalin disinda kabul edilen
escinsellik, biseksiiellik, sadizm, mazosizm gibi egilimlere sahip bireyler agisindan,
bu tiir bilgiler ger¢ekten de ayrimciliga maruz kalinma riski yaratan ve hassas bir
nitelik tasimaktadir. Dogal olmayan cinsel davranislarin ne oldugu konusunda
Tirkiye’de henliz resmi bir g¢alisma yapilmamistir. TCK’de, o6li kisiyle ve
hayvanlarla yapilan cinsel eylemler ile siddet igeren cinsel davraniglara iliskin resim
ve gortintiileri agikca yasaklamistir. Ayrica, bunlarla beraber sadece “dogal olmayan

cinsel davraniglar”dan bahsetmis, aciklayici bir tanim yapmamlstlrgg.

Saglik Durumu; kiginin saghgi ile ilgili her tirlii bilgiyi kapsayan, cok genis
bir kategoridir. Kisinin sadece mevcut durumu degil, saglik gecmisi de bu kavramin

pargasidir.

Sendikal Baglanti; kisilerin, is¢i veya igverenlerin kendi aralarinda
kurduklar1 birliklerden hangisine iiye oldugunu veya hangisi ile beraber calistigini

gosterir’’.

¥ Tirk Dil Kurumu Sozligi, “Ahlak Nedir” http:/tdkterim.gov.tr/bts/?kategori=verilst&kelime=
ahlak&ayn=tam. (Erisim:30.01.2014)

88 Kiizeci, Elif, Kisisel Verilerin Korunmast, Ankara: Turhan Kitabevi, 2010, s. 373.

% Ahi, M. Gokhan, “Dogal olmayan yoldan yapilan cinsel davranislar ne demektir?”,

http://www.bilisimhukuk.com/2009/08/“dogal-olmayan-yoldan-yapilan-cinsel-davranislar”-ne-

demektir/2/, (Erisim: 16.01.2010), s.1

% Akdag, Hale, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Yayimlanmamis
Yiiksek Lisans Tezi Ankara: Ankara Universitesi Sosyal Bilimler Enstitiisii, 2010, s. 25 vd.
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1.1.2.1.2. Anonim kisisel veri

Kisisel veri taniminin tersinden yola ¢ikarak verinin bir kisi ile irtibatlandirilamayan
veya bu veriden yola ¢ikarak bir kisiye ulasilamayan veya kaynaginin
belirlenememesi veya belirlenenmez hale gelmesi veya getirilmesi neticesinde olusan
bilgiye “anonim veri” adi verilmektedir’'. Karsimiza istatistik, arastirma, planlama
vb. amagclarla tutulan ve herhangi bir kisiyi belirtmekten ziyade kitlesel bilgi y1gim
olarak ¢ikan bu tiir veriler, ilgili kisilerle iliskilendirilmeleri miimkiin olmadigindan
kisisel veri sayilmamaktadir. Zira verinin sahibi ile veri arasindaki illiyet bagi
kopmus oldugundan, bu tiir veriler iizerinde yapilan herhangi bir islem kisi hak ve

hiirriyetlerinin ihlali sonucunu da do gurmayacaktlrgz.

Ozet olarak, korunmas1 gereken kisisel bilgileri; tasarida tanimlandig1 gibi
belirli bir kisiye iliskin olan veya belirli bir kisiyle irtibatlandirilabilen biitiin bilgiler
olarak gozterebiliriz. Buradaki biitiin bilgilerden kasit, kisinin 6zel veya resmi
pozisyonu, kisisel, ailevi ve toplumsal yasami, inanglari, goriisleri, eserleri, 6grenimi
ve 1is hayati, gérevi, geliri, borglari, mal varligi, diisiinceleri vb. kapsami
genisletilebilecek tiim bilgileri icermektedir. Bu bilgilerden 6zel nitelikli dolayisiyla
duyarli bilgiler olarak nitelendirebileceg§imiz, kisinin dini, inanci, etnik kokeni,
siyasal goriisleri, saglig1 ve cinsel yasami daha kat1 koruma 6nlemlerine tabi tutulur.
Hatta bu veriler dogrudan insan hakki cercevesinde degerlendirildiginden cogu
tilkede bu koruma yalniz iilkenin yurttaslarina degil yurttas olmayan kisiler i¢in de
gecerli kabul edilmektedir. Bu bilgilerin en 6nemli o6zelliklerinden biri kisiyle
beraber gegerliliklerini devam ettirmeleridir, yani bu bilgilere saglanan koruma
kisinin hayatta oldugu siire ile kisitlidir ve kisinin yasamdan ayrilmasi ile birlikte bu
bilgilerle ilgili koruma &nlemleri de belli dlciilerde kalkar”. Diger taraftan artik
saklanmasina ihtiya¢ duyulmayan kisisel verilerin, kisisel verileri bulunduran veya

isleme tabi tutan kisi veya kuruluslar tarafindan kosullar olustugunda, silinmesi veya

°! Ersoy, Bir Insan Haklart Kavrami Olarak Kigsisel Verilerin Korunmast, s.20

%2 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi s. 16, Ersoy, Bir Insan Haklari Kavrami Olarak
Kisisel Verilerin Korunmasi, s.20

% Boz, Ahmet, Kigisel Verilerin Korunmasi; T iirkiye, ABD ve AB Ornekleri, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara: Polis Akademisi, Giivenlik Bilimleri Enstitiisii, 2014, s. 7-10
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tiimiiyle yok edilmesi koruma kapsamidadir’. Koruma 6nlemlerini uygulamak
oncelikle kisisel verilerle ilgili koruma kararlarin1 almakla gorevli makamlar ile
kisisel veri tabanlarmi kaydeden, bulunduran ve kisi ve kuruluglarin gérev ve
yetkisindedir. Ancak iiglincii kisiler yoniinden de bazi gorev veya sorumluluklar
vardir. Kisisel verilerin korunmasiin kapsami; s6z konusu bilgilerin toplanmasi,
elde  edilmesi, kaydedilmesi, diizenlenmesi, depolanmasi, uyarlanmasi,
degistirilmesi, degerlendirilmesi, kullanilmasi, agiklanmasi, aktarilmasi, ayrilmasi,
birlestirilmesi, dondurulmasi, silinmesi veya yok edilmesi gibi islemlerin belirlenen
ilkeler dogrultusunda yerine getirilmesi anlamini tagimaktadir. Bu korumanin kisiye
bakan yonii ise kisinin kendisine ait bilgiler ile ilgili olan ve kanunlarin getirdigi
koruma onlemlerinin ihlal edilmesi halinde ilgili kisiye bu ihlali yapan kurum veya

kisiler aleyhine tazminat veya ceza davasi da agmak hakkini da icermektedir’.

Oliilere iliskin kisisel veriler hakkinda bir degerlendirme yapmadan konunun
tam olmayacagi agiktir. Kisisel verilerin korunmasi hakkindaki kanun tasarisinda 6l
kisilere ait kigisel veriler koruma kapsaminda degildir. Ancak 6len kisinin kisisel
verileri tamamiyla korumasiz da degildir. Oyle ki kisisel verilerin korunmas temel
haklardandir. Bu sebeple kisiler dlseler de bu degerler koruma altindadirlar. Olen
kisilere ait kisisel verilerin ihlalinde Tiirk-Isvicre Hukukunda, 6lenin mirascilarinin
kisilik haklar1 zarar géreceginden TMK’nin 25. maddesinde belirtilen haklara, ilgili
mirasgilar da sahiptir. Kisisel veriler, Anayasa’da yer alan haberlesme 6zgiirliigliniin
kapsamma da dahildirler. Oyle ki kisilerin gerceklestirdikleri haberlesmelerde yer

alan kisisel verileri anayasal anlamda korunmaktadirlar’®.

1.1.2.2. Kisisel Verinin Islenmesi

Kisisel verilerin toplanmasi, elde edilmesi, kaydedilmesi, organize edilmesi,
saklanmasi, degistirilmesi, uyarlanmasi, birlestirilmesi, diizenlenmesi, okunmasi,

sorulmasi, kullanilmasi, aciklanmasi, erisilebilir hale getirilmesi, transfer yoluyla

* Kiling, Dogan, Anayasal Bir Hak Olarak Kigisel Verilerin Korunmasi, AUHFD, Cilt: 61, Say1.3,
2012,s. 1125

% Kiizeci, Kigisel Verilerin Korunmast, $.259 vd.

% Ozdemir, Haberlesmenin Gizliligi ve Kisisel veriler, s. 5
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baskalarina verilmesi, yayilmasi ya da hazir bulundurulmasi i¢in yapilan islemlerin
yani sira verilerin kombinasyonu ya da iligkilendirilmesi ve hatta bloke edilmesi,
silinmesi ya da yok edilmesi suretiyle gergeklestirilen her tiirlii islem ya da islemler
biitlinii kisisel verilerin islenmesi tanimi kapsaminda degerlendirilebilir97. Islem,
elektronik bir ortamda gergeklestirilebilecegi gibi elektronik olmayan kagit vb. gibi
bir vasita ile gecgeklestirilen kisisel verilerle ilintili olabilecek her tiirlii siireci de
icerebilir’®. Kisisel veri ile ilgili otomatik islemeden kasit, verilerin otomasyon
sistemlerinin kullanildig1 yontemlerle, 6rnegin bilgisayar eliyle islenmesidir. Bu
sayede verilerin toplanmasindan baglayarak gectigi tim asamalar1 kapsayan biitiin

islem tiirleri koruma altina alinmaktadir’.

Kisisel verilerin islenmesi kapsaminda degerlendirilemeyecek kayitlar
arasinda kisinin kendisi i¢in tuttugu 6zel kayitlar da vardir. Ornegin kisinin kisisel
bilgisayarinda kayith fotograflari, adresleri, telefon kayitlar1 vb. kisisel ya da sosyal
nitelikteki iligkiler sonucu tutulan kayitlar bu kapsamda ele alinamayacaktir. Bunun
aksine mesleki ve ticari faaliyetlere iliskin olarak islenen kisisel veriler ise 6zel kayit
kapsaminda diisiiniilmemekle beraber, bu tiir verilerin kisinin iradi olarak herkesin

erisimine acik tutmasi hali hari¢ olmak tizere kisisel veri olarak sayilmasi gerekirloo.

Kisisel verilerin islenmesine iliskin diizenlemelerin kapsam ve igerigini

olusturan ilkeler genel olarak'®";

1. Kisisel verilerin diiriistliik kurali ¢ergevesinde ve hukuka uygun bir sekilde
toplanmasi ve islenmesi (diiriist toplama ilkesi - diiriist ve hukuka uygun

toplama ve isleme);

7 Basalp, Kisisel verilerin Korunmasi ve Saklanmasi, s. 16

zz Ersoy, Bir Insan Haklar: Kavrami Olarak Kigisel Verilerin Korunmast, s.20
age, s.18

100 Basalp, Kisisel verilerin Korunmasi ve Saklanmasi, s. 16, Dilger, Murat Volkan; “Saglik
Hukukunda Kisisel Verilerin Korunmast ve Hasta Mahremiyeti”, Hukuk Giinliigii,
http://www.hukukgunlugu.org/saglik-hukukunda-kisisel-verilerin-korunmasi-ve-hasta-
mahremiyeti/, (Erisim: 21.06.2015)

" Kiizeci, Kigsisel Verilerin Korunmasi, s.195 vd, Ozdemir, Haberlesmenin Gizliligi ve Kisisel
Veriler, s. 135 vd.
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. Kisisel verilerin, toplanma amacima uygun ve gerekli oldugu miktarla

siirli olarak toplanmasi (asgarilik ilkesi),

. Kisisel verilerin hukuka uygun ve dnceden belirlenmis objektif amaclarla

toplanmasi, islenmesi (amacgla baghlik ilkesi);

. Veri sahibinin rizasmin veya kanuni bir yetkinin varliginin bulunmasi

durumunda belirlenen amaclar disinda bir amag¢ i¢in kisisel verilerin

kullanimina izin verilmemesi (kullanimin sinirlandirilmast ilkesi);

. Kisisel verilerin dogru, tam ve islenme amagclar ile ilgili olmasi (amaca

uygunluk ilkesi);

. Kigisel verilerin riza dist ya da yetkili olmayan Kkisiler tarafindan

yayilmasi, veriye zarar vermeden, yok edilmeden veya degistirilmeden
korumak i¢in gerekli giivenlik 6nlemlerinin alinmasi (koruma / giivenlik

ilkesi),

. Veri sahiplerinin, kendisine ait ve veri isleyen kisi ve kurumlarca elde

tutulan verileri hakkinda bilgilendirilmesi, bunlara erisimlerinin
saglanmasi ve yanlis veya yaniltict olmasi durumunda diizeltme olanaginin

bulunmasi (bireysel katilim ilkesi),

. Veri isleme sorumlularinin, yukarida belirlenen hususlara uyma yoniinde

sorumluluklarinin bulunmasi (sorumluluk ilkesi) olarak sekiz baslik altinda

toplamak miimkiindiir'®.

Kisisel Verilerin Korunmasi Kanun Tasarisinin 4. maddesinde konuyla ilgili

olarak kisisel verilerin islenmesine iliskin genel ilkeler sayilmistir. Buna gore kisisel

veriler:

e Hukuka ve diiriistliik kurallarina uygun olmak.

192 Wacks, Reymond, Personal Information: Privacy and Law, Clarendon Pres, Oxford, 1989. s.210,
Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 216, 1lkiz, Fikret, “Kisisel Veriler ve
Gizliligi”, BIA Haber Merkezi, http://www.bianet.org/bianet/hukuk/154921-kisisel-veriler-ve-
gizliligi, (Erisim: 23.07.2014), Kilig, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, s.

1111.
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e Dogru ve gerektiginde giincel olmak.

Belirli, acik ve mesru amaglar iglenmek.

Islendikleri amagla baglantili, sinirl1 ve dlgiilii olmak.

Islenme gayesine uygun siire kadar saklamak.

Belirtilen bu ilkeler, genel ilkeler olup, veri iglenmesi ile ilgili tiim
islemelerde, hatta ilgili kisinin veri islenmesine rizasinin bulundugu veya kisisel
verilerin kamunun yararlanmasina acgik oldugu hallerde dahi gecerli olacaktir. Bu
ilkeler kapsaminda degerlendirme yapacak olursak, veri kiitiigli sahibi, veri isleme
amacin1 Onceden agik ve kesin olarak belirlemelidir. Ancak bu amacin mesru olmasi
ve ilgili kisiler tarafindan biliniyor olmas1 da gerekir. Ayrica veri kiitiigii sahipleri,
veri isleme amaglarini islem yapmadan once agikca belirteceklerdir. Belirttikleri bu
amaglar disinda baska amaglarla veri isleyen iiclincii kisilere agiklayan veri kiitiigi
sahipleri ise bu fiillerinden dolayr sorumlu olacaklardir. Diger taraftan, islenen
kisisel verilerin belirlenen amaclarin gerceklestirilmesi icin yeterli olmasi, amacin
gergeklestirilmesiyle 1ilgili olmayan veya ihtiyag duyulmayan kisisel verilerin

islenmesinden kaginilmasi gerekmektedirm.

1.1.2.3. Kisisel Verilerin Korunmasi

Bilisim sistemlerindeki gelismeler sonucu kisiler, kurumlar ve isletmelerin sahip
olduklar1 veriler, bilgisayar kullanilarak yapilan sahtekarliklar, bilgisayar
korsanliklari, bilgi hirsizligy, ilgili kuruluslarin kendi ¢alisanlarinca olusturulabilecek
potansiyel i¢ saldirilar, bilgi sizdirma ve elektronik saldirilar gibi ¢ok c¢esitli
kaynaklardan gelen tehdit ve tehlikelerle kars1 karsiyadir. Ko6tii niyetle bilgisayarlar
ag lizerinden ele gecirerek bilgisayarlara zarar veren kisilerin kullandig1 yontemler,
kisisel ve tiizel kisilere ait verilerin riza dist elde edilmesi, kaydedilmesi,
kullanilmast veya degistirilmesi gibi tehditler siirekli artmakta olup, kisiler ve

kuruluglar belirtilen tehlikeler karsisinda her gecen gilin biraz daha risk altina

103 Ersoy, Bir Insan Haklar: Kavram: Olarak Kisisel Verilerin Korunmasi, s.104
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girmektedirler. Ozellikle kurumsal hizmetlerin internet ortaminda sunulmasi
egiliminin artmasi, acik ve Ozel aglar arasindaki gecisler, bilgilerin halka acik
sistemlerle paylasilmasi gibi uygulamalarin artmasi sonucu bilgilere erisimin

denetlenmesi giiclesmekte ve giivenlik zayifliklarina neden olmaktadir'®.

Enformasyon teknolojisinin hizli gelisimi, kisilere ait bir¢ok veriyi elektronik
ortamda kolaylikla tutulabilir ve bagkalarina aktarilabilir hale getirmis ve kisisel
verilerin islenmesi ihtiyacin1 kagmilmaz bir olgu olarak karsimiza c¢ikarmistir.
Ozellikle veri transfer yollarinin cesitlenmesiyle zamanla yarisir hizda
gerceklestirilen transferler, kisisel verilerin hem ulusal hem de uluslararasi alanda
degis-tokusunu tehlikeli boyutlarda artirmustir'®®. Sadece, sahibini ilgilendiren ve
onun 0zel hayatinin bir pargasini olusturan s6z konusu verilerin islenmesinde ruh ve
beden biitiinliigiiniin dokunulmazligini, kisinin temel hak ve 6zgirliikleri ile maddi
ve manevi varligini korumak amaciyla yeterli derecede koruma onlemleri alinmasi
“kisisel verilerin korunmas1” kavramini ortaya ¢ikarmamistir. Bunun yaninda kisisel
verileri isleyen gergcek ve tiizel kisilerin uyacaklar1 esas ve usullerin belirlenmesi,
bireyi merkez kabul eden siyasal goriis ve modern hukuk diizeninin bir amac1 olarak
kisisel verilerin korunmasinin hukuki bir zemine oturtulmasi istegi de bu kavrami
popiiler hale getirmistir'®.

Kisisel wverilerin korunmasmin 6zel hayatin gizliligi kapsaminda
degerlendirilmesi, kisisel verilerin islenmesine iligkin usul ve esaslarin genel olarak
0zel hayatin  gizliliginin  smirlandirilmas1  kapsaminda ele  alinmasim
gerektirmektedir. Kisisel verilerin islenmesine izin ya da yetki veren normlar 6zel
hayatin gizliliginin mesru olarak simrlandirilmas: anlammna gelmektedir'®’. Ozel
hayatin gizliliginin korunmasinin bir yonii olarak karsimiza ¢ikan kisisel verilerin

korunmasi ise, 0zel hayatin gizliliginin korunmasi kapsaminda "veri mahremiyeti” ya

104 Karaarslan, Enis; Kog¢, Serhat ve Akin Gokhan, “Vatandaslik Numarasi Bazli E-devlet
Sistemlerinde Kigisel Veri Mahremiyeti Durum Saptamasi”, http://web.itu.edu.tr/akingok/ubhk10
/E-devlet_Sistemlerinde Veri_Guvenligi.pdf, (Erisim: 25.06.2015) s. 1,

1% Basalp, Kisisel Verilerin Korunmasi ve Saklanmast, s. 4

1% Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s.19

7 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, $.207
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da diger bir ifade ile "enformasyon mahremiyetine” karsihk gelmektedir'®. Veri
mahremiyeti, bu siire¢ igerisinde kisi hakkindaki bilgi ya da enformasyonun
toplanmasi, kullanilmas1 ve iletilmesi anlaminda genel olarak bilgisayarlar
araciligiyla islenme siirecini kapsayan ve “veri gézetim “olarak adlandirilan duruma

tepki olarak karsimiza ¢ikmaktadir'®.

Bilisim teknolojilerinin internet vasitasiyla iletisim teknolojileriyle birlesmesi
sonucunda meydana gelen gelismeler, kisisel verilerin korunmasi hakkinin alanini

19 Genel olarak kisisel verilerin iglenmesi usul

genisletmis ve dnemini ¢ok artirmistir
ve esaslariin gosterildigi, kisisel verilerin korunmasi baglig1 altinda toplanabilecek
kanunlar bir¢ok iilkenin mevzuatina girmis bulunmaktadir. Kisisel verilerin ko-
runmasina iliskin suglar incelendiginde, genel olarak kisisel verilerin islenmesine
iliskin usul ve esaslara aykiri fiillerin ¢esitli yonleriyle ele alindig1 goriilmektedir. Bu
acidan kisisel verilerin korunmasina iliskin suglar, kisisel verilerin iglenme usul ve
esaslarma aykiri kimi fiiller esas alnarak diizenlenmistir'''. Nitekim italya ve
Almanya’da kisisel verilerin korunmasina iliskin usul ve esaslarin yer aldif
kanunlarda ayni zamanda kisisel verilerin korunmasma iliskin suglara da yer
verilmigtir. Buna karsin Fransa’da kisisel verilerin korunmasina iligkin suclar, kisisel
verilerin  korunmasma iligkin kanun yerine Fransiz Ceza Kanunu’'nda

"2 {Jlkemizde ise, halen kisisel verilerin korunmasina yénelik olarak

diizenlenmistir
kisisel verilerin islenmesine iliskin usul ve esaslarin yer aldigi 6zel bir diizenleme
olmamakla birlikte, kisisel verilerin korunmasina yonelik suglara TCK’nin 135 vd.
maddelerinde yer verilmistir ve diizenlenmede, Fransiz Ceza Kanunu’'nda takip

edilen ydntemin tercih edildigi goriilmektedir'".

Kisisel verileri koruyan kanuni diizenlemeler 6zel hayatin gizliligi alaninda

etkin bir rol iistlenmelidir. Bu etkinlik kanunun kapsaminin dikkatli belirlenerek,

108 Westin, Privacy and Freedom, s. 68 vd.

19 Miller, Atthur B,The Assault on Privacy: Computers, Data Banks and Dossiers, The University of
Michigan Pres, 2. Edition, 1971, s. 38

"% Exsoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, $.22

" Kesmez, Kigisel Verilerin Korunmast Uzerine, $.332.

"2 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 218.

'3 Kesmez, Kigisel Verilerin Korunmast Uzerine, $.332.
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keyfilige yol acacak sinirlamalar ve istisnalar getirilmeden diizenleme yapilmasi
yaninda teknolojik gelismelere paralel gelisen ve ¢esitlenen sorunlara ¢éziim getiren
nitelikte olmas1 gerekir. Yine higbir kural yaptirimsiz anlam ifade etmeyeceginden
kisisel verilerle ilgili olarak kanunlarin getirdigi koruma onlemlerinin ihlal edilmesi
halinde bu ihlali yapan kurum veya kisiler aleyhine ceza davasi agma veya tazminat

isteme hakkini da igermelidir'"*.

Kisisel verilerin korunmasinin kapsami konusunda bir degerlendirme yapacak
olursak; oncelikle tiizel kisiler hakkinda tutulan verilerin kisisel verilerin korunmasi
kapsaminda degerlendirilip degerlendirilmeyecegi hususu iizerinde durmak gerekir.
Genel olarak bu verilerle bir gergcek kisiye ulasmak olanakli ise dogal olarak bu
verilerin kisisel veri olarak degerlendirilmesi gerekir. Ancak dogrudan dogruya tiizel
kisiler hakkinda tutulan kayitlar konusunda genellikle tiizel kisiler hakkinda tutulan
bilgilerin de bu kapsama dahil edilmesi gerektigi yoniinde bir uygulama s6z
konusudur'"®. Tiizel kisilere iliskin olarak incelenmesi gereken bir konuda veri
isleyen olarak kamu ve 6zel hukuk tiizel kisilerinin sorumlulugu konusudur. Artik
0zel sektor elindeki kisisel veri kamu alanina gore hayli artmis oldugundan genellikle
ulusal diizenlemelerde isleyenin kimliginden bagimsiz olarak herkes i¢in veri
korumasi diisiincesi hakim olmus, kamu sektorii-6zel sektor seklindeki yerlesik

ayrimdan uzaklagilarak her iki sektor de diizenlemelere dahil edilmistir.

1.1.3. Bilisim Suclarinin Konusu Hakkinda Genel Bilgiler

Bilgisayar teknolojisindeki gelismeler ve buna bagl olarak bilgisayar yazilimlarinin
giincel esyalarda dahi kullanilmasi, mobil iletisim araglarinin yayginlik kazanmasi
elektronik diinyayr hayatimizin ayrilmaz bir pargasi haline getirmistir. Ozellikle
Internet kullaniminin hizla yayginlasarak artmasi, kisiler ve kurumlarin islerini artik
cok biiyiik oranda elektronik ortamda gerceklestirmesi sonucunda e-devlet, e-imza,

e-ticaret,  e-posta gibi yOntemler hizla klasik ¢alisma bigimlerinin yerini

"4 Dogan, Mehmet, “Kisisel Verilerin Korunmasinda AB Standartlar1 ve Tiirkiye’nin Durumu”, EGM
Asayis  Dairesi  Baskanhigi,  http://www.egm.gov.tr/egitim/dergi/eskisayi/35sayi/yeni/web/
makaleler/ mehmet doganhtm, (Erigim: 05.10.2009)

"5 Basalp, Kigsisel Verilerin Korunmasi ve Saklanmast, s. 18
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¢ Daha 6nce bizzat yiiz yiize yapilan bir gok islem artik sanal alemde

almaktadir
gerceklestirilmektedir. Ornek olarak bankacilik islemleri bankaya, devlet
dairelerindeki bir takim islemler ilgili kurumlara gitmeden evimizdeki, is
yerimizdeki kisisel bilgisayarlarimizla veya cep telefonlarimizla yapabilmekteyiz. Bu
gelisme beraberinde bilisim suglarini dogurmus ve yayginlasmasint saglamistir.

Oyleki kimi zaman sirf merak saiki ile dahi sug islenebilmektedir.

Bilisim suglarinda meydana gelen artisin temel nedenlerinden birisi de bilisim
sistemlerinin bilinyelerinde sug¢ yaratict unsurlar1 barindirmasi olarak goriilmektedir.
Bilisim sistemlerinin su¢ yaratict Ozelliklerini giderme yoniinde bir gayret sarf
edilmedigi gibi, bilisim sistemleri ile ilgili suglarin yine bu sistemler tarafindan
onlenebilecegi yoniinde yaygm bir inang vardir''’. Bilgisayarlarla birlikte, dnceki
ylizyilin son c¢eyreginde ¢ok hizli bir gelisim gosteren iletisim araglarindaki
gelismeler de, klasik suglardan farklilik arz eden, islenis sekli ve faillerinin profilleri
yoniinden yeni sug tiplerinin ortaya ¢ikmasina neden olmus, giincel kullanim sekliyle
ayr1 bir baglik altinda incelenen bilisim suglarini dogurmustur. Klasik sug tiplerine
gore diizenlemeler getiren ceza kanunlarmin bu yeni gelisen sug tipleri agisindan
yeterli giincellemeye sahip olugunu sdylemek ise pek miimkiin degildir. Bilisim
suglarinin belirlenmesi ve bunlarla miicadele yontemlerinin gelistirilmesi ¢ok genis
bir incelemeyi gerektirir. Ancak bundan da 6nemlisi bu konunun kavaranabilmesi
icin Oncelikle bu konuyla ilgili kavram ve tanim sorunlarinin belirlenmesi ve

bunlarin agiklanmasini gerekir''®.

1.1.3.1. Bilisim Konusunda Temel Bilgiler

Bilisim alaninda islenen suclarin anlasilabilmesi i¢in Oncelikle bilisime ait temel

bilgilerin Ogrenilmesine ihtiyag bulunmaktadir. Bilisim ile ilgili ilk icatlarin

16 Karaarslan ve digerleri, “Vatandaslik Numarasi Bazli E-devlet Sistemlerinde Kisisel Veri
Mahremiyeti Durum Saptamas1”, s. 1

"7 Degirmenci, Olgun, “Bilisim Suglari Alaninda Yapilan Calismalar ve Bu Suglarin Mukayeseli
Hukukta Diizenlenisi”, http://www.caginpolisi.com.tr/37/59-60-61-62-63-64.htm,
(Erisim: 28.7.2011)

"8 Diilger, Bilisim Su¢lart Ile Miicadele, 2. Polis Bilisim Sempozyumunda Sunulan Bildiri, (14-
15.04.2005), Ankara: Sheraton
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yapilmaya baslanmasindan bu giine kadar olan gelismeler ilk basta kullanilan
teknoloji ile bugiin erigilen teknoloji arasinda ¢ok biiyiik bir fark oldugunu
gostermektedir. Bu farklilik daha da biiyliyerek devam etmekte ve sayisal yapidan,
dijital yapiya oradan belki daha farkli bir sisteme dogru degisim gdstermektedir. Bu
boliimde kanunlarda gegen kavramlarin 6grenilmesi ve bilisim suglarinin daha

anlagilabilir hale getirilmesi amaglanmis olup, ayrintiya girmekten kaginilmigtir.
1.1.3.1.1. Bilisim

Tiirk Dil Kurumunun “Giincel S6zliikk” adl1 eserinde bilisimi, “Insan oglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin 6zellikle elektronik makineler aracilig ile diizenli ve akla uygun bir bi¢gimde

islenmesi bilimi” olarak tanimlamaktadir'"’.

Bilgi vermek kokeninden gelen
“informatige” sozciigli baslangicta kullanilsa da daha sonra terk edilerek Tiirkge
karsiligi olarak bilgi kokeninden gelen “bilisim” sozcligi  kullanilmaya
baslanmustir'?’. Bilisimin, genel olarak bilgisayarin gelisimi ile ayni donemlerde
ortaya ¢ikan bir terim olmasi, bilisimin kendisinin bilgisayar ile birlikte anilmas1 ve
birbirine baglantili olarak tanimlanmasi sonucunu dogurmustur'>'. Bilgisayar
teknolojisi ise baglangicta bilisim alanina miidahil olamayacak bir konumda iken
1990’1 yillardan sonra glinlimiize kadar ¢ok hizli bir sekilde evrimini siirdiirmiis,
hacim olarak kiigiik, hiz, bellek ve teknik o6zellikleri bakimindan siirekli geliserek

bilisim alaninin ayrilmaz bir pargasi olmugtur'*.

Ogretide bilisim sozciigiiniin birgok tanim1 yapilmistir. Birkag rnek verecek
olursak; Yazicioglu bilisimi; “Bilgisayardan da faydalanmak suretiyle bilginin

saklanmasi, iletilmesi ve islenerek kullanilir hale gelmesini konu alan akademik ve

"9 Tiirk Dil Kurumu Sozligi; http//www. tdk. gov.tr. (Erisim: 21.03.2011)

120 Kiziltan, Mehmet Burak, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi
Engelleme ve Bozma Suglari, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul: Istanbul Universitesi
Sosyal Bilimler Enstitiisii, 2007, s.20

12! Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, 2008: s.13

122 Balik, Hasan Hiiseyin (Ed.), Temel Bilgisayar Teknolojileri Kullanimi, Elazag: Firat Universitesi
Basim Evi, 2003, s. 3
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mesleki disipline verilen ad” olarak tammlamustir' . Degirmenci-Yenidiinya’ya gore
ise bilisim; “Teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin
saklanmasi, saklanan bu verinin otomatik olarak islenmesi, organize edilmesi,
degerlendirilmesi ve aktariimasi ile ilgili bilim dalidir”'**. Tasdemir bilisimi,
“Bilginin otomasyona tabi tutulmasi sonucunda iglenmesinin yani verinin
saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi, ¢ogaltilmasi

125 Kiziltan ise doktirindeki

anlamlarmmi icermektedir” seklinde tanimlamistir
goriisleri toparlayarak bilisimi; “Insanlarin  teknik, ekonomik ve toplumsal
alanlardaki iletisimde kullandigi ve bilimin temeli olan bilginin elektronik arac¢larla
ozellikle bilgisayarlar araciligiyla diizenli ve akilci bicimde islenip, organize
edilmesi, degerlendirilmesi ve ses, goriintii, veri tagiyan iletisim hatlart araciligiyla
aktariimas ile ilgili bilim dali” olarak tanimlamaktadir'?®. Buraya kadar yapilan
aciklamalardan anlagilacag: iizere, bilisim terimi, bilgisayara gore, daha genis bir
alan1 kapsayan bir {ist kavram olup, bilginin, bilisim vasitasi olarak

adlandirilabilecek cihazlar araciligi ile toplanmasi, islenmesi, depolanmasi ve

aktarilmasidir seklinde 6zetlenebilir.
1.1.3.1.2. Bilisim Alan1

Bir eylemin bilisim sug¢u olup olmadiginin tespiti acisindan hangi alanda
islendiginin tespiti ¢ok ©Onemlidir. Inceleme konusu faaliyetin bilgisayar
sistemini temel alarak m1 yapildigi, yoksa bilgisayarin o faaliyetin ger¢eklesmesinde
yardime1 bir unsur olarak mi kullanildiginin tespiti gereklidir. Ornek gostermek

gerekirse bankalarin ATM'?’ cihazlar1 bir bilgisayar sistemi oldugu i¢in bu faaliyetin

' Yazicioglu, Bilgisayar Suglari, Kriminolojik, Sosyolojik ve Hukuki Boyutlar: ile, istanbul: Alfa
Basim Yayim Dagitim, 2004, s.131

124 Yenidiinya, Caner ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Biligim Suglart,
Istanbul: Legal Yayincilik, 2003, 5.27

125 Tasdemir, Kubilay, Bilisim-Banka veya Kredi Kartlarimin Kétiive Kullanilmasi-Dolandiricilik
Suglari, Ankara: Turhan Kitapevi, 2009, s. 243

126 Kuziltan, 5237 Sayu: Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma
Suclari, s. 22

27 ATM, “Automatic Teller Machine” kelimelerinin bas harflerinden olusan bir kisaltmadir. Banka
kart1 ya da kredi kart1 ile bankadan para ¢ekme veya banka islemi yapmaya yarayan makinelere
verilen isimdir. Kaynak: nedir.com, “Atm Nedir” http://atm.nedir.com/#ixzz2zTJKIneY, (Erisim:
21.04.2014)
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bilisim alan1 i¢inde cereyan ettigi yani bir bilisim faaliyeti oldugu sOylenebilecektir.
Ciinkii bu bilgisayar sistem ¢oktiigiinde cihaz gérevini asla icra edemeyecektir'*®,
Ancak, bilgisayar sistemleri bir kisim faaliyetlerde veya sistemin tamaminda degil
bir kisim asamalarinda etkin ve faaliyet bilisim sistemini temel almiyor ise, mesela
radyo ve televizyon yayinciligi gibi iletisim temelliyse bu saha bilisim alan1 olarak
kabul edilmeyecek ve bu alanda icra edilen bir ihlalde bilisim sucu olarak kabul
edilemeyecektir'®’. Ozetle, bilgisayari da kapsayan ve ozellikle bilgisayar ve bu
ozellikli aygitlarin i¢cinde bulundugu bir alan olarak tanimlanabilecek olan bilisim
alaninda toplanmasi1 amaglanan veriler yerlestirildikten sonra bunlar1 otomatik

islemlere tabi tutma olanagi veren manyetik sistemler oldugudur'*

. Bilisim alanin1
unsurlar1 hakkinda simdi veya daha sonra sinirlayici bir agiklama yapmak miimkiin
degildir. Stirekli gelisen teknolojinin getirdigi yenilikler bilisim alaninin gergevesini
halen genisletmeye devam etmektedir. Bu kapsamda giiniimiiz itibar1 ile bilisim
alanin unsurlar1 konusunda fikir verecek agiklamalarda bulunulmasi daha dogru

olacaktir.
1.1.3.1.3. Bilisim Sistemi

Bilisim sistemi en basit ifadeyle elektronik makinelerdir. Bu makineler veri veya
bilgilerin kaydedildigi ve bu verileri isleme tabi tutabilen, sonuglar1 ya da verileri
cikti seklinde verebilen cihazlardir. Bu sistemin bilesenleri, baslangigtan itibaren
sirastyla; “girdi”, “bilgi islemleri” ve “cikt1” seklinde lice ayirabilir. Girdi, bilgisayar
dilinde, belli 6zelligi olan 6gelerin olusturdugu bir kiimeyi; bilgi islemleri, girdi ile
baslayan programin amaca uygun olarak islendigi boliimii; ¢ikt1 ise, bir dnceki

boliimde islenen bilgilerin okunabilir, anlamli kiimesidir'?'

. Burada bilisim sistemi
olarak sadece yalnizca bilgisayarlardan s6z edildiginin kabulii yaniltici olacaktir.

Ornegin verilerin depolanmasi, isleme tabi tutulmasi veya nakledilmesindeki

128 Seker, Giiven, “Bilisim Suclarinin Delillendirilmesinde Amerikan Uygulamasi ve Ulkemizdeki

Durum”,  www.insanbilimleri.com/makaleler/kamu-yonetimi/bilisim-sug¢larinin.htm,  (Erisim:
25.06.2010)

12 Rurt, Bilisim Su¢lar ve Tiirk Ceza Kanunundaki Uygulamasi, s. 18

B0 Yazicioglu, Bilgisayar Suglar, s.133

B Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s.126
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modem, ATM cihazlari, benzeri islem makineleri gibi pek ¢ok yazilim kullanan
cihaza yonelik fiiller bilisim alaninda sug sayllamayacakt1r132. TCK’nin konu baslig
“Bilisim Suglar1” olup, zaten dogrudan bilgisayar1 degil, daha iist kavram olan
bilisim sistemini isaret etmektedir. 243 ve 244. madde metinleri incelendiginde
sucun islendigi ana temanin bilisim sitemi oldugu acgikca belirtilmis oldugundan bu

konuda zaten tereddiide mahal yoktur.
1.1.3.1.4. Veri

Bilisim sisteminin temel yapi tasi veridir. Bilisim sistemlerinin amaci veriyi
saklamak, islemek ve sonug ¢ikartmaktir. Veri bilgilerin belirli bir formata doniismiis
halidir'*®. Bir bilisim sisteminde saklanan, yazi, resim, program v.b gibi her sey
veridir'®*. TCK’nin 243. maddesinin gerekcesinde sistem icindeki biitiin soyut
unsurlarin veri teriminin kapsami igerisinde yer aldigi belirtilmistir. Avrupa Siber
Su¢ Sozlesmesinin “tanimlar” basliklt 1. maddesinde veri “Belirli durumlarin,
bilgilerin kaydi ya da bir bilgisayarin bir islemi gerceklestirmesini saglayacak
bicimleri de iceren bilgisayar sistemince icra edilebilecek bir islemler biitiintidiir.”

seklinde tanimlanmugtir'>.

Bu noktada ayristirilmasi gereken bir konu ise veri ile bilginin ayni sey
olmadigidir. Bilgi, 6grenme, arastirma veya gozlem yolu ile elde edilen gergek,
malumat™® olarak ifade edilebilecek iken, bu malumatin bilgisayarm anlayip
isleyebilecegi haline de veri denilmektedir. Veri ve bilgi 6zde ayn1 olup sadece sekil
farklilig1 vardir. Rakamsal, alfabetik ve simgesel nitelik tasiyan veriler anlam olarak

insanlar ic¢in higbir sey ifade etmese de, bilisim sisteminin anlayabildigi bilgi

2 Yazicioglu, Bilgisayar Suglari, s.224

'3 Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, s.48

34 Rurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamasti, s. 37

"3 internet Medya ve Bilisim Federasyonu, “Avrupa Siber Su¢  sozlesmesi”,
www.imef.org.tr/uluslararasi-iliskiler/257-avrupa-konseyi-siber-suclar-sozlesmesi-.html. (Erigim:
22.08.2011)

¢ Tiirk Dil Kurumu, “Veri ve Bilgi Nedir” http://www.tdk.gov.tr/index.php?option=com_gts&arama
=gts&guid=TDK.GTS.5425839dc592e5.35646613, (Erisim: 26.09.2013)
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formatidir"’

. Bilgi — islem (enformasyon) teknolojisi, bilginin igerigiyle degil,
bicimiyle (veri olarak alinmasi, islenmesi, saklanmasi, erigilmesi ve iletilmesi vb.)

ilgilenir'®.
1.4.3.2. Bilisim Su¢u Kavrami Hakkinda Genel Bilgiler

Genel olarak bilisim sugunun iilkemizde kavraminin tanimi yapilmis degildir.
Doktrinde bu konuda yapilan bir¢ok tanim bulunmakla birlikte {izerinde uzlasilan bir
tanim yoktur. Kisaca bilisim sugu, bilisim sistemine yonelik veya bilisim sisteminin

kullanildig1 suctur denilebilir'*

. Bu tanimi, bilisim suglari, bilisim alanindaki
geligsmelere paralel artig gosteren ve teknolojinin yardimi ile genellikle sanal ortamda
kisi veya kurumlara karst maddi veya manevi zarar verecek davraniglarda
bulunmaktir seklinde genisletmemiz miimkiindiir' . Bu konuda calisma yapan
Yenidiinya ve Degirmenci, “Bir bilgisayarda ya da bilgisayar olarak
nitelendirilmemesine ragmen veri iletisimi sagladigi i¢in bilisim alaninin
unsurlarindan oldugu kabul edilmesi gereken diger elektronik, manyetik, mekanik
araclar tizerinde (Ornegin, cep telefonu, iizerindeki web paneli sayesinde aga
baglanip bilgi aktarimi yapabilen elektronik ev aletleri, {izerinde yiiklii programlar
aracilif1 ile sifreli yayinlar1 alan, bunlari isleyen ve bunlardan sonug¢ c¢ikartan
dekoderler) veya bunlar1 veri-igletimi i¢in birbirine irtibatlayan soyut veya somut bir
ag lizerinde gerceklestirilebilir eylemleri” bilisim sugu olarak kabul ettiklerini
belirtmektedirler'*'. Yine aynt konu fiizerinde c¢alismalari olan Akbulut bilisim
sucunu; “verilerle veya veri isleme konu baglantisi olan ve bilisim sistemleriyle veya

bilisim sitemlerine kars1 islenen suglar” seklinde tanimlanmaktadir'*

. Diilger ise
bilisim sucunu, “verilere karsi ve/veya veri islemle baglantis1 olan sistemlere karsi,

bilisim sitemleri araciligr ile islenen suglar” seklinde tanimlamaktadir'*®. Bilisim

BT Rurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamast, s.39

8 Yazicioglu, Bilgisayar Suglari, s.30

139 Karargiilmez, Bilisim Suglar: ve Sorusturmu Kovusturma Evreleri, s. 40

1 Tavukguoglu, Cengiz, Bilisim Terimleri Sozliigii, Asil Yayin Dagitim, Ankara: 2004, s.27

! Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, s.31

42 Akbulut, Berrin Bozdogan, “Bilisim Suglar”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi
(SUHFD), Cilt:8, Y1l. 2000, Say1.1-2, 5.551

'3 Diilger, Biligim Sugclari, .67
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alaninda islenen suglar ile ilgili ¢ok sayida terim iiretilmis olsada (Computer Crimes,
Cyber Crimes, IT Crimes (Information Technologies — Bilgi Teknolojileri), Crime of
Networks vb.) en ¢ok tarcih edilen ve amaca hizmet eden “Bilisim Suglar1” olarak

kullanilmasi daha uygun olacaktir'**.

Bilisim suclar1 kapsamina giren suglarin tanimlanmasi ve siniflandirilmasinin
yapilmas1 daha sonra yapilacak ¢aligmalara hazirlik teskil edecek ve her bir sug tipi
daha rahat anlasilmis olacaktir. Burada sug tipleri arasindaki farki olusturan esas
etken “sugun islenmesindeki amag” olmalidir. Bilisim suglariin islendigi yontemden
daha ¢ok, hizmet ettigi amaci tespit etmek 6nemlidir. Ornegin; bilisim sistemine
girmek i¢in bir¢cok yontem bulunmaktadir; viriis, trojan programlart kullanilarak veya
arka kapi1 denilen sistem agiklar1 zorlanarak giris yapilabilir. Amacin burada “sisteme
girme” fiili olduguna dikkat etmek lazimdir. Eylem sirasinda kullanilan yontemler
ancak sugun agirlagtirici nedenlerini olusturabilir. Mesela bir bilisim sistemine
girmek i¢in baska sistemlere de giris yapilmis olmasi bu duruma 6rnek gosterilebilir.
Bu sug tipine iliskin AB, Avrupa Konseyi ve diger Avrupa iilkelerince yapilan
tanimlamalarin iilkemize uyarlanmasi sonucu asagida verilen su¢ tanimlar
olusturulmustur. Bu tanimlamalarda benzer mahiyette ingilizce tabirleri ile (6rnegin;
Unauthorized Acces, Computer Sabotage, Computer Fraud gibi) karsilasmak da
miimkiindiir. Bilisim suglar1 tek hareketli veya tek vasita ile islenebilen suglar
olmadigindan anlasilabilmesi i¢in bir tasnife tabi tutarak incelemek ¢alismay1

kolaylastiracaktir.

Siber su¢ kavrami genel olarak bilgisayar aglarinda islenen suglara (crimes
related to computer networks) siber suclar (Cyber Crime) tabiri kullanilmaktadir.
Siber sug; bilgisayar aleyhine veya bilgisayar araciligl ile islenen sucglar olarak
tanimlanabilir'®. Siber suc kavramiyla aslinda bilisim suglar1 ifade edilmektedir.

Ancak, bilisim suc¢larinin tek bir bilisim sisteminde islenen sekli degil, bilisim sistem

14 Dokurer, Semih, ‘Ulkemizde Bilisim Suglar1 ve Miicadele Yontemleri’, Polis Dergisi, Sayi: 37,
2003, s. 56.

Ceken, Hiiseyin, “ABD’de Internet Yoluyla Islenen Suclardan Dogan Ceza Sorumlulugunun
Hukuki Esas1”, http://archiv.jura.uni-saarland.de/turkish/HCeken1.html (Erisim: 25.2.2015)
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aglar vasitasiyla, 6zellikle internetle islenen suglar kastedilmektedir'*®. Ozetle siber
suclari, bilisim sistemleri ve bilisim teknolojileri kullanilarak bu sistemlerde ve

bilisim aglarinda islenen suglar seklinde tanimlamak miimkiindiir'®’.

Bu kapsamda genis anlamda siber sucglar incelenecek olursa, bilisim

sistemlerinde islenmesi miimkiin olan suglara su sekilde birkag 6rnek verilebilir;
1.1.3.2.1. Siber Cinayet

Kaliforniya oOrneginde oldugu gibi hastanenin kayitlarina girerek hastalarin
recetelerinin sanal ortamda degistirilmesi sonucu yanlis tedavi ile 6len hastalar
yoniinden bu degisikligi yapan ve kisisel veriyi degistiren kisi her ne kadar dogrudan

bedene yonelik bir icraatta bulunmasa dahi cinayet islemis olacaktir'*,

1.1.3.2.2. Siber Tehdit ve Santaj

Kisilerin kisisel verilerinin, 6zellikle cinsel hayatlarina, mali durumlarina iliskin elde
edilecek verilerin kullanilmasi suretiyle tehdit ve santaj yapilabilmektedir. Sohbet
odalarinda (chat programlari) karsisindakinin soyunma goriintiilerini kaydeden ve
bunu santaj igin kullanan Istanbul ve Nevsehir polisinin ortak eylemi sonucu

yakalanan 17 yasindaki santajcinin eylemi buna rnek verilebilir'*

1.1.3.2.3. Siber Dolandiricilik

Bilisim sitemleri kullanilarak kisisel verilerin elde edilmesi suretiyle dolandiricilik
mimkiindiir. Bilisim sistemlerinde yer alan programlarin veya verilerin
degistirilmesi, sahte veya degistirilmis veriler girilmesi, mevcut verilerde oynamalar

yapilmasi, hileli bir takim hareketlerle bilisim sistemlerinin igleyisinin degistirilmesi

1 Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Su¢lart, s.33

7 Ergiin, Ismail, Siber Suclarin Cezalandirilmas: ve Tiirkiye'de Durum, 2008, Turhan Kitapevi,
Ankara: s.37.

'S http://www.milliyet.com.tr/1997/06/16/ekonomi/turkfir.html. (Erisim:08.05.2014)

149 pekel, Ahmet, “Siber Tehditler ve Bilgi Giivenligi”, www.slideshare.net/mobile/ AhmetPekel/siber-
tehditler-ve-bilgi-gvenlii. Ankara: Nisan 2011, (Erisim: 12.03.2015)

42



miimkiin olabilir. Bir bankanin web sitesinin bir kopyasinin yapilip buradan kisinin
yaniltilarak alinacak kisisel verilerinin kullanilmasi yoluyla dolandiricilik yapilmasi

ornek verilebilir'°,

1.1.3.2.4. Siber Hirsizlik

Bilisim sistemlerinin kullanilmasi yolu ile hirsizlik sugunun da islenmesi
miimkiindiir. Ornegin, trojen programlar1 vasitasi ile ele gecirilen kisisel veri
niteligindeki hesap numaralar1 ve sifrelerin kullanilmas1 suretiyle hesaplardaki
paralarin kendi veya bir baskasinin hesabina aktarilmasi siber hirsizlik olarak
nitelendirilebilir. Klasik hirsizlik sugunun olusabilmesi i¢in gerekli olan kosullar
siber hirsizlik sucunun gergeklesmesi ve ceza sorumlulugunu dogurabilmesi

acisindan da uygulanabilir niteliktedir'™".

1.1.3.2.5. Siber Terorizm

Sanal alemde islenebilecek su¢ cesitlerinden biri de siber terdrizmdir. “Terdrizm
belirli bir siyasal ve sosyal amaca ulasabilmek icin bireylere, mallara ve toplumsal
yasayls diizenine zarar verilerek, toplumu ve yoneticileri yildirma, baski altinda
tutma c¢alismalar1 olarak tanimlanirsa, siber terdrizmde benzer faaliyetin bilisim
sistemi kullanilarak gerceklestirilmesidir denilebilir’'*?.  Ozellikle internetten
yararlanarak orgiitlenme, egitim ve destek almak suretiyle yapilan terdrist saldir
sonucu 11.09.2001°de New York’ta “ikiz Kuleler” olarak amilan Diinya Ticaret

Merkezi yikilmistir'>.

Genel olarak bilgisayar odakli veya bilgisayar destekli, fakat internet

150" Tulum, Ismail, Bilisim Suclari ile Miicadele, Yayimlanmamig Yiksek Lisans Tezi, Isparta:
Siileyman Demirel Universitesi Sosyal Bilimler Enstitiisii, 2006, s. 27

! Ergiin, Siber Suclarin Cezalandirilmast ve Tiirkiye’de Durum, .37

52 Ozcan, Mehmet, (2004), “Siber Terérizm ve Ulusal Giivenlik”, Internet ve Hukuk, Detleyen:
Yesim M. Atamer, Istanbul: istanbul Bilgi Universitesi Yayin, s. 308.

'3 Tanyol, Tugrul, (2002), “Anarsizm ve internet”, Cogito Internet: Uciincii Devrim, Yap1 Kredi
Yaymlar1 Sayt: 30, Yil: Kis 2002, s. 207
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aglarmin kullanildig1 suglar siber sug¢ olarak tanimlanmaktadir'>*. Bu sug tipinde
bilgisayarin etkin rol oynamasi gerekmez. Bu sucgu isleyenin ozel bilgisayar
becerilerinin de bulunmasi gerekmez. Kisacasi bu sug¢ tipinde bilgisayarin sucu
islemede bir ara¢ oldugu goriilmektedir. Ornegin, bir siipheli ve magdur Web tabanli
sohbet odalari, Microsoft Ag1 Messenger (MSN) ya da e-posta yoluyla iletisim
kurabilir ve su¢ bu sekilde islenebilir. Bilgisayar su¢larinda ise genellikle suglularin
kurbanlarina kars1 basariyla bu suglar islemek icin bilgisayar isletim becerilerinin
temel seviyesinden daha fazla olmasini gerektirir. Ornegin, heckerler tarafindan
tiretilen viriis vb. gibi zararli yazilimlar yolu ile diger bilgisayarlara zarar verilmesi

135 Teknoloji siirekli gelistigi i¢in, su anda geleneksel

bilgisayar sucunu olusturur
(klasik) suclarla paralel ya da birlikte degerlendirilen bilisim suglari, gelecekte suglu
davraniglarinin biitiin tiirlerini ihtiva eden bir yapiya biirlinecektir. Gelecekte bilisim
suclart; uyusturucu ticareti, insan kacakeiligi, terdrizm ve karapara aklama suglarini

da igerisine alacaktir'*.

1.1.3.3. Bilisim Suclar1 Alanindaki Hukuki Diizenlemeler

Oldukg¢a oOnemli bireysel ve toplumsal sonuglar1 bulunan bilisim sucglar1 bugiin

kaniksanmis bir gerceklik olarak oniimiizde durmaktadir'®’

. Hal boyle olunca bu sug
tipleriyle yiiriitiilecek miicadelenin de ¢ok genis diisliniilmesi gerekir. Bilisim
suglariyla miicadelenin, ceza hukuku normlariyla saglanmaya ¢alisilmasi yalnizca bir
boyutudur. Esasen daha onem arzeden boyutu, kisi, kurum ve hatta devletlerin

bilisim sistemi kullanmaktan kaynaklanan sorunlarin ¢6zlimiine yardimci olacak

154 Casey, E ile Thomas, D ve Loader, B bu konuda tanimlar vermektedir:
Casey siber sugu, bilgisayarlarin yogun kullanmadig1 suglar da dahil olmak iizere bilgisayar ve
aglar1 iceren herhangi bir su¢ olarak tanimlar. Casey, James E., Digital Evidence and Computer
Crime, London: Academic Press, 2000, s. 8
Thomas ve Loader ise, siber sugun, yasa dist veya kagak olarak belirli kisiler tarafindan, kiiresel
elektronik aglar tlizerinden yapilan ve bilgisayarin aracilik ettigi faaliyetler olduguna dikkat
cekmektedirler. Thomas, Douglas and Loader, Brain D., Introduction — Cyber crime: Law
Enforcement, Security and Surveillance in the Information age. in B. & B. Loader (Eds.), London:
Routledge, 2000, s. 3

'35 Kyung-shick, Choi, “Computer Crime Victimization and Integrated Theory: An Empirical
Assessment”, http://www.cybercrimejournal.com/Choiijccjan2008.htm, (Erisim: 23.01.2014)

13 Etter, Barbara, Leadership In The Hi-Tech Crime Environment, Australasian Centre For Policing
Research, To 2/2002 Pelp At The Aipm Sydney, s.11

7 Ozdilek, Ali Osman, “Bilgisayar Suglari Ne Kadar Ciddi?”, http:/www.hukukrehberi.net/
Details.aspx?id=88, (Erisim: 20.02.2014) s. 4
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Onlemlerin alinmasi ile Ozellikle ceza hukuku disinda, tazminat ve sorumluluk
hukuku alaninda yapilmasi gereken diizenlemelerin yapilmast daha 6n plana

cikmaktadir'®,

Bilisim suglariyla miicadele agisindan alinmasi gereken dnlemler sanal alanin,
daha da oOzelde bu giin vazgecilmez hale gelen ve yayginlasan internetin
diizenlenmesidir. Sanal alanin diizenlemesi konusunda temel olarak dort tiirlii
faaliyet birbiriyle yarigmaktadir. Bu yontemler; ulusal alanda, uluslararasi
anlagsmalarla, uluslararast kuruluglar olusturularak ve kendi kendine yapilan
diizenlemedir. Bunlardan dordiincii secenek sanal alan kullanicilarinin  etik

1% Kendi kendine yapilan diizenleme yeni bir

davraniglariyla ilgili bir diizenlemedir.
kavram olup, 6rnek olarak “igbirligine dayali diizenleme” (co-regulation) ve “6z-
diizenleme” (self-regulation) yontemleri gosterilebilir'®. Amnilan  diizenleme
modelinde; kullanicilar bilisim sitemini kullanirken, uygulamaya 0zgli ve
kendiliginden meydana gelen kurallar bulunmaktadir. Bu kurallarin hepsi sanal alana
uygulanamayacagi i¢in i¢inden se¢im yapilmasi, filtrelenmesi, sanal alam
kullanacaklarin ve sistem yoneticilerinin sec¢ilmesi vb. diizenlemeler kendi kendine

1

yapilacaktir'®. Sanal alanda kendiliginden olusturulan ve yine sanal alan igin

uygulanacak bu diizenlemeler igin kisaca “netiket” denilmektedir'®%.

Diizenlenen sug tipleri ve diizenleme usulleri farkli olmakla birlikte bilisim
suclarina iligkin diizenlemelerin birkac¢ istisna disinda tiim {ilkelerin hukuk

sistemlerine dahil edildigi goriilmektedir. Ulkeler bu diizenlemeleri yaparken temel

8 Ozdemir, Muammer, “Su¢ ve Ceza”, PC Magazine Tiirkiye, Say1: Mayis 2000, s. 20, Diilger,

Bilisim Suglar, s. 320

Ceken, Hiseyin, Council of Europe’s Convention 2001 on Cybercrimes and Turkey,

Yayimlanmamis Yiiksek Lisans Tezi, Istanbul: Marmara Universitesi, Avrupa Toplulugu

Enstitiisii, 2003, s.10

10" Akdeniz, Yaman, (2003), “Internet Governance: Towards the Modernization of Policy Making
Process in Turkey”, Istanbul, Ankara, Izmir, Adana, TBV Series:1, Papatya Publication Education,
s.51-57; Akdeniz, Yaman, “Cagdas Internet Yonetimi”, Giincel Hukuk Dergisi, Istanbul: Say1:
Haziran 2004, s.24

o1 Johnson, David R. ve Post, David G., “And How Shall the Net Be Governed? A Meditation on the
Relative Virtues of Decentralized, Emergent Law”, Coordinating the Internet, MIT Press,
Massachusetts, USA, s. 62-91

12 Memis, Tekin, (2001), “iki Uluslararast Sempozyum ve Bir Ozet”, Erzincan: EUHFD, Cilt:V, s.
2001
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olarak iki ayr1 sistemden birini benimsemekte ve diizenlemelerini bu cergevede
gerceklestirmektedirler. Bazi tilkeler bilisim suglarina iligkin cezai hiikiimleri ayr1 bir
kanunla hayata gegirmektedirler163. Bilisim suc¢larini 6nlemek ve bu alandaki hukuka
aykir1 eylemleri cezalandirmak i¢in ayri bir kanunun varligimi gerekli gérmeyen, sug
politikalart geregince suclar1 tek bir ceza kanunu i¢inde bulundurmak isteyen kimi
tilkeler ise, bu alandaki cezai hiikiimleri ceza kanunlarinda yaptiklar1 degisiklikler ile
diizenlemektedir. TCK’de bu yontemi benimsemistir. Bir diger sistemi benimseyen
iilkeler ise mevzuatlarinda yer alan hiikiimleri bilisim sistemleri kullanilarak islenen
suclart da kapsamina alacak sekilde genisletmekte ve ilave maddeler eklemektedir.
Bu iilkelerde, bilisim sistemleri kullanimi ile gergeklestirilen hukuka aykir1 eylem
hangi hukuki menfaati ihlal ediyorsa, suca o hukuki menfaati koruyan béliimde yer

verilmektedir'®.

1.1.3.4. Internet Uzerinden Islenen Suclarda Kisilik Haklarimn Ihlali ve

Korunmasi

Kisisel degerlerin konusunu olusturdugu kisisel verilerin devletten ve diger
kisilerden gelecek saldirilara karst hukuk diizenince korunmasi bir zorunluluktur.
Kisilik hakki, kisinin hayati, viicut tamligi, sagligi, 6zel hayat1 ve sirlari, ismi, resmi,
hiirriyeti, seref ve haysiyeti kisaca tiim kisisel degerleri iizerinde s6z konusu olan
mutlak bir haktir'®. Sanal ortamda kurulan bilgi bankalarinda kisisel veri niteliginde
ve gizli kalmasi gereken bilgiler kaydedilmekte ve depolanmakta fakat devlet ve
bliyiik isletmeler agisindan biiylik kolayliklar saglayan bu bilgi bankalar1 kisisel
verilerin korunmasinda yarattig1 zaafiyet bakimindan biiyiik tehlike arzetmektedir.
Ciinkii bu yolla, riza dis1 olarak kisinin 6zel hayatina iliskin bilgileri {igiincii kisilerin
eline gecebilme hatta yayilabilme tehlikesi ile kars1 karsiyadir. Ozellikle internet bu

ihlalleri artiran ve hizlandiran bir etkiye sahiptir. Internet yolu ile kisilik haklarinin

19 Kanun metinleri i¢in bkz. Schjolberg, www.mossbyrett.of.no/info/legal.html, (Erisim:15.01.2013)

164 Akbulut, Berrin, Bilisim Suclarin Tanimi, T asnifi, Avrupa Hukukundaki Yeri, Bilisim Suglar1 ile
Miicadele Semineri (09.05.2003), Ankara: Jandarma Okullar Komutanligi, s.4-5; Yazicioglu,
Bilgisayar Suglari, s.172.

' Tandogan, Haluk, “Sahsiyetin Akit Disi [hlallere Karsi Korunmasmnin Isleyis Tarzi ve Basin
Yoluyla Olan Ihlallere Karst Ozel Hayatin Korunmas1”, AUHFD. Yil. 1963, Cilt: XX, say1.1-4,
s.1-36.
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ihlallerinin en baginda elektronik posta (e-posta/e-mail) génderme ve internetteki bir
web sitesinde yapilan yayin yoluyla gerceklestirilenler gelmektedir. Bunlardan
baska, kisisel bilgilerin, aligkanliklarin, egilimlerin kaydedilerek baskalarina
sunulmas1 (Cookie) ile bir kimsenin alan isminin (Domain Name) riza disi

kullanilmas1 da sahsiyet hakkina yonelik ihlaller arasinda sayilabilir.

Bu tiir suglar mukayeseli hukukta da karsimiza c¢ikmaktadir. Ornegin,
Ingiltere’de bilisim suglar1 ayr1 bir diizenleme ile ihdas edilmistir. “Bilgisayarmn
Kétiiye Kullanilmasi Kanunu” bu konudaki 6zel kanundur'®. Alman Hukuku’nda
ise, bilisim suglart ayr1 bir kanunla degil, “Alman Ceza Kanunu/Strafgesetzbuch
(StGB)” igerisinde diizenlenmistir'®’. Fransiz Ceza Kanunu ile bilisim suclar
diizenleme altina alinmis ve yeni sug tipleri olusturulmustur'®®. Amerikada ise FBI
blinyesinde kurulan IC3 (Internet Crime Complaint Center) bulunmaktadir. IC3,
Federal Sorusturma Biirosu (FBI-Federal Bureau of Investigation) ve Ulusal Beyaz
Yaka Su¢ Merkezi (NW3C - National White Collar Crime Center) arasinda bir
ortaklik olarak kurulmustur. Internet ile ilgili su¢ duyurularin almak ve arastirmak,
gelistirmek ve su¢ duyurusu bakimidan bir ara¢ olarak hizmet etmek icin federal,
eyalet, yerel ya da uygun gorecegi herhangi bir sorusturma icin uluslararasi kolluk ve
/ veya diizenleyici bir kurumdur. IC3’nin kurulmasiyla amaclanan Internet suglariyla
miicadeledir. Bu kurumda ¢alisan siber su¢ gorevlileri; eyelet, federal devlet, yerel ve
uluslararast kuruluglar dahil genis bir kesime kolluk hizmeti vermeye devam

etmektedir'®.

Tirk Hukukunda bu konuya iligkin 6zel bir kanun olmadigi i¢in, Tiirk

Medeni Kanununun 24 ve 25. maddelerine dayanan sahsiyet hakkinin korunmasi

1% Eralp, Ozgiir, “Bilisim Suglar1” http://www.ozgureralp.av.tr/ makaleler/bilisimsuclari sistemi
engelleme 244.html, (Erisim: 16.03.2012)

167 Mahmutoglu, F. Selami, “Tiirk Ceza Kanununda Yer Alana Bilisim Alanindaki Suglar ve
Karsilasilan Sorunlarin Yarg: Kararlari Isiginda Degerlendirilmesi”, http:/fsmahmutoglu.av.tr/pdf/
aec4ba0684aa8f46aec75249¢66d910173a218147818077253.pdf, (Erisim: 21.9.2013), s. 1

18 Schjolberg, Stein, http://www.mosstingrett.no/info/legal.html, (Erisim: 31.08.2006); Aktaran:
Demircan, Tunc, Bilisim Alaninda Sug¢lar, Yayimlanmamis Yiiksek Lisans Tezi, Konya: Selguk
Universitesi Sosyal Bilimler Enstitiisii, 2007, s.38.

' IC3 hakkinda daha genis bilgi almak icin bkz. http://www.ic3.gov/about/default.aspx,
(Erisim:15.01.2014)

47



cergevesinde kisisel veriler korunmaya calisilmaktadir. Bu anlamda, internet
kullanicilarinin riza dist her tiirli kisisel bilgilerinin kaydedilmesi ve kullanimi
hukuka aykir1 sayilmalidir. Ozetle amaca uygunluk olarak yukarida agikladigimiz
ilke uyarinca bir hizmetten yararlanmak i¢in verilmis bilgilerin, ancak o hizmetin

amaci ¢ercevesinde kalan kullanimlar1 hukuka uygun kabul edilebilir.

1.1.4. Sonuc¢ Olarak Korunan Hukuki Yarar

TCK’nin 135. ve 136. maddesinde diizenlenen sugla korunan hukuki yarar, Avrupa
Insan Haklar1 Sézlesmesinin 8. ve Anayasanm 20. maddelerinde giivence altina
alman kisilerin 6zel hayatinin gizliligi ve korunmasi hakki oldugu ortaya
¢ikmaktadir'”®. Bilisim alaninda diizenlenen suglar yoniinden korunan hukuki yarari
ise TCK’nin 243 ve 244. maddeleri ile ele almak gerekecektir. TCK’nin 243.
maddesinde ki diizenlemede, bir bilisim sistemine yetkisiz erisim tek basina sug
degildir; yetkisiz erisimden sonra erisilen sistemde kalmak fiiliyle sug
gerceklesmektedir. Bu tespit, maddeyle korunan hukuki yararin belirlenmesinde
etkilidir. Ciinkii 243. madde, yalnizca anlik yetkisiz erisimleri su¢ saymamakta, bir
baska anlatimla anlik yetkisiz erisimlerde korunmaya deger hukuki bir yarar
gormemektedir. Bu agidan bu maddede korunan hukuki yarar karma nitelik
tasimaktadir. Oncelikle kanun maddesinin diizenlenis amacinda korunan temel
yararin giivenilirlik oldugu sonucu ¢ikarilabilir. Bir bilisim sisteminin yalnizca
giivenlik sistemlerinin kirilarak girilmesi orada kalinmasi sonucunda bile, o sistemin
gitvenilirligi konusundaki genel kam yok edilmektedir'’'. Fakat bir yoniiyle madde
diizenlemesinde yalnizca yetkisiz erisim su¢ sayilmayip, kalma fiilininde islenmesi
arandigina gore sugla korunan hukuki yarar, bilisim sisteminin giivenligidir
diisiincesi tartigmali hale gelmektedir. Bir baska ifadeyle, 243. maddenin (1)
numarali fikrasinda bilisim sisteminin giivenligi korudugu ancak, kalmaya devam
etme niteligini tasiyan yetkisiz erisimlerden sonra diisliniilebilir. Bu durum ise, 243/1

maddesinin islenebilmesini ya da uygulanabilmesini oldukg¢a giiclestirmektedir'’>.

1% Parlar ve digerleri, Tiirk Ceza Kanunu Yorumu, s. 1037
"' Diilger, Bilisim Suglar, s. 213-214
'"2 Tagdemir, Bilisim-Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi-Dolandiricilik Suglart, s.256
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243. maddenin (2) numarali fikrasindaki "Yukaridaki fikrada tanimlanan fiillerin
bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza
yvari oramna kadar indirilir” hilkmii ise, bilisim sistemi giivenliginin korunan temel

hukuki yarar oldugu diisiincesini zayiflatmaktadir.

Bunun yaninda bilisim sistemine hukuka aykiri erisimin engellenmesiyle,
sistemi kullananlarin birden ¢ok sayida ve farkli menfaatleri korunmaktadir. Bu
cikarlarin baslicalari; verilerin gizliliginin korunmasi, 6zel hayatin dokunulmazligi
veya kurumlarin ihtiyag duydugu giivenlik duygusu gibi farkli hukuki yararlardir.
Goriildugi tizere bilisim sistemine hukuka aykir1 girme fiiller engellenmesi ile artik
sadece Ozel hayatin gizliligine miidahale edilmesi degil, hem ekonomik, hem de
sosyal bir deger tasiyan sistemin giivenliginin de korunmasi temel ilke teskil

173

etmektedir °. Bu sucun cezalandirilmasi, daha sonra islenebilecek suglar1 engelleyici

yoniiyle bir tedbir 6zelligide gostermektedir.

TCK’nin 244. maddesinin (1) ve (2) numarali fikralarinda diizenlenen suclara
iliskin korunan hukuki yarar hakkinda ki goriisler lizerinde uzlasilmis degildir.
Yazarlar tarafindan bu konuda ¢esitli goriisler ileri siiriilmiistiir. Bu goriislerin
incelenmesinde konunun anlasilabilirligi acisindan yarar bulunmaktadir. Diilger’e
gore, bu maddelerde ki korunan hukuki yarar, karma 6zellik tasir ve biligim sistemi
ile bilisim sistemi igerisinde yer alan verileri tasarruf edebilme yetkisi bulunan kisi
veya kurumlarin, verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel ¢alisma,

174 Kurt tarafindan ileri

bilgi ve benzeri degerleri haksiz miidahalelerden korumaktir
stiriilen farkli bir goriis ise, genellikle 244. maddede bilisim sistemi ile birlikte bu
sistem igerisindeki verilerin dokunulmazligi korunan hukuki yarar1 olusturmaktadir.
Sucun konusu ise, bilisim sisteminin soyut ve somut bilesenleri ile sistem iginde yer
alan verilerdir. Maddenin (1) numarali fikrasinda, bilisim sistemi sahibinin miilkiyet
hakki korunurken ayni sistemin zilyedinin ise iletisim kurma, teknolojik gelisim

Ozglrliigii ve bilisim sisteminin dokunulmazligi korunmaktadir. (2) numaral fikrada

' Yazicioglu, Bilgisayar Suglart, .19
"7 Diilger, Biligim Suglart, s. 231
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ise, bazen miilkiyet hakki, bazen de verilerin igerigine gore, fikri miilkiyet hakki,
6zel hayatin gizliligi, ticari sirlar da korunmaktadir'”®. Yazicioglu ise, 244. madde
kapsamindaki bir sug, kimi zaman hirsizliga veya dolandiriciliga ya da giiveni kétiiye
kullanmaya, hatta zimmet suguna c¢ok benzemekte oldugunu, fakat bu suclardan,
hirsizligin mal iizerinde islenmesi zorunlu iken, verinin mal olmamast; ayni sekilde
dolandiricilikta da hile ile magdurun kandirilmasi gerekirken, bilisim sistemlerinin
ise kandirilmasinin s6z konusu olamamas1 sebebiyle klasik hirsizlik ve dolandiricilik

suclarinin o zaman gergeklesemeyecegi goriisindedir' .

Avrupa Konseyi Siber Su¢ Sozlesmesi’'nin 4. ve 5. maddelerinin dayanak
raporlart 244. maddenin (1) ve (2) numarali fikralartyla paralellik tasimaktadir.
Sozlesmenin 4. maddesinde korunan hukuki yarar, bilgisayar verilerine veya
programlarina zarar verilmesini, veri ve programlarin bozulmasini, zarar gérmesini
engellemek, boylece bunlarin dogru ve islevsel olarak ¢alismalarini saglamak olarak
ifade edilmekledir. 5. maddede korunan hukuki yarar ise, temel olarak bilgisayar
sabotajiyla ilgilidir ve bilisim sistemlerinin saglikli sekilde kullanimini saglamak ve
buna yonelecek haksiz davranislara engel olmaktir'’’. Burada korunmaya calisilan,
bilisim sistemi kullanicilarinin ve operatorlerinin, fonksiyonlarina uygun sekilde bu
sistemlerini kullanma haklaridir.  Sistemlerin saglikli ¢alisabilmesi, bilisim
sistemlerinin saglikli ¢aligmalarinin korunabilmesine bagli oldugu i¢in 06zel

korumadan yararlanmaktadir'’®.

Sonug olarak bilisim alaninda saklanan kisisel verilerin elde edilmesi ya da
kullanilmast suretiyle islenen suclarda Oncelikle bilisim sistemine girilmesi
gerektiginden TCK’nin 243 ve 244. maddelerindeki eylem ile baslanan fiilde biligim
sadece bir ara¢ olarak kullanilacagi asil olanin kisisel veriye miidahale edilmesi

sonucu 135 ve 136. maddelerin diizenledigi alanin ihlal edildigidir. Bu durumda

75 Rurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamast, s.168

7 Yazicioglu, Bilgisayar Suglart, s.144

17 Ankara Barosu, “Avrupa Konseyi Siber Suglar S6zlesmesi Taslag1”,
http://www.ankarabarosu.org.tr/Siteler/1940-2010/Kitaplar/pdf/a/sibersuclar.pdf.
(Erisim:19.02.2014)

'8 K aragiilmez, Bilisim Suglari ve Sorusturmu Kovusturma Evreleri, s. 187
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burada korunan hukuki yararin, kisisel verisi kullanilan kisinin 6zel hayat1 veya kisi
kendi kisisel verisini suistimal ediyorsa ilgili kisi ya da kurumun suca konu hakkinin
ihlal ediliyor olmasidir'”. Korunan hukuki yararda eylemin durumuna gore
degisiklik gosterecektir. Ornegin bir kisinin 6zel goriintiilerine ulasilarak yapilan
santajda 6zel hayatin gizliligi ve ekonomik biitiinliigli, hastane kayitlarina ulasilarak
kisinin 6liimiine neden olunmasi durumunda hayat hakki, kendi kisisel verilerini
degistirerek erken emeklilik hakki elde etmesinde ise kamu hukuku ihlal edilmis
olacaktir. Fakat sucun tesebbiis asamasinda kalmasi halinde ayni zamanda biligim
sistemi ile ilgili tamamlanmis bir su¢ bulunacagindan bilisim suglarina iligkin

korunan hukuki yararinda islenmesi gerekmis ve konuya yukarida deginilmistir.

1% Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast, s.77
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1.2. KiSISEL VERILERIN KORUNMASINA YONELIK HUKUKI
DUZENLEMELER

Teknolojinin hizla ilerlemesi, kitle iletisim araglarinin yayginlagmasi ve yayginlasan
bu araglar sayesinde kisilerle ilgili bilgilere erisiminin ¢ok kolaylagmasi, bu verilerin
hukuka aykir1 olarak yetkisiz ve ¢ogu zaman kotii niyetli kisilerin eline gegmesine
neden olmaya baslamistir. Kisisel verilerin {izerindeki hakimiyet konusunda o kadar
cok hassasiyet ve korku ortaya c¢ikmistir ki, bu korku romanlarina dahi konu
olmustur. George Orwell 1949 yilinda yayinlanan 1984 isimli romaninda gelisen
bilgi teknolojileri sayesinde Biiyiik Abi’nin (Big Brother) herkesi gozetledigi ve
kisiler hakkinda her tiirlii bilgileri toplayarak bu kisiler lizerinde hakimiyet kurdugu
temasi islenmis ve 6zel hayatin gizliligi gibi temel haklarin ihlali karsisinda toplumu
bilinglendirme yolunda yaymlar yapilamaya baslanmustir'®. Bu endiseye paralel
olarak aynm1 zamanda bilisim giivenligi konusu da giindeme gelmis ve kisisel
bilgilerin korunmasi: baglaminda gerek teknik, gerekse hukuksal gelismeler

yasanmigtir.

Kisisel verilerin korunmasina yonelik ilk temel diizenlemeler 6zel hayatin
gizliligine iliskin diizenlemelerle olmustur. Insan Haklar1 Evrensel Beyannamesi’nin
12. maddesinde'®!, Avrupa Insan Haklari Sozlesmesi’nin “Ozel hayatin ve aile
hayatinin korunmasi” bashkli 8. maddesinde'®, Avrupa Birligi Temel Haklar

Sart’nin “Ozel hayata ve aile hayatina sayg1” baslikli 7. maddesinde, 6zel hayatin

%0 Basalp, Kigsisel verilerin Korunmasi ve Saklanmas, s. 21.

' THEB 12. madde; “Hi¢ kimsenin 6zel yasamina, ailesine konut dokunulmazligina ya da yazisma
ozgiirliigline  keyfi  olarak karigsilamaz; Kimsenin ~ onur ve linline karst kotii ~ davraniglarda
bulunulamaz. Herkesin bu karisma ve kotii davranislara karsi kanunlarla korunma hakki vardir.”
Ankara Barosu, “Avrupa Insan Haklar1 Evrensel Bildirisi”, http://www.ankarabarosu.org.tr/siteler
/abihm.org/iheb.htm. (Erisim: 17.02.2014)

182 ATHS 8. madde; “Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygl gosterilmesi
hakkina sahiptir. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin
onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve Ozgiirliklerinin korunmasi igin,
demokratik bir toplumda, zorunlu olan 6lgiide ve yasayla ongdriilmiis olmak kosuluyla s6z
konusu olabilir.” Adalet Bakanhigi Uluslararast Hukuk ve Dis Iliskiler Genel Miidiirliigii Insan
Haklar1 Daire Baskanligi, “Avrupa Insan Haklar1 Sézlesmesi”, http://www.inhak.adalet.gov.tr/
temel/aihs.pdf. (Erigsim: 17.02.2014)



gizliligine iligkin diizenlemeler getirilmistir'®. Fakat bu genel ¢alismalarin yaninda
kisisel verilerin korunmasina dair duyulan ihtiyaca paralel olarak daha 0&zel
caligmalar da yapilmaya baslanmistir. Kisisel verilerdeki bu 6zel caligmalar tarih
itibar ile ilk uluslararas1 diizenlemelerde ortaya ciktigindan oncelikle uluslararasi
alanda bu konuda yapilan ¢alismalarin akabinde Tiirkiye’de bu konuda yapilan ulusal
diizeydeki ¢alismalarin incelenmesi daha uygun olacaktir. Bu konuda ¢aligmanin ana
cercevesini ceza hukuku olusturdugu icin ceza yaptirimi igeren diizenlemeler ve
Ozellikle heniiz kanunlagsmayan “Kisisel Verilerin Korunmasi1 Hakkindaki Kanun

Tasaris1” lizerinde ayrintili durulmasi yararli olacaktir.

Amerika Birlesik Devletleri (ABD), bilgisayarin icat edildigi ilk {ilke olarak
bilisim alanindaki suglarla ilk once tanisan iilke konumundadir. Bu durumda dogal
olarak hem akademik, hem mevzuat, hem de uygulamada ABD merkez alinabilecek
bir iilke pozisyonundadir'®. Bu kapsamda kayitl olarak karsimiza ¢ikan ilk bilisim
sugu, 18.10.1966 tarihli Minneapolis Tribune gazetesinde yayinlanan “Bilgisayar
uzmani banka hesabinda tahrifat yapmakla suclaniyor” isimli haber ile giindeme
girmistir185 . Aslinda bu ilk bilisim sucu olarak anilsada bilisim sugu niteligi tasiyan
fiiler, 1960’11 yillarin basinda yine Amerika’da telefon sirketlerini zarar ugratan
“phreaker, elektronik korsanlar” olarak nam salmis bir gurup insanin yaptigr uzun

'8 jlk bilisim sucu

mesafeli telefon goriigmeleriyle karsimiza ¢ikmaktadir
kipirtilarinin bulundugu bu yillar1 takip eden 1970’li yillarin ilk yarist ulusal ve
uluslararas1 boyutta bilisim suglariyla ilgilenilmeye baslanan ve ilk bu konuda ceza
normlarinin diizenlendigi dénem olmustur. Bilisim suclarma yoneliki ilk kapsaml

kanun teklifi Amerikan Kongresi’ne 1977 yilinda sunulmustur. Bu kanun teklifinin

183 Ersoy, Ugur, (2009), Bir Insan Haklar1 Kavrami Olarak Kisisel Verilerin Korunmas,
Yayimlanmamus Yiiksek Lisans Tezi, Ankara: Gazi Universitesi Sosyal Bilimler Enstitiisii, s. 49

184 «Biligim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 hakkinda Kanun Tasaris1”
gerekcesinden alinti, Tiirkiye Bilisim dernegi, http://www.tbd.org.tr/index.php?dummy=1&sayfa=
raporlar&vkid=194&t= 1300665963 &jfr=true&keepThis=true&TB_iframe=true&height=
500&width=800, (Erisim: 12.05.2013)

185 Aydin, Emin, Bilisim Su¢lart ve Hukukuna Giris, Ankara: Doruk yayinlari, 1992, s.25.

186 Mungo, Paul ve Clough, Bryan, Sifira Dogru Veri Suglart ve Bilgisayar Yeralti Diinyast (Cev.
Emel Kurma), istanbul: Iletisim Yaymnlari, 1999, s.20.
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onemi Kongre tarafindan kabul edilmemesine karsin, bilisim suglarinin diinya

¢apinda tanimmasini saglamistir'™’.

1.2.1. Uluslararasi Diizenlemeler

Uluslararasi antlagmalarin onaylanmasi halinde i¢ hukukta da kanun giiciinde olmasi
nedeniyle burada inceleme konusu yapilmasi uygun goriilmiistiir. Uluslararasi
sozlesmelerin i¢ hukuka etkisi bakimindan; Kisisel verilerin korunmasina iligkin
olarak Anayasanin 16. maddesinde yabancilar yoniinden uluslararasi hukuka yollama
yapilmistir. Yine Anayasa’nin 90. maddesinde de uluslararasi antlagsmalarin
onaylanmasi diizenlenmistir. Bu iki madde birlikte géze alindiginda, i¢ hukukta,
kanunla benimsenen insan haklarina iliskin uluslararasi sézlesmeler, i¢ hukuk kurali
olarak Tiirk hukuk diizeninde en iistte yer almaktadir'®®. Kaldi ki Anayasa’nin 90/5.
maddesin de “Usuliine gore yiirlirliige konulmus temel hak ve ozgiirliiklere iliskin
milletleraras1 antlagmalarla kanunlarin ayni1 konuda farkli hiikiimler icermesi
nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi antlagma hiikiimleri esas alinir’’
seklinde yapilmis bulunan diizenleme ile Tiirk i¢ hukuku agisindan uluslararasi
sozlesmelerin kanundan daha {istiin oldugu ve uygulayici tarafindan evveliyatla
uygulamada tercih edilmesi gerektigi séylenebilirlgg. Bir baska yoniiyle ise iletisim
teknolojisindeki gelismelere paralel olarak {ilkeler arasi iligkilerin de gelismesiyle,
ulusal diizenlemelerin yetersiz olmasi iilkeleri uluslararasi isbirligine ve ulusal
diizenlemeleri uluslararasi standartlara uyarlamalar1 gereksinimini kag¢inilmaz

kilmugtir™.

Kisisel verilerin korunmast hakkinin ayr bir alan olarak dogrudan dogruya
ele alinmasi ve bu konuda uluslararasi kriterler belirlenmesine dair ilk g¢alisma

Ekonomik Isbirligi ve Kalkinma Teskilati (OECD) tarafindan 1980 yilinda kabul

187 Schjolberg, Stein, “The Legal Framework — Unauthorized Access to Computer Systems”, Penal
Legislation in 44 Countries, www.mossbyrett.of.no/info/legal. html, (Erisim: 15.01.2013)

188 Seleuk, Sami (1999), “Avrupa insan Haklar1 Sézlesmesi ve Tiirk Uygulamas1”, Tiirkiye Giinligii
Dergisi, Cilt: Ocak-Subat 1999, Say1: 54, s. 15 vd.

'8 Baglar, Kemal, Tiirk Mahkeme Kararlarinda Avrupa Insan Haklar Sozlesmesi, Ankara: Sen
Matbaasi, 2008, s. 17 ve 18

1% Kaya, Cemil, Assessing the Transfer of Personal Data in the European Union, 1. Baski, istanbul:

On Iki Levha Yayncilik, 2011, s. 1.
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edilmis olan “Gizliligin Korunmas1 ve Sinir Otesi Kisisel Veri Akislar1 Hakkinda
Rehber Ilkeler” (Guidelines on The Protection of Privacy and Transborder Flows of
Personal Data) adini tasiyan belgedir'®"

ilkelere sahip olup, bu Rehber Ilkeler, 23.09.1980 tarihinde kisisel verilerle ilgili

. Belge diizenleme agisindan daha ¢ok rehber

olarak, bu verilerin toplanmasi, kaydedilmesi ve koruma altina alinmasi ile iilke
simiri asan bilgi akist ihtiyacinin karsilanmasinda asgari diizeyde uluslararasi
uzlaginin saglanmasi ve ana ilkelerin tespiti gayesiyle ¢esitli hiikiimetler, sivil toplum
orgiitleri, is diinyas1 ve tiiketici temsilcilerinin istirakiyle yapilan bir ¢aligma sonucu
kabul edilmistir. Bu ¢aligma, kisisel verilerin korunmasi amaciyla yapilan diizenleme
ve uygulamalarda uluslararast uyumun saglanmasi, gizliligin korunmasinin etkinligi
ile veri transferindeki sinirlar arasinda bir denge saglanmasi, ayrica devletlerin gerek
kamu gerekse de 6zel sektér bazinda uygulama ve diizenlemelerini kontrol altina
almanin temini amaciyla iilkesel bazda diizenlemeler yapmasinin tesvik edilmesi ve

bu konuda bir fikir vermek amaciyla yapilmustir'*%.

Belirlenen Rehber Ilkeler baglayiciligi olmayan tavsiye niteliginde bir belge
oldugundan dolayi, konu uluslararasi antlasma niteligini haiz bir belge ile
kuvvetlendirilmek istenmis'®® ve telekomiinikasyon sistemlerinde meydana gelen
gelismeler ve veri iletisim hizlarimin iilkelerarasi ¢ok yiiksek hizlarda yapilmasi
karsisinda elektronik veri bankalarinda saklanan, kisilerin 6zel hayatlarina iligkin
verileri koruma konusunda Avrupa Konseyi iiyesi iilkelerin mevzuatlarinin yetersiz
kalmasindan dolayi, konuyu uluslararas1 boyutta ele almak ve uluslararasi bir
sozlesme ile diizenlemek gerekmis; bu amacla 1981 yilinda “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas: Sozlesmesi”

hazirlanmistir. 28.01.1981 tarihinde Avrupa Konseyi iiyesi iilkelerle birlikte Tiirkiye

I OECD, “Guidelines on The Protection of Privacy and Transborder Flows of Personal Data”
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm, (Erisim: 17.02.2014)

192 OECD, “Guidelines on The Protection of Privacy and Transborder Flows of Personal Data”
http://www.oecd.org/document/18/0,2340, en 2649 34255 1815186 111 1,00.html, (Erisim:
03.05.2012)

193 Wong, Rebecca. (2007). “Data Protection Online: Alternative Approaches to Sensitive Data”,
Journal of International Commercial Law and Journal of International Commercial Law and
Technology, Vol. 2, Issue 1, Law Department, University of Sheffield, s.2
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tarafindan da imzalanmus, fakat Tiirkiye bu belgeyi onaylamamustir'™*. Avrupa
Birliginde bu belgenin yiiriirlige girmesi 1985 yilinda miimkiin olabilmistir. Belge
ile ilgili olarak gilinlimiize kadar degisik zamanlarda farkli tavsiye kararlari alinmus,
1999 yilinda ise Belge’de bir takim degisiklikler yapilmistir. Ancak Belge Avrupa
tilkelerinin yaninda biitiin diinyada kabul gérmiis ve konu hakkinda diizenleme
yapmak isteyen tiim {ilkelerin ulusal mevzuatinin hazirlanmasinda rehber
olmustur'”®. Sézlesmenin amact; iiye devletlerin hakimiyet alaninda kisisel alanin
korunmas1 saglanirken, kisisel verilerin korunmasi ile ilgili yeknesak bir hukuk

diizeni ortaya koymak olmustur'*®.

Incelenmesi 6nem arzeden uluslararasi belgelerden bir digeri de “Sanal
Ortamda Islenen Suglar Sozlesmesi’dir”. Sozlesme, su¢ sorunlarma dair Avrupa
Komitesi’nin (CDPC- European Committee on Crime Problems) 1996’da, Avrupa
Konseyi’ne siber suglara iligkin bir uzman komitesi kurmasini tavsiye etmesine
{izerine olusturulmustur'®’. 01.07.2004’de vyiiriirliige giren “Sanal Ortamda islenen
Suclar S6zlesmesi”, bu alandaki ilk uluslararas: antlasmadir'®®. Ote yandan “Sanal
Ortamda Islenen Suclar Sozlesmesine Ek Protokol'”” ise, bilgisayar sistemleri
aracilifiyla islenen, 1rk¢r ve yabanct diismanligi gliden nitelikli eylemlerin
cezalandinlmasim ~ diizenlemektedir®®. Bazi devletlerin ifade 6zgiirliigiiniin

kisitlanmasina doniik endiseleri sebebiyle, 1rk¢ilik ve yabanci diigmanliginin biligim

sistemleri araciligiyla islenmesinin cezalandirilmasi konusunda uzlasi saglanamamis

194 Degirmenci, Olgun, Bilisim Suglar:, Yayimlanmanus Yiksek Lisans Tezi, Istanbul: Marmara
Universitesi Sosyal Bilimler Enstitiisii, 2002, s.40.

195 Kesmez, Necdet “Kisisel Verilerin Korunmas1 Uzerine”, Bilisim Surasi, http://bilisimsurasi.org.tr/
listeler/tbs-hukuk/Mar/att-0044/0 1 KISISELVERILERINKORUNMASI.doc, (Erisim:14.02.2014),
s. 2-3

1% Tansug, Avniye, “AB’nin Yeni Ekonomik Silahi: Veri Saklama Hukuku”, s.56

7 ¢el, Kaythan, “Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin
Ana Ilkeleri”, JTUHFD, Cilt: 59, Say1: 1-2, 2001, s. 4-5.

18 Tiirkiye bu sozlesmeyi 10.11.2010 tarihinde imzalamis, 22.04.2014 tarihinde onaylanmustir
(Kanun No: 6533).
Onok, Murat, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede
uluslararasi  Isbirligi”, http://dosya.marmara.edu.tr/huk/fak%C3%BCltedergisi/nurcentel/murat
onok.pdf. (Erisim: 31.03.2014), s. 1241

19928.01.2003 tarihinde Strazburg’da kabul edilmistir.

2 Helvacioglu, Asli Deniz, “Avrupa Konseyi Siber Su¢ Sozlesmesi — Temel Hiikiimlerin
Incelenmesi”, Internet ve Hukuk Dergisi (derleyen Yesim, M. Atamer), Istanbul Bilgi Universitesi
Yayinlari, istanbul: 2004, s. 279
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ve bu konu Sézlesmede “Ek 1. Protokol” olarak girmistir’®'. “Budapeste S6zlesmesi”

olarak anilan bu s6zlesmede li¢ amag oldugu sdylenebilir.

1) Siber suglar konusunda terim birligi dolayis1 ile de mevzuat uyumunun

saglanmast,

2) Uluslar arast yetki kurallarini belirleyerek sorusturmanin ve kovusturmanin
saglikli yiirtitiilmesini saglamak,

3) Uluslararasi isbirligi yontemlerini belirleyerek, yiirtirliigiinii saglamak?’*.

S6zlesme’nin 3. kismi, smir tanimayan nitelige sahip, bir ¢ok devlet iizerinde
ayni anda islenebilen ve sorusturulmasi ile kovusturulmasi ¢ok teknik ve zorunlu bir
stire¢ gerektiren, delillerin heran yok olabildigi bir sug tiiriiyle miicadelede, etkin ve
cok hizli uluslararasi igbirligi saglamasi yoniiyle en onemli kismi olmaktadir.
Sozlesme, sadece siber suc olarak tanimlanan fiilleri degil; “elektronik sekilde™ delil
toplanmasini gerektiren tiim suclari, yani bilisim sistemi araciligiya islenmis klasik

2 internetin icadi ve hizla yayginlasmasinin bir sonucu

sug tiplerini, kapsamaktadir
olarak vicdanlar1 yaralayan®® bilisim sistemleri vasita kilinarak cocuklarin
pornografik icerikli gorseller kullanilarak veri {iretilmesi, yayilmasi ve saklanmasi
eylemlerinin belirtilen sézlesme ile agik ve ayrintili olarak tanimlanmasi ve s6z
konusu eylemlerin sanal ortamda da olsa ger¢eklestirilme sekli farketmeksizin sug
olarak diizenlenmesi bu sézlesmenin dikkat ¢eken en 6nemli yararlarinda birisidir™®.
Sozlesmede birtakim verilere el konulmasmma ya da bunlarin muhafazina ya da
bunlarin agiklanmasina yonelik hiikiimler mevcuttur. Ancak bu diizenlemelerin asiri

miidahaleci bir elektronik denetleme sistemi getirdigini sOylemek dogru

2101.03.2006°da yiiriirliige giren bu Protokol, Tiirkiye tarafindan heniiz imzalanmus degildir.

22 S5zlesme metni icin bkz. TBMM, “Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasinin
Uygun Bulunduguna Dair Kanun Tasaristi ve Disisleri Komisyonu Raporu (1/676)”,
http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf. (Erisim: 29.11.2014)

2 Koca, Mahmut, “Avrupa Siber Su¢ Sézlesmesi’'nin Maddi Ceza Hukuku Alaminda Ongérdiigii
Diizenlemeler ve Tiirk Hukuku”, Bilgi Toplumunda Hukuk, Prof. Dr. Unal Tekinalp’e Armagan,
Ankara: Beta Yayinlari, Cilt: 3, 2003, s. 791.

294 Raman, Jari, “Computer Crime”, ENLIST, Nov. 7, 2000, http://itlaw.law.strath.ac.uk/ENLIST/
subjects/is/commentary/ (Erisim: 06.05.2012), 5.6

% Diilger, Murat Volkan, “Bilisim Suglari ve Yeni Tiirk Ceza Kanunu”, Kazanci Hukuk, Isletme ve
Maliye Bilimleri Dergisi, Istanbul: Say1:5, Ocak 2005, s. 114
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olmayacaktir. Ciinkii resmi bir ceza sorusturmasi olmadik¢a, gerek servis saglayict

gerekse polis tarafindan, kisisel iletisimin denetlenmesine yer verilmemistir®®.

Kisisel verilerin korunmasina dair uluslararasi ¢alismalardan biri de Birlesmis
Milletler (BM) tarafindan sergilenmistir. 14.12.1990 tarihinde Birlesmis Milletler
Genel Kurulu’nun 45/95 sayili Karar1 ile “Bilgisayarla Islenen Kisisel Veri Dosyalari
Hakkinda Rehber Ilkeler (Guidelines for the Regulation of Computerized Personal
Data Files)” adimi tasiyan belgede, bilgisayar ortaminda islenen kisisel verilerin
korunmasiyla ilgili olarak devletlerin ulusal mevzuatlarinda asgari diizeyde
diizenlemesi gereken bir takim ilkelere yer verilmistir’®’. Bu alanda, BM tarafindan
yapilan “Uluslararasi Kisisel ve Siyasal Haklar S6zlesmesi” temel amaci olmamakla
birlikte 6zel hayatin korunmasina yonelik olarak yapilan diizenlemelerden biri
sayilabilir. Birlesmis Milletler Insan Haklar1 Komitesi bu Sozlesmenin 6zel hayat:
diizenleyen 17. maddesinde, hem kamusal hem de 6zel sektér alaninda kisisel
verilerin  korunmasina dair diizenlemelerin  yapilmasinin  zorunlu oldugu
belirtilmektedir. Komite, kamu ve 0Ozel sektorler bakimindan kisisel verilerin
korunmasinin garanti altina alinmasina iliskin olarak ortaya koydugu goriisiinde;
kisisel veriler hakkindaki diizenleme aracinin kanun olmasi ve koruma ig¢in etkili
Onlemlerin kanunla alinmasi gerektigini, bireylerin kisisel verilerinin saklanma
amacinin kolayca tespit haklarinin bulundugunu, kendilerine iliskin verileri hangi
kurum ya da kurumlarin kontrol ettigini bilebilmesi ve aksi bir davranig karsisinda
bireyin kisisel veriyi yok etmeyi talep etme hakkina sahip olmasi gerektigini

belirtmektedir’®.

Avrupa Birligi (AB) tarafindan yapilan diizenlemelerin bu ¢alismada g6z ardi

edilemez bir yeri vardir. Birligin olusturulma siirecinde 6zellikle AB antlasmasinin

2% Onok, Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede uluslararasi
Isbirligi, s. 1245

207 Kesmez, Kisisel Verilerin Korunmasi Uzerine, s. 3

% General Comment 1, UNDo Cilt: Hr1\Gen\I\Rev.1 At 21 (1994) http://www1.umn.eduw/humanrts
/gencomm/hrcom16.htm, (Erisim: 14.02.2014), Lee, A. Bygrave, “Data Protection Pursuant to the
Right to Privacy in Human Right Treaties”, International Journal of Law and Information
Technology, Vol.6, No.3, s.247-284, http://folk.uio.no/lee/oldpage/articles/Human_rights.pdf,
(Erisim: 14.02.2014)
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6/2. maddesinde®® Avrupa Birligine iiye devletlerin anayasal geleneklerinde bulunan
ortak degerlerin bir sonucu olan ve topluluk hukukunun genel prensiplerinden
kaynaklanan temel haklara saygi 6zel bir yere sahiptir. Bu bakis agisiyla Avrupa
Insan Haklar1 Sozlesmesinin (AIHS) 8. maddesi “6zel ve aile hayatin1” daha &zenli
olarak koruma altina almistir*'”. Avrupa Insan Haklar1 Mahkemesi’de (AHIM) bu
prensiplerden kaynaklanan bir haraketle kararlarinin bir kisminda, kisisel verilerle
ilgili kararlarinda verilerin gizliligi, 6zel hayatin korunmasi kavramlarina 6nem
vermis, hatta bu konuda mevzuat diizenlemesi konusunda dncii olmustur. Ozellikle
“Ozel hayat” kavrami kapsaminda ve 8. maddeyle gilivenceye baglanan en miihim
konulardan biri de kisisel verilerdir. AHIM birgok kararinda “6zel hayat” ile ilgili
olarak bu kavramin genis yorumlanmasi gerekliligi tizerinde durmustur. Buna gore
kisilere ait O0zel hayatin kapsaminda kalan verilerin toplanmasi, kaydedilmesi,
saklanmasi ve kullanilmasi S6zlesmenin 8. maddesi kapsaminda degerlendirilerek

kararlar verilmektedir®'!

. Bu konuda yapilan en hayati elestirilerden birisi ise;
“kisisel verilerin, 6zel hayatin gizliliginin geleneksel yaklasimlar ve yine bu alanda
benimsenen bir takim ilkelerle korunmaya calisilmasinin, teknolojik alanda yasanan
gelismeler karsisinda yetersiz kalmasi, kendine 6zgii baz1 gereklilikleri nedeniyle
ayr1 bir alan olarak ele alinmasi gerektigi konusundadir®'?. AIHM nin “kisisel veri”
hakkindaki goriisli, bu konuda yapilan bagvurular iizerine verdigi bir¢cok kararinda,
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin

Korunmasima Dair Sézlesme’ye” atifta bulunmasindan otiiri, bu So6zlesmedeki

“kisisel veri” tanimini benimsedigi olarak yorumlanabilir.

%% Basbakanlik Avrupa Birligi Genel sekreterligi, “Avrupa Birligi Antlasmasi ve Avrupa Birligi’nin
Isleyisi Hakkinda Antlasma”, http://www.ab.gov.tr/files/pub/antlasmalar.pdf. (Erisim:07.06.2015)

219 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 200

21l Bkz. Leander v. Sweden karari. “Leander kararinda Mahkeme, basvurucu hakkinda giivenlik
sorusturmast yapilmasi ve elde edilen bilgilerin dogruluguna karsi bagvurucuya itiraz hakki
verilmemesinin 6zel yasama saygi hakkina miidahale olusturduguna belirtmistir. Ancak kararin
devaminda ise Mahkeme, i¢ hukukta kanuna dayanan bu miidahalenin ulusal giivenligi koruma
amaci tasidigia, miidahale devletin takdir alani icinde kaldigindan ve gizli sorusturmanin
istismarina kars1 yeterli ve etkili glivenceler getirildiginden demokratik bir toplumda gerekli olan
miidahale nedeniyle 6zel yasama saygi hakkinin ihlal edilmedigine karar vermistir.” Tezcan,
Durmus; Erdem, M. Ruhan ve Sancakdar, Oguz, Avrupa Insan Haklan Sézlesmesi Isiginda
Tiirkiye'nin Insan Haklan Sorunu, Ankara: Seckin Yaymevi, 2004, s. 387.

12 Kiizeci, Kigisel Verilerin Korunmast, s.70.
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Yukarida anilan Soézlesmenin “6zellikli veri kategorileri” baslhigini tasiyan 6.
maddesi; “i¢ hukukta uygun giivenceler saglanmadik¢a, 1rk menseini, politik
diistinceleri, dini veya diger inang¢lari ortaya koyan kisisel nitelikteki verilerle saglik
veya cinsel yasamla ilgili kisisel nitelikteki veriler ve ceza mahkiimiyetleri, otomatik

213 geklindedir. Bu maddenin yorumundan, séz

bilgi islemine tabi tutulamazlar.
konusu Soézlesmeye gore bir kisinin kimligini belirten ya da belirtmeye elverisli
verilerin “0zellikli veriler”, bunun disinda kalan veriler ise “diger veriler” olarak
ikiye ayrilarak uygulandig1 sOylenebilir. Kaldi ki kisisel verilerin hakkinda madde
metni agiklayict bir sekilde tespit yaptigindan bu konuda her hangi bir sorun
kalmamigtir. Ancak ilgilenilmesi gereken asil sorun; bu madde kapsaminda
bulunmayan, fakat kisinin kimligine isaret eden ya da belirlemeye uygun diger
verilerin belirlenmesine iliskindir. Agik¢ast bu sorunun ¢6ziimii i¢in en Onemli
basvuru kaynag Avrupa Insan Haklar1 Mahkemesi igtihatlar1 olacaktir. Belirtilen
tiirden sikayetler ile yapilan bagvurular nedeniyle verilen kararlara bakildiginda; bir
kisinin goriintiisii, fotograflari, parmak izi, gen profili, tibbi verileri ve 6rnekleri, ev
ve 1 adresi, ekonomik durumunun detaylarimin “kisisel veri” kapsaminda
degerlendirildigi goriilmektedir. Tabii ki kacinilmaz sonug¢ olarak, bu konudaki

gelismelere paralel olarak, sinirlandirilamayacak bu listenin kapsaminin siirekli

genislemesi dogaldir.

So6zlesmenin 8.maddesinde koruma altina alinan “6zel hayat” hakkinin ihlali
sucu verinin toplanmasi, saklanmasi ve kullanilmasi eylemlerinin birlikte
gerceklestirilmesi sekilinde olabilecegi kadar her bir eylemlede bu hak ihlal
edilebilir. Bununla birlikte Mahkeme, kararlarini verirken toplanan, saklanan veya
kullanilan verilerin o6zelliklerini, kullanim durumunu ve sonugta elde edilebilecek

ciktilar1 da dikkate almaktadir. Mahkeme bu konuda S6zlesmenin 8. maddesinin 1.

*13 Avrupa Konseyi, “Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin

Korunmasina Dair Sozlesme” http://www.avrupakonseyi.org.tr/antlasma/aas 108.htm, (Erisim:
26.01.2013), s.1
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fikrasi ile 2. fikras1 arasinda “adil bir dengenin” kurulup kurulmadig: 6lgiitiine dikkat

etmektedir’'*.

AB’de kisisel verilerin korunmasi konusunda ilk tasarilar doksanli yillarda
ortaya ¢ikmaya baglamistir. Avrupa Parlamentosu ve Avrupa Konseyi 24.10.1995
tarihinde “Kisisel Verilerin Islenmesinde Gercek Kisilerin Korunmas: Ydnergesini”
95/46/EC Direktifi olarak kabul etmistir®®>. Bu Yonergenin vyiiriirlige girmesi
oldukca gecikmis ve ancak 1998 yilinda vyiriirliige girebilmistir. Avrupa
Parlamentosu ve Bakanlar Konseyi 1997 yilinda bu Direktifi desteklemek ve eksik
kalan alanlar1 tamamlamak maksadiyla “Telekomiinikasyon Alaninda Kisisel
Verilerin Islenmesi ve Mahremiyetin Korunmas1 Yonergesini” yapmis ve yiiriirliige
koymustur. Bu yonerge ise 97/66/EG nolu ydnerge ismini almistir>'®. Bunu miiteakip
AB bu Yonergeyi tamamlayan ve ileri teknolojik ortamlardaki iliskileri de
kapsayacak sekilde yeni bir veri saklama hukuku olarak ortaya koydugu 2002/58/EC
Sayili “Ozel Hayatin Korunmasi ve Elektronik iletisim Y(jnergesini”217 cikartmis,
daha sonra 2006/24/AB sayili ve 15.03.2006 tarihli Direktif, 2002/58/AT sayil

218 Bu diizenlemelerin Tiirk Kisisel Verilerin Korunmasi

Direktifin yerini almistir
Kanun Tasarisinin olusumunda 6nemli etkileri olmustur. Bununla beraber baglayici
tek uluslararasi aras1 antlagma olma niteligini hala koruyan Avrupa Konseyi
tarafindan kabul edilmis olan “Otomatik Olarak Islenen Kisisel Veriler Bakimindan
Bireylerin Korunmasi Hakkinda Sézlesme’dir™'®. Avrupa Konseyinin kabul ettigi
Sozlesmeleri, konusuna goére bir tasnife tabi tuttugumuzda, Avrupa’da standart

kurallar olusturulmasina katki saglayacak anlagsmalar ve {iye iilkeler arasinda

214 Salihpasaoglu, Yasar, “Ozel Hayatin Kapsami, Avrupa insan Haklari Mahkmesi igtihatlari
Kapsaminda Bir Degerlendirme”, Gazi Universitesi Hukuk Fakiiltesi Dergisi (GUHFD), Cilt:17,
Say1:3 2013, s. 244,

215 Tansug, “AB’nin Yeni Ekonomik Silahi: Veri Saklama Hukuku”, 55.

*1® Bagalp, Nilgiin, “Kisisel Verilerin Korunmasi ve internet”, Internet ve Hukuk Dergisi, Derleyen
Yesim M. Atamer, Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004, 5.27.

7 Tansug, “AB’nin Yeni Ekonomik Silahi: Veri Saklama Hukuku”, s.55

¥ Korff, EC Study on Implementation of Data Protection Directive, s. 1-210

219 K esmez, “Kisisel Verilerin Korunmasi: Uzerine”, .3
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isbirligine katki saglayacak anlagsmalar seklinde iki gurup oldugu goriilecektir. 108

Sayil1 Sézlesme standart kurallar1 belirleyen birinci kategoride yer almaktadir®?.

ABD’de ise “Siber Bilgi Paylasim ve Koruma Kanunu (Cyber Intelligence
Sharing And Protection Act - CISPA)” bulunmaktadir. 11.11.2011 tarihinde Beyaz
Saraya sunulan kanun tasarisinin amaci internet {izerinden yapilan veri akisina iliskin
bilgilerin ABD hiikiimeti ve 1ilgili teknoloji sirketleri arasinda paylagimini
saglamaktir. Boylece tasarinin kanunlagmasi ile ABD hiikiimetine siber tehditleri
arastirmada yardimci olmaya ve agin siber tehditlere karsi giivenli olmasi saglamaya

calisilmaktadir 2.

Kanun igerik olarak aslinda siber giivenligi tehdit etme
potansiyeli bulunan durumlarda kisisel verilerin ABD hiikiimetiyle paylasilmasini
ongormektedir’??. ABD’de ¢ikan bu kanun ile ABD vatandasi olmayan ancak ABD
sirketlerinden hizmet alan kisiler agisindan da 6nem tagimaktadir. Bahsi gecen ABD
sitketleriyle paylagilan tiim veriler, hi¢cbir mahkeme karar1 ya da kullanici rizasi
olmadan ABD hiikiimeti ve dolayisiyla bir baska ABD sirketiyle paylasilabilecektir.

Bir baska deyisle e-postalar, bulutta depolanan dokiiman ve dosyalar, sosyal

medyadaki 6zel paylasimlar ABD hiikiimeti tarafindan izlenebilecektir.

Konuyla ilgili olarak ABD’de ilk defa 1984 yilinda “Counterfeit Access
Device and Computer Fraud and Abuse Act (Erigim Aygitlarimi Taklit Etme,
Bilgisayar Dolandiriciligi ve Bilgisayari Kétiiye Kullanma Kanunu)” ile “Credit
Card Fraud Act (Kredi Karti Sahteciligi Kanunu)” ylrirliige girmistir. Ayni
Kanunda 1986 yilinda “Computer Fraud and Abuse Act (Bilgisayar Dolandiricilig
ve Kotiiye Kullanimi Kanunu)” ile degisiklikler yapilmistir. Bunlarla birlikte biligim

suclarinda miicadelede;

220 Benoit, Rohmer Florance ve Klebes, Heinrich, Avrupa Konseyi Hukuku Pan-Avrupa Hukuk
Alanina Dogru, Ankara: Avrupa Konseyi Yaymi 2006, s. 110, http://www.dispolitika.org.tr/
dosyalar/kitap akh.pdf, (Erisim: 17.06.2015)

2! Wikipedia, “Cyber Intelligence Sharing and Protection Act”, http:/tr.wikipedia.org/wiki/Cyber
Intelligence Sharing and Protection Act, (Erisim:23.01.2014)

22 BThaber.com, “CISPA: Insan Haklar1 ihlalinin Yasal Yolu (Mu?)”, http://www.bthaber.com/
cispa-insan-haklari-ihlalinin-yasal-yolu-mu/, (Erisim:23.01.2014)
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- 18. U.S.C. 1029 sayili Erisim Aygitlariyla Ilgili Sahtecilik ve Bagh
Eylemler,

- 18.U.S.C. 1030 sayili Bilgisayarlarla Ilgili Sahtecilik ve Bagl Eylemler,

- 18. U.S.C. 2511 sayili Telli, Telsiz ve Elektronik Iletisime Miidahale ve

fletisimin Aciklanmasinin Yasaklanmast,
- 18.U.S.C. 2701 say1l1 Depolanmus Iletisime Yetkisiz Erisim,
- 18.U.S.C. 2702 Igerigin Agiklanmasi,

- 18. U.S.C. 2703 Kanuni Erisim I¢in Gerekli Sartlar isimli kanunlar da

kullanilmaktadir.

Ayrica ABD’nin bilisim hukuku alani mevzuatinda "Elektronik Haberlesme
Gizlilik Kanunu (1986), Bilgi ve Teknoloji Kanunu, Ulusal Bilgi Altyapisi Kanunu
(1992), Cocuklarin On-line Yayinlardan Korunmasi Kanunu (1998), Internette
Kumarm Onlenmesi Kanunu (1997), Anti-Terdrizm Kanunu (2001), iletisim Ahlak
Kanunu (1996)" bulunmaktadir®®. Pek yakinda, internet hizinin milisaniyelerle
Olciilecek bir hiza erismesi ve elektronik iletisimin olaganiistii artmasina paralel
kisisel verilerin bliyiilk bir hizla kurumlar arasi hatta iilkeler arasi aktarilmaya
baslanmasiyla, korunmasi gereken alanlarin daha da genisleyecegi ve buna
nisbetle kisisel verilerin korunmasinin da oldukga gliclesecegi apacik ortadadir. Bu
nedenle bu hakki koruma altina alan kanunlar ve diger diizenlemelerin ile benzer
belgelerde belirlenen ilke ve kurallarin uygulanmasi ile ilgili sistemlerin yeniden

gbozden gecirilme gereklililgi ortaya ¢ikacaktir.

1.2.2. Ulusal Diizenlemeler

Tiirk hukuk sistemi igerisinde kisisel verilerin korunmasi hukuku yakin zamanlarda
giderek artan bir sekilde yerini almaktadir. Anayasamizda cesitli uluslararasi ve

uluslariistii metinlerde ayr1 bir hak olarak diizenlenen kisisel verilerin korunmasina

2 Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari hakkinda Kanun Tasarist
gerekgesinden almti, http://www.tbd.org.tr/index.php?dummy=1&sayfa=raporlar&vkid=194&t=
1300665963 &jfr =true &keepThis=true&TB_iframe=true&height=500&width=800, (Erisim:
12.05.2013)
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paralel cerceve niteliginde maddeler halinde siralanan hiikiimlerle yetinilmis, kisisel
verilerin korunmasina dair dogrudan hiikiimler genel ve 6zel kanunlara birakilmistir.
Tirk Medeni Kanunu kisilerin 6zel hayatint Medeni Hukuk agisindan 24 ila 27.
maddeleri arasinda koruma altina almistir. TCK’de ise 135 vd. maddelerde kisisel
verilerin korunmasina iliskin diizenlemeler yer almistir. Bunun disinda is Kanunu vb.
gibi 0zel hukuk alaninda yer alan kanunlarda da diizenlemeler bulunmaktadir.
“Telekomiinikasyon Sektériinde Kisisel Bilgilerin islenmesi ve Korunmas1 Hakkinda
Yonetmelik™ kisisel verilere 6zgii tek ve en Onemli diizenleme olarak karsimiza
cikmaktadir. Ayrica Tiirkiye’nin gerek imzalamis oldugu 108 sayili Avrupa Konseyi
Sozlesmesi’'ne uyum saglamak, gerekse de AB’ye giris siirecinde genelde AB
mevzuatina, 6zelde de 95/46 sayili Direktif ile i¢ mevzuati uyumlastirmak amaciyla
kisisel verileri koruma kanunu olarak cikartilmasi disiiniilen** ve iilke giindemini
olduk¢a mesgul eden bu konu hakkinda asil diizenleme Adalet Bakanlig: tarafindan
hazirlanan “Kisisel Verilerin Korunmasit Hakkinda Kanun Tasarisidir”. Bu tasar1t AB
tarafindan yapilan tavsiyeler dikkate alinarak degisik zamanlarda olusturulan
komisyonlarca hazirlanmis ve bu tasarilardan ilki 09.11.2005 tarihinde Adalet
Bakanliginca tasariya son sekli verilerek Basbakanliga, Tiirkiye Biiyiik Millet
Meclisine (TBMM) sevki i¢in gdnderilmis, tasar1 daha sonra kadiik hale gelmistirzzs.
Ikincisi ise 22.04.2008 tarihinde TBMM’ye sunulmus, fakat bu tasarida
kanunlagmayarak kadiik olmustur. En son tasar1 26.12.2014 tarihinde Adalet
bakanliginca Basbakanliga, TBMM’ye gonderilmek iizere sevkedilmis ve halen

kanunlagmamustir.
1.2.2.1. Anayasa

Bir {ist norm olan Anayasada elektronik ortamda islenen kisisel veriler ile ilgili 6zel
bir hiikiim bulunmamaktadir. Zaten Anayasanin ruhuna aykiri olacak bu durum
kanunlara havale edilmis olup, kanunlarda uyulmasi gereken kurallarin gergevesi

belirlenmistir. Kisisel verilerin korunmasiyla ilgili olan 20. madde, “Ozel Hayatin

224 Ersoy, Bir Insan Haklar: Kavram: Olarak Kisisel Verilerin Korunmasi, s. 88
** Tasarim son haline ulasmak igin bkz. Adalet Bakanhigi Kanunlar Genel Midiirliigii, “Tasarilar”
http://www.kgm.adalet.gov.tr/kisiselveriler.htm, (Erisim: 25.05.2015)
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Gizliligi ve Korunmas1” kenar bashgini tasir. Kisisel verilerin korunmasi ilk kez
anayasaya 2010 yilinda yapilan degisiklikle girmis®™® ve bu maddeyle kisisel
verilerin korunmasi hakki anayasal koruma kazanmistir. Diizenleme kapsaminda,
kisilerin kendilerine ait veya ilgilendiren kisisel veriler yoniinden hangi hak ve
yetkilere sahip olduklar1 ile kisisel verilerin islenilebilme halleri diizenlemistir.
Konun ayrintilarin1 diizenleme yetkisi ise kanuna birakilmistir. 22. madde ile de bir
nevi kisisel veri olma 6zelligi tasiyan elektronik ortamda e posta gibi vasitalarla
haberlesmede  kullanilan  veriler  kisisel  veri  korunmasi  kapsaminda
degerlendirilmekte ve giivence altina alinmaktadir™’. Asagida gosterilen anayasal
giivenceler ise, kisisel verilerin korunmasi hakkina dolayli bir sekilde gilivence

getirmektedir;

Anayasa Baglangici (6°’nc1 paragraf),

Madde 2: Hukuk devleti ilkesi,

Madde 17: Bireyin maddi ve manevi varligini gelistirme hakkai,
Madde 21: Konut dokunulmazligi,

Madde 22: Haberlesmenin gizliligi,

Madde 24: Dini ve vicdani kanaatleri agiklamaya zorlanamama,

Madde 25: Diisiince ve kanaatleri agiklamaya zorlanamama.

1.2.2.2. Avrupa Birligi Komisyonu Ilerleme Raporlary, Katlim Ortakhig Belgesi ve

Tiirkiye Ulusal Programinda Kigisel Verilerin Korunmasi

Kisisel verilerin korunmasi ile ilgili diizenlemeler Avrupa Birligi Komisyonu
flerleme Raporlarinda, Ulusal Program ile Katilim Ortakligi Belgelerinde de yer
almaktadir. Ilerleme Raporlari, AB’ye aday iilkelerin, katilim igin gegen bu siirecde
Kopenhag Kriterlerine uyum gostermek i¢in kaydettikleri gelismeleri takip eden ve

degerlendiren, 1998 yilindan bu yana Avrupa Birligi Komisyonu tarafindan yillik

226 Resmi gazete, http://www.resmigazete.gov.tr/eskiler/2010/05/20100513.htm, (Erisim: 05.05.2011)
*7 Civelek, Dilek Yiiksel, Kigisel Verilerin Korunmast ve Bir Kurumsal Yapilanma Onerisi,
Yayimlanmamis Uzmanlik Tezi, Ankara: Devlet Planlama Teskilati, 2011, s.141
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olarak hazirlanan raporlardir®®®. Tiirkiye hakkinda 2001 yilindan itibaren ilerleme
raporlar1 hazirlanmaya baslamistir. ilerleme raporlarmin inceleme konusuna bakan
yoniiyle, kisisel verilerin korunmasi alaninda mevzuat eksikligimizin bulundugu
sonucuna varilarak, 6zellikle bu konu {izerinde durularak, bu eksikligin giderilmesi

tavsiye edilmektedir™.

Ulusal programlar ise, AB’ne aday lilkelerin hazirladiklar1 ve Avrupa Birligi
Komisyonuna sunularak, Katilim Ortaklig1 Belgesinde yer alan ve oncelikle yerine
getirilmesi istenilenlerin nasil yapilacagina dair rapor mahiyetinde belgedir. Ulusal
Programlarda genellikle, aday iilkelerin mevzuatlarinda AB miiktesebat1 ile uyum
saglamak icin yapacaklart diizenlemeler, uyum siirecinde ihtiya¢ hissedilen mali ve
beseri kaynaklar, AB miiktesebatinin yiiriitiilebilmesi i¢in uyumlulastirilmasi
liizumlu yonetsel yap1 ve sonug olarak biitiin bu konulara iliskin kisa ve orta vadeli
oncelikli yapilacak isler takvimi belirlenmektedir™®. 2001, 2003 ve 2008 yillarina
iligkin ulusal programlarda kisisel verilerin korunmasi konusunda yasal diizenlemeler

yapilacag! taahhiitii yer almaktadir™'

. Katilm Ortaklig1 Belgesi ise; Avrupa Birligi
Komisyonu tarafindan hazirlanan ve Avrupa Birligi Konseyi tarafindan kabul edilen,
AB’ye aday iilkelerin, herbirinin AB’ye katiliminin saglanmasi yoniinde kaydedecegi
gelismeler i¢in 6ngoriilen oncelikli alanlarin degerlendirildigi bir belgedir™?. Bu
belgede, Kopenhag Kriterlerine uyum saglanmasi yiikiimliilikkleri kapsaminda, aday

tilkelerin kisa ve orta vadeli dnceliklerine iliskin bir takvim de bulunmaktadir.

Simdiye kadar 2001, 2003, 2006, 2008 ve 2014 yillarinda Katilim Ortaklig
Belgeleri kabul edilmistir. Bunlardan 2001 tarihli Katilim Ortaklig1 Belgesinde aday

tilkeler icin; veri koruma alaninda AB miiktesebatinin, Schengen Bilgi Sistemi ve

228 Raporlara ulagmak i¢in bkz; Avrupa Birligi Bakanligi, “Ilerleme Raporlar1” http://www.ab.gov.tr/
index.php?p=46224 (Erisim: 20.05.2011)
Raporlara ulasmak i¢in bkz; Avrupa Birligi Bakanhgi, “ilerleme Raporlar1”
http://www.abgs.gov.tr /index.php?p=123&I=1 (Erisim:20.05.2011)
20 Bagbakanlik Dis Ticaret Miistesarligi Avrupa Birligi Genel Miidirligi, Avrupa Birligi ve
Tiirkiye, Ankara: Dogus Matbaacilik, 2002, s. 464.
»! Avrupa Birligi Bakanhgi, “ilerleme Raporlari”, http://www.abgs.gov.tr/index.php?p=123&I=1
(Erisim:20.05.2011)
#2 Basbakanlik Dis Ticaret Miistesarligi Avrupa Birligi Genel Miidiirliigii, Avrupa Birligi ve
Tiirkiye, s. 459.
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Europol’a katilabilmek i¢in benimsenmesi gerekliligi belirtmistir™®. 2003 tarihli
Belgede; aday iilke mevzuatinin kisisel verilerin korunmasina iligkin birlik
miiktesebatina uyum saglanmasindan bahsedilmistir™*. 2006 tarihli Belgede; AB
miiktesebati dogrultusunda, kisisel verilerin korunmasi alaninda bir kanun kabul
edilmesi ve bu kanundan dogan uygulamalar takip edebilecek bagimsiz bir denetim
mekanizmas1 kurulmasinin 6nemi vurgulanmistir. 2008 tarihli Belgede; AB’nin
kisisel verilerin korunmasi hakkindaki miiktesebati ile aday {ilkenin bu konuda
cikarttig1 ilgili mevzuatin uyumlastirilmas: ve bagimsiz bir veri koruma denetleme

idaresinin kurulmasina y6nelik gabalarin artirilmasi tavsiyesinde bulunulmustur®”.

Buna karsin Avrupa Komisyonu tarafindan 1998 yilindan 2014 yilina kadar
her y1l “Diizenli Ilerleme Raporlar” hazirlanmistir. Bu raporlardan &zellikle 2014
tarihli olaninda kisisel verilerin ihlaline dair c¢ok endise verici diizenlemelerin
bulundugu belirtilerek, kisisel verilerin korunmasina dair genel ve kapsamli bir
kanunun yiiriirliige girmesi ve hiikiimetlerden bagimsiz bir veri koruma ve denetim
biriminin kurulmas: gerekliligi iizerinde durulmustur. Internet Ortaminda Yapilan
Yayilarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun ile Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununda
Degisiklik Yapilmasina Dair Kanun’da yapilan degisikliklerin, Milli Istihbarat Teskilat:
(MIT) ve Telekomiinikasyon iletisim Baskanligmin (TIB) yetkilerini istisnai bicimde
genislettigi, bu durumun, kisisel verilerin korunmasina iligkin bir mevzuatin ve bagimsiz
bir denetleme organimnin olmamasi ile birlikte, Tiirkiye’de kisisel verilerin yeterli

diizeyde korunmadig1 yoniindeki endiseleri arttirdigini rapor etmistir™°.

23 Avrupa Birligi Bakanligi, “2003 tarihli katilim Ortakligi Belgesi”, http://www.abgs.gov.tr/files/
AB_liskileri/AdaylikSureci/Kob/Turkiye Kat Ort Belg 2003.pdf (Erisim:20.05.2011)
24 Avrupa Birligi Bakanlig, “2006 tarihli katilim Ortaklig1 Belgesi”, http://www.abgs.gov.tr/files/
AB_Iliskileri/AdaylikSureci/Kob/Turkiye Kat Ort Belg 2006.pdf (Erisim:20.05.2011)
% Avrupa Birligi Bakanligi, “2007 tarihli katilim Ortakligi Belgesi”, http://www.abgs.gov.tr/files/AB
_Iliskileri/AdaylikSureci/Kob/Turkiye Kat Ort Belg 2007.pdf. (Erisim:20.05.2011)
% Avrupa Birligi Bakanhgi, “2014 tarihli katilim Ortakhigi Belgesi”, http://www.abgs.gov.tr/files
/ilerlemeRaporlariTR/2014 ilerleme raporu_tr.pdf. (Erisim: 29.11.2014)
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1.2.2.3. Ozel Hukuk

Stiphesiz, kisisel verilerin devlet veya gercek ve 6zel hukuk tiizel kisileri tarafindan
kaydedilmesi ve islenmesi dogrudan kisinin 6zel hayatina yapilan bir miidahale
oldugu icindir ki, bu hak ve hiirriyetlerden kisisel verilerin korunmasi alanini en ¢ok
ilgilendireni 6zel hayatin gizliligi hakkidir™’. Bu hak kisilige bagl, dokunulmaz,
devredilmez ve vazgecilmez temel haklardandir. Bu nedenle, kisi kural olarak kisisel
verilerini isleyen herkese karsi kisiliginin korunmasini isteyebilecektir. Yine bu
haktan kaynaklanan hangi kisisel verilerinin kim tarafindan kimin i¢in hangi amagla
elde edildigini Ogrenebilme yetkisine sahiptir. Sonu¢ olarak kisi hangi kisisel
verilerinin kime veya kimlere iletilecegini kontrol edebilme hakkina da sahip

olacaktir.

Kisisel verilerin korunmasina iliskin 6zel hukukta dogrudan dogruya bir
diizenleme bulunmamakla birlikte, bu konuda genel olarak “kisilik haklarinin
korunmas1” kavramina iliskin genel diizenlemeler kapsaminda bir korumanin
saglanabilecegi sdylenebilir. Ozel hukukta kisilik hakki genel anlamda Tiirk Medeni
Kanununun 23, 24 ve 25. maddeleri ile Tiirk Bor¢lar Kanununun 58. maddesi
cercevesinde korunmaktadir. Ozel bir hiikiim &ngdriilmedigi siirece, kisilik hakkimin
korunmasi genel olarak bu hiikiimlere tabi kilinacaktir®*®, Tiirkiye’de kisilik haklarina
yonelik saldirilarin 6nlenmesinde ve kisisel verilerin korunmasinda Tiirk Medeni
Kanunun ve Bor¢lar Kanununun hiikiimleri kanuni dayanak olusturmaktadir. Ancak,
genel hiikiimlerle kisisel verileri etkin bir sekilde korumak, bu alanin kendine 6zgi
niteligi geregi yeterli olmamaktadir. “213 sayih Vergi Usul Kanunu®°”, “4857 sayih
Is Kanunu®**”, 5490 Sayili Niifus Hizmetleri Kanunu®*'”, “4982 sayili Bilgi Edinme

57 Uzeltiirk, Ozel Hayatin Gizliligi Hakkz, 5.99 -100.

238 Karagiilmez, Bilisim Sug¢lart ve Sorusturmu Kovusturma Evreleri, s.228

29 Ornek: madde 148; “Kamu idare ve miiesseseleri, miikellefler veya miikelleflerle muamelede
bulunan diger gercek ve tiizel kisiler, Maliye Bakanliginin veya vergi incelemesi yapmaya yetkili
olanlarin isteyecekleri bilgileri vermeye mecburdurlar. Bilgiler yazi veya sozle istenilir.”

% Kanun bu diizenlemesi ile isverene, iscileri hakkinda isci-isveren iliskisi nedeniyle sahip oldugu
bilgileri diirtistliik kurallarina ve hukuka uygun olarak kullanma ile gizli kalmasinda is¢inin hakli
yarar1 bulunan kisisel verileri agiklamama ddevi getirmistir.

*1'1. maddede Kanunun amacinmn “Kisinin dogumundan 6liimiine kadar kisisel ve medeni durumuna,
uyrukluguna ve bunlarda meydana gelebilecek degisikliklere ait dogal ve hukuki olaylarin belirlenip
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Kanunu®*”, “5809 Sayili Elektronik Haberlesme Kanunu®*”, “5651 sayili internet
Ortaminda Yapilan Yaymnlarm Diizenlenmesi ve Bu yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun®**”, “5070 sayili Elektronik imza

Kanunu245”, “Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik

k246n

Kimligin Tespiti Hakkinda Yonetmeli , “Ceza Muhakemesi Kanununda

Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli
Sorusturmact ve Teknik Araclarla Izleme Tedbirlerinin Uygulanmasima Iliskin

247
k 29

Yonetmeli , “Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve

saptanmasi, bu amagla diizenlenmis kiitiikklere yazilmasi, elektronik ortamda ulusal adres veri
tabaninin olusturulmasi, niifus kayitlart ile adres bilgilerinin iliskilendirilmesini saglamak” oldugu
diizenlenmistir

2 Kanunun 2. maddesi diizenlemesine gére; “bilgi edinme, kurum ve kuruluslarin kaydettikleri
verilere kanunun belirledigi ¢ercevede ulasma hakki olarak tanimlanabilir.

¥ Kanunun 12/2-d. maddesi isletmecilerin, kisisel verilerin gizliligini saglamasi agik bir yiikiimliilik
olarak hak ve yikiimlilikleri arasinda sayilmistir. Yine ayni maddenin 2-g fikrasinda,
isletmecilerden bir huhuka uygunluk nedeni olan kanun emrini yerine getirme kapsaminda
kanunlarla yetkili kilinan kurumlarca yasal dinleme ve iletisimin denetlenmesine teknik olanak
saglanmasini saglamak bir yiikiimliilikk olarak yer almistir. Kanunun 55. maddesine gore, “Kurum
tarafindan izin verilmedikge, abone kimlik ve iletisim bilgilerini tagiyan 6zel bilgiler veya cihazin
teshisine yarayan elektronik kimlik bilgileri yeniden olusturulamaz, degistirilemez, kopyalanarak
¢ogaltilamaz veya herhangi bir amagla dagitilamaz.” Kanunun 56. maddesine gore ise, “Abone
kimlik ve iletigim bilgilerini tasiyan 6zel bilgiler ile cihazlarin elektronik kimlik bilgilerini tagiyan
her tiirlii yazilim, kart, ara¢ veya gereg yetkisiz ve izinsiz olarak kopyalanamaz, muhafaza edilemez,
dagitilamaz, kendisine veya bagkasina yarar saglamak maksadiyla kullanilamaz.”

%K anunda, Internet ortaminda islenen baz1 suglarla miicadele etmek temel amag olarak gosterilmistir.
5651 sayili Kanunda ayrica, “erisim saglayic, yer saglayici, igerik saglayici, Internet toplu kullanim
saglayic1 ve ticari amagla Internet toplu kullanim saglayicilar’” diizenlenmistir.

*$Kanununl2. maddesi kisisel verilerin korunmasiyla ilgilidir. Buna gore “Elektronik sertifika hizmet
saglayicisi; elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler
hari¢ bilgi talep edemez ve bu bilgileri kisinin rizasi1 disinda elde edemez. Elektronik sertifika
sahibinin izni olmaksizin sertifikay1 ii¢lincii kisilerin ulasabilecegi ortamlarda bulunduramaz.
Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin tiglincii kisilerin kisisel verileri elde
etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin ii¢iincii kisilere iletemez ve baska
amaglarla kullanamaz.”

*°y 5netmelikte konuyla ilgili olarak; “fizik kimligin tespiti igin gerekli olan kayit ve bilgilerin neler
oldugu ve bunlar1 almaya yetkili mercilerin kimler oldugu, verilerin imhasi ve verilerin
muhafazasina” iligkin hiikiimler bulunmaktadir. Bu tiir muayene ve incelemeler sonucu elde edilen
bilgiler ve tespitler kisilerle ilgili oldugundan, kisisel verilerin korunmasi kapsaminda
degerlendirilmesi gerekir.

*"Bu kanun, “Ceza Muhakemesi Kanununda da diizenlemesi bulunan telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi, gizli sorusturmaci ve teknik araglarla izleme tedbirlerine iliskin
talepte bulunulmasi, kararlarin almmasi ve uygulanmasinda uyulacak usul ve esaslar”
belirlemektir.

Bu konuda ayrintili bir calisma icin bkz. Yardimeci, Murat, Tiirk Hukukunda Iletisimin
Denetlenmesi, Secgkin Yayinevi, Ankara: 2009.
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Gizliligin Korunmas: Hakkinda Ydnetmelik®*®” gibi kanunlarda konuya iliskin

dolayli da olsa diizenlemeler bulunmaktadir.

Kisisel verilerin en ¢ok depolanabilecegi ve bu konuda da suistimale agikligi
bakimindan polis uygulamalar1 dikkat ¢ekicidir. Bu konu ile ilgili diizenlemeler
getiren “Polis Vazife ve Salahiyet Kanunu’nun” (PVSK) Ek 7. maddesi kisisel
verilerden olan haberlesme hiirriyetiyle dogrudan baglantili iletisimin tespiti
konusunda 6nemli yetkiler igermektedir. Yine kanunda ki 6nemli diizenlemelerden
biride parmak izi ve fotograflarin kayda alinmasina iliskin PVSK’nin 5. maddesidir.
Maddeye gore, maddede diizenlemesi bulunan kisilerin alinan parmak izlerinin,
sisteme kaydedilen bilgiler, kimlik tespiti gibi kisisel verilerin mahkemeler,
hakimlikler, cumhuriyet savciliklar1 ve kolluk giicleri tarafindan kullanilabilir olmasi

veri toplayanin sorumlulugu ¢ercevesinde degerlendirilmelidir.

Son olarak, idare tarafindan bilgi edinmenin hukuk ¢ercevesinde yiiriitiilmesi
icin olusturulan “Bilgi Edinme Degerlendirme Kurulu” hakkinda bilgi vermek
gerekir. Kurul kisisel verilerin elde edilmesiyle ilgili alanda faaliyet gdsteren bir
kurumdur. Kurulun; kamu gorevlileri i¢in diizenlenen 6zliik dosyalari, sicil raporlari
ve benzeri kisisel veri iceren bilgi ve belgelerin ilgilisi tarafindan goriilebilecegine
dair ¢esitli tarihlerde verdigi kararlar bulunmaktadir. Kurul kararlarinin ortaya
cikarttigt en Onemli sonug; ilgilisinin kendisiyle ilgili bilgi ve belgelere erisim

hakkinin bilgi edinme hakk: kapsaminda kaldigimin belirlenmesi olmustur**’.

8y 5netmelik; telekomiinikasyon sektdriinde, 6zel hayatin gizliligi ile kisisel verilerin korunmasina
iligkin temel hak ve yetkilerin etkin bir bigimde korunmasi amacina yonelik 2002/58 numarali AB
Direktifini esas alinarak hazirlanmistir. Yonetmelikte ana hedef kullanicilarin telekomiinikasyon
hizmetlerinden yararlanirken gizlilik haklarina sahip olmalar1 ve bu hakkin korunmasidir.
Yonetmeligin amact ise, telekomiinikasyon sektoriinde kisisel bilgilerin kaydedilmesi, islenmesi ve
gizliliginin korunmasimin giivence altina alinmasi olarak belirlenmistir. Yonetmeligin hedef kitlesi
ise, telekomiinikasyon sektoriinde hizmet veren ve alan gercek ve tiizel kisilerdir. Bkz. Ersoy, Bir
Insan Haklar Kavrami Olarak Kisisel Verilerin Korunmas, s. 88

¥ Kaya, Cemil, Idare Hukukunda Bilgi Edinme Hakk:, Ankara: Segkin Yayinevi, 2005, s. 106.
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1.2.2.4. Ceza Hukuku

Bilisim alaninda suglar lilkemizde ilk olarak, 765 sayilt TCK’ye 1991 yilinda yapilan
eklemelerle yaptinm altina alimmistir. Bu diizenlemeler yapilitken Fransiz
hukukunun bu konudaki diizenlemelerinden etkilenmistir. Ancak 2005 yilinda 765
sayill yasaylr mevzuatimizdan kaldirarak yiiriirliige giren 5237 sayili yeni TCK’de
bilisim alaninda suglar, iilkemizde oldugu kadar tiim diinyi hukukunda meydana
gelen gelismeler ve yasanan olgular gozetilerek yeni bir anlayigla yeniden
diizenlenmistir™’. Biligim alaninda suclar bashig1 altinda, 243. maddede iki, 244.
maddede ii¢ ve nihayet 245. maddede ii¢ sug tipi olmak iizere, aslinda toplamda sekiz
ayr1 sug tipi, ii¢ hiikiim icerisinde yaptirima baglanmistir. Kisisel verilerin korunmasi
ile 1lgili olarak 765 sayili miilga TCK’de yeterli diizenleme bulunmamakta
oldugundan, bu verilerin izinsiz olarak islenmesi ve baskalarina agiklanmasi gibi
eylemlerle ceza hukuku kapsaminda yeterli miicadele olanagi bulunmamakta, bu
konudaki uyusmazliklar genellikle tazminat davalarma konu olmakta iken®',
01.06.2005 tarihinde yiiriirliige giren 5237 sayili TCK ile birlikte, 6zel hayatin
korunmasina dair so6z konusu eksiklikler biiyiikk o6lclide giderilip, yaptirima
baglanarak ceza davasi agma olanag: getirilmis ve boylelikle de gerek Anayasamizin
20-22. maddelerine, gerekse de konuya iliskin uluslararasi belgelere uyum

saglanmistir™?,

5237 sayill TCK nin 132 ila 140. maddeleri “Ozel Hayata ve Hayatin Gizli

Alanina Kars1 Suglar” boliim baslhiginda asagidaki maddelerde diizenlenmistir:

Madde 132: Haberlesmenin gizliligini ihlal,

Madde 133: Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi,
Madde 134: Ozel hayatin gizliligini ihlal,

Madde 135: Kisisel verilerin kaydedilmesi,

230 Erdag, Ali fhsan, “Bilisim Alananda Suglar (Tiirk ve Alman Ceza Hukukunda)”, GUHFD, Cilt. 14,
Say1. 2, 2010, s. 300

#! Ulkii, Muhammet Murat, “5237 Sayili TCK. 132-140. maddelerinde Yer Alan Ozel Hayata ve
Hayatin Gizli Alanina Karst Suglar”, Ankara: Adalet Bakanlig1 Yaymisleri Dairesi Baskanligy, s.3.
http://www.ceza-bb.adalet.gov.tr/makale/150.pdf, (Erisim: 05.10.2009)

2 Kiizeci, Kigisel Verilerin Korunmast, s. 286 vd.
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Madde 136: Verileri hukuka aykir olarak verme veya ele gegirme,
Madde 137: Nitelikli haller,

Madde 138: Verileri yok etmeme,

Madde 139: Sikayet,

Madde 140: Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi.

TCK’de dogrudan dogruya kisisel verilerin korunmasina yonelik hiikiimler
135 ile 140. maddeler arasinda diizenlenmistir. “Kisisel verilerin kaydedilmesi”
bashikli 135. madde gerek¢esinde, ¢agimizda hastaneler, sigorta sirketleri, bankalar,
magazalar gibi ¢esitli kurum ve kuruluslar tarafindan kisilerle ilgili kayitlarin
bilgisayar ortaminda tutuldugu, bu bilgilerin kaydedilme gayeleri baska bir amacla
kullanilmasindan veya yasal ya da yasal olmayan bir sekilde kayit maliki haricinde
bir kisinin ele ge¢irmek suretiyle hukuka aykir1 bir sekilde faydalanmasindan dolay1
hakkinda bilgi toplanan kisiler aleyhine biiylik zararlar olusabilecegi, bu nedenle
kisisel verilerin hukuka aykir1 olarak kaydedilmesinin su¢ olarak tanimlandigi ve bu
kapsamda “kisisel veri” kavraminin da “gercek kisiyle ilgili her tiirlii bilgi” olarak
tanimlandig1 goriilmektedir™®. Verilerin kaydedildigi yerin bilgisayar ortami veya
kagit lizerinde olmasi arasinda bir ayirim gozetilmedigi, bu sekilde 108 sayilt Avrupa
Konseyi So6zlesmesine uyum saglandigi, kisinin rizasina bagli olarak, kendisiyle ilgili
bilgilerin kaydedilmesinin sug¢ olusturmayacagi, ancak belirlenebilir 6zellikteki kisisel
verilerin kanuna uygun olarak kaydedilmesi ve buna bagl olarak kamu kurumlarinin
sagladigi kamu hizmetinin gereklerine gore kisilerle ilgili baz1 bilgiler ilgili kanun
hiikiimlerine istinaden  kaydedilmesinin su¢  teskil  etmeyeceginden
bahsedilmektedir””.

TCK 135/2. fikrada sayilan veriler arasinda da bir ayrim yapmis, “kisilerin

2 (13

siyasi, felsefi veya dini goriislerine, irki kokenlerine iliskin bilgileri” “mutlak
dokunulmaz” veriler olarak kabul ederken; “ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarina veya sendikal baglantilarina iligkin bilgileri “nisbi dokunulmaz”

veriler olarak kabul etmistir. Diger bir deyisle ilk grupta yer alan veriler higbir

23 Ozbek, Veli Ozer, TCK Izmir Serhi, Ankara: Seckin Yayinevi, 2005, s. 946
4 Ulkii, “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar”, s.14
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sekilde kaydedilemez (islenemez) ve bunun miimkiin kilan bir hukuk kurali
yaratilamaz. Buna karsilik ikinci grup verilerin kaydedilmesi miimkiindiir. Ancak
bunun i¢in mevzuattaki kurallarda yer alan kosullara uygun hareket edilmelidir.
Belirtilen sonuca hiikiimde yer alan ‘“hukuka aykir1 olarak” ibaresinden

ulasilmaktadir®’

. Ikinci fikrada diizenlenen ve “Hassas” veya “6zel nitelikli” olarak
degerlendirilebilecek bu veriler birinci fikradan ayr1 olarak tek tek sayilmasina
karsilik bunlarin kaydedilmesine yonelik agirlastirici bir hiikiim getirilmemis olmasi
bir eksikliktir. Kanunun gerekcesinde; bu verilerden kisilerin ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgilerin
kaydedilmesinin ozellikle suglulugun dnlenmesi ve suglularla miicadele ile su¢ ve
suclularin tespitini saglamak gayesiyle, sinirlar1 belirlenmek sartiyla izin
verilebilecegi, bu durumun dogal sonucu olarak s6z konusu sugun olugmayacagi
ifade edilmektedir. Ancak agiklanan konuda bir diizenleme bulunmadigindan séz
konusu madde ile saglanmak istenilen amaca aykir1 bicimde ihlallerin dogabilecegi

ihtimali gézden kagirilmamalidir™®.

Hemen belirtelim ki TCK’nin 135/2. maddesinin yazimima da elestiriler

yoneltilmistir. Ozbek, maddedeki . bilgileri kisisel veri olarak kaydeden"
ibaresine yer verilmesinin sanki bu verilerin kisisel veri olmadigi gibi bir anlam
ortaya koydugunu, halbuki bu verilerin de kisisel veri oldugunu, hatta diger verilere
gore daha Ozel bir nitelik tasidig1 i¢in daha agir cezayr gerektiren sucun nitelikli
halleri arasinda sayilmasinin daha dogru olacagmi belirtmekte olduguna
dayand1rmaktad1r257. Nitekim hem “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair S6zlesme” hem de “Kisisel
Verilerin Korunmas1 Kanunu Tasaris1” soz konusu verilere ozellikli veri niteligi
tammustir.  Sozlesmenin 6. maddesine gore "I¢  hukukta uygun giivenceler
saglanmadik¢a, 1rk menseini, politik diisiinceleri, dini veya diger inanglari ortaya

koyan kisisel nitelikteki verilerle saglik veya cinsel yasamla ilgili kisisel nitelikteki

veriler ve ceza mahkumiyetleri, otomatik bilgi islemine tabi tutulamazlar." Yine

23 Ozbek, TCK Lzmir Serhi, s. 949
236 Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s. 94
7 Ozbek, TCK Izmir Serhi, s. 949
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Tasarinin 7/1. maddesinde "Kisilerin ik, siyasi diisiince, felsefi inang, din, mezhep
veya diger inanglari; dernek, vakif ve sendika iiyeligi, saglik ve ozel yagamlari ve her
tiirlii mahkumiyetleri ile ilgili kisisel veriler islenemez."*® diizenlemesi getirilmistir.
Yukarida agiklanan verilerin islenmesinin 6zel hayatin ve aile hayatinin gizliliginin
ihlalini 6nleyecek yeterli tedbirlerin alinmasi sartiyla belli kosullar altinda imkan
bulundugu acikca ifade etmistir. Bu yoniiyle TCK’nin 135 maddesine paralel bir

diizenleme getiren Tasarinin 50. maddesinin de gozden gegirilmesi gerekmektedir.

Kanunun 137. maddesine gore bu sugun, “kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmak suretiyle” islenmesi halinde verilecek ceza yari
oraninda artirilacaktir. Buna gore, ornegin bir devlet memuru tarafindan hakkinda
tahkikat yaptigi herhangi bir sahsin s6z gelimi politik diisiinceleri ya da felsefi
inancina dair bilgileri hukuka aykir1 bicimde tutulmus ise burada ceza yar1 oraninda
artirilacaktir™”. Diger taraftan, TCK’nin 140. maddesi uyarinca bu sucun islenmesi
durumunda, tiizel kisilere 6zgii olarak TCK’nin 60. maddesinde diizenlenen giivenlik
tedbirlerine hiikkmolunacaktir. Bireyler hakkindaki kisisel verilerin hukuka uygun
(6rnegin bir kanun hiikmii geregi, bir mahkeme karar1 geregi ya da kisinin rizasi ile)
ya da hukuka aykir1 olarak kayda alinmis olmast 135. madde kapsaminda
degerlendirilecek iken, bu asamadan sonra s6z konusu verileri hukuka aykir1 olarak
baskasina veren ya da bunlar1 hukuka aykir1 olarak ele geciren kimse 136. madde

kapsaminda cezalandirilacaktir®®.

Hukuka uygun olarak kaydedilmis olan kisisel verilerin kanunlarin belirledigi
stirelerin gecmis olmasina ragmen yok edilmemesi, “Verileri yok etmeme” baglikli
138. madde ile bagmmsiz bir su¢ olarak tanimlanmistir. Ornegin Adli Sicil
Kanunu’nun 12. maddesi, arsiv bilgilerinin ilgilinin 6liimii iizerine ve her halde

kaydin girildigi tarihten itibaren seksen yilin ge¢mesiyle tamamen silinecegini

% Avrupa Konseyi, “Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasina Dair S6zlesme ”, s.1

239 Ersoy, Bir Insan Haklar: Kavram: Olarak Kisisel Verilerin Korunmasi, $.95

20 UJlkdi, , “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”, s.15
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belirtmektedir. Eger bu silire ge¢cmesine ragmen kisinin adli sicil arsiv kaydi
silinmemis ise, silmekle gorevli olan kisi bagimsiz bir su¢ olarak diizenlenen 138.
madde uyarinca cezalandirilacaktir. Yine bu sucun islenmesi dolayisiyla da 140.
madde hiikmiine gore tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine

hiikmolunacaktir®®"!

. TCK’de kisisel veri taniminin yapilmamis ve kisisel verilerin
korunmasma dair ayrintili diizenlemeye gidilmeyip sadece genel hiikiim ve
yaptirimlarla yetinilmis olunmasi, bu konuya dair 6zel bir kanunun g¢ikarilmasi
ihtiyacim daha da artirmaktadir. Bu amagla hazirlanan Kisisel Verileri Koruma
Kanun Tasarisi’nin en kisa zamanda kabul edilerek yiiriirliige sokulmasi, gerek
hukukukumuzdaki kisisel hak ve ozgiirlikklerin giivence altina alinmasi ile ilgili
boslugun doldurulmasina yardimci olacak, gerekse de baska iilkelerden aktarilmasi

istenilen kisisel verilerin elde edilmesinde yasanan zorluklarin giderilmesinde 6nemli

bir imkan saglayacaktir.

1.2.2.5. Ceza Muhakemesi Kanunu

Ceza Muhakemesi Kanununun (CMK) 75 vd. maddelerinde kisisel verilerin
islenmesi diizenlenmistir. Soy baginin tespiti veya su¢ mahallinde elde edilen
delillerin, sug ile ilgili stipheli veya saniga ya da magdura ait olup olmadiginin
aragtirtlmasi, zorunluluk halinde molekiiler genetik incelemeler yapilmasi, siipheli,
sanik veya diger kisilerin beden muayenesi ve viicudundan numune alinmasi, konuya
iliskin 6rnekler olarak gosterilebilir. Fiziki kimligin tespitine yonelik olarak, siipheli
veya sanigin, kimliginin teshisine yoOnelik arastirmalarda, Cumhuriyet savcisinin
emriyle fotografi, parmak ve avug i¢i izi, beden Olgiileri, bedeninde bulunan ve
teshisine yardimci olacak diger 6zellikleri ile ses ve goriintiilerin kaydedilmesine izin
verilmektedir’®>. CMK’nin 75., 76. ve 78. madde hiikiimlerine gdre alinan drnekler
tizerinde yapilan inceleme sonucu elde edilen bulgular CMK’nin 80. maddesi

kapsaminda kisisel veri niteliginde olup, alinma amaci disinda baska bir amacla

' Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s. 98

22 Oztiirk, Bahri; Tezcan, Durmus; Erdem, Mustafa Ruhan; Sirma, Ozge; Saygilar, Yasemin F. ve
Alan, Esra, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Ankara: Seckin Yaymevi, 2010, s.
92 vd.
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kullanilamaz, dosya igerigini Ogrenme yetkisi bulunanlarca agiklanamaz,

yayinlanamaz ve bir bagkasina verilemez®.

CMK’nin 134 vd. maddelerinde ise; bilgisayar ortaminda verilerin
kopyalanmasi, telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, gizli
sorusturmact ve teknik araclarla izlemeyle ilgili Onlemler ve bu Onlemlerin
denetlenmesine iligkin hiikiimler diizenlenmektedir. Buna gore; 134. maddede
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma”, islemlerine iligkin diizenlemeler getirilmistir. 135. maddeye gore ise; “Bir
su¢ dolayistyla yapilan sorusturma ve kovusturmada, sug islendigine iliskin kuvvetli
stiphe sebeplerinin varligt ve baska suretle delil elde edilmesi imkdninin
bulunmamas: durumunda, hdkim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin karariyla siipheli veya samigin telekomiinikasyon yoluyla
iletisimi  tespit edilebilir, dinlenebilir, kayda alinabilir ve sinyal bilgileri
degerlendirilebilir.” Gorildigl lizere, kisinin iletisimine miidahale edilebilmesinin
tek yolu ancak yargi karartyla mimkiindir’®. Yine 140. maddede sayilan belli
suclarin islendigine dair giiclii siiphe bulunmasi ve bagka bir sekilde delil elde
edilmesinin miimkiin olmamasi halinde, stipheli veya sanigin kamuya acik yerlerdeki
eylemleri ile isyeri izlemeye uygun araglarla izlenebilir, sesli ve goriintiilii kaydi
yapilabilir. Giiniimiizde, telekomiinikasyon vasitasiyla yapilan iletisimin son derece
yayginlasmasi ve hayatin vazgecilemez bir parcasit haline gelmesi karsisinda bu

maddenin degerinin daha da arttig1 soylenebilir.

1.2.2.6. Kisisel Verilerin Korunmas: Kanunu Tasarisi

Mevzuatimizdaki kisisel verilerin korunmasina yonelik dogrudan hiikiimler
bulunmamast ve bu hiikiimlerin, dogrudan kisisel verilerin korunmasi amacina
yonelik degil, ancak her bir hiilkmiin ilgili oldugu alanda ve zamaninin ihtiyaglarina

cevap vermesi amaci ile diizenlemistir. Bu nedenle bu hiikiimler kisisel verilerin

29 Hakeri, Hakan ve Unver, Yener, Ceza Muhakemesi Hukuku, Ankara: Adalet Yayinevi, 2008, s. 131
2% Ozbek, Veli Ozer; Kanbur, Mehmet Nihat; Dogan, Koray; Bacaksiz, Pinar ve Tepe, ilker, Ceza
Muhakemesi Hukuku, Ankara: Segkin Yayinevi, 2008, s. 234 vd.
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korunmasina 6zgii felsefeden yoksun bulundugundan, konuya iliskin artan ihtiyaca
cevap verilmesi amaciyla, kisisel verilerin korunmasma yonelik bir kanunun
hazirlanmasi diisiiniilmiistiir. Zaten 108 sayili Avrupa Konseyi S6zlesmesi ile 95/46
sayilt AB Direktifi de iilkelerin s6z konusu metni i¢ hukuklariyla uyumlastiriimasi
amaciyla Kisisel Verilerin  Korunmasi Kanunu ¢ikarmalart  gerektigini

265 7zira Tiirkiye’de s6z konusu uluslariisti metinlerle uyumlu bir

vurgulamistir
kanunun bulunmamasi, AB iiyesi devletler ile iilkemiz arasindaki bilgi akisini da
olumsuz yonde etkilemektedir’®. Bu giine kadar 2005, 2008 ve 2014 tarihli ii¢ tasart
yapilmustir. Tasarilarin hepside 108 sayili Avrupa Konseyi Sozlesmesi ile 95/46
sayili AB Direktifinden ve OECD’nin 23.09.1980 tarihli “Kisisel Alanin ve Sinir
Asan Kisisel Bilgi Trafiginin Korunmasina iliskin Rehber llkeler” ile ilgili

uluslararasi belgelerinden biiyiik 6l¢iide esinlenmistir®®’.

Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi; kisisel verilerin
kanuna uygun ve diiriist bir sekilde kaydedilmesi ve islenmesi, giincellestirilmelerin
onceden belirlenmis ve mesru amagclar icin yapilmasi ve saklanmasi, saklama
stiresinin kullanim amacina uygun olmasi, verilerin toplanma amacina aykir1 olarak
paylasilmamasi, veri sahibinin kendisine iligskin verileri 6grenme, degistirme ve

268 .
. Tasarinin hazirlanmasindaki

gerekirse yok etme haklarini diizenlemektedir
maksat, kisisel verilerin toplanmasi ve bagkalarmin kullanimina verilmesi degil,
kisisel verilerin islenmesinde, maddi ve manevi varhig ile temel hak ve
Ozgiirliiklerinin korunmasi ve kisi dokunulmazliginin saglanmasidir. Kisisel verileri
isleyen gercek ve tiizel kisiler, bu bilgilerin toplanmasinda tamamen serbest olmayip
diledikleri gibi bilgi toplayamayacaklar, kendileri veya {igiincli sahislar lehine
istedikleri zaman bu bilgileri kullanamayacak ve kullandiramayacaklardir. Tasarida

Kanunun amaci; “Kisisel verilerin islenmesinde kisinin dokunulmazligi, maddi ve

manevi varligr ile temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen

265 Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s. 97

%6 Bagalp, Nilgiin ve Keser Berber, Leyla, “Kisisel Verilerin Korunmasi Projesi”,
http://www.bilgiedinmehakki.org/tr/index.php?option=comcontent&task=view&id=83 &Itemid=24,
(Erisim:16.02.2014)

7 Ugzeltiirk, Ozel Hayatin Gizliligi Hakki, $.103.

8 Kiling, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmast, s. 1156,
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gercek ve tiizel kisilerin uyacaklart usul ve esaslar1 diizenlemek” olarak ifade

edilmistir™®

. Boylelikle tasar1 kigisel verilerin korunmasi hakkini insan haklar
kavrammnin ayrilmaz bir ilkesi olarak hukuk sistemimize sokmaktadir’”’. Ancak
Tasar1, sorunlar1 ¢ozecek net bir dil kullanmamis, muglak ifadeler yoluyla kisi hak ve
hiirriyetine miidahale noktasinda belirli ve kesin bir ¢izgi ¢izememistir. Kisisel
verilerin toplanmasi ile kullanilmas1 ve kullandirilmasinda sakinca doguracak kadar

serbesti tanimig, en Onemlisi de amaglananin kisi hak ve hiirriyetlerinin korunmasi

oldugu fikrini gozardi edip, somut koruyucu kurallar getirmemistir.

Kisisel verilerin islenmesine iliskin tanimada yer veren tasari, verilerin
toplanmasindan baslayarak tiim islem tiirleri tanim kapsami altina alinmigtir. Bu
kapsamda kisisel verilerin bilgisayar vb. otomasyon sistemlerinin kullanildig
yontemlerle islenmesi gibi otomatik sistemler kullanilmadan manuel olarak islenmesi
hali de kisisel verilerin islenmesi kapsaminda ele alinacaktir. 2005 tarihli tasaridan
farkli olarak 2008 wve 2014 tarihli tasarida kisisel verinin bir kisiyle
iliskilendirilemeyecek hale getirilmesini tanimlayan “Anonim hale getirme” islevine
yer verilmistir. Ayrica yine tanimlar boliimiinden Veri kiitiigii sistemi, Veri kiitiigii
sistemi sahibi, Kurum, Baskanlik, Baskan, Sicil, Ilgili Bakan tanimlarmada yer
verilmeyerek bir Onceki sistem terk edilerek yeni bir idari birim olusturulmasi
Ongoriilmiistiir. Yeni tasarida koruma kurulu yiliksek kurul olmaktan cikartilmis,
sadece kurul olarak belirtilmis, genel sekreterlik olusturlmus, veri kiitiigi
sisteminden vazgecilmis ve yerine veri sorumlusu sitemi getirilmistir. Veri kayit

sisteminin biligim alan1 diistiniilerek kurgulandig1 anlasilmaktadir.

Ozel niteligi olan kisisel verilerin islenmesi ise Tasarmnm 6. maddesinde
sayma yontemiyle belirlenmis olup, “Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari; dernek, vakif ve sendika iiyeligi,
saglig1 veya cinsel hayatiyla ilgili verileri ilgili kisisel veriler” 6zel nitelikli kisisel
veriler olarak tanimlanmis ve kural olarak bu verilerin islenemeyecegi hiikiim altina

alimmistir. Ancak bu fikranin istisnast da hemen 2. fikrada diizenlenmis, yeterli

9 Adalet Bakanligi Kanunlar Genel Midirlugi, “Tasarilar”, s.1
270 Ersoy, Bir Insan Haklar: Kavrami Olarak Kigsisel Verilerin Korunmasi, s. 100
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Onlemlerin alinmasi1 sartiyla, istisnai hallerde bu verilerin islenmesine cevaz
verilmigtir. Tasarida, kisisel verilerin korunmasindan ziyade, toplanmasi ve
sonrasinda da istenildiginde kamu otoritesi tarafindan kullanilabilmesine imkan
saglama diisiincesinin baskin oldugu goriilmektedir. Onemli olan, kisisel verilerin
miimkiin oldugu kadar elde edilmesinin, saklanmasinin, bir yerde toplanmasinin ve
kullanima agilmasinin Gniine gegmektir’’'. Oysa Tasari, banka ve kredi kurumlari,
sigorta sirketleri, saglik kuruluslar1 gibi cesitli kisi, kurum ve kuruluslar tarafindan
elde bulundurulmakta ve saklanmakta olan tiim kisisel verilerin Kanun uyarinca
olusturulacak bir kurul tarafindan denetlenmesi, bu Kurula her tiirlii bilgiye erisim
imkani saglanmasi, bu yolla temel hak ve ozgiirliikklerin sinirlandirilmasinin 6niinii

agmaktadir.

Tasarida kisisel verinin aktarilmasimi diizenleyen 8. madde 2008 tarihli
tasariya oranla konuyu daha ayrintili diizenleyerek daha giivenceli hale getirmistir.
Tasarmin dikkat ¢eken bdliimlerinden biride “Veri sorumlusunun aydinlatma
yukiimliligi” bashkli 9. maddesidir. Bu madde “Pasif Bilgi Edinme Hakkin1”
diizenlemistir. Buna gore; veri sorumlusu, kisisel verilerin kaydedilmesi siirecinde
ilgili kisilere; veri kiitiigli sahibi ile varsa temsilcisinin kimligi, kisisel verilerin
islenme amaci, kigisel verilerin aktarilabilecegi kisiler, veri toplamanin yontemi,
hukuki sebepleri ve muhtemel sonuglari, kisisel verileri 6grenme hakki ile diizeltme
hakk: konusunda bilgi vermekle yiikiimliidiir*’%. Pasif bilgi edinme hakkinin muadili
olarak Tasarmnin “Ilgili kisinin haklar1” baslikl1 10. maddesi ile “Aktif Bilgi Edinme
Hakk1” diizenlemistir. Diizenlemeye gore, herkes veri kiitiigii sahibinden kendisiyle
ilgili; islenen bir kisisel veri olup olmadigini 6grenmek, islenmigse buna iligkin bilgi
istemek, kisisel veriler noksan veya hatali ise bunlarin diizeltilmesini istemek,
hukuka aykir1 bir kayit yada isleme varsa yok edilmesini, bunlarin sonucunda yapilan
islemlerin verilerin agiklandig1 tgilincii kisilere bildirilmesini istemek hakkina
sahiptirler. 2005 tarihli tasarinin 11. maddesinde belirttigi istisnalar 2008 ve 2014

tarihli tasarilarda yer almamistir. Buna gore; onceki tasaridaki hukuka uygunluk

s Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast, s.75
2 Kiling, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmast, s. 1166

79



nedenleri, aydinlatma yiikiimliiligi, veri kiitiigii sicili, sicile kayit ve on inceleme
konulartyla ilgili maddeler milli giivenlik, kamu diizeni, sugun 6nlenmesi, devletin
ekonomik cikarlari i¢in gerekli goriiliirse uygulanmayacakti’”> yeni tasaridan bu
madde cikartilarak kisisel verilerin yasal korumasini kaldiran sebeplerde tasaridan

cikartilmis oldu.

Tasarinin en sakincali maddesi ise “Istisnalar” bashigini tasiyan 24.
maddesidir. Bu maddede sayilan hallerde kanun hiikiimlerinin uygulanmayacagi
belirtilmis ve sayma yontemi kullanilarak istisna halleri gosterilmistir. Maddenin 1.
fikrastnin  “¢” bendinde diizenlenen ve Polis, Jandarma ve Milli Istihbarat
Teskilatinin istihbarat faaliyetlerine iliskin veri toplamalar1 istisna gosterilmistir.
Giliniimiizde gelinen nokta itibari ile bu kamu kuruluslarina verilen yetkinin, yetkiyi
kullanan kisilerce suiistimal edilerek kotiiye kullanilabilecegi diisiiniildiiglinde
getirilen istisna olduk¢a sakincalidir. Yine Tasarinin 24/1-d bendinde Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ile Terdrizmin Finansmanin
Onlenmesi Hakkinda Kanun cercevesinde yapilacak veri islemelerin yasa kapsami
disinda birakilmasi ayni endiselerle sakincalidir. Burada dikkat ¢eken en Onemli
husus bu meddeler kapsaminda yapilacak veri islemesinin yargi denetiminde
olmadan yapiliyor olmasidir. Figleme sonucunu dogurabilecek bu agiklarin tasariya
alinmasi, korunmak istenen hakkin 6zii ile uyusmamamaktadir. Tasarinin 24.
maddesinin 2. fikrasinda diizenlenen istisna ise yasanin getirdigi giivenceleri
tamamen ortadan kaldirmaktadir. Madde uyarinca, veri sorumlusunun aydinlatma
yiikiimliiliiglinii diienleyen 9. madde ile sicile kayit yiikiimliiliigiinii diizenleyen 15.
maddelerinin hiikiimlerinin sayilan nedenlerle uygulanmayacagi diizenlenmistir.
Yukarida sayilan gerekcelerle bu diizenlemede kendi igerisinde Tasarinin ruhuyla

uyusmamaktadir.

S6z konusu tasarinin yukarida belirtilen sakincalart giderildikten sonra bir an
once kanunlasgtirilarak Tiirk hukuk sitemi igerisinde yerini almasi, gerek ulusal

gerekse de uluslararast veri akigimi kolaylagtirmanin yani sira, 6zel hayatin

B Ersoy, Bir Insan Haklart Kavrami Olarak Kisisel Verilerin Korunmasi, s.127
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gizliliginin saglanmasi acisindan da bireylerin garanti altina alinmasini saglayacaktir.
Zira konuya iliskin genel hiikiimler yetersiz kalmakta, kamu kurumlar1 agisindan 6zel
kanunlardaki hiikiimler ile 6zel sektoriin kendi kendilerine belirledikleri etik ilkeler
kisisel verilerin korunmasiyla ilgili iilke capinda standart normlarin olusturulmasinda

dagimiklik sergilemektedir®’*.

1.2.2.7. Kisisel Verilerin Korunmas: Kanun Tasarisi’nda Yer Alan Cezai Tedbirler

Kisisel verilerin hukuka aykir1 islenmesi, silinmemesi ve agiklanmasi durumlarinda
fiilleri gerceklestirenlerin cezai sorumluluklari s6z konusu olur’”. Bu tiir fiillere
kars1 cezai tedbirlerin uygulanmasina tasarinin besinci boliimiinde 16 ve 17.
maddelerde yer verilmistir. 2005 ve 2008 tarihli diizenlemelerden tamamen farkli bir
diizenleme getiren bu maddeler daha ayrintili olarak cezai tedbirleri hiikiim altina
almistir. Yine bir diger farklilik kisisel verilere iliskin suglar1 kabahatler ve suglar
olarak ayirarak diizenlemesidir. Tasarinin 16. maddesi suglar ile ilgili hiikiimleri
diizenlemis ve burada TCK’de ki kisisel verilere iligkin suclara atif yapilmistir. Buna
gore, "Bu kanun hiikiimlerine aykiri olarak; kisisel verileri ele gegiren, kaydeden, bir
baskasina veren veya yayanlar ya da yok etmeyenler 26.09.2004 tarihli ve 5237
sayili Tiirk Ceza Kanununun ilgili hiikiimlerine gére cezalandwilir " (m. 16/1).
Tasar1t TCK ile paralel bir diizenleme getirerek uygulamada yeknasakligi saglamak
istemistir. 16. maddenin 2. fikras1 135. ve 136. maddelerindeki sugu isleyenler i¢in
getirilen ceza hiiklimlerine tabi kilinmistir. TCK’nin 135. vd. maddelerinde
diizenlenen suclarin  hukuki konusunu ©6zel hayatin gizliliginin ihlali
olusturmaktadir’’®. Gériilecegi iizere TCK’nin 135. ve 136. maddeleri tasarmin 16/2.
maddesinde birlestirilerek kigisel verilerin hukuka aykir1 kaydedilmesi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, elde edilebilir hale
getirilmesi, siiflandirimasi ya da kullanilmasinin engellenmesi veya {i¢iincii kisilere

aktarilmasi1 seklinde diizenlenmis ve sadece 135. madde de yazan cezayla

2" Kiizeci, Kigisel Verilerin Korunmast, $.351

"3 Ding, Engin, Kigisel Verilerin Korunmasinda Uluslararasi Diizenlemeler ve Tiirkiye nin Durumu,
Yayimlanmamis Yiiksek Lisans Tezi, Diyarbakir, Dicle Universitesi Sosyal Bilimler Enstitiisii,
2006, s. 75 vd.

78 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, $.207
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cezalandirilacagi belirtilmigtir.  TCK’nin 138. maddesinde diizenlenen Kkisisel
verilerin silinmemesini ise tasarinin 16/3. maddesi karsilamaktadir. Tiizel kisilere
yonelik cezai tedbirler ise tasarida 16/4. maddede yer alirken bu maddenin muadili
TCK’nin 140. maddesinde kendisine yer bulmustur. Kisisel Verileri Koruma Kanun
Tasarisinin TCK’nin 136. maddesine atif yapan 34/3. maddesi ise tasarinin 16/2.
maddesinde erimistir. 2005 tarihli Kisisel Verileri Koruma Kanun Tasarisinin 34/4.
maddesinde yer alan, "Yukaridaki fikralarda belirtilen fiillerin Tiirk Ceza
Kanununun 137. maddesinde belirtilen sekilde islenmesi halinde ceza, aynit maddeye
gore tayin edilir” hilkkmii 2014 tarihli tasarida yer almamistir. Tasar1 genel olarak
TCK’ye atif yaptigindan TCK’nin ilgili 137. maddesinin zaten ihtiyaci
karsilayabilecegi diisliniilebilir. TCK’nin 137. maddesinde ise "yukaridaki
maddelerde tanmimlanan suglarin; a) Kamu gorevlisi tarafindan ve gérevinin verdigi
vetki kotiiye kullamilmak suretiyle, b) Belli bir meslek ve sanatin sagladig
kolayliktan yararlanmak suretiyle, islenmesi hdlinde, verilecek ceza yari oraninda

artirtlir” hukmu bulunmaktadir.

Tasarinin 17. maddesinde diizenlenen kabahatler, 9, 11, 14 ve 15. maddelere
atif yaparak diizenlemistir. Tasarmin 9. maddesinde “Veri sorumlusunun aydinlatma
yikiimliiliigi”, 11. maddede “Veri giivenligine iliskin ylikiimliiliikler”, 14. madde de
kurula yapilan sikayetin incelenmesi usulii ve nihayet 15. madde de veri sorumluluari
siciline 1iliskin diizenlemeler bulunmaktadir. Tasarmin 17. maddesi uyarinca
belirtilen maddelere aykir1 davranilmasi kabahet olarak diizenlenmis ve bu maddeleri
ihlal eden fiiller para cezasi ile cezalandirilmigtir. Burada 11. madde iizerinde
durmakta yarar bulunmaktadi. Veri sorumlusu 3. maddede yapilan tanima gore
“Birim, kurum veya kuruluglarda veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan ger¢ek veya tiizel kisiyi” ifade etmektedir. Veri
sorumlusu kavramima baz1 yazarlarda “Veri Koruma Gorevlisi” olarak
rastlamaktayiz. Kavramsal bu farkliliga ragmen sonug itibari ile verilerin diizenli

277

tutulmasindan ve korunmasinda sorumlu olan kisiyi ifade etmektedir”'’. Kisisel

"7 Keser Berber, Leyla; Ulgii, Mahir M ve Er, Ciineyd, Elektronik Saglik Kayitlar: ve Ozel Hayatin
Gizliligi, 1. Baski, Istanbul: Karakter Color AS, 2009, s. 122
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veriyi isleyenin hukuk disi eylemi 16. madde uyarmmca TCK’nin 135. maddesinde
diizenlenen hapis cezasin1 gerektiriken, veri isleyenin fiilerinden sorumlu olan veri
sorumlusunun para cezasini gereketiren 17. madde kapsaminda degerlendirilmesi bir
eksiklik gibi goriinsede, burada diizenlemenin veri sorumlusunun veri isleyenin
denetim ve gdzetim gorevinden kaynakli sorumluluguna yonelik oldugunu kabul
etmek gerekir. Veri sorumlusunun, veri isleyenin hukuk disi eylemine istirak

sayilabilecek fiilerini 17. madde degil, 16. madde kapsaminda degerlendirmelidir.

Kabahatlere iligkin 17. madde kapsaminda kalan eylemlerle ilgili atif yapilan
maddelerde tiizel kisileri ilgilendiren boéliimler bulunmasinin dogal sonucu olarak 2.
fikra uyarinca kabahatlere iliskin eylemlerden sadece gercek kisileri degil, tiizel
kisileride sorumlu tutmustur. Kabahati olusturan eylemi kamu kurum ve kuruluslar
ile kamu kurumu niteligindeki meslek kuruluslarinda c¢alisanlarin islenmesi halinde
ilgil kurum c¢alisanlar hakkindaki disiplin hiikiimlerine gore islem yapilacagi
diizenlenmistir. Bu maddedeki diizenleme TCK’nin 137. maddesinde diizenlenen

agirlastirict sebep ile benzerlik gostermektedir.

1.3. 5237 SAYILI TURK CEZA KANUNUNDA KiSISEL
VERILERIN KORUNMASINA ILISKIN SUC TIiPLERI

Ceza hukukuna etkisi agisindan bilisim sistemleri kullanilarak islenen suglar
arasinda, kisisel verilerin korunmasina iligkin suclar, bilisim teknolojilerindeki
gelismeye paralel bicimde en ¢ok etkilenen suglar olarak karsimiza ¢ikmaktadir. Bu
nedenle her ne kadar ikinci boliimde incelenen suclardan bagimsiz bir gelisim
gostermis olmasina ragmen, bilisim sistemlerinin kullaniminin ceza hukukuna etkisi
bakimindan kisisel verilerin korunmasi “Bilisim Alaninda Suglar” bagligi altinda
incelenen suglar yaninda ikinci ana konuyu olusturmaktadir’™®. Kisisel verilerin
korunmasinin genel anlamda bilisim sistemlerinin kullaniminin bir etkisi olarak 6zel
hayatin gizliliginin ihlali olarak ortaya ¢ikmasi, kisisel verilerin korunmasina iligkin

diizenlemelerin otomatik islem olarak da adlandirilabilecek olan 6zellikle bilisim

8 K etizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 191
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sistemleri aracihigiyla iglenmesine odaklanmasma neden olmustur’”’. TCK’de
diizenlenen kisisel verilerin korunmasina yonelik hiikiimler eksik norm niteliginde
olup oOzellikle hukuka aykiriligin hangi hallerde olustuguna iliskin olarak
basvurulabilecek olan kisisel verilerin korunmasina iliskin diizenlemenin yapilmasi
gerekirzgo. Kisisel verilerin korunmasina iligkin suclari, genel olarak, hukuka aykir
olarak kisisel verilerin bilisim sistemine yerlestirilmesi, bilisim sistemi araciligiyla
islenmesi ya da kaldirilmamasinin cezalandirilmasi seklinde ortaya c¢ikmaktadir.

TCK’de ise, bu hususlar sugun unsurlar1 arasindan genel olarak ¢ikartilmistir.

Kisisel verilere iliskin suglarin anlasilabilmesi bakimindan kisisel verilerin
islenmesine dair ilkeler olarak da adlandirilan kisisel verilerin iglenmesine iliskin
usul ve esaslarmn bilinmesi gereklidir®®'. Bunun icin de éncelikle “Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suglar” Bolimiinde Diizenlenen Su¢ Tiplerini
incelemekte yarar bulunmaktadir. TCK’de hem 6zel hayatin gizliligi genel olarak,
hem de 6zel hayatin gizliliginin ¢esitli yonleri ayrintili olarak diizenlenmistir. Bunlar;
“Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” baslikli dokuzuncu béliimiinde
132. vd. maddelerinde diizenlenmistir. Kanunun 132. maddesinde “haberlesmenin
gizliligini ihlal”, 133. maddesinde “kisiler arasindaki konugmalarin dinlenmesi ve
kayda alimmas1”, 134. maddesinde “6zel hayatin gizliligini ihlal”, suglarina yer
verilmistir™”. Gerek doktrinde 6zel hayatin gizliligi kapsaminda degerlendirilen ve
gerekse Anayasanin 20. vd maddelerinde 6zel hayatin gizliligi kapsaminda
diizenlenen konut dokunulmazligini ihlal sugu ise TCK’de “Hiirriyete Kars1 Suglar”
basligmmi tasiyan yedinci bolimde, 116. maddede diizenlenmistir. Diizenleme
acisindan, 765 sayili TCK’nin 6zel hayatin gizliliginin korunmasina iligskin suglara

daha az yer verdigi goriilmektedir”™.

279 Basalp, Kisisel verilerin Korunmasi ve Saklanmasi, s. 32 — 33.
280 Tirkiye Bilisim Dernegi, Kamu Biligimi Platformu 2. Calisma Grubu Nihai Raporu, Kisisel
Verilerin Korunmasi, Ankara: TBD/Kamu-BDB/2008-CG2, 2008, s. 34
21 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 206
2 Ersoy, Bir Insan Haklar: Kavrami Olarak Kisisel Verilerin Korunmast, s. 91
* Danisman, Ahmet, Ceza Hukuku Acisindan Ozel Hayatin Korunmasi, 1. Baski, Konya, Selcuk
Universitesi Yayinlar, 1991,5.136
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Kisisel verilere iliskin diizenlemelerin bulundugu TCK’nin 135 vd.
maddelerindeki suglar incelendiginde, genel olarak kisisel verilerin islenmesine
iliskin ilkeler olarak ifade edilen, hem ulusal hem de uluslararasi diizenlemelerde
cesitli sekillerde yer verilen usul ve esaslarin esas alindigi goriilmektedir. Asagida
incelenecegi iizere, “veri isleyenin sorumluluk ve yiikiimliiliikkleri” baglig1 altinda
degerlendirilen kisisel verilerin korunmasina iligkin ilkelerin cesitli goriintimleri sug
olarak diizenlenmistir. Bu agidan TCK’nin 135 vd. maddelerinde, diiriist ve hukuka
uygun toplama ve isleme, amacla baglilik ilkeleri baslig1 altinda incelenen kisisel
verilerin iglenmesine iligkin usul ve esaslarin belirli yonleriyle konu edinildigi
goriilmektedir. Nitekim 135. maddede sugun maddi unsuru olarak kisisel verinin
kaydedilmesi, 136. maddede diizenlenen sug¢un secimlik hareketlerini olusturan,
kisisel verinin ele gecirilmesi, verinin baskasina verilmesi ve yayilmasi, diiriist ve
hukuka uygun toplama ve isleme ayrica amagla baglilik ilkesinin bir goriiniimii
olarak karsimiza ¢ikmaktadir. 138. maddede diizenlenen verinin yok edilmemesi ise
ozellikle amacla baglilik ilkesi ile iligkisi bulunmaktadir. 138. maddede diizenlenen
verinin yok edilmemesi sugunda ise verilerin sistem igerisinde yok edilmesi
hiikkmiine yer verilmistir. Bu haliyle 138. maddede diizenlenen kisisel verilerin yok
edilmesi bakimindan sugun konusunun sistem igerisindeki veri olarak kabul edilmesi

2 Kisisel

sonucunda bu sucun kapsaminin daraltildigini sdylemek miimkiindiir
verilerin korunmasina iliskin suglar acisindan 137. maddeye gore, kisisel verilerin
korunmasina iligkin 135 ve 136. maddelerde diizenlenen suglarin “kamu gérevlisi
tarafindan ve gorevinin verdigi yetki kétiiye kullanilmak suretiyle” ve “Belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle” iglenmesi halinde

verilecek cezamn yari oraninda arttirilacagi dngdriilmiistiir®’.

28 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 205
% age, 5.203

85



1.3.1. Kigsisel verilerin kaydedilmesi su¢u (m.135)

TCK’nin 135. maddesi iki fikra halinda diizenlenmistir®™’. Genel bir ifade
kullanilarak kisisel verilerin hukuka aykir1 olarak kaydedilmesi eylemi maddenin 1.
fikrasiyla diizenlenmistir. Ayn1 maddenin 2. fikrasinda ise her ne sekilde olursa olsun
kisilerin siyasi, felsefi ve dini goriislerinin, hukuka aykir1 olarak da irksal
kokenlerinin, sendikal baglantilarinin, cinsel yasamlarin ve saglik durumlarinin

kisisel veri olarak kaydedilmesi su¢ olarak diizenlenmistir®®’

. Kisilerin rizalari
disinda kisisel verilerinin bilisim sistemlerine kaydedilmesi ayni zamanda kisilik
haklarina bir saldirt niteligi de tasir ve bu sug¢ gelisen bilisim teknolojisiyle birlikte
tilkemizde ve diinyada ¢ok sik karsilasilan bir fiil olarak karsimiza ¢ikmaktadir. Artik
kamu ve 06zel kurumlarm tamami kisisel veri islemektedir. Ozellikle saglik
kuruluglarimin hastalariyla ilgili, banka ve diger finansman sirketleri ile sigorta
sirketlerinin miisterilerinin kredi kullanabilme imkani1 ve 6deme giicleriyle ilgili,
ticari sirketlerin ise pazarlama amaclh faaliyetler ve reklamasyon i¢in yukarida
sayilan kisisel verileri toplayip kullanmaktadirlar. Bu sug tipinin ortaya ¢ikmasinda
bu gelismeler sonucu bu tiir bilgilerin ilgilisinin izninin alinmaksizin sanal ortama
veri olarak aktarilmas etkili olmustur. Bu diizenlemeler Tiirkiye’nin de onaylayarak
taraf oldugu Avrupa Konseyi’nin hazirladigi belgelerden olan “Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair
Sozlesme” ile paralellik saglamis ve bu sozlesmedeki ilgili diizenlemeler ig

hukukumuz ag¢isindan gegerlilik alani bulmustur®®.

Temel hak ve ozgiirliiklerin korunmasinin 6nemi bir yana kamusal ve 6zel
faaliyetlerin siirdiiriilebilmesi acisindan kisisel verilere ihtiya¢ vardir. Bu kapsamda

kamu ve 0Ozel sektorde kisisel verilerin islenmesine izin verilmesi kaginilmaz

% Madde 135: “(1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar
hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yagamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hilkmiine gore cezalandirilir.”

B Ozel, Uluslararas: Alanda Medya ve Internette Kigsilik Hakkinin Korunmast, s.865; Degirmenci,

Bilisim Suglar, s.156-157; Diilger, “Bilisim Suglari ve Yeni Tiirk Ceza Kanunu”, s.117

288 Diilger, Murat Volkan, (2004), Bilisim Suglari, 1. Baski, Ankara: Segkin Yayinevi, s.267; Diilger,

Bilisim Suglart ve Yeni Tiirk Ceza Kanunu, s.117
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olmaktadir. Kisisel verilerin igslenmesine izin verildiginde en dogal beklenti bu
bilgileri isleyen ve saklayan kurumun, ozellikle de devletin bu tiir verilerin
giivenligini saglamasit yolundadir. Bununla birlikte internetin yayginlagmasi
sayesinde kisilerle ilgili bilgilere erisimin ¢ok kolaylagsmasi bu verilerin hukuka
aykirt olarak yetkisiz ve ¢ogu durumda kotii niyetli kisilerin eline gegmesine neden
olmustur. Internet yolu ile yapilan kisilik haklari ihlalleri arasinda en genis kapsamli
olani, kisisel veriler baglaminda karsimiza ¢ikmaktadir. Esasen bankacilik basta
olmak tizere pek cok alanda islemleri hizlandirmak ve giivenilir kilmak amaciyla
kisisel verilerin toplanmas1 ve ilgililerin yararlanmasina sunulmasi bir zorunluluktur.
Ancak bu zorunluluk bir bagka zorunlulugu da beraberinde getirir ki, toplanan
verilerin korunmasi, bu verilerden yararlanilarak kisilerin 6zel hayat alanina

tecaviiziin 6nlenmesi ve kisilik haklari ihlallerinin engellenmesini zorunlu kilar*™’|

1.3.2. Kisisel Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gecirme Sucu
(m.136) ve Nitelikli Haller (m.137)

Kisisel verilerin hukuka aykir1 olarak bir baskasina verilmesi, yayilmasi veya ele
gecirilmesi eylemleri TCK’nin 136. maddesiyle®®® bagimsiz bir sug tipi olarak
diizenlenmektedir. Bu diizenlemeyle giidiilen amag¢ c¢ok sik karsilasilan ve en ¢ok
islenen kisisel veri sugu olan kimlik hirsizligi eylemlerini yaptirim baglamak
amactyla diizenlenmistir. internet giiniimiizde kimlik bilgilerimiz de dahil kisisel
verilerimizin depolandigi bir alan haline gelmistir. Dolandiricilik, hirsizliktan
baslayarak teror suglarma kadar kimlik hirsizhigi yapilarak sug islenebildigi
diistintildiiginde bu sug tipinin ceza yasamizda yer almasi yerinde bir diizenleme
olmustur®'. Bu sucun nitelikli halleri Kanunun 137. maddedesinde®”, diizenlenerek,

sucun bir kamu gorevlisi ya da meslek sahibinin konumlarindan kaynaklanan

289 Tiftik¢i, Mehmet, “Ozel Hukuk ve Internet”, http:/inet-tr.org/inetconf/tammetin/hukuk. html
(Erigim: 27.10.2010)

20 «Madde 136. - (1) Kisisel verileri, hukuka aykir1 olarak bir baskasma veren, yayan veya ele
geciren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”

*! Diilger, Bilisim Suglari, s.276; Diilger, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, s.115

#2 «“Madde 137 - (1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde, verilecek ceza yari oraninda artirilir.”
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avantajlardan yararlanarak bu sucu islemeleri halini arttirici neden olarak goérmiistiir.
Giliven duygusuna bagli olarak kisisel bilgilerin verildigi, kanunda belirtilen kisilerin

daha agir ceza ile cezalandirilmasi 6nleyicilik olarak olumlu bir diizenlemedir.

1.3.3. Verilerin Yok Edilmemesi Sucu (m.138)

Kisisel verilerin yok edilmeleri, kisisel verilerin korunmasi agisindan en az
kaydedilmesi ve depolanmasi kadar énem arzetmektedir. Kaydedilme amaci sona
eren veya kanunen saklanmasi i¢in Ongoriilen silire dolan kisisel verilerin kayith
olduklar1 yerden silinmesi vezifesi verilen gorevlilerin bu gorevlerini yerine
getirmemeleri halinde uygulanacak yaptirimlar TCK’nin 138. maddesiyle®”
diizenlenmistir’™™*. Yasa koyucu bu suga iliskin diizenlemeyle amac olarak, kisisel
verilerin her ne kadar hukuka uygun olarak kaydedilse dahi siirekli olarak kayith
kalmalarinin, 6rnegin bilisim sistemi ig¢erisinde bulunmasinin ve bdylece her zaman
ulagilabilir olmasinin Oniline gecilmesi hedeflenirken, ayni zamanda verileri
sistemden silmeyerek bu konudaki gorevlerini ihmal edenlere yaptirim
ongoriilmektedir. Verilerin yok edilmesi siiphesiz ki, kaydedilmesinde gosterilen
titizlik kadar 6nem arz eder. Gergekten de verilerin yok edilmesi hem birey hem de
devlet icin &nemlidir. Ozellkle demokratik goriiniimlii bir devlet y&niinden
vatandaslarin1 stirekli gozetleyen bir nevi fisleyen bir devlet goriintiisii, diger
demokratik devletler nazarinda demokratik, 6zgiirliikk¢li ve ¢ogulcu bir devlet olarak
goriilmeyecegi gibi, boyle bir devletin vatandaslar1 da c¢agdas ilkelere bagli bir
toplum haline gelemeyecektir. ilk kez 5237 sayili TCK ile diizenlenen®”® s6z konusu

sug tipiyle bunun Gniine gegilmek istenmektedir®®®.

138. maddede diizenlenen verilerin yok edilmemesi sugu fail yoniinden

Ozellik gosterir. Bu sugun failleri sadece verileri yok etme yiikiimliiliigli olan kisiler

2% «Madde 138 - (1) Kanunlarm belirledigi siirelerin ge¢mis olmasina karsin verileri sistem i¢inde
yok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis
cezasi verilir.”

% Ozel, Cevat, (Eyliil 2001), “Bilisim Suglari ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu
Tasaris1”, Istanbul: Istanbul Barosu Dergisi, Cilt. 75, Say1: 3, 5.865; Degirmenci, Bilisim Suclar,
s.157; Diilger, Bilisim Suglar: ve Yeni Tiirk Ceza Kanunu, s.118

% Diilger, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, s.117-118

296 Diilger, Bilisim Suglari, s.281
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olabilirler. Bu a¢idan 138. madde diizenlenen verileri yok etmeme sugu mahsus sug
olarak diizenlenmistir. 138. madde diizenlenen sugun baska bir yonden farklilig: ise
135 ve 136. maddede yer alan suglarin maddi unsurlarini olusturan hareketlerin icrai

bir nitelik tasimasina karsin 138. maddede ise ihmali bir hareketin esas alinmasidir.

1.3.4. Kisisel Verilerin Korunmas1 Hakkindaki Diizenlemelere iliskin Ortak Bir

Degerlendirme

Konu kapsamindaki bilisim alanindaki kisisel verilerin elde edilmesi yolu ile islenen
suclar bakimindan korunan hukuki deger temelinde veri oldugu i¢in TCK’nin 135. ve
136. maddelerinin ortak degerlendirilmesi yerinde olacaktir. Her iki maddede
diizenlenen sugun hukuki konusu kisisel verilerdir®’. Kisisel verinin ne oldugu ya da
bundan ne anlasilmasi gerektigi konusunda diizenlemede bir aciklik
bulunmamaktadir. Fakat bu bir kanun boslugu degilidir®®. Ciinkii genel uygulama
olarak kanun koyucu kazuistik kanun yapma yonteminden ayrilmak icin bazen
kanunda yer alan bazi terimlerin anlamini 6greti veya diger diizenlemelere birakir.
Nitekim Ulkemizin de taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair S6zlesme’nin” 2/a maddesi
bu konuda diizenleme yapmistir. Buna gore kisisel nitelikteki veriler, kimligi

belirtilen veya belirlenebilen gercek kisiyle ilgili tiim bilgileri ifade eder™”

. Kigisel
Verilerin Korunmasi1 Kanunu Tasarist da benzer bir tanim getirmistir (m.3). Ceza
Muhakemeleri Kanununun (CMK) 6zellikle yeni hiikiimleri kisisel veri konusunda
zengindir. Ornegin CMK 81/1. maddeye gore kaydedilen *‘kisinin fotografi, beden
Olciileri, parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak
diger ozellikleri ile sesi ve goriintiileri", 78-80. maddeye gore "molekiiler genetik
inceleme sonucu", 75-76. maddeye gore "beden muayenesi ve/veya viicuttan ornek

alinmasi suretiyle elde edilen" veriler ve 135. maddeye gore kayda alinan

7 parlar, Ali ve Hatipoglu, Muzaffer, Tiirk Ceza Kanunu Yorumu, Segkin Yayimevi, Ankara: 2010, s.
1036

2% Ozbek, Veli Ozer; Kanbur, Mehmet Nihat; Dogan, Koray; Bacaksiz, Pmar ve Tepe, llker, Tiirk
Ceza Hukuku Genel Hiikiimler, Ankara: Seckin Yayimevi, 2010, s. 517

2 K esmez, “Kisisel Verilerin Korunmas: Uzerine”, s. 2
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"telekomiinikasyon yoluyla iletisimi" gibi maddelerde kisisel veriler ile ilgili

diizenlemeler bulunmaktadir*®.

Bu konuda getirilebilecek elestirilerden biride, TCK’nin 135/2. maddesindeki
"kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykir1 olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hiikmiine gore cezalandirilir" seklindeki diizenlemedir. Zira bu hiikiim s6z konusu
"...bilgileri kisisel veri olarak kaydeden" ibaresine yer vermek suretiyle sanki bu
verilerin kisisel veri olmadig1 gibi bir anlam ortaya koymaktadir. Halbuki yukarida
yer alan tamimdan da anlasilacag: iizere bu veriler de kisisel veridir. Hatta diger
verilere gore daha 6zel bir nitelik tasidigi icin daha agir cezayr gerektiren sugun
nitelikli halleri arasinda sayilmasi daha dogrudur’®. Nitekim hem “Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin
Korunmasina Dair So6zlesme” hem de “Kisisel Verilerin Korunmasi Kanun Tasaris1”
s6z konusu verilere 6zellikli veri niteligi tammistir. Sézlesmenin 6. maddesi “I¢
hukukta uygun giivenceler saglanmadik¢a, irk menseini, politik diisiinceleri, dini
veya diger inanglar1 ortaya koyan kisisel nitelikteki verilerle saglik veya cinsel
yasamla ilgili kisisel nitelikteki veriler ve ceza mahkumiyetleri, otomatik bilgi
islemine tabi tutulamazlar.” diizenlemesi getirerek s6z konusu verilerin iglenmesinin
0zel hayatin ve aile hayatinin gizliliginin korunmasini saglayacak yeterli 6nlemlerin

alinmasi sartiyla belli kosullar altinda miimkiin olabilecegini agik¢a ifade etmistir.

Diizenlemede ortaya cikan bir diger 6zellik ise TCK’nin 135/2 fikrada sayilan
veriler hakkinda da bir ayirim yapilmis olmasidir. Diizenleme “kisilerin siyasi, felsefi
veya dini goriiglerine, wki kokenlerine” iligkin bilgileri mutlak dokunulmaz veri
kabul ederken, “ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina” iligkin bilgileri nisbi dokunulmaz veriler olarak kabul

etmistir. Diger bir deyisle ilk gurupta yer alan veriler hi¢bir sekilde kaydedilemez ve

390 Bztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 132
3 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 517
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bunu miimkiin kilan bir hukuk kurali yaratilamaz. Buna karsilik ikinci gurup
verilerin kaydedilmesi miimkiindiir. Ancak bunun i¢in mevzuattaki kurallarda yer
alan kosullara uygun hareket edilmelidir. Hiikiimde yer alan ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina diizenlemesinin
hukuka aykiri olarak ibaresinden sonra gelmesinden anlagiimaktadir’®. Bu
diizenlemenin bir 6zelligi de sadece gergek kisilere ait kigisel verileri koruma altina
almasidir. Bazi bilgiler veri niteliginde olmakla birlikte kisisel olmaktan cok
kurumsal olabilir. Ornegin, anonim sirketin ticari sirlar1 gibi veriler TCK’nin 239.
maddesinde diizenledigi icin bu verilere karsi islenen suglar TCK 135. maddenin

kapsaminda olmaz®®.

1.3.5. Bilisim Sistemleri Araciiiyla Kisisel Veriler Aleyhine islenebilecek

Suclara Ornekler

Bilgisayar, internet, akilli telefonlar, androit yazilimli tablet bilgisayarlar ve uydu
teknolojisi sayesinde artik yapilabilecekler yalnizca insanlarin hayalleri ile sinirlt bir
hal almistir. Bu giine kadar su¢ kabul edilmedigi i¢in bu eylemleri yapanlarin suglu
kabul edildigi binlerce insan, artik bilisim teknolojilerindeki gelismeler nedeniyle
bilerek ya da bilmeyerek sug isler hale gelmistir, ¢iinkii hayat1 kolaylastiran teknoloji
su¢ islemeyi de kolaylagtirmaktadir. Asagidaki ornekler heniiz bilisim suglarinin
basit sayilabilecek adimlaridir. Bilisim sistemleri kullanilarak neler yapabilecegine

verilecek drnekler ile konunun anlasilabilirligini saglamak daha anlamli olacaktir.

Bilgisayar teknolojileri sayesinde bir hastanenin bilgisayarlarina giren
teroristler ¢ok kullanilan birkag¢ ilacin dozajini insan yasamina son verecek veya
ciddi rahatsiz edecek sekilde degistirebilirler veya cinayet islenebilir. Bilisim uzmani
James Clay’in anlattigina gére ABD’nin Kaliforniya eyaletinde bilgisayarla bir
cinayet iglenmis. Kurban, bir hastanede tedavi goren bir hastadir. Katil, bilgisayar

yoluyla hastanenin sistemine girmis ve kurbana verilen ilaglarin listesini saptayip,

%2 Ersoy, Bir Insan Haklart Kavrami Olarak Kisisel Verilerin Korunmast, s. 94
39 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 517
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listeyi degistirerek kurbani dldiirecek ilaglar1 ve dozajlari sisteme kaydetmis, sonugta

hasta 6lmiis ve cinayeti isleyenden ortada ne bir isim ne de bir iz kalmstir®®*.

ABD’nin Scotland Yard sehrinde bir hacker yetkisiz olarak telefon agina
girip 620.000 sterlin degerinde uluslararasi telefon gériismesi yapmstir’””. Siber
saldirilar sonucu devletlerin ekonomik biitiinliigiine verilen zararlar hayal siirlarini
zorlayacak boyuttadir. Aymi sekilde Tiirk Telekom’a ait internet sitesine yapilacak
bir saldir ile tiim telefon faturalar iizerinde degisiklik yapabilir. Yine telefon veya
internet abonelerinin ticretlerini azaltabilece8i gibi artirabilir veya 6denmemis
bor¢lar1 ddendi seklinde gosterebilir. Nihayet olarak fatura bilgileride kisisel veri
niteliginde oldugu i¢in kisilerin mali durumlar1 bundan etkilenecek ve dahasi bdyle
bir saldirtya maruz kalan bir devlet kurumunun i¢ine diisecegi karmasanin yarattigi

toplumsal huzursuzluk sonuglari itibari ile ciddi boyutlarda olacaktir.

Dijital teknolojideki gelismeler kalpazanlik, dolandiricilik ve sahtecilik gibi
konularda da organize sug¢ orgiitlerine kolaylikar sunmaktadir. Sahte kimlik, para,
pasaport vb. belge diizenleme artik ¢ok kolaylastig1 gibi kaliteside artmistir. Kisisel
bilgilerin sanal ortamda yogun bir sekilde dolasimda oldugu bir donemde
oldugumuzdan hi¢ haberiniz olmadan kisisel bilgileriniz kullanilarak sug¢ islenmesi
her an olasidir. Bu konuda diinyadan verilebilecek somut 6rnekler bulunmaktadir. 18
yasindaki Maxus takma adin1 kullanan bir hacker, Amerikda online miizik hizmeti
sunan bir sirket olan CD Universe’nin internet sitesine abone olan ii¢ yiiz bin kisinin
kredi kartinin numaralar1 kopyalanmis ve bu sirketten bu numaralar agiklamama
karsiliginda yiiz bin Amerikan Dolar1 harag¢ istemislerdir. Sirket bu bedeli 6demeyi
kabul etmeyince Maxus kurdugu internette bu kart bilgilerini yaymnlamistir. Bu
durumdan haberi olan kartlarin sahipleri kredi kartlarimi iptal etmisler veya CD
Universe’den yaptiklar1 aligveriglere ait hesap Ozetlerini kontrol etmislerdir. Ancak

bu kredi kartlarimin bazilari ile internet lizerinden bagka aligverisler yapildig:

304

Gilingdr, Zehra, “Tiurk Sirketlerin Bilgisayar Giivenlik Planlart Yok”, Milliyet,
http://www.milliyet.com.tr/1997/06/16/ckonomi/turkfir.html. (Erisim:08.05.2014)
% Ozcan  Mehmet, “Siber Terérizm ve Ulusal Giivenlige Tehdit Boyutu”,

http://adlibilirkisi.org/index.php?sayfa=makaleoku&kategori=5&id=18 (Erisim: 12.11.2014) s. 1
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aciklanmistir. Cesitli giivenlik birimleri, suclularin pesine diismiis ama 6nemli bir

basari elde edememistir’*®,

Asagidaki ornek her giin onlarca kez yasanan bilisim suglarmin mali
boyutlarinin ulasabilecegi seviyeler konusunda yeterli olacaktir: Amerika’da, federal
kanunlarina gore, kredi kart1 kullanan tiiketicilerin, sadece kendi hesaplari iizerinde
yapilan hileli aligverislerin ilk 50 dolar1 i¢in kredi kart1 saglayan kurum sorumludur
ve bir¢ok kredi kart1 sirketleri bu miktar1 bile giivence altina almamaktadir. Yine,
Federal Ticaret Komisyonu’na goére banka karti alimlari otomatik dolandiricilig
koruma almadigi i¢in kimlik hirsizlig1 kurbanlar1 genellikle, kredi derecelendirmeleri
diistiigii icin bunun telafisi i¢in harcanan miktarin 1.000 dolardan fazla oldugunu
bildirmektedir. Danismanlik firmasi Boston Celent Communications’a gore 2000
yilinda kimlik hirsizliginin finansal kurumlara dogrudan zararlarimin maliyeti 2.4

307

milyar dolar1 bulmakta™’ iken Intel Security firmasmin yapti§1 arastirmaya gore

giintimiizde siber suglarin kiiresel diizeydeki maliyetinin 445 milyar dolar1 buldugu

rapor edilmektedir’®®.

Sanal alemin sundugu kolayliklardan yararlanilarak, ozellikle telif haklar
sahipleri biiyiilk mali kayiplara ugratilmaktadir. Teknolojideki gelismeler telif
hakkinin konusu olusturan her tiirlii materyalin izinsiz olarak ¢ogaltilabilmesine ve
izinsiz dolagimina imkan tanimaktadir. Bu sekilde her geen yil telif hakki ihlal edilen
eserlerin sahiplerin sadece youtube’de yayinlanan eserlerinden dolay1 yaklasik 36
milyon dolar mali kayiplari oldugu tahmin edilmektedir’®. Daha ileri giden bir
uygulama olarak bilgisayar ve internet konusunda uzman olan bir kisim suglular yine
interneti kullanarak bazi firmalarin bilgisayar sistemlerini ¢okertmekle tehdit ederek

hara¢ toplamaktadirlar. Bu tiir bir tehdite maruz kalan firmalar karsi karsiya

3% NTVMSNBC, “2000 Hacker’lerin Yili Oldu”, http://arsiv.ntvmsnbc.com/news/51092.asp, (Erisim:
08.05.2014)

Hansen, Brian, “Cyber Crime, Should penalties be tougher?” Kean University,
http://library.cqpress.com/cqresearcher/document.php?id=cqresrre2002041200&type=query&num
=cyber-+crime&#.UtlbJ9JRbIU, (Erisim: 23.01.2014)

% Son Dakika, “Siber Suglarin Maliyeti 445 Milyar Dolar”, Haberler, http://www.sondakika.com
/haber/haber-siber-suclarin-maliyeti-445-milyar-dolar-7001053/, (Erigim: 07.06.2015)

399 Aktif Haber, “Muzik Videolar: Youtube’dan Kaldirtltyor”, http://www.aktithaber.com/muzik-
videolari-youtubedan-kaldiriliyor-923286h.htm  (Erisim:26.03.2014)
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kaldiklar1 tehdidin biyiikligii karsisinda bazen harag O6demek zorunda
kalmaktadirlar. Ornegin 1993-1995 yillarr arasindan Ingiltere ve ABD’de bu gruplara

harag olarak 42,5 milyon sterlin 6dendigi ¢esitli medya organlarinda yer almustir'°.

Amerikada California State Universitesinde San Marcos Ogrenci Konseyi
baskanligi secimlerine katilan 22 yasindki Matthev Weaver isimli kisi okul
ogrencilerinden 750 kisinin kimlik bilgilerini key logger denilen cihazi kullanarak
caldig1 ve bunlar oy kullanmak i¢in kullandig1 ortaya ¢ikti. Mart 2012 secimleriyle
ilgili olarak ag yoneticileri kampiiste tek bir bilgisayar ile baglantili olagandisi
oylama etkinligini fark ettiler ve son saatte usulsiizliigli yakaladilar. Bir polis
memuru Weaver’in bilgisayarini aragtirmak i¢in gonderildi ve onun ¢alint1 kimlikleri
kullanarak kendisi i¢in 600’den fazla oy kullandig1 anlasildi. Eger Weaver basarili

olsa idi 300.000 dolarlik bir biitceyi yonetecekti’''.

Konumuz ile ilgili olarak Tiirkiye’de de bu konuda verilebilecek somut
ornekler bulunmaktadir. Adapazari’nda 600 6grencinin egitim gordiigii bir lisede,
son iki yildir ilk bese giren 17 yasindaki T.A.E.’ nin, okul miidiir yardimcisi olan
babasinin e-okul sifresi ile okul kayitlarina girerek notlarinda diizeltme yaptigi,
kendi notunu yiikseltirken, 300°e yakin 6grencinin notlarini ise diislirdigli ortaya
cikti. Milli Egitim Bakanligi‘nin ihbar hatt1 147’ye gelen ihbar iizerine sorusturma
baslatan 11 Milli Egitim Miidiirliigii miifettislerinin arastirmasiyla ortaya ¢ikan

skandalin ardindan liseli genc baska okula gonderildi’'?.

Milli Egitim Bakanligi‘nin MEBSIS kapsaminda uygulamaya koydugu ve
egitim alanindaki birgok hizmetin sanal ortama tasimnmasini saglayan Il ve Ilge Milli
Egitim Miidiirliikleri Yonetim Bilgi Sistemi’ndeki (ILSIS) tiim verilerin; {inlii
paylasim sitesi Rapidshare’de paylasima agildigr ortaya ¢ikti. SQL veritabaninda

yayimlanan verilerde, 687 bin 6gretmenin TC kimlik numaralari, isimleri, ¢alistiklar

319 Ozcan “Siber Terorizm ve Ulusal Giivenlige Tehdit Boyutu™, s. 1

' Federal Bureau of investigation, “Election Hack, Stealing Votes the Cyber Way”,
https://www.tbi.gov/news/stories/2013/august/election-hack-stealing-votes-the-cyber-
way/election-hack-stealing-votes-the-cyber-way, (Erisim:15.01.2014), s.1

312 Mynet, “Lisede Sifre Skandali, 300 Ogrenci Magdur”, http://www.mynet.com/haber/guncel/
lisede-sifre-skandali-300-ogrenci-magdur-653206-1, (Erisim: 11.02.2014)
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okullar gibi sadece il ve ilge milli egitim miidiirliiklerinde yer almas1 gereken bilgiler
313

yer aldig tespit edildi” .

En ilgi ¢ekici kisisel veri hirsizhigi ise iicli kadin onbes kisinin gozaltina
alinmasi ile sonuglanan ve tiim Tiirk vatandaslarin1 kapsayacak sekilde yapilan veri
hirsizligrydi. 70 milyon Tiirk vatandasina ait adres, telefon ve kimlik bilgilerini ¢alan
cetenin bu bilgileri hukuk biirolarina paket programlar halinde sattig1 belirlendi.
Paketler arasinda Telefon Sorgu Programi, Plaka Sorgu Programi gibi bagliklar var.
Cete bu bilgileri resmi kurumlarin wep sitelerinden calip, paket program haline
getirdikten sonra yaklasik 1.500,00 — 2.000,00 TL karsiligi ozellikle avukatlik
biirolarina satiyor, avukatlik biirolarida bunlart icra takibi gibi isler i¢in kullaniyordu.
Tahminen 1500 hukuk biirosuna satilan bu verilerin kullanilmasiyla hukuk dis1 bir
islemin yine hukuk i¢in kullanilmasi gibi bir durum ortaya ¢ikmasi oldukga ilgi
cekicidir’ ™.

Mali sonuglari agisindan en vahim kisisel veri hirsizliklarindan biri
Ankara’da ortaya c¢ikti. Medyaya yansiyan kadariyla Ankara‘daki 1 milyon 568 bin
kisiye ait tapu bilgilerinin ¢alindig1 tespit edildi. Tapu verilerini ele gegirenlerin, bu
bilgileri ise 500,00 lira karsilifinda sattigi belirlendi. Tapu bilgilerinin bagta
emlakgilar ile bazi banka, kredi kuruluslarma satildigi Sgrenildi’". Yukarida
bahsedilen olaylar, medyaya yansiyan binlerce olaydan (¢ok biiylik bdoliimi
yansimiyor) neler yapilabildigine iliskin fikir vermesi agisindan sectigimiz ¢ok kiiciik

bir kismudir.

33 Hiirriyet, “687 Bin Ogretmenin Kimlik Numaralari Calindr” http://www.hurriyet.com.tr/gundem
/10988928.asp, (Erisim: 11.02.2014)

% Tirk Hukuk Sitesi, “70 Milyon Kisinin Kimlik Bilgileri Calindi”, http://www.turkhukuksitesi.
com/showthread.php?t=52705, (Erisim: 11.02.2014)

35 Hiirriyet, “Ankara’da Vatandaslarin Tapu Bilgileri Calindr”, http://www.hurriyet.com.tr/gundem/
27662013.asp, (Erisim: 30.11.2014)
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1.4. 5237 SAYILI TURK CEZA KANUNUNDA BILISIM
SUCLARINA ILISKIiN SUC TIPLERI

Yukarida TCK’deki kisisel verileri diizenleyen maddeler {izerinde durulmustu. Fakat
kisisel verileri diizenleyen maddeler sadece bilisim ortaminda bulunmazlar, fizik
ortamda kayit altina alinan kisisel verilerde bulunmaktadir. Ancak arastirma konusu
bilisim sistemi icerisinde kayith olan kisisel veriler oldugu i¢in ceza kanununda
diizenlenen ilgili bilisim suclarina yonelik diizenlemelerinde incelenmesi
gerekecektir. Ciinkii kisisel verilerin bilisim sistemine kaydedilmesi, islenmesi,
saklanmasi, kullanilmasi ve silinmesine iliskin hareketlerin bilisim vasitalar1 ile
yapilmast gerekecektir. Buda ilk eylemin bilisim alaninda gerceklesmesi dolayisiyla
bilisim suc¢larimin da incelenmesini zorunlu hale getirmektedir. Ceza kanunumuz
bilisim ile ilgili suglar1 ti¢lincii kisimda diizenlenen “Topluma kars1 suglar” igerisinde
onuncii boliim altinda dort madde halinde diizenlemistir. Asagida tek tek incelenecek
olan maddelerden ilki 243. madde, “Bilisim Sistemine Girme”, digeri 244. madde;
“Sistemi  Engelleme, Bozma, Verileri Yok Etme Veya Degistirmeyi”
diizenlemektedir. Inceleme konusu bilisim siteminde kayith veriler ile
sinirlandirildigr ic¢in fizik meteryallerin bulunmasini zorunlu kilan yani banka ve
kredi kartlar1 ile bilisim siteminin kullanilarak islenen suclar1 diizenleyen 245. madde
inceleme konusu yapilmasi kapsami asacagi i¢in burada incelenmeyecektir. Kald1 ki
zaten 244. maddenin 2. fikrasinda bilisim sugunun banka veya kredi kurumuna kars1
islenmesi hali diizenlenerek inceleme konusunu bu yonden acik birakmamaktadir.
Ilgili boliimde en son diizenleme maddesi olan tiizel kisiler hakkinda giivenlik
tedbirlerinin uygulanmasi ise ilgili oldugu boliimlerde incelenecektir. Esas olarak
243. madde kisisel verilere erismeksizin bilisim sistemine miidahaleyi diizenledigi

i¢in asil incelenecek madde 244. madde olacaktir.
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1.4.1. Hukuka Aykirn Olarak bilisim Sistemine Girme veya Sistemde Kalma
Sucu (m.243)

TCK’nin bilisim suglarina iliskin olarak ayirdigi boliimiin ilk diizenlemesi karsimiza
243. maddede®'® “hukuka aykir1 olarak bilisim sistemine girme veya sistemde kalma
sucu” olarak ¢ikmaktadir. TCK’de bu madde “bir bilisim sisteminin biitiiniine veya
bir kismina, hukuka aykir1 olarak girme veya orada kalmaya devam etme” seklinde
diizenlenerek bilisim sistemine girme eylemini su¢ haline getirmistir’'’. Avrupa
Siber Su¢ Sozlesmesinin 2. maddesinde diizenlenen “hukuka aykiri erisim” sucu ile
243. maddede diizenlenen sug tipi arasinda paralellik bulunmaktadir’'®. Bu maddede
diizenlenen sug¢ tipiyle, verilere yonelik bir su¢ islenmeksizin, sadece bilisim
sistemine ve dolayis1 ile de wverilere yetkisiz erisim fiileri su¢ tipi haline
getirilmistir319. Diger bir deyisle bu sug tipinde cezalandirma i¢in, bilisim sistemine
girilmesi yeterli olmakta verilerin ele gegirilmesi, bozulmasi veya yok edilmesi sart1
aranmamakta, kisacas1 bilisim sisteminin giivenliginin ihlal edilmesi sug tipi haline
gelmektedir320. Bu sug¢ diizenlemesi ile 6zellikle bilisim suglularinin eylemlerinin
Onlenmesine yonelik bir tiir 6nleyici tedbir mahiyetinde norm getirilmis olup, yerinde

2l Bunun inceleme konusu su¢ acisindan onemi verileri ele

bir diizenlemedir
gecirmeye gerek olmadan bilisim sistemine yapilacak bir miidahale ile kisisel
verilerin kullanilmasinin 6nlenerek bir zarar veya menfaat elde edilmeye calisiimasi

halidir.

316 «“\Madde 243; (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilifi yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis
cezasina hiikkmolunur.”

37 Diilger, Bilisim Suclari 2004, s.212

318 Yazicioglu, Bilgisayar Suglari, s.177; Diilger, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, s.115

319 Diilger, Bilisim Suglari, s.213.

320 Akbulut, Berrin Bozdogan, Tiirk Ceza Hukukunda Bilisim Suc¢lari, Yayimlanmamis Doktora Tezi,
Konya: Selguk Universitesi Sosyal Bilimler Enstitiisii, 1999, s.78; Degirmenci Bilisim Suglart,
s.153; Yazicioglu, Bilgisayar Suglari, s.177; Diilger, Bilisim Su¢lari, s.115

32! Diilger, Murat Volkan, “Bilisim Suglarma Iliskin Diizenlemelerin Elestirisi”, Tiirk Ceza Kanunu
Tasaris1, Istanbul Barosu- Tiirk Ceza Hukuku Dernegi Toplantis1, 10.09.2004, Kurumsal Raporlar-
Toplantilara  Sunulan Raporlar-Bilimsel Raporlar, Istanbul: Istanbul Barosu-Galatasaray
Universitesi-Tiirk Ceza Hukuku Dernegi Ortak Yayini, 2004, s.111; Diilger, Bilisim Suglari, s.115
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Bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak girme
ve orada kalmaya devam etme fiili TCK’de ilk kez diizenlenen bir sug tipidir.
TCK’de verilerin ele gecirilmesi hatta elde edilen verilerin kullanilmalar ile ilgili
dogrudan diizenleme bulunmadig1 i¢in bazi durumlarda bu eylemler yaptirimsiz
kalmaktadir. Bununla beraber, ele gecirilen veriler kisisel nitelikte ise, kisisel
verilerin hukuka aykiri olarak ele gecirilmesini yaptirim altina alan ayn1 Kanunun
136. maddesi, veriler sistemden kaldirilarak ele gecirilecek olursa, bu defa 244/2.

maddesi giindeme gelebilecektir’>.

Hukuka aykir1 olarak bilisim sistemine girme sucu Onleyeci tedbir
mahiyetinde bir diizenlemedir. Ciinkii bilisim suglar1 ancak bilisim sistemine
girilmek suretiyle miimkiindiir. Bilisim sistemlerine hukuka aykiri olarak girme,
sonrasinda sistem ve verilerin giivenligine, gizliligine, biitiinliigiine yonelik eylemleri

beraberinde getirmektedir’>

. Sisteme girme ve orada kalmaya devam etmenin
yontemi ve amaci dnemli degildir. Madde gerekg¢esinde bu husus "hukuka aykiri
olarak sisteme girilmesi ve orada kalmaya devam edilmesi fiillerinin dogal, haksiz ve
kasten gergeklestirilmis olmas1 yeterlidir" denilerek aciklanmustir®”*. Biitiiniine veya
bir kismina girilecek Dbilisim sistemi ile sistemin yazilimi1 (Softwere)
kastedilmektedir. Sistemin hardwere (donanimsal yanina) girme eylemleri bu

hiikmiin kapsami disindadir’*”®. Ancak bu hiikiimler sisteme e-posta ya da dosya

génderilmesini kapsamaz®°.

ABD’de yetkisiz erisim bizde diizenlenen sugtan farkli olarak
degerlendirilmektedir. Yetkisiz erisim sugunun olusabilmesi i¢in zararin meydana
gelmesi ve bu zarart belirli bir miktardan asagi olmamasi gerekmektedir. Bu
diizenleme bir anlamda TCK’nin 243/3. maddesindeki diizenlemeye paralel gibidir.

TCK’deki diizenlemeden farki olusan zararin belirli bir miktardan asagi olmamasi ve

322 Yazicioglu, Bilgisayar Suglari, s.177 vd.

323 Tagdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye Kullamilmasi-Dolandiricilik Suglart, s.
254

3% Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamas, s. 155

323 Diilger, Bilisim Suglari, s.218

326 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamas, s. 155
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kamu sagligi ve giivenliginin tehdit edilmis bulunmasidir. Bizdeki halihazir
diizenleme ile “port taray1¢1327” kullanim1 su¢ olarak degerlendirilmelidir328. Bu
konuyla ilgili olarak, Federal Ceza Kanununun 18 USC SeC. 1030 (a) (5) (B)
maddesi bir davada “port tarayict” kullanimina uygulanmistir. Bu maddeye gore
sorusturma yapilabilmesi i¢in temel olarak alti unsurun kanitlanmasi gerekmektedir.
Bu alt1 unsura gore; sanik, korumali bir bilgisayara kasten erismis olmali, sanigin
erisimi yetkisiz olmali, erisimin neticesi olarak verilerin, sistemin veya bir
programin biitiinliigiine veya kullanilabilirligine zarar verilmis olmali, zarar en az
5.000,00 Amerikan Dolarlik ekonomik kayba sebep olmali veya kamu sagligin1 veya
giivenligini tehdit etmelidir’®.

Bu sucun maddi unsuru hangi yontemle olursa olsun, hukuka aykir1 olarak
bilisim sisteminin biitiiniine veya bir kismina girme ve sistemde kalmaya devam
edilmesi fiilidir. Maddenin diizenlenis sekline getirilebilecek bir elestiride sisteme
girildikten sonra sistemde kalinmasi gereklililiginin de aranmasidir. Diizenleme bu
haliyle bilgisayar sisteminin gilivenilirligi ve biitiinliglinlin korunmasina ters

diismektedir’®

. Bu durum Avrupa Siber Su¢ S6zlesmesinin 2. maddesinde 6ngdriilen
amag ilede celigir. Zira sozlesmenin anilan maddesinde bilisim sistemine hukuka
aykirt erisim sugun olugmasi ig¢in yeterli sayilmis, failin ayrica burada kalmaya
devam etmesi aranmamistir™'. Diger taraftan failin girdigi sistemde kalmasini
aramak, birgok soruyu da beraberinde getirmektedir. Ornegin; bilisim sistemine
hukuka uygun olarak giren failin, izni sona erdikten sonra hukuka aykir1 olarak
kalmaya devam etmesi durumunda ne olacag: agikliga kavusturulmamistir. Kanunun
gosterdigi birinci hareket yapilmadigi i¢in su¢ olusup olusmayacagi sorusunu

yanitlamak gerekir. Kanun, hukuka aykir1 olarak girme ve orada kalmaya devam

327 Port, internet ile bilgisayar arasindaki baglantiy1 kuran kapilardir. Ornegin sik kullanilan http
protokolii, 80 nolu portu kullanir. Port tarayicilar ise bu portlardan hangisinin agik oldugunu
tarayarak bilgisayarlara sizmay: saglarlar.

328 Kurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamast, s. 177

329 ABD Federal Mahkemesi’nin Kasim 2001 tarihli Scott Moulton karart port tarayici ile ilgili drnek
bir karardir. Bu konuda bakiniz Ozdilek, Ali Osman, “Port Tarayict Kullanimi Hukuka
Aykirimidir-2”, http://www.turk-internet.com/portal/yaziyaz.php?yaziid=7068, (Erigim:
23.03.2014)

30 Yazicioglu, Bilgisayar Suglar, s. 83

3! Diilger, Bilisim Suglart ve Yeni Tiirk Ceza Kanunu, s. 114
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etmeyi agik¢a aradigina gore, hukuka uygun girdikten sonra hukuka aykir1 olarak
orada kalmaya devam edilecek olursa, bu hiikmii uygulamak "sugta ve cezada

kanunilik ilkesi" aykir1 diisecegi diisiiniilebilir®*>.

TCK’nin 243. maddesinin metninde bulunan "giren ve orada kalmaya devam
eden" ibaresi, kanun hazirlandiginda bulunmamakta olup TBMM Genel Kurulunda

bu bicimini almistir’™.

Genel Kurul goriismeleri de incelendiginde, kanun
koyucunun, madde metnine "veya" yerine "ve" ibaresini koymasi bilingsiz bir
tercihten ibaret degildir. Biraz, sugun maddi 6gesi ile manevi 6gesi karistirilmis ve
manevi Ogenin gerceklesmemesi hali sugsuzluk sayilmasi yerine, maddi Oge
degistirilerek, tesadiifen bilisim sistemine girilmesi hususu ¢oziimlenmeye ¢alisilmis
1se de, Kanun koyucu bu tercihi bilingli olarak yaptigindan ve bilerek ve isteyerek
madde metnine "ve" ibaresi konuldugundan, bu baglacin "veya" olarak anlagilmasi
miimkiin olmayacagi, aksi bir yorumun kanun koyucunun amacini asacagl goriisii

daha 6ne ¢ikmustir®>*.

Genel olarak zarar sucu, sucun meydana gelmesi igin zarar olusmasinin
arandig1 suclardir. Buna karsilik sadece zarar tehlikesinin dogmasiyla yetinilen
suclara ise tehlike sugu denilmektedir. Zarar suglarinda zarar, korunan hukuki yarar
da meydana gelen eksilmedir. Tehlike suglarinda ise korunan hukuki yarar agisindan
bir zarar olusmamakta, sadece tehlike dogmaktadir’™. Biligim sistemine girme bir
tehlike sugu olarak diizenlenmistir. Ayrica girme ve orada kalma eylemiyle verilerin
giivenliginin tehlikeye diislip diismedigi arastirilamaz. Ancak maddenin iglincii
fikrasindaki sugun olugmasi igin, failin bilisim sistemine girmeyi ve orada kalmay1
istemesi, ancak verilerin yok olmasimi ya da degistirilmesini dngdrmesine karsin
istememis olmas1 gerekir. Fail, verilerin yok olmasi veya degismesini de ister ise, bu

durumda, TCK’nin 243/3. maddesindeki su¢ degil, ayn1 kanun’un 244/2. maddedeki

332 Yayci, Esra, Bilisim Suglar, Yayimlanmamis Yiiksek Lisans Tezi, Ankara: Gazi Universitesi
Sosyal Bilimler Enstitiisii, 2007, s. 78

333 Giiney ve digerleri, Yeni Tiirk Ceza Kanunu, s. 1547

33 Yasar, Osman; Gokgen, Hasan Tahsin ve Artug, Mustafa, Yorumlu-Uygulamal Tiirk Ceza Kanunu,
Ankara: Adalet Yayinevi, 2010, 5.6742

333 Centel, Nur ve Zafer, Hamide, Ceza Muhakemesi Hukuku, istanbul: Beta Yayinlari, 2011, s. 197
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su¢ olusur’*®. Ayrica bu maddedeki sugun olusmasi igin, failin hukuka aykin olarak
bilisim sistemine girmesi ve orada kalmasi ile verilerin yok olmasi veya degismesi

arasinda uygun illiyet baginin olmasi zorunludur™’.

Kanun koyucu, sugun olusmasi i¢in "girmek" ve "sistemde kalmaya devam
etmek" eylemlerini birlikte aradigindan, sug¢ birlesik hareketlidir. "girmek" ve
"kalmaya devam etmek (¢cikmamak)" seklinde biri icrai, digeri ihmali nitelikte iki
hareket birlesmekte ve bu suga viicut vermektedir. "kalmaya devam etmek"
gergeklestigi anda su¢ tamamlanir, ancak bitmez, bu andan itibaren gergeklesen fiilin
icrast devam eder. Fiilin icrasinin devam ettigi bu tiir suglara miitemadi sug

.. 338
denilir

. Bu durumda bilisim sistemine giren ve orada kalmaya devam eden
kimsenin sistem i¢inde kalmasi ne kadar olmalidir? Cogunlukla kalma eylemi zaman
mefhumu olmaksizin girmekle birlikte baslamis olmaktadir; ¢iinkii su¢ zorunlu
olarak bir miitemadi sugtur. Ayrica sistemde bir milisaniye dahi kalmakla verileri ele
gecirme imkani bulundugu icin, sonu¢ olarak kalma da gerceklesmis olacaktir.
Girmekle zaten sugla korunan hukuki yarar, yani verilerin ve sistemin gizliligi ihlal
edilmis olacaktir’®. Bu sug ile sistem sahibinin 6zel alaninin dokunulmazligi, huzur
ve siik(n, verilerin gizliligi korunmak istendigine gore, korunan bu degerlere
miidahale edebilebilmesinin miimkiin oldacag: siire kadar bilisim sistemi i¢inde
kalmis olmak, sucun olusumu i¢in yeterli kabul edilecektir. Bu siire ise somut olayin

340

kosullarina gore belirlenmelidir Sucun tamamlanmasi bir kisinin, bilisim

sistemine girdigini farketmesine ragmen sistemi terk etmemesi ile olur®*'.

336 Yazicioglu, Yilmaz, “Hukukumuzda TCK’nin 243. Maddesi Kapsaminda Bilisim Sistemine Girme
Eylemi”, Bilisim Hukuku Konferansi Kitabi, Ankara: Yargitay Bagkanligi, (09-10.10.2008), s. 84;
Tasdemir, Bilisim-Banka veya Kredi Kartlannin Kétiiye Kullanilmasi-Dolandincilik Suglar, s. 260

337 Malkog, Ismail, A¢iklamali-I¢tihatli 5237 Sayili Yeni Tiirk Ceza Kanunu, Ankara: Malkog
Kitapevi, 2007, Cilt: 11, s. 1671

338 Artuk, Mehmet Emin; Gok¢en, Ahmet ve Yenidiinya, Ahmet Caner, 5237 Sayili Kanuna Gore
Hazirlanmig Ceza Hukuku Ozel Hiikiimler, Ankara: Turhan Kitapevi, 2007, s. 658

3 Yazicioglu, Bilgisayar Suglar, s. 22

30 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s. 154

3! Tagdemir, Bilisim-Banka veya Kredi Kartlarimn Kétiiye Kullamilmasi-Dolandwricilik Suglari, s.
259
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TCK’nin 243. maddesinin {i¢iincii fikrasina gore, failin bilisim sisteminin
biitiinline veya bir kismina, hukuka aykin olarak girilmesi ve orada kalmaya devam
etmesi nedeniyle sistemin icerdigi veriler yok olur veya degisirse, fail daha agir bir
ceza ile cezalandirilir. Ugiincii fikra ile birinci fikrada diizenlenen sucun, neticesi

sebebiyle agirlasmus hali hiikiim altina almmistir®

. Yokedilen veya degistirilen
verilerin hukuka aykir1 olarak girilen bilisim sistemindeki veriler olmas1 gerekir.
Kisinin bilisim sistemine girmede kullandig1 bilgisayar veya benzeri cihazindaki
verilerin zarar gdérmesi bu sucu olusturmaz. Bir diger husus ise verinin tamaminin
degil, kismi degisim ya da zarar gérmesininde yeterli olacagidir’®. Yokolan veya
degisen verinin dneminin bir ehemmiyeti yoktur. Cilinkii kanun koyucu diizenlemede
bdyle bir ayirima gitmemistir’*. Hukuk dis1 erisim ile bilisim sistemlerine giren
kisilerin, girme eylemi icin bilgisayarin yazilimma miidahale etmek durumunda

olduklar1 gergegi karsisinda her hukuksuz erisimin sonucunda 3. fikradaki

agirlastirict halinde gerceklestigini soylemekte sakinca bulunmamaktadir.

Maddenin 2. fikrasinda hafifletici neden diizenlenmistir. TCK’nin 243/2.
maddesine gore, hukuka aykin olarak bilisim sistemine girme ve kalmaya devam
etme eyleminin, bedeli karsiliginda yararlanilabilen sistemler hakkinda islenmesi
halinde, faile verilen cezadan indirim yapilir. Bedeli karsilig1 yararlanilan sistemlere,
internet cafelerde oldugu gibi bir iicret karsiligi kiralanmis sistemleri, iicret karsilig
internet iizerinden hizmet veren web sitelerini, bedel karsilii internet baglanti
servisinin saglandig1 sistemleri ve bir kurulus tarafindan bir hizmetin sunuldugu
bilisim sistemini dahil etmek miimkiindiir. Ancak bu Ornekleri artirmak da

olanaklidir**®

. Bu fikrada kanun koyucu bilisim sisteminden ¢ok mal varligim
korumaya yonelik bir diizenleme getirdiginden indirim 6ngdriilmiistir’*®. Bu

kapsamda bedeli karsiliginda 6zel televizyon yayinlarinin izlenmesine imkan taniyan

**2 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 6748
3 Yazicioglu, Bilgisayar Suglari, s. 85

*** Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 6749
3% Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar, s. 109

4 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s. 4650
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cihazlar birer bilisim sistemi oldugu halde bu su¢ i¢in TCK’nin 163/2. maddesinde

6zel diizenleme bulundugu igin 243/2 kapsamia girmeyecektir’*’.

1.4.2. Bilisim Sisteminin isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok

Edilmesi veya Degistirilmesi Sucu (m. 244/1-2-3)

Bilisim sistemleri ile bu sistemlerde kayitli verilere her tiirlii zarar verici eylem
TCK’nin 244. maddesinin 1. ve 2. fikralarmda®*® sug tipi olarak diizenlenmistir.
Diizenlemenin 1. fikrasinda “bilisim sisteminin isleyisinin engellenmesi ve sistemin
bozulmasi1”, 2. fikrasinda ise “bilisim sistemindeki verilerin bozulmasi, yok edilmesi,
degistirilmesi, erisilmez kilinmasi, sisteme verilerin yerlestirilmesi ve verilerin bagka
bir yere gonderilmesi” eylemleri sug tipi haline getirilmistir®®. Avrupa Siber Sug
Sozlesmesinin 4. maddesinde diizenlenen “verileri etkileme” 244/1. fikra, 5.
maddesinde Ongoriilen “sisteme etki” 244/2. fikradaki diizenleme ile uyumluluk

saglanmasi igin yapilmus diizenlemelerdir®™

. Bu diizenlemede getirilen sug tipi ile
bilisim sisteminin bozulmasit veya her ne sekilde olursa olsun c¢aligmasinin
engellenmesi ya da sisteme kayith verilerin kullanilamaz hale getirilmesi
cezalandirilmak istenmektedir. Maddenin gerekgesi de, maddenin diizenlenis
amaciin yukarida aciklandigi gibi bilisim sistemlerine yonelik zararlandirici

eylemlerin ayr1 bir su¢ haline getirilmesinin amaclandigini belirtilmektedir. Madde

diizenlenirken 6zellikle mala zarar verme eylemi ile karistirilmamasi, yani bilisim

37 Yagar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 6750
3 «“Madde 244; (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis cezasi
ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim
sistemi {lizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.”

¥ Diilger, Bilisim Suglart, $.230.
30 Yazicioglu, Bilgisayar Suglart, s.179
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sisteminin Hardwere (Donanim) kismina zarar verme eyeminden ayirmak ig¢in

yerinde olarak “zarar verme” tabiri kullanilmamus, kapsam dis1 tutulmustur™'.

Maddenin 1. fikrasinda, "engelleme"® "bozma" gibi iki se¢imlik hareket
diizenlenmistir. Sucun olusmas:t i¢in bu iki se¢imlik hareketten birisinin
gerceklesmesi yeterlidir. Ikisi birlikte gerceklesmesi halinde de tek sug vardir. Bu
takdirde yargicin temel cezayi tayin ederken TCK’nin 61. maddesini*>* gézetmesi
yerinde olacaktir. Sistemin isleyisinin engellenmesi ile sistemin gerektigi gibi
caligmasinin Onlenmesi, faaliyet ve kapasitesinin sinirlandirilmasi, sistemin
isleyisinin yavaglatilmast ya da tamamen Kkilitlenme noktasina getirilmesi

anlagilmalidir’™

. Boylece sistemin veri igleme hizi, diizenli c¢alisma yetenekleri
olumsuz sekilde etkilenmektedir. Yoksa sistem bozulmamakta, ancak saglikli
calisgamamaktadir, 6rnegin; sistem devamli e-mail (e-posta) ya da zararli viriis
gonderilmek suretiyle calisamaz hale getirilmektedir. Kanun koyucu burada bilisim
teknolojilerinin ruhuna uygun sekilde, kavrami ¢ok genis tutmustur. Buna gore nasil
oldugunu aramaksizin sistemin isleyisini bozmak disinda, sistemin islemesini
engelleyen her tiirlii eylemi buraya dahil etmek istemistir. Boylece teknolojinin
gelismesi nedeniyle her giin ¢esitlilik kazanan bu tiir faaliyetlerin gerisinde kalinmak
istenmemis ve kanun yapma teknigine uygun davranilmistir. Engellenme siirekli
veya gegici olabilir’™*.

Sistemin isleyisini bozmak ile ilgili olarak ise, bilisim sisteminin olagan
kosullarda yapmas:1 gereken islevlerinin degisiklige ugratilmasidir. Bu eylem,
disaridan sisteme yapilacak fiziksel bir etki ile olabilecegi gibi, sistemdeki veri ve

programlara iliskin eylemlerle de gergeklestirilebilir355. Bozmak eyleminin

gergeklestirilme yontemi, sucun olugsmasit bakimindan onemli degildir. Boylece

31 Diilger, Bilisim Suglar: s.230-231; Diilger, Bilisim Suglar: ve Yeni Tiirk Ceza Kanunu, s.115. Kars1
Goriiste Bkz: Yazicioglu, Bilgisayar Suclari, s.179; Ozel, “Bilisim Suglar1 ile Iletisim Faaliyetleri
Yoniinden Tiirk Ceza Kanunu Tasaris1”, s.860-865; Degirmenci, Bilisim Suglari, s.154

32 TCK m. 61 — Cezanin belirlenmesi ve bireysellestirilmesi.

3% Degirmenci, Bilisim Suglart, s. 161

% Tagdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye Kullamilmasi-Dolandiricilik Suglart, s.
269

% Yazicioglu, Bilgisayar Suglari, s. 263
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sistem c¢oOkertilmekte, verileri ve isleyis diizeni bozulmaktadir. Bu tanimlardan da
anlasilacagi tizere "bozmak" engelleme sonucunu da doguran bir anlama sahiptir. Bir
bilisim sisteminin isleyisini bozan bir miidahale, ayn1 zamanda onun isleyisini de
engellemis olur. Ancak bu durum her iki kavramin ayni anlama geldigini gostermez.
Ciinkii engellemek, bozmak demek degildir ve bir bilisim sisteminin isleyisi,
bozulmadan da engellenebilir’®®. Bilisim sistemine zarar vermek kastiyla icra
hareketlerine baslayan failin fiziki bir saldiris1 sonucunda bilgisayarin fizik yapisinin
zarar gormesi durumunda, ayn1 zamanda bilisim sisteminin de bozulacagr mutlaktir.
Failin tek fiil ile kanunun cesitli maddelerini ihlal etmesi halinde, TCK’nin 44.
maddesi uyarinca en agir cezayl gerektiren aynt Kanunun 244/1. maddesi uyarinca

cezalandirilmas: gerekecektir’’.

TCK’nin 244. maddesinin 2. fikrasinda diizenlenen sugun konusunu, bir
bilisim sisteminin verilerinin dokunulmazlig1 olusturmaktadir. Bu sug, Avrupa Siber
Su¢ Sozlesmesinin 4. maddesinde diizenlenen '"verilere miidahale" eylemini

karsilamaktadir.

1.4.3. Bilisim Sistemi Aracihigiyla Hukuka Aykirnt Yarar Saglama Sucu (m.
244/4)

“Bilisim Sistemi Araciligiyla Hukuka Aykir1 Yarar Saglama Sugu”, TCK’nin 244.
maddesinin 4. fikrasinda®®® diizenlenmistir. Bu sug tipi diizenlenirken maddenin ilk
iki fikrasina atif yapilmistir. 244/1 ve 2. fikralar birlestirilerek 4. fikraya
eklendiginde sug tipi “Bir bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
sistemin igerdigi verilerin bozulmasi, sisteme veri yerlestirilmesi, var olan verilerin
baska yere gonderilmesi, erisilmez kilinmasi, degistirilmesi ve yok edilmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglanmasinin baska bir

su¢ olusturmamasi halinde, ... cezasina hiikkmolunur” seklinde olacaktir. Bu fikranin

3% Koca ve Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.5

7 Tasdemir, Bilisim-Banka veya Kredi Kartlarmun Kétiiye Kullamilmasi-Dolandiricilik Suglari, s.
273

%% “Madde 244; (4) Yukaridaki fikralarda tammlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olugturmamasi halinde, iki
yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina hitkmolunur.”
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en dikkat c¢ekici yonii bu sug tipi agisindan, “baska bir su¢ olusturmamasi halinde”
ifadesinin kullanilmasidir. Bu sekilde yasa koyucu failin eyleminin bir baska sug
tipinde diizenleniyor olmasi halinde 244/4. fikrada ki sugun olusmayacagini, fiile
ilgili madde de diizenlenen suca iliskin cezanin uygulanacagini hiikiim altina
alimmistir. Kanunun gerekgesinde bu diizenleme ile ne anlasilmasi gerektigi; “bu
fikra hiikkmiine istinaden cezaya hiikmedilebilmesi i¢in, fiilin daha agir cezay:
gerektiren bagka bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin dolandiricilik,
hirsizlik, giiveni kétiiye kullanma veya zimmet sugunu olusturmasi halinde, bu fikra

hiikmiine istinaden cezaya hiikmedilmeyecektir” seklinde belirtilmistir ™.

Haksiz ¢ikarin maddi olmasi gerekmez. Kanun koyucu madde metninde
“haksiz bir ¢ikardan” bahsetmektedir. Fail bu fiilleri islerken baska cikarlar elde
etmeyi murat etmis olabilir. Fail o an kendisi i¢in belki paradan da 6énemli olan bir
menfaati temin etmek kast1 ile eylemi gergeklestirebilir. Bir 6grencinin, 6gretmeninin
bilisim sistemine girerek sinav sorularini ¢almasi veya notlarini diizeltmesi ya da
kotii olan notlarini yok etmesi hallerinde fail maddi olarak bir sey kazanmamakta,
ancak bu fiilleri haksiz manevi bir ¢ikar saglamak i¢in yerine getirmektedir. Bu

fiilleri bir bagka arkadasi i¢inde yapiyor olmasi halinde de durum ayn1d1r360.

1.4.4. TCK’nin 244. Maddesi Korumasi Altina Alman Fiilerin Doguracag:

Sonuclara Gore incelenmesi

244. maddede genel olarak hem sistemi, hemde verileri koruyan hiikiimler
diizenlenmistir. Maddenin birince fikrasinda sistem korunurken, ikinci fikrada
veriler korumnmaya caligilmistir. Verilerin ihlaline iliskin eylemler ¢ok degisik
sekillerde karsimiza ¢ikmaktadir. Ikinci fikra verileri ihlal eden fiilleri bozma, yok
etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri
baska bir yere gonderme seklinde sayma usuliiyle belirlemistir. Bilisim sistemi
teknolojisinin siirekli gelisim igerisindi oldugu diisiiniildiigiinde bu fiilere yenilerinin

eklenebilecegini gozeterek benzer fiileride kapsar bir diizenlemenin yapilmasi daha

3 Diilger, Biligim Suglart, s.244; Diilger, “Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu”, s.116
3% Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamas, s. 203
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yerinde olacaktir. Bu eylemlerin biraz daha agilarak incelenmesinde yarar

bulundugundan asagida tek tek {izerinde durulacaktir.
1.4.4.1. Verileri Bozma

Bozmak, kelime anlamu itibariyle, bir seyi kendisinden beklenilen isi yapamayacak
duruma getirmek, bir seyin veya yerin diizenini karigtirmak, zarar vermek, isleyisini
yitirecek sekilde seklini degistirmek olup, verilerin sihhatli halinin ortadan
kaldirilmasi anlamma gelmektedir’®'. Veri igeren bir dosya (ses, miizik, grafik, metin
vs. olabilir) bozularak ya tamamiyla faydalanamayacak hale ya da kismen hasarh
hale gelir. Bilisim sistemine girerek bilfiil veya girmeden zararli bir program
vasitasiyla verilerin bozulmasi halinde bu sug olusacaktir’®. Bilisim sistemindeki
verilere zarar verilmesi bazen sadece veri ile smirli kalmaz bilisim sisteminin
isleyisini engellemis veya bozmus olabilir. Bu durumda ise failin maddenin 1.
fikrasina gore cezalandirilmasi gerekir. Fail, burada bilisim sistemine zarar vermek

istememekte, yalnizca bir kisim verileri kullanilamaz hale getirmeyi amaglamaktadir.
1.4.4.2. Verileri Yok Etme

Verilerin ortadan kaldirilmasi anlamina gelmektedir. Bu anlamda yok etme, verilerin
silinmesini de kapsamaktadir, Burada Onemli olan verinin, magdurun tasarruf
alanindan ¢ikartilmis olmasi ve normal yollardan ulasilmasinin giiclestirilmesidir.
Ortadan kaldirilan veriye, magdurun kendisinin veya bir uzmanin tekrar ulagabilme
imkaninin varlii sugun olugsmasini engellemeyecektir. Bununla birlikte, 6rnegin; bir
dosyanin geri doniisiim kutusuna atilmasi gibi, verinin sistemde tutulmakla birlikte,

sirf yerinin degistirilmesi niteligindeki hareketler bu sugu olusturmayacaktir’®.

3! Tirk Dil Kurumu S6zIigi; http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=
TDK.GTS.5422feb62e5a01. 76805949

362 Kurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamasi, s.167

363 Koca, Mahmut, (2009), “Hukukumuzda TCK’nin 244. Maddesi Kapsaminda Bilisim Sistemini
Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucgu”, Bilisim Hukuku Konferansi, T.C.
Yargitay Baskanligi, Ankara: Yargitay Basimevi, (09-10.10.2008), s. 89-99.
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1.4.4.3. Verileri Degistirme

Verilere bagka bir goriinlim kazandirma, bagbir bigime sokmadir’®, Ornegin; bir
bilgi notunun degistirilmesi, hastahane verilerinin oldugundan az veya c¢ok
gosterilmesi gibi miidahaleler veri degistirmeye girer. Bununla beraber 6rnegin
sifrenin degistirilerek sisteme ulasilmasinin engellenmesi degistirme degil asagida

incelenecek olan verileri erisilmez kilma i¢cinde degerlendirilebilir.
1.4.4.4. Verileri Erisilmez Kilma

Maddi anlamda yok etmemekle birlikte, sahibinin veya kullanicisinin istedigi zaman
verilere ulagmasi i¢in gereken islem bagi ortadan kaldirilmaktadir. Burada veriler
bozulmamakta ve yok edilmemekte sahibinin veya kullanicisinin sisteminde bulunan
verilere ulasmasi engellenmektedir. Bir kimsenin bilgisayarindaki dosyasina sifre

koymak buna 6rnek verilebilir.

1.4.4.5. Veri Yerlestirme

Sistemin ait oldugu kisinin izni olmaksizin, verilerin sisteme kaydedilmesi,
eklenmesi ya da yiiklenmesidir’®. Bu eylemle, sistemde bulunan verilere zarar
verilmemekte, onlara ulagsma olanagi ortadan kaldirilmamakla birlikte sisteme bir
takim veriler ilave edilmektedir. Sisteme veri yerlestirilmesi izinsiz olabilecegi gibi,
izinli olarak sisteme girildikten sonra veri girisi yapilmasi suretiyle de olabilir.
Internet ortamindan da sisteme veri yerlestirmek olanaklidir. Sisteme yerlestirilen
veriler, daha sonra olusturulan bir belgenin igerigini etkilemisse, fail ayrica belgede

sahtecilikten sorumlu tutulur (TCK m. 2127%%)*¢”.

% Yazicioglu, Bilgisayar Suglari, s. 263

3% Diilger, Bilisim Suglari, $.237

306 «TCK madde 212. - (1) Sahte resmi veya 6zel belgenin bir baska sugun islenmesi sirasinda
kullanilmas1 halinde, hem sahtecilik hem de ilgili suctan dolay1 ayr1 ayr1 cezaya hitkmolunur.”
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1.4.4.6. Verileri Baska Bir Yere Gonderme

Verilerin bagka bir bilisim sistemine veya veri tasima cihazina aktarilmasi, taginmasi
ya da kopyalanmasi anlamina gelmektedir. "var olan verileri baska yere gondermek",
magdura ait verilerin gerek magdurun bilisim sisteminde farkli bir dosyaya, gerekse
de, farkli bir bilisim sistemine gonderilmesi anlaminmi tagir. Dolayisiyla verilerin,
magdura ait olmayan baska bir bilisim sistemine gonderilmesi sart degildir’®®.
Bununla birlikte bu hareket bakimindan verilerin erisilmez olup olmadigina
bakilmaksizin, bulundugu bilisim sisteminin disina transfer edilmesinin yeterli
oldugu sonucuna varmak gerekir. Bu su¢ bakimindan se¢imlik hareketlerin

bazilarinin, birbiriyle drtistiigi goriilmektedir’®.

Verilere yonelik islenen suclar secimlik hareketli suctur. Gorildiigi gibi,
maddenin fikrasinda se¢imlik hareketler belirtilmistir. Bu hareketlerden herhangi
birisinin gergeklestirilmesi durumunda maddedeki sug olusur. Ornegin; verilerin bir
kisminin bozulasi, bir kisminin silinmesi halinde oldugu gibi belirtilen sonuglardan

birden fazlasinin ayni anda olugsmasi halinde faile bir kez ceza verilecektir.

1.4.5. Bilisim Alaninda Sug¢lar Boliimiinde Diizenlenen Su¢ Tiplerinin Diger Suc¢

Tipleri ile Olan iliskisinin incelenmesi

TCK’nin “Bilisim Alaninda Suglar” boliimiinde diizenlenen sug tiplerini olugturan
eylemin islenmesi ile ayni eylemin sonucu olarak bir bagka sug tipinin daha ortaya
¢ikmast muhtemeldir. Ornegin, ayni fiilin sonucu olarak hem bilisim su¢u hemde
gorevi kotiiye kullanma, hirsizlik, mala zarar verme ve dolandiricilik gibi Kanunun
diger boliimlerinde diizenlenen sug¢ tipleri olusabilir. TCK bilisim sug¢larinin
diizenlenmesi bakimindan karma bir yontem benimsemis bilisim suglarini hem
“Bilisim Alaninda Suglar” bashigi altinda diizenlemis (m. 243-246), hem de
geleneksel sug tipleri iginde bunlara yeni ilaveler yaparak séz konusu sug tipini

genisletmis, sugun bilisim yoluyla diizenlenmesini sucun nitelikli hali olarak kabul

37 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.713
% Diilger, Biligim Suglari, s. 230
3% Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 8
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etmistir. Ote yandan TCK bazi suglar bakimimdan bu suglarin basm yayin yoluyla
islenmis olmasini agirlatici neden olarak 6ngérmiis ve 6/g maddesinde “Basin ve
yayin yolu ile deyiminden; her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim
araciyla yapilan yayilar” anlagilir demek suretiyle internet vb. yolla yapilan yayimni
da bu tanim i¢ine sokmustur. Bu suretle bilisim yoluyla islenen su¢larin kapsami da

370

genislemis olmaktadir’™. Bunlarin birbirleriyle olan iligkilerinin sug tiplerine gore

teker teker incelenmesi gerekir.

TCK’nin 243. maddesindeki “Bir bilisim sisteminin biitiiniine veya bir
kismina hukuka aykir1 olarak giren ve orada kalmaya devam eden kimse”, bir adim
daha atarak sistemdeki verileri bozsa veya se¢imlik hareketlerden birisini
gergeklestirse, burada gecitli su¢ konusu olacak, fail daha agir ceza igceren 244/2.
maddedeki su¢ nedeniyle cezalandirilacaktir®’'. ikinci fikradaki sug, bazen hirsizliga,
bazen dolandiriciliga, bazen giliveni kullanmaya ¢ok benzemektedir. Sayilan suglarin,
Ornegin; hirsizligin mal {izerinde islenmesinin zaruri olmasi, verinin ise mal olarak
kabul edilmesinin miimkiin bulunmamasi, dolandiricilikta ise hile ile bir kisinin
kandirilmasinin gerekmesi, bilisim sistemlerinin ise kandirilmasimin s6z konusu
olmamas1 sebebiyle, klasik hirsizlik ve dolandiricilik suglarinin gerceklesmeyecegi

sdylenebilir’”2.

244. maddede sayilan eylemlerin giiveni kotiiye kullanma sugunu olusturup
olusturmadigmin tespiti icin yapilan eylemin TCK’nin 155. maddesi’”® ve 244.
maddesi ile karsilagtirilarak degerlendirilmesi gerekmektedir. Somut olaya gore,
veriler iizerinde degisiklige neden olan bozan degistiren, yok eden, baska bir yere

tasiyan ve benzeri eylemlerde bulunan kisinin, bu veriler lizerinde sdzlesme ile tesis

370 Ergiin, Ismail, “Yeni Tiirk Ceza Kanunu’nda Bilisim Suglari”, 2. Polis Bilisim Sempozyumunda
Sunulan Bildiri, 14 — 15.04.2005, Ankara.
3" Tasdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi-Dolandiricilik Suglar, s.
272
32 Yazicioglu, Bilgisayar Suglari, s.144
37 «Giiveni kotiiye kullanma
Madde 155. - (1) Baskasina ait olup da, belirli bir sekilde kullanmak {iizere zilyedligi kendisine
devredilmis olan mal {izerinde, kendisinin veya baskasinin yararina olarak, zilyedligin devri
amac1 disinda tasarrufta bulunan veya bu devir olgusunu inkar eden kisi, sikayet iizerine, alt1
aydan iki yila kadar hapis ve adli para cezasi ile cezalandirilir.”
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edilen bir zilyetlik yetkisinin olmasi gerekmektedir. Bu sekilde bir s6zlesme ile bu
veriler lizerinde zilyet olarak bir takim haklara sahip olan kisi, bu yetkisini asarak
amaci disinda tasarrufta bulunuyor ise giiveni kdétiiye kullanma sucunun olustugu

sdylenebilir’ ™

. Ancak her somut olayda zilyetligin devri amac1 iyi arastirilmalidir.
Bilisim sisteminde var olan verilerin sdzlesme geregince bir baska kisi tarafindan
baska bir yere aktarilmasi istenebilir. Bu durumda aktarmayi yapacak kisi, bu verileri
istenilen yerin disinda bir yere aktarir ve bundan da kendisine veya baskasina bir
menfaat temin ederse, giiveni kotliye kullanma sugunun olustugu sdylenebilir. Bu
durumda 244. madde i¢in aranmayan sikayet sartinin somut olayda mevcut olup
olmadigina bakmak gerekir’”>. Son fikranin uygulanabilmesi igin failin eyleminin
maddede aranan tipik suctan farkli bir sucu olusturmamasi kosulu getirilmistir. Bu
bakimdan eylemin, gliveni kotiiye kullanma, hirsizlik, dolandiricilik veya zimmet
sugunu olusturmast halinde, bu fikra hiikmiine dayanilarak ceza tayin
edilemeyecektir. Bunun disinda TCK’de bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik (TCK m. 142/2-¢*"®) ve dolandiricilik (TCK m. 158/1-f°"") ile 245. maddede

banka ve kredi kartlarinin kétiiye kullamlmasi suglari ayrica diizenlenmistir'®.

Hirsizlik sugunun bilisim sistemlerinin kullanilmast suretiyle (TCK m. 142/2-
e) ve dolandiricilik sugunun bilisim sistemlerinin, banka veya kredi kurumlarinin
ara¢ olarak kullanilmasi suretiyle islenmesi (TCK m. 158/1-f), uygulamada tartisma
konusu olmaktadir’”. Hirsizllk sucu ancak tagmabilen bir mal iizerinde

islenmektedir. Dolayisiyla hirsizlik sugunun hukuki konusu tasinabilir bir maldir.

™ Diilger, Biligim Suglari, s. 230
37 Tagdemir, Bilisim-Banka veya Kredi Kartlariin Kétiiye Kullanmilmasi-Dolandiricilik Suglar, s.
272
V76 «Nitelikli hirsizlik
Madde 142. - (1) Hirsizlik sugunun;...
(2) Sugun; ...
e) Biligim sistemlerinin kullanilmas suretiyle, ...
... Islenmesi halinde, {i¢ y1ldan yedi yila kadar hapis cezasina hitkmolunur.”

377 «Nitelikli dolandiricihk
MADDE 158. - (1) Dolandiricilik sugunun; ...
f) Biligim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle, ...
... Islenmesi halinde, iki yildan yedi yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur.”
3™ Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s. 168
37 Taskin, Saban Cankat, Bilisim Suclari, Bursa: Beta Yayinlari, 2008, s. 116
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Oysa verinin "mal" olarak kabul edilmesi olanakli degildir. Bilisim sisteminin
kullanilmast halinde, tizerinde icra hareketinin gergeklestigi her sey "veri"‘dir. Bu
halde artik TCK m. 142/2-e’de diizenlenen su¢ degil TCK m. 244. maddede

diizenlenen sug olusacaktir*".

Dolandiricilik suguna gelince; bu sug ile iki hukuki konu korunmaktadir.
Birincisi insan iradesinin Ozgiirligl, ikincisi, malvarligina iliskin varlik ve
menfaatlerdir. Dolandiricilik sugunda, bir seyin teslimi, hile ile sakatlanmis ve 6zgiir
olmayan bir iradeye dayanmaktadir. Bu su¢un olusmasi icin, hileyle kandirilmis olan
magdurun fesada ugratilmis iradesiyle mali teslim etmesi ya da bagka bir davranigla
kendi malvarlig1 zararina bir islemde bulunmasi zorunludur. Yararin, biligim sistemi
yaniltilarak elde edilmesi halinde dolandiricilik sucu olusmayacaktir. Bununla
birlikte ¢ok sinirh sayida TCK’nin 142/2-e ve 158/1-f maddelerinin uygulanma alani

381 1y e
. Bir 6rnek verecek olursak; ag lizerinden rezervasyon

bulmasi1 da olanaklidir
imkan1 sunan ve ayni sistemle ddemeleri kabul eden bir otelin bilisim sistemine giren
fail, hafta sonu icin rezervasyon yaptirsa, sonra da otelin bilisim sistemine yapilan
rezervasyonun ddemelerinin yapilmis olduguna dair gercege aykir1 veri yerlestirse,
akabinde otele gitse, otel yetkilisi kendi ilisim sistemlerine girdiklerinde
rezervasyonun ve ayrica ddemenin yapildigina iligkin fail tarafindan yerlestirilen
verileri gorerek aldansa ve failin kalmasina izin verse, bu olayda, bilisim sistemleri
vasita kilmarak dolandiricilik sucu islenmis demektir’®”. Bu olayda, (m. 158/1-f)
uygulanacagi i¢in TCK’nin 244/4. maddesi giindeme gelmeyecektir. Zira fikradaki

baska su¢ olusturmama kosulu gergeklesmemistir383.

Bu sugun 6zelligi tali norm niteliginde olmasidir. Tali normlar, bu konuda bir
bosluk birakmamak iizere konulan hiikiimlerdir, bir fiil hakkinda asli ve tali norm
seklinde iki hiikiim bulunuyorsa, asli norm oncelikle uygulanacaktir. Nitekim madde

metninde sucun bu 6zelligini ifade etmek {izere, fiilin bagka bir sugu olusturmamasi

¥ Diilger, Biligim Suglari, s. 289

381 Soyaslan, Ceza Hukuk Ozel Hiikiimler, s. 610

382 Kurt, Bilisim Suglart ve Tiirk Ceza Kanunudaki Uygulamast, s. 171
3% Taskan, Bilisim Suglari, s. 117 ve 182
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gerektiginden bahsedilmistir. Bu durumda bilisim sistemleri aracilifiyla haksiz ¢ikar
saglama seklinde bir olayla karsilagtiginda, ilk once fiilin, 6rnegin; gliveni kotiiye
kullanma, hirsizlik, dolandiricilik veya zimmet gibi bagka bir sucu olusturup
olusturmadig arastirllmalidir. Sayet olayin gergeklestirilis sekli bu suglardan biri
tanimina uygun ise, bu suclar islenmis olacaktir. Gergeklestirilen bu suglardan
birisinin tanimina uymuyorsa, o zaman 244. madde fikras1 hikmi

uygulanabilecektir’®*.

TCK’de bilisim vasitasiyla islenebilecek sug tiirleri daha ¢ok bulunmakla

birlikte ilgili olan alanlar itibariyla bir siralama yapmak daha yararli olacaktir.

1) “Haberlesmenin gizliligini ihlal su¢u” (m. 132),
2) “Haberlesmenin engellenmesi su¢u” (m. 124),
3) “Kisisel verilerin kaydedilmesi su¢u” (m. 135),

4) “Kisisel verileri hukuka aykiri olarak verme veya ele gecirme sucu” (' m.

136),
5) “Verilerin yok edilmemesi su¢u” (m. 138),
6) “Egitim ve ogretimin engellenmesi su¢u” (m. 112),

7) “Kamu kurumu veya kamu kurumu niteligindeki meslek kuruluslarinin
faaliyetlerinin engellenmesi su¢u” (m. 113) gibi dolayisiyla bilisim suguna yer
vermekte olup klasik suc tiplerinden sadece hirsizlik (TCK m. 142/2-e) ve
dolandiricilik (TCK m. 158/1-f) sugunda bilisim sistemlerinin kullanilmasin1 6zel

agirlatici sebep olarak degerlendirme altina almaktadir®®”.

Kanun ayrica, sahtecilik®™ sugu bakimndan bilisimin getirilerini dikkate

almaktadir. Bunun gibi, kanun hirsizlik (TCK m. 144/1-b), dolandiricilik (TCK m.

¥ Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 10

3% Erdag, Bilisim Alananda Suglar, s. 279 vd.

6 Kanun sahtecilik suglarinda bilisim faktoriinii ongormeyerek Avrupa Konseyi Siber Sug
Sozlesmesinin 7 inci maddesi ile taraf Devletlerce «bilgisayarla iliskili sahtecilik eylemlerinin»
yaptirim altina alinmasina yonelik diizenlemeyi géz ardi etmis olmaktadir.
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159), yagma (TCK m. 150/1) gibi bir¢ok sucta degerlendirdigi “hukuki bir iliskiye
dayanan alacagin tahsili ama¢” kavramina bilisim suc¢larinda 6nem atfetmemektedir.
Yine haksiz olarak girilen sistemdeki verinin kopyalanmasini (765 sayilt TCK’nun
525/a-1 ve 2 inci maddelerinde diizenlenen), iletisime miidahaleyi, bir bilisim
sistemine veya programina girme imkani veren sifrelerin dagitimini veya hukuk disi
olarak bir bilgisayar sistemi veya programinin sunularindan istifadeyi saglayacak
cihaz veya programlar1 satmay1 veya tedarik etmeyi miieyyide altina alan bir hiilkmii

de ihtiva etmemektedir®®’.

Burada en dikkati ¢eken husus, 5327 sayili kanunun, 765 sayili TCK’de
oldugu gibi bu tiir su¢lar1 artik mal aleyhine suglar i¢inde degil ve fakat topluma
karst suglar icinde miitalaa ediyor olmasidir. Yeni TCK’ye bilisim suglar
bakimindan genel olarak bakildiginda, bir yandan mukayeseli hukuktaki gelismelere
yeterince paralel olmadigi, bir yandan da Avrupa Konseyi Bakanlar Komitesinin
“Avrupa Konseyi Siber Su¢ Sozlesmesinde” ongoriilmekte olan diizenlemelere de
tam bir uygunluk arz etmedigi goézlenmektedir. Ayrica bilisim suclar1 bakimindan
5237 s. Kanundaki hiikiimlerin kendi iginde ciddi ¢eliskiler icerdigini ve gerek Siber
Suc¢ Sozlesmesinde gerekse Birlesmis Milletler 10. Suclularin lyilestirilmesi ve
Suglarin Onlenmesi Hakkindaki Viyana Kongresinde dzellikle bilgisayar aglarinin ve
burada iglenen suglarin 6nlenmesi i¢in dngoriilen bazi diizenlemelerin eksik oldugu

da genel olarak sdylenebilecek hususlardandir®®®.

%7 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 61

388 Yazicioglu, Yilmaz, “Tirk Mevzuatinda Bilisim Suglari1”, AB Uyum Komisyonu Calismast,
http://www.taa.gov.tr/duyurularana/130606/bilisimsempozyum/sunum/makale.pdf (Erisim:
03.05.2011) s. 17,
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IKINCI BOLUM
SUCUN UNSURLARININ INCELENMESI

Birinci boliimde, inceleme konusu sucun temel 6zellikleri agiklanmistir. Genel bir
degerlendirme olarak sugun anlasilabilirligini kolaylastiracak kavram ve unsurlar
tizerinde durulmasi 6nem arz ettigi i¢in hem kisisel verilerin korunmasi, hem de
sucun Dbirlikte islenmesini gerektiren bilisim sistemleri ile islenen suglar
aciklanmistir. Ancak bilisim alaninda ki kisisel verilerin korunmasina iliskin sug
tiplerinin ceza hukukunun temel kavramlar1 ile ele alinarak incelenmesi de
gerekmektedir. Sugun unsurlarindan olan fail, magdur, yer bakimindan yetki, sugun
islendigi zaman gibi konularin detayli bir sekilde iizerinde durularak ortaya
cikabilecek sorunlarin da tespiti ancak bu yontemle yapilabilecektir. Tabi ki bu
incelemede de yine TCK’nin kabul ettigi sistematik izlenmis ve doktirinin bu
konudaki goriiglerine yer verildigi kadar uygulamacilarin goriis ve Onerileride

aksettirilmeye ¢alisilmistir.

Her bir sugun kanuni taniminda yer alan unsurlari, maddi ve manevi olmak
lizere, iki ana grupta toplanmaktadir. Bu itibarla, sucun yapisal unsurlarinin
aciklanmasinda bu maddi ve manevi unsurlar ayiriminin  esas alinmasi
gerekmektedir. Sugun unsurlarindan maksat, sugun varligr i¢in bulunmasi zorunlu
olan sartlardir. Maddi unsurlarin gergeklesmis olmasi yeterli degildir, manevi
unsurun da gerceklesmesi diger bir deyisle cezalandirilabilme i¢in maddi unsurun
manevi unsur ile desteklenmesi gerekir389. Yukarida agiklanan nedenlerle sugun
unsurlarinin genel olarak kisaca agiklanmasi ve akabinde inceleme konusu sug

yoniinden ayr1 ayr1 degerlendirmesi yararli olacaktir.

3% Tan, Mehmet, Tiirk Ceza Kanunu Genel Hiikiimler, 1. Baski, Ankara: Seckin Yayinevi, 2011, s.455
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2.1. SUCUN MADDI UNSURLARI

Her bir sugun kanuni taniminda yer alan unsurlar, maddi ve manevi olmak {izere, iki
ana grupta toplanmaktadir. Sucun analitik bir bigimde incelenmesi, esas itibariyle, iki
teorinin dogmasina neden olmustur. ikili ayrim adi verilen geleneksel teoriye gore
suc¢ “kusurlu irade ile islenen bir fiil "dir, dolayisiyla sucun biri maddi (objektif)
digeri manevi (siibjektif) olmak iizere iki genel kurucu unsuru vardir’”’. Bu itibarla,
sucun yapisal unsurlarinin agiklanmasinda bu maddi ve manevi unsurlar ayirimi esas
alinmas1 daha uygun olacaktir. Fiilin harici goriinim sekli maddi unsurlar tarafindan
tanimlanir. Sugun kanuni taniminda yer alan objektif unsurlar; fail, magdur, sugun
konusu, hareket, hareketin tiir ve sekilleri, gerektigi takdirde netice olarak belirlemek
miimkiindiir. Tipikligin, yazili olanlarin yan1 sira neticeli suclardaki nedensellik bagi
gibi, yazili olmayan unsurlari vardir. Suglarin herhangi bir unsurunun olayda
gerceklesmemesi faile ceza verilmesine, fiilin su¢ sayilmasina dolayisi ile ceza
davasinin agilmasina engel olur. Su¢ unsurlarinin her birinin olayda gerceklesmesi

sarttir’” .

Hukuka aykirlik, tipikligin bir unsuru degil, sugun genel bir unsurudur.
Ancak bazi suglarin kanuni taniminda “hukuka aykir1”, “hukuka aykiri olarak™ ya da
“haksi1z” veya “haksiz olarak” seklinde ifadelere yer verilmektedir. Bir sugun kanuni
tarifinde bu tir ifadelerin gectigi hallerde bir ayirim yapmak gerekir. Sayet bu
kavram miinferit bir unsurun sifat1 olarak goriiniiyorsa, gercek bir tipiklik unsuru s6z
konusudur. Bu durumda kastin bu hukuka aykiriligi da kapsamasi gerekir’””.
Ornegin; TCK nin 244. maddesinin 4. fikrasinda diizenlenen “bilisim sitemini veya
verileri engellemek ya da bozmak suretiyle cikar saglama sugunda”, failin
“kendisinin veya bagkasinin yararmma haksiz bir ¢ikar saglamasi” aranmaktadir.

Dolayisiyla bu sug¢ tipinde yer alan “haksiz” kelimesi, yalnizca sugun “gikar

saglama” unsuruna iligkin bir vasiftir. Bu itibarla failin sagladig1 cikarin haksiz

3% Toroslu, Nevzat, Ceza Hukuku, Genel Kisim, Ankara: Savas Yayinevi, 2008, s.76.

391 Nuhoglu, Ayse; Yenisey, Feridun ve Nurullah, Kunter, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 17. Baski, Istanbul: Beta Yayinlar, s. 50

32 Ozbek, TCK Izmir Serhi, s.68
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oldugunu bilmesi de gerekir. Bir baska deyisle, burada tipikligin unsuru olan hukuka

aykirilik kastin kapsaminda olmalidir.

Bilisim sistemindeki kisisel verilerin korunmasi hususunda, Oncelikle bu
sucun olusabilmesi ig¢in, ortada vasita olarak kullanilan bir "bilisim sistemi"
bulunmalidir. Bu nedenle diger unsurlarda uygulanan usulden bir miktar ayrilarak
once bilisim sisteminin anlasilabilmesi i¢in gerekli agiklamalar iizerinde durmakta
yarar bulunmaktadir. Kisisel verilerin elde edilmesi yolu ile islenen suglarin islenme
sekli ve alan1 smirlandirilmamistir. Ozellikle bilisim alaninda kullanilan elektronik
cihazlardaki gelisim ve ¢esitlenme bu sucun islenis sekillerini olduk¢a genigletmistir.
Hareket unsuru sucun islendigi alanin 6zelligine gore degerlendirilmelidir. Bilisim
ortamindaki bir verinin elde edilmesi bilgisayar, cep telefonu, oyun konsolu vb gibi
yazilim kullanan cihazlar ve internet yardimi ile elde edilebilir ve sug islenebilir. Bu

nedenle 6ncelikle bilisim alaninin tanmmasinda yarar bulunmaktadir®®.

5237 sayil1 TCK’nin sisteminde esas alinan sug teorisinde ise su¢un unsurlari
tice ayrilmaktadir. 1- Maddi Unsur, 2- Manevi Unsur, 3- Hukuka Aykirilik Unsuru.
Bu sistemde, kusurluluk sucun bir unsuru degildir. Kusurluluk, islendigi su¢ dolayisi
ile fail hakkinda bulunulan bir degerlendirme yargisidir. Haksizlik ve kusur daima
belli bir konuyla iliskilendirilerek degerlendirmeye tabi tutulmak zorundadir. Ceza
hukukunda bu degerlendirmenin konusunu ise, insan davranislar olusturur’®,
TCK’de diizenlenen sekli ile sucun unsurlarindan maddi unsur ise pozitif ve negatif
unsurlar olarak ikiye ayrilir. Bunlardan pozitif unsur sucta bulunmasi gereken,
cezalandirabilmek i¢in mutlaka aranan unsurlardan olup bunlar, fiil, nedensellik bag:
ve sonuctur. Negatif unsur ise fiilin cezalandirilabilmesine engel olan, yani sucta
bulunmamasi gereken unsurlardir. Biz bunlara kisaca hukuka ulgunluk nedenleri de
demekteyiz. Ileride ayrintili olarak ela alinacak olan hukuka uygunluk nedenleri
mesru miidafaa, hakkin kullanilmasi, ilgilinin rizast ve kanun hiikmiiniin yerine

getirilmesi olarak goriinmektedir. Manevi unsurlar ise, hareketin veya ihmalin

3% Tasdemir, Bilisim-Banka veya Kredi Kartlarmin Kétiiye Kullanimasi-Dolandiricilik Suglart,
5.268
3% Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.78
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mutlaka bilingli ve iradi olmasini gerektirir. Bunlar kast ve taksir olarak adlandirilir.
Kast ise isteme ve bilme unsurlarindan olusur. Taksir kasttan ayr1 olarak
cezalandirilmay1 gerektiren fiilin istenmeden yapilmasi, davranis kurallarin ihlali
ya da davramis kurallarina uymama seklinde olacaktir. TCK’de hem bilisim
alanindaki suclar hem de kisisel verilerin korunmasina iligkin suclar ile ilgili olarak
yapilan diizenlemelerdeki korunan hukuki yararin tek tek ele alinmasinda konunun

incelenmesi acisindan gereklilik bulunmaktadir.

2.1.1. Pozitif Unsurlar

Pozitif unsurlar sugta bulunmasi gereken, sugun cezalandirilabilir olmasi i¢ini aranan
unsurlardir. Pozitif unsurlardan “Hareket” ve “Netice” mutlaka su¢ta bulunmasi
gereken unsurlar oldugu halde “Nedensellik Bag1” sadece sonucu bulunan suglarda
aranan bir unsurdur. Bu unsurlarin inceleme konusu su¢ bakimindan detayli olarak

arastirilmasi konunun aydinlatilmasi agisindan faydali olacaktir.

2.1.1.1. Hareket

Hareket, insanin dis diinyada beliren iradi davranisi olarak tanimlanir. Ceza
hukukunda hareketin iki degisik goriiniis sekli bulunur; yapmak ve yapmamak.
[lkinde icrai, ikincisinde ise ihmali bir hareket s6z konusudur. Kisinin i¢ diinyasi, bir
hareket ile dis diinyaya yansimadig: siirece, ceza hukukunun devreye girmesini sonug
vermez’”. Hareketin konusunun hareketten etkilenme derecesine gore de suglari bir
ayrima tabi tutmak miimkiindiir. Bir sugun islenmesiyle hareketin konusu ya zarara
ugratilir ya da tehlikeye maruz birakilir. Iste hareketin konusu iizerindeki etkinin
yogunluk derecesine goére suglari, zarar suglar1 ve tehlike suglar seklinde ikiye
ayirmak miimkiindiir. Sugun kanuni tarifinde fiilin tanimlanisina gore suclar, tek
veya ¢ok hareketli suglar, serbest hareketli suclar, bagl hareketli suglar, se¢cimlik

hareketli suclar ve miitemadi suglar olarak bir ayirima tabi tutulabilir’”®. Hareketin

konusu ile korunan hukuki degeri birbirine karigtirmamak gerekir. Ceza hukuku

395 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.201
39 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 163
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tarafindan koruma, cezalandirilmak suretiyle hukuk normlar tarafindan yasaklanan
fiillerin toplumun bu menfaatlerini tehlikeli bir sekilde ihlal etmeye uygun olmasi

anlamina gelir’”’.

Sucun maddi unsuru igerisinde sucun islenis sekli yoniinden hareketin
incelenmesi 6nem arz etmektedir. Sugun olusabilmesi i¢in ilk adim kisisel verinin ele
gecirilmesi ile olacaktir. Ele gecirme ifadesi, CD, USB gibi materyaller disinda
sistem yoniinden yerinde degildir. Cilinkii burada ele gecirme degil, bilisim
sistemindeki bilgiye ulagsma ve bilginin 6grenilmis olmasi1 séz konusudur. Bu
nedenle, bu suglar konut dokunulmazliginin elektronik ihlaline de

benzetilmektedir**®,

TCK’nin 135. maddesiyle diizenlenen sugun hareket unsuru, "hukuka aykiri
olarak kaydetmek" biciminde olarak gosterilmistir. Kisisel verilerin hukuka aykir
olarak kayda alinmasi, bir bilisim sistemine ya da veri tasima aracina girilmesi
seklinde olabilecegi gibi kisisel bilgilerin bir dosya kagidina el yazist ya da daktilo
ile gecirilmesi seklinde de olabilecektir. Hastaneler, sendikalar, finans kurumlari ve
sigorta sirketleri gibi pek ¢ok kurum kisilerin saglik durumlari, siyasal diisiinceleri,
DNA ornekleri ve bunun gibi kisisel 6zelliklerini, 6zellikle gizli kalmasi istenilen

3 ste bu diizenleme ile bu

bilgileri veri halinde kaydetmekte ve saklamaktadirlar
veriler gerek sanal ortamda gerekse yazili ortamda kayda girerken ya da
arsivlenirken kurumlar veya bireyler tarafindan daha dikkatli olunmas1 gerekecektir.
135. maddede, sugun islenme sekli ve alani smirlandirilmamistir. Kisisel verilerin
hukuka aykir1 olarak her tiirlii kayit edilmesi fiili bu sucu olusturmaktadir. Burada

Oonemli olan, kayita konu verinin olmasi, bu verinin gercek kisiye ait olmasi, kisisel

olmas1 ve hukuka aykir1 sekilde kayit edilmesi gerekmektedir. Inceleme konusu

397 Jascheck, Hans Hainrich, Almanya Federal Cumhuriyeti Ceza hukukuna Giris (Cev: Feridun
Yenisey; Kayihan, Icel ve Koksal Bayraktar: Tiirk Ceza hukukuna fliskin A¢iklamalar), Istanbul:
Beta Yayinlari, 1989, s. 256.

% Onder, Ceza Hukuk Genel Hiikiimleri, s. 507; Degirmenci, Bilisim Suclari, s. 127-128;
Karagiilmez, Bilisim Suglart ve Sorusturmu Kovugturma Evreleri, s. 129.

% Kisisel saglik verileri ile ilgili ayrintili bilgi icin; Giirbiiz, Meral, “Ozel Hayatin Gizliligi
Baglaminda Kisisel Saglik Verilerinin Korunmas1”, Legal Hukuk Dergisi, 2015, Cilt: 13, Say1:
149, 5.69-90.
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acisindan fiziki metaryeller {izerine kaydedilen kisisel veriler inceleme alam

icerisinde degildir.

Bu sug i¢in 6ne ¢ikan 6zellik hukuka aykirilik unsurudur. Sucun olusmasi
i¢in, kisisel verilerin hukuka aykir1 bigimin de kayda alinmasi1 gerekir. Bu kapsamda
ornegin, adli sicil kayitlarinin, mahkumiyetlerin kaydedilmesi 5352 sayili Adli Sicil
Kanunu geregidir. Ayrica parmak izi ve fotograflarin kayda alinmasi hususu da 2559
sayil1 Polis Vazife Ve Selahiyetleri Kanununun 5. maddesiyle hiikiim altina
alimmistir. Bu Kanunlara uygun olarak mahktimiyetlerin kaydedilmesi veya parmak
izlerinin ve fotograflarinin arsivlenmesi hukuka aykir1 sayilmayacaktir. Ancak,
kisisel verinin kaydedilmesinin hukuka uygun sayilabilmesi i¢in, bu konuda yetkili
makama kanun tarafindan verilmis agik bir yetkinin olmas1 gerekir. Kanun tarafindan
verilmis agik bir yetki olmadan kisisel verileri kaydetmek, TCK’ nin 135. maddesinde
diizenlenen sucu olusturacaktir. Bu "kaydetme" bilgisayar ortamina olabilecegi gibi,
fiziki ortama iligkin de olabilir. Ancak, veri kaydetmenin gergeklesmesi i¢in, mutlaka
bir yere bilgilerin yazilmasi, depolanmasi, saklanmasi veya serh diisiilmesi
gerekir'®. Bir kimsenin kisisel verileri daha sonra kullanmak iizere ezberlemesi

durumu, buradaki kaydetme olarak algilanamaz*"'.

Maddenin 2. fikrasinda sucun konusu olarak bir kisim hususlar ayrica
belirtilirken; bunlardan bir kisminin hukuka aykir1 olarak kaydedilmesi 6zellikle
vurgulanmis, diger kismi igin bdyle bir vurgu yapilmamistir. Ornegin, kisilerin
siyasi, felsefi ve dini goriislerine, 1rki kokenlerine iligskin bilgileri kisisel veri olarak
kaydeden kimsenin cezalandirilacagi vurgulanmig, bunun i¢in eylemin hukuka uygun
veya aykir1 olmasi arasinda bir fark yokmus gibi diizenleme yapilmistir. Boylece bu
kisisel verileri hukuka uygun olarak kaydetmenin bile, TCK’nin 135. maddesinde

402

diizenlenen sugu olusturacagi izlenimi olusturmustur™ . Kaydedilen verilerin kisinin

yasamina, meslegine, ahlaki egilimlerine, siyasi, felsefi veya dini goriislerine, 1rki

40 Sen, Ersan, Tiirk Ceza Kanunu Yorumu, Ankara: Vedat Kitapeilik, 2006, s.603.

U Malkog, Ismail, A¢iklamali-Igtihatli 5237 Sayili Yeni Tiirk Ceza Kanunu, Ankara: Malkog
Kitapevi, 2007, Cilt: I, s. 912.

42 Parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 1038.
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kokenlerine iliskin olmasi arasinda bir fark yoktur*”. Kanun koyucu milli giivenlik,
milli savunma, kamu diizeni ve kamu giivenliginin korunmasi amaciyla bir istihbarat
birimine kisilerin siyasi, felsefi veya dini goriislerine veya 1rki kdkenlerine iliskin
bilgileri toplama ve depolama gorevi verse bile, bu sugun olasacagini diisiinmek
gerekir. Bu sugun olusmast i¢in, kisisel verisi kaydedilen kimsenin, herhangi bir
zarara ugramasi zorunlu degildir*®. Salt kisisel verinin kaydedilmesiyle bu sug
olusmaktadir. Burada yeri gelmisken belirtilmesi gereken bir hususta kolluk birimleri

tarafindan 6nceden hakkinda sorusturma yapilan kimselerle ilgili GBT*?

kayitlarinin
tutulmasinin da, bu kapsamda degerlendirilecek olmasidir. Bu su¢un olusmasi igin,
kisisel verilerin kaydedilmesi yeterlidir. Ayrica, bu kisisel verilerin kullanilmasi1 veya

bu verilerden bir fayda saglanmasi zorunlu degildir.

TCK’nin 136. maddesiyle diizenlenen sugun hareket unsuru, "hukuka aykiri
olarak verme, yayma veya ele gecirme" biciminde gdsterilmistir. Bu sug, secimlik
hareketli bir suctur. Verme, yayma veya ele gecirme hareketlerinden birinin

yapilmasi sucun olusmas icin yeterlidir*®

. Verme, bir kimsenin elindeki bir seyi bir
digerine aktarmasi; yayma, bir kimsenin elindeki bir seyi birden fazla kimsenin
bilgisine sunmasi, birden fazla kimseye vermesi, ulastirmasi; ele gegirme ise, bir
kimsenin bir bagkasinin elinde olan bir materyali onun rizast disinda veya rizasiyla
elde etmesi anlamina gelmektedir®”’. Kanun koyucu verme ve yaymayi kisisel veriyi
elinde bulunduran yoniinden belirlerken, ele gegirmeyi kisisel bilgiyi elinde olmayip
sahip olmak isleyen kisi agisindan ele almistir. Ornegin, dinleme karari sonucu

kanuni yollardan elde edilen bir telefon konusmasi bir baskasina ulastirilirsa, bu

%3 Soysal, “Elektronik Posta Yoluyla Kisilik Haklarina Miidahaleden Dogan Hukuki Sorumluluk”,
s. 273.

494 Arslan, Cetin ve Azizagaoglu, Bahattin, Yeni Tiirk Ceza Kanunu Serhi, Ankara: Asil Yayin
Dagitim, 2004, s. 609.

5 GBT, hakkinda yakalama, tutuklama yahut yurt dismna ¢ikma yasag1 karari ¢ikartilmis olan veya
hakkinda boyle bir karar bulunmamakla birlikte askeri bir suctan dolay1 (yoklama, bakaya gibi)
askerlik subesine veya birligine teslim olmasi gereken kimseler hakkinda tutulan bir fistir
denilebilir. Herhangi bir sekilde, gozaltina alinmig bulunan kimseler ile disiplin cezast almis
bulunan  kimselerin  kayitlar1 burada yoktur. Kaynak: Forumtr, “GBT nedir”,
http://www.frmtr.com/hukuk/359142-gbt-nedir.html, (Erisim: 23.04.2014)

%% parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 1041

7 Tiirk Dil Kurumu Sozliigii, “Verme, Yayma ve Ele Gegirme Nedir”, http://www.tdk.gov.tr/index.
php?option=com_gts&arama=gts&guid=TDK (Erisim: 21.03.2014)
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husus verme sayilacak; bu polis memuru telefon konusmalarini gazetelere
gonderilirse, bu husus yayma olarak adlandirilacak; telefon konugmasi elinde
olmayan kimse veri saklama memurundan bunu almak i¢in ¢abalayip, alirsa ele
gecirme s6z konusu olacaktir. Veren veya yayanin bu kisisel verileri hukuka uygun
veya hukuka aykiri surette elde etmis olmasinin bir 6nemi bulunmamaktadir. Ancak,
kisisel verileri hukuka aykir1 olarak kaydettikten sonra bu verileri baskasina sunan
kimse, hem TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesi
sucunu, hem de ayni kanunun 136. maddesinde diizenlenen kisisel verileri hukuka
aykir1 olarak verme sucunu islemis olacaktir. Burada gercek ictima hiikiimleri

uygulanacaktir*®®,

Madde metninden de anlasilacagi gibi, bu verme, yayma veya ele gegirme
eylemleri hukuka aykir1 olarak gergeklestirilmelidir. Ornegin, 5352 sayili Adli Sicil
Kanununun 7. ve 8. maddelerinde adli sicil bilgilerinin kimlere verilebilecegi
belirlenmistir. Bu maddelerde belirlenen kisi veya mercilere bu bilgilerin verilmesi
TCK’nin 136. maddesinde diizenlenen sugu olusturmayacaktir. Ancak, bu bilgiler
anilan hiikiimlerde belirlenen kisi veya mercilerden baskasina wverilirse, sugun

hukuka aykirilik unsuru gergeklestiginden amlan sug olusacaktir*®.

TCK’nin 243/1. maddesinde diizenlenen bilisim sistemine girme sugunun
hareket unsurunu, bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir
olarak girme ve orada kalmaya devam etme olusturur. Bu sugun olusmasi igin icrai
nitelikteki girme eyleminin ve ihmali nitelikteki sistemde kalmaya devam etme
eyleminin birlikte gerceklesmesi gerekir. Suca konu yer, bilisim sisteminin donanimi
ile ilgili fiziki kismi1 degil, yazilimu ile ilgili gériinmeyen yeri, sanal alemi olusturur.
O halde biiyiik bir bilgisayar sisteminin bulundugu odanin igine girip, orada
geceleyen kimsenin eylemi bilgisayara girme kapsaminda olmayacagi i¢in bu sug
kapsaminda degerlendirilmeyecek belki hakki bulunmayan yere elatma kapsaminda

diisiiniilebilecektir*'®. Failin, bilisim sisteminin biitiiniine veya bir kismima girmesi ile

% Malkog, A¢tklamalr Yeni Tiirk Ceza Kanunu, 5.607-608
% Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.4126
19 yazicioglu, “Bilisim Sistemine Girme Eylemi”, s. 83
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bu su¢ olusur. Sistem igerisinde girisin sinirlandirildigr bir kisma, bir boliime
girilmesi ile de anilan sug¢ olusur. Belirli bir kisma girilmesinin sinirlandirilmasi, bir
bilisim sistemi igerisindeki yetkiler bakimindan okuma, yazma ve ¢alisma yetkileri
icerisinde en az okuma yetkisinin de verilmemis olmasi anlamina gelir. Burada
secimlik hareketli bir su¢ degil, birden fazla hareketli bir su¢ s6z konusudur. Failin
yalnizca girmesi veya yalnizca orada kalmasi ile bu sug¢ islenemeyecektir. Fail
bilisim sistemi lizerinde hakki olan kimsenin rizasiyla veya hukuka uygun sayilan
baska bir sekilde sisteme girmesine ragmen, siiresi bitmesi veya rizanin baska
nedenle kalkmasi nedeniyle buradan ¢ikmasi ile anilan sug olusmayacakt1r4”.
TCK’nin 243. maddesinde diizenlenen sucta se¢imlik hareket yoktur. Sugun olusumu

i¢cin, bilisim sistemine haksiz olarak "girme" yetmez; ayrica sistemde "kalmaya

devam etme" de gerekmektedir.

Kanunun kullandig1 terminoloji agisindan da sikintt bulunmaktadir. "girme"
ile "erisim" sozciiklerinin kullaniminda, bilisim sisteminin kendine 6zgli yapisi
bakimindan farkliliklar bulunmaktadir. "Girme" sozciigii, fiziki bir yeri, alan1 anlatir.
Elektronik yapidaki (sanal alemdeki) bilisim sistemine ise, girme degil, erisim s6z
konusudur. Ozellikle, su¢ isleyen bakimindan bu sisteme yetkisiz erisim
gerceklestirilmektedir. Kanunun girmek kelimesini kullanmistir ancak burada girmek
kelimesi, gercek anlamda bir yere girmek olmayip bilisim sisteminin sanal kismini
olusturan yazilim kismina (Softwere) tamamen veya bir kismen erismek, ulagmak,
veya dahil olmak anlaminda kullanilmistir. Girme eyleminde, mesafenin yakin ve
uzak olmasi ile iletisimin kablolu veya kablosuz olmasi farketmez. Ornegin bir
finans kurulusunun bilgisayar ortaminda tutulan kayitlarina erigilerek, miisterilerin
hesabinin hukuka aykir1 bir sekilde incelenmesi veya hukuka aykir1 olarak bir kamu
kurumunun bilisim sistemine disaridan eriserek, sistemdeki bazi bilgilerin
incelenmesi veya acik halde bulunan kisisel bilgisayarda bir takim pencerelerin
acilarak bakilmasi halinde anilan sugu olusacaktir. Burada verilere ulasimin internet

vasitasiyla uzaktan ya da bizzat verinin kayitli bulundugu bilgisayardan yapilmasi

' Tagdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiive Kullamilmasi-Dolandiricilik Suglari, s.
256; Ketizmen, Tiirk Ceza Hukukunda Bilisim Suc¢lari, s. 107-108
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arasinda fark bulunmamaktadir*'?.

243. maddenin en tartigmali yonlerinden birisini, sugun unsurlarindan olan
"kalmaya devam etme" konusu teskil etmektedir. Sisteme girdikten sonra, "kalmaya
devam etme" unsurunun gerceklesmesi i¢in ne kadar bir siire gegmesi gerektiginin
belirlenmemesi sorun olusturmaktadir. 243. maddede, "orada kalmaya devam eden"
ibaresi, "kalan" sozciligline gore, daha genis bir anlam ¢agrigtirmaktadir. Maddede,
"giren ve kalan" denilmemektedir. "Kalma" sozciigline gore, "kalmaya devam etme",
daha nitelikli, yani daha uzun siiren bir temadiyi giindeme getirmektedir. Onceden,
her su¢ icin gecerli bir kalmaya devam etme siiresi belirlemek dogru bir yaklagim
olmayacaktir. Kalmaya devam etme unsuru icin "yeterli siire", aragtirmasi veya
degerlendirmesi her somut olayin 6zelligine gére hakim tarafindan yapilmalidir. Bu
konuda bir kistas olarak; bilisim sistemine erisen fail, bilisim sisteminin tamamina
veya bir kismina dahil oldugunu anladig sirada, ¢ikmasi i¢in gerekli olan makul siire
disinda, sistemde kalmus ise anilan sugu islemis sayilmasi uygulanabilir*'®. Fail girer
girmez hemen ¢ikar ise anilan su¢ olusmayacag: savunulsa’'® dahi girme eylemi ile
verilerin elde edilmesi veya zarar gormesi riski olustugu i¢in kalinan siirenin bir
oneminin olmadig1 sdylenebilir. Ancak, sistemde kalmaya devam eden failin, bu
asamada yaptiklar1 konusunda maddede bir agiklama yer almamaktadir. Failin
sistemden hemen ¢ikmayip, sistemdeki bilgileri 6grenmesi halinde kalmaya devam
etme gerceklesmis olacagina iliskin goriisler de bulunmaktadir*'®. Sistemde kalmaya
devam etmeyi, failin sistemdeki bilgileri 6grenmis olmasina baglamak, bu sugun
islenme alanini daraltabilir. Failin, sistemde kalmaya devam etmesi 6nemlidir; yoksa
bu siirede sistem bilgilerini 6grenmesi gerekli degildir. Kaldi ki, failin anlik olarak
girmesiyle, sistemdeki bilgileri 6grenme de miimkiindiir. Bu halde de "orada

kalmaya devam etme" unsuru siire bakimindan gerceklesmemis olacaktir. Failin bu

*12 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, Cilt:5, s.4631

13 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.4632

14 Meran, Necati, Sahtecilik-Mal Varligi-Bilisim Suglari Ile Ekonomi ve Ticaret Alaninda Suglar,
Ankara: Yetkin Yayinevi, 2008, s. 565

43 Diilger, Bilisim Suglari, s.218
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sugu islerken hangi amagla hareket ettiginin de bir 6nemi yoktur.*'.

Bu sug, girme ve kalmaya devam etme ile islendiginden, kalmaya devam
edildigi anda su¢ tamamlanir. Ancak kalma eylemi siirdiigii siirece anilan suc¢ da
olusmaya devam eder. Baska bir deyisle sugun bu o6zelligi geregi, anilan sug
miitemadi su¢ niteligindedir. Su¢ temadinin sona erdigi anda tamamlanmisg

417

sayilacaktir™ . Ancak failin eylemi sonucu, bu konuda bir kasti olmaksizin bilisim

sisteminin igerdigi veriler yok olmus veya degismis ise bu durumda, maddenin

8 Kigisel veriler

birinci fikrast degil, {icilincii fikras1 hiikiimleri uygulanacaktir
yoniinden ise bilisim sistemine girmis ve orada kalmis olmasi kisisel verilerin
degistirilmesi, kaydedilmesi gibi suglar ile bir baska sucun olusmasina neden olursa

TCK’nin ilgili maddesi uygulanacaktir.

TCK’nin 244/1. maddesinde diizenlenen eylemin hareket unsuru bir bilisim
sisteminin isleyisini engellemek veya bozmak alarak belirlenmistir. Bir biligim
sisteminin isleyisini, kendisine yonlendirilen komutlara uygun olarak veri isleme
faaliyeti olarak kabul etmek gerekirse, bu faaliyetin; disaridan gerceklestirilen bir
miidahale ile kismen veya tamamen 6nlenmesi durumu "engellenme", kendisinden
beklenen isi yapamayacak sekilde kismen veya tamamen tahrip edilmesi durumu da

"bozma" olarak kabul edilmelidir*'"’.

Diilger, sistemin isleyisinin engellenmesinin sistemin ¢esitli yonleriyle siirekli
ya da gecici olarak is gormesinin engellenmesi anlamia geldigi, bu baglamda

sisteme her tiirlii miidahalenin bu kapsamda degerlendirilmesi gerektigini dile

420

getirmigtir . Kurt ise; bir bilisim sisteminin igleyisinin engellenmesi halinde

sistemin bozulmas: degil ifa ettigi fonksiyonlar1 yerine getirmesinin engellendigini

421

kabul etmektedir'™. Koca’ya gore de bilisim sistemine yapilan miidahalelerle

416 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 170-171

7 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6744

18 Tasdemir, Bilisim-Banka veya Kredi Kartlarimn Kétiiye Kullamilmasi-Dolandiricilik Suglar, $.257
19 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 856

420 Diilger, Bilisim Suglari, s.234

! Kurt, Bilisim Suglar: ve Tiirk Ceza Kanunudaki Uygulamasi, s.164
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sistemin veri isleme fonksiyonunu yerine getirmemesi halinde bilisim sisteminin
engellenmesi; sistemin islem yapabilmesini saglayan unsurlarina yapilan
miidahalelerle fonksiyonunu tamamen veya kismen yerine getiremeyecek duruma

sokulmasi halinde ise bozulmasi séz konusudur**?

. Karagiilmez bir biligim sisteminin
bozulmasini sistemin tamamen c¢alisamaz hale gelmesi, sistemin olagan kosullarda
yapmast gereken islevlerin degisiklige ugratilmasi, haksiz miidahale ile sistemin
saglikl isleyisinin gegici veya stirekli sekilde ortadan kaldirilmasi olarak belirtmek-

tedir*??

. Bu noktada; 6rnegin bir bilisim sistemine bir yazilim yerlestirilmek suretiyle
o bilisim sisteminin isleyisine miidahale ediliyorsa, burada yapilmasi gereken
degerlendirme miidahalenin etkisidir. Eger sisteme yiiklenen yazilim (6rnegin bir
virlis programi); bilisim sisteminin igleyisini gecici olarak kesintiye ugratmissa
engelleme, bilisim sisteminin isleyisini o an itibariyle kalici olarak sonlandirmissa
bozma eylemi ger¢eklemis olur. Hemen ifade etmek gerekir ki bilisim sistemi
disindaki unsurlara yapilan miidahaleler 244. madde anlaminda bozma ya da
engelleme olarak kabul edilemez. Ornegin, tasinabilir bilgisayarin yere atilarak
kirilmasi, klavyenin tuslarinin parcalanmasi gibi durumlar mala zarar verme sucu
olusturur. Bunun yaninda bilgisayarin sifresinin degistirilerek bilgisayara girisin
engellenmesi, yazilim sisteminin ¢okertilmesi durumunda 244/1. maddedeki sucun

olustugu sdylenebilir**.

Ele gecirme en basta bizzat bilisim sisteminden olabilir. Bununla birlik daha
once bilgi depo edilen disket, CD, flash disk gibi seylerin bu halleriyle elde edilmesi
ile de gergeklesebilecektir425. Bir bagka anlatimla, su¢ bilisim sisteminden dogrudan
ele gecirme seklinde olabilecegi gibi, daha Onceden bilisim siteminden kayith
verilerin dolayli olarak ele gecirilmesi seklinde de gergeklestirilebilir. Ancak, bu
noktada, Fikir ve Sanat Eserleri Kanunu’nun hiikiimlerini de incelemek

gerekmektedir. Kanuna gore ele gecirme, esasinda yetkisiz erisilen bilisim

422 K oca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 93
3 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s.188

% age, s. 94

423 Diilger, Bilisim Suglar, s. 123

126



426 Biligsim alamindaki bu sucun

sistemindeki elektronik bilginin &grenilmesidir
islenmesi i¢in yapilmasi gerekenler iki grupta toplanabilir. Birincisi bilisim
yazilimlaria (programlarina) zorla girmek, ikincisi ise herhangi bir sucu islemek

icin biligimi arag olarak kullanmaktir*’

. Konumuz olan sug tipinde bir bilisim araci
olan bilgisayar fiilin aracis1 olarak kullanilmaktadir. Kisisel verilerin elde edilmesi
icin bir kurumun bilgisayarina ya da kisisel bir bilgisayara ulasilmasi i¢in yine
bilisim sisteminin bir parcasi olan bilgisayarin kullanilmasi gerektiginden bilisim

arag olarak kullanilmaktadir.

Ote yandan, diinyada teknolojinin ¢ok hizli ilerlemesi, i¢ internet (intranet)
aglarinda da oOzellikle resmi kurum ve sirketlerin koruma onlemlerini daha fazla
artirmalarim1  gerekli kilmaktadir. Sanal terdrizm acisindan, bugiin i¢in o6zellikle
devlet kurumlarinin verilerinin giivenliginin saglanmasi i¢in kapali devre veri iletim
ag1 olarak tanimlanabilecek intranetin devlet kurumlarinda kullanilmasi, bir yoniiyle
sanal terdrizme karsi etkin bir yol olarak onerilmektedir. Ancak ag biiyiidiikce bu
sistemin de giivenlik aciklari vermesinin ka¢milmaz oldugu vurgulanmaktadir™®. Bir
bakima i¢ internet agi ile (diinya ¢apindaki) dis internet aginin risk bakimindan farki
kalmamistir. I¢ internet ag kullanan kuruluslarn, bilisim suclarina (yetkisiz
erisimlere) karsi iyi tanimlanmis yapida, sistematik ve gilincel giivenlik paketleri
kullanmalar1 kaginilmazdir. Boylece, yetkisiz erisimleri engellemeleri ve ticari

islemlerini korumalari miimkiin olabilecektir*®.

TCK’nin 244. maddesinin (1) numarali fikrasinda sec¢imlik hareketler sz
konusudur; bunlar, bilisim sisteminin isleyisini "engelleme" veya "bozmadir".
Bilisim sisteminin igleyisinin engellenmesi, sistem aracilifiyla veri isleme

faaliyetinin gerceklesmesinin onlenmesi*, cesitli yollarla, bilisim sistemini daimi

426 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 132

7 Erdénmez, Erhan, Investigation Of Computer Crimes, Thesis Prepared For The Degree Of Master
Of Science, University Of North Texas, August 2002, s. 13

28 Ozcan, Siber Terdrizm ve Ulusal Giivenlik, $.335 -336

2% Visa Public, “Incident Response Procedure For Account Compromise”, www.visaasia.com/secured
(Erisim: 02.07.2012), s.2.

0 K etizmen. Tiirk Ceza Hukukunda Bilisim Suglari, s. 129

127



veya gegici olarak durdurmak®', bilisim sisteminin isleyisini gegici olarak kesintiye
ugratmak432, bilisim sisteminin gegici veya siirekli olarak calismasini herhangi bir
sekilde kesintiye ugratmak®”, sistemin her tiirlii islem gormesini engellemek®*
bicimlerinde tanimlanmistir. Burada, sistemin isleyisi bozulmamakta, fakat geregi

gibi islemesi herhangi bir sekilde 6nlenmektedir**

. Engelleme, bilisim sistemine her
tirlii miidahale edilmesi, sisteme zararli ve isleyisi engelleyici bir yazilimin
yerlestirilmesi, sistemi sifreleme veya mevcut sifrenin degistirilmesi vb. hareketlerle

436

yapilabilir™”. Bir kisim yazarlar tarafindan engellemenin sistemin ancak gecici

olarak devre dis1 birakilmasi halini kapsadigi kabul edilse dahi, genel kabul

engellemenin gegici veya siirekli olmasinin sonuca etkili olmadig yoniindedir*’.

Bilisim sisteminin bozulmasi ise yapilacak bir saldir1 ile sistemi tamamen yok
etmek veya artik yararlanamaz hale getirmek™®, haksiz miidahale ile sistemin sagliklt
isleyisini gecici veya siirekli olarak ortadan kaldirmak, sistemin igleyisini sagliksiz
hale getirmek™’, kalic1 sekilde sistemden istifade edilmesini engellemek**, sistemin
normal kosullarda yapmasi gereken islevlerinin degisiklige ugratilmasi*', sistemin
veri isleme faaliyeti yapamayacak hale getirilmesi*** bi¢imlerinde tanimlanmustr.
Sistemin isleyisi, sistemin genel caligma sistemine yapilacak bir miidahale ile
bozulabilecegi gibi, sistemin bir kismina veya i¢erdigi verilere yapilan bir miidahale
ile de bozulabilir, sistemde yer alan verilere yapilan miidahaleler, sistemin isleyisini
engellemis veya bozmus ise maddenin birinci fikrasi, bu miidahale sistemin isleyisini
degil, sadece verileri bozmus veya engellemis ise, ikinci fikrasi hiikiimleri

43

uygulanir™.  Yine bilisim sistemine viriis gonderilmesi, yazilim sisteminin

! Donmezer, Kigilere ve Mala Karsi Ciriimler, Istanbul: Beta Yaymlari, 2004, s. 623

2 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.4661

3 Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s. 187

% Meran, Sahtecilik-Mal Varligi-Bilisim Suglar1 fle Ekonomi ve Ticaret Alaninda Suglar, s.571
33 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 187

¢ Meran, Sahtecilik-Mal Varligi-Bilisim Suglar Ile Ekonomi ve Ticaret Alaninda Suglar, s.571
7 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.4661

8 Donmezer, Kisilere ve Mala Karsi Ciiriimler, s. 623

9 Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s. 188

0 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.4661

! Meran, Sahtecilik-Mal Varhgi-Bilisim Suglart [le Ekonomi ve Ticaret Alaminda Suglar, s.571
2 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.4661

3 age, 5.4662
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cokertilmesi, sistemin islemez hale getirilmesi, donmasinin saglanmast gibi

hareketlerle bu fikrada diizenlenen sug islenebilir444.

Bu su¢ serbest hareketli bir suctur, engelleme veya bozma eyleminin hangi
hareketlerle yapilmis oldugunun herhangi bir 6nemi bulunmamaktadir. Ayrica bu
eylemlerden ikisi birlikte gerceklestirilmis olsa bile, eylem tek su¢ olusturmaya
devam edecektir. Ayrica bu su¢ bir zarar sugudur, bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi ile tamamlanir, bu nedenle engelleme ve bozulma

tehlikesi yaratilmis olmasi sugun tamamlanmasi icin yeterli degildir*?

. Avrupa
Konseyi Siber Su¢ Sozlesmesi’nin "Sistemin biitiinliigliniin ihlali" bashikl 5.
maddesinde, "Her taraf, i¢ hukukuna uygun olarak, bilisim verilerinin girilmesi,
nakledilmesi, bozulmasi, silinmesi, tahrip edilmesi, ortadan kaldirilmasi suretiyle bir
bilisim sisteminin isletilmesine kasten ve haksiz olarak engel olunmasini su¢ haline
getirmek igin gerekli goriilen kanuni tedbirleri ve diger tedbirleri kabul eder"**°
denilmektedir. S6zlesmenin 5. maddesinde ayrintili sekilde belirtildigi tizere, bilisim
sisteminin igleyigsinin engellenmesi; sisteme bilisim verilerinin  girilmesi,
nakledilmesi, bozulmasi, silinmesi, tahrip edilmesi, ortadan kaldirilmasi suretiyle
olabilmektedir. Buradaki secimlik hareketler, sonugta sistemin isleyisini

engellemektedir.

TCK’nin 244. maddesinin 2. fikrasinda, "bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi, alti aydan {i¢ yila kadar hapis cezasi ile
cezalandirilir." hiikmiine yer vermistir. Maddedeki 1. fikrada, daha fazla ceza
Ongoriillerek daha Onemli gorilen dogrudan bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi fiilleri karsisinda, 2. fikradaki sucun, bilisim sisteminin
isleyisini engelleme ya da bozmaya ulasmayan seviyede olmast gerektigi

anlagilmaktadir. Bir baska anlatimla, 2 numarali fikradaki, bilisim sistemindeki

4 Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 94

* Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6759

#6 Aksoy, Eylem, "Avrupa Konseyi Siber Sugluluk Sozlesmesi", istanbul: Galata Saray Universitesi
Hukuk Fakiiltesi Dergisi, Say1 1,2002. s. 872
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verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme veya
verileri baska yere gonderme se¢imlik hareketleriyle, bilisim sisteminin isleyisi
engellenmis veya sistemin isleyisi bozulmus ise bu takdirde, 2 numarali fikray1 degil,

1 numarali fikray1 uygulamak gerekmektedir**’.

S6z konusu fikradaki hareketler de, TCK’nin 244/1 ‘de oldugu gibi se¢imlik
hareketlerdir ve sadece birinin ger¢eklesmesi halinde su¢ tamamlanmis sayilir. Bu
cercevede fikrada diizenlenmis ilk se¢cimlik hareket "verinin bozulmasidir." Verinin
bozulmasi, verinin icerigine ya da yapisina miidahale suretiyle verinin kismen ya da
tamamen kullanilamayacak hale gelmesidir**®. Bu durumda artik mevcut veriden
amaglanan veya planlanan faydanim elde edilememesi durumu séz konusudur*®. Bu
suc¢ kapsamindaki bir diger se¢imlik hareket ise bilisim sistemi igerisindeki "verinin
yok edilmesidir". Diilger’e gore "verinin yok edilmesi" bilisim sistemi agisindan
sozlik anlamindan farkli bir kapsama sahiptir. Yazara gore verinin yok olmasi
demek, s6z konusu veriye erisimin engellenmesi anlamma gelmektedir*’. Kurt ise;
verinin yok edilmesinin veriye bir daha ulagilamamasi anlamina geldigini belirterek
kavrama daha dar bir anlam yiliklemektedir. Kurt, bu hususta da, verinin yok
edilmesinin veriye bir daha ulagilamamas1 anlamina geldigini ifade ederek, verinin
silinmesinin yukarida aktarildig: sekliyle verinin yok edilmesi anlamina gelmedigini,
244. maddenin 1. fikrasinda diizenlenen verinin erisilmez kilinmasi seklindeki diger

bir hareketi olusturdugunu ifade etmektedir®'.

Ketizmen’de; verinin yok
edilmesinin, verinin varligina son verilmesi, ortadan kaldirilmasi ve verinin tamamen
ya da biiyiik giicliiklerle elde edebilecek sekilde tasarrufundan g¢ikartilmasi olarak
tamimlandiginda, verinin  silinmesinin de verinin yok edilmesi olarak
degerlendirilebilecegini kabul etmistir*”. Bu baglamda yazar verinin teknik olarak
tekrar edilebilmesi olanagi ya da olasiliginin varligindan dolay1 verinin silinmesinin,

verinin yok edilmesi kapsami disinda tutulabilmesine iliskin gerekceyi kabul

447 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 189

448 Diilger, Bilisim Suglari, s.235, Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s.139, Yasar ve
digerleri, Yorumlu-Uygulamali Tiirk Ceza Kanunu, s. 6759.

*? Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s. 6760.

0 Diilger, Bilisim Suglar, s.235

B Kurt, Bilisim Suglart ve Tiirk Ceza Kanunudaki Uygulamasi, s. 168

2 K etizmen, Tiirk Ceza Hukukunda Bilisim Suglart, s.139
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etmemektedir. Koca’ya gore ise verinin yok edilmesi verinin ortadan kaldirilmasi

453

anlamina gelir™”. Bu anlamda yok etme verinin silinmesini de igerir. Burada 6nemli

olan verinin magdurun tasarruf alanindan ¢ikartilmis olmasi ve normal yollardan

ulasilmasinin gﬁglestirilmesidir454.

Verinin yok edilmesinden anlasilmasi gereken, s6z konusu verinin kayith
oldugu bellekten silinmesi suretiyle erisiminin miimkiin olmaktan ¢ikarilmasidir. Bu
cercevede bir veriye erisimin engellenmesi, o verinin yok edildigi anlamina gelmez.
Ayrica Ketizmen’inde ifade ettigi gibi, bir verinin kayith oldugu bellekten kesin bir
sekilde, geriye doniisii imkansiz olarak yok edilmesi s6z konusu degildir. Bu
anlamda verinin yok edilmesini, genel bir bakis acisiyla, o veriye erisim i¢in verilen
komutun sonugsuz kalmasina neden olacak sekilde kayitlardan silinmesi olarak ifade
etmek yerinde olacaktir. Bu cer¢evede veriye tekrar ulasabilme imkaninin varlig

sucun olusmasini engellemez.

Bir diger secimlik hareket ise “verinin degistirilmesi veya erisilmez
kilinmasidir.” Burada verinin degistirilmesinden kastedilen sey, bir verinin
bulundurulma ve kullanma amaci diginda, baska bir formata déniistiiriilmesidir*>.
Verinin erisilmez kilinmast ise, genel olarak verinin igerdigi bilgi ya da
enformasyona miidahale edilmeden veriye olagan sekilde erisimin engellenmesi
olup, burada veri icerik bakimindan biitiinliigiinii korumaktadir. Veri ne yok
edilmekte ne de bozulmakta fakat verilere ulasim i¢in gereken islem bagi
koparilmakladir. Ornegin sisteme yonlendirilen viriis saldirilari ile bunun
gerceklestirilmesi miimkiindiir'®. Bunun disinda TCK’nin 244/1. maddesinin
diizenlenisi bakimindan; bu virlis saldirilart bir biitiin olarak bilisim sistemin
isleyisine yonelik bir saldir1 niteliginde olmasi halinde, sistemin igleyisinin
engellenmesi ve kimi durumlarda da isleyisinin bozulmasi s6z konusu olacagindan

burada sisteme yonelik saldirilar sonucunda veriye erisilememesi halinin 1. fikra

3 Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 94

4 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.861

3 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s.139, Diilger, Bilisim Suglari, s.237, Yasar ve
digerleri, Yorumlu-Uygulamali Tiirk Ceza Kanunu, s. 6760.

46 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.861

131



kapsaminda oldugunu sdylemek miimkiindiir. Veriye erisilmesi bakimindan erigimin

engellenmesinin gegici ya da daimi olmasi arasinda bir fark yoktur*’.

Bu fikra hiikkmii kapsaminda yer alan secimlik hareketten en tartismali
olanlardan biri "sistem igerisindeki verinin bagka bir yere gonderilmesidir." Her
seyden once kanun koyucu bu secimlik hareketi ¢ok muglak olarak diizenlemis ve
gercek amacini ortaya koyamamustir. Clinkii bir bilisim sisteminde ger¢eklesecek her
tiirlil 1slem i¢in mutlak suretle bir veri iletimi ger¢eklesmek zorundadir. Bunun en
basit bir komut veya kompleks bir islem olmasi arasinda bir fark yoktur. Veri
iletiminden maksat da kanun koyucunun TCK’nin 244/2°de kabul ettigi anlamda
sistem igerisindeki verinin bagka bir yere gonderilmesi olarak diisiiniilebilir**®. Fakat
bir ag aracilig1 ile bilgisayarlar aras1 kurulan her tiirlii iletisim bir veri aktarimim
zorunlu kilar. Bir “e-mail” ya da es zamanli ¢coklu ortam yaratilarak gergeklestirilen
sohbetler, haber veya bir konu iizerine tartigma sayfasina yiiklenen gorisler,
paylasim sitelerine gonderilen videolar ve hatta daha sonra ozellikle iizerinde
durulacagi iizere internet tizerinden gergeklestirilen bankacilik hizmetleri de bir veri
aktarimi esasina dayanmaktadir. Bu yoniiyle bu diizenleme sugun sinirlarini ¢izme
yoniinden yetersiz kalmaktadir. Denilebilir ki burada kanun koyucu biligim sistemini
degil bilgisayart merkeze alarak bu diizenlemeyi yapmis gibi goriinmektedir.
Bununla beraber farkli bir problemli nokta daha dikkati ¢ekmektedir. Ketizmen’e
gore, verinin bagka bir yere gonderilmesi verinin aslinin veya kopyasinin transfer
edilmesidir. Verinin kopyalanmasi verinin c¢ogaltilmasi anlamina gelmektedir®™.
Verinin ¢ogaltilmasi ise verinin kendisine, verinin kullanimi ya da erisebilirligi
acisindan herhangi bir etkide bulunmayacak bir harekettir. Bu durumda verinin
aslinin bilisim sistemi igerisinde kalmasi halinde sistem igerisindeki veriye yonelik
herhangi olumsuz bir hareketin ger¢eklesmedigi anlamina gelmektedir. Bu durum ise
maddenin diizenlenis amaci ile bagdagsmamaktadir. Yine Ketizmen’e gore, bu
kapsamda verinin baska bir yere gonderilmesinin yine verinin biitiinligiini

bozmayan fakat sistem igerisindeki veriye erisimi zorlastiran bir hareket olarak dar

7 Diilger, Bilisim Suglari, s.237
8 Yayen, Bilisim Suglari, s. 92, Kurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamas, s. 170
49 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglart, s.140
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yorumlanabilmesi, bu haliyle de veriye erisimin engellenmesi kapsamina girebilecek

bir olasihigin maddede ayrica diizenlendigi sonucuna varilabilmesi miimkiindiir*®.

244, maddenin (2) numaral fikrasi, Siber Su¢ Sozlesmesi’nin "Veriye
Miidahale" baslikli 4. maddesindeki, "1 - Her bir taraf devlet, bir kimsenin bilgisayar
verisine hakki olmadig1 halde, bilerek ve isteyerek zarar verme, silme, bozma,
degistirmeye ya da ortadan kaldirma fiilleri islemesini su¢ olarak diizenlemek iizere
gerekli kanuni diizenlemeyi yapmali ve gerekli diger onlemleri almalidir. 2- Taraf
devlet 1. paragrafta belirtilen durumun olusmasini ciddi zarar olusma olasiligina
bagli tutma hakkina sahiptir"*®' hiikmiiyle, paralel gériinmektedir. TCK’nin 244/4.
maddesine gore, bir kimsenin bilisim sisteminin isleyisini engelleyerek ya da bozarak
ya da bilisim sistemi i¢indeki verileri bozarak, yok ederek, degistirerek, erisilmez
kilarak, sisteme veri yerlestirerek, var olan verileri bagka bir yere gondererek,
kendisinin veya bagkasinin yararma haksiz bir ¢ikar saglamasi durumunda, eylem
baska bir sugu olusturmamakta ise, bu maddeye gore cezalandirilir. Burada
sOylenecek ilk husus, bu sucun islenebilmesi i¢in oncelikle failin, birinci veya ikinci
fikrada diizenlenen eylemlerden birisini gerceklestirmesi gerekir. Burada failin
birinci veya ikinci fikrada belirlenen eylemlerden yalniz birisini gergeklestirmesi,
sugun olusmasi icin yeterlidir, birden fazlasin1 gerceklestirmesine gerek yoktur.
Ayrica failin bu eylemleri gergeklestirdikten sonra, kendisi veya baskasi yararma

haksiz bir ¢ikar saglamasi gerekir*®

. Cikarin mutlaka maddi olmas1 sart degildir,
herhangi bir yarar, bu arada manevi bir yarar da ¢ikar kapsamina dahildir. Ornegin
bir 6grencinin bilisim sistemi araciligiyla notlarini oldugundan daha fazla gostermesi
durumunda, yarar manevi olmakla birlikte ¢ikar hususu gergeklesmis say11ma11d1r463.
Anilan su¢ bu oOzelligi geregi, TCK’nin 42. maddesinde diizenlenen bilesik
(miirekkep) sug¢ niteligindedir. Burada birinci ve ikinci fikrada diizenlenen suglar,
liclincii fikrada diizenlenen sugun, unsuru haline gelmistir. Ancak dordiincii fikradaki

sucun olusabilmesi i¢in, failin bu hareketleri, kendisi veya baskasi i¢in haksiz bir

40 age, 5.142

o Rurt, Bilisim Suglar: ve Tiirk Ceza Kanunudaki Uygulamasi, s.297
2 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6763
%63 Parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 1703
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494 Elde edilen bu ¢ikarin haksiz

cikar saglamak amaciyla yapmis olmasi gerekir
olmasi gerekir. Hukuken tasvip edilmeyen her tiirlii menfaat, haksiz ¢ikar kavrami
icinde miitalaa edilebilir*®®. O halde, failin elde ettigi bu cikar, hakl olarak elde
edilmis bir ¢ikar ise, anilan su¢ olugsmayacaktir. Bu sugun olugmasi igin, failin haksiz
bir ¢ikar saglamasi yeterlidir, bu eylem sonucu, bilisim sistemi lizerinde hak sahibi
olan kimsenin veya bir baskasinin zarar goérmesine gerek yoktur veya magdurun

zarar gdrmesi bu fikranin uygulanmasi icin zorunlu degildir*®®. Ancak genellikle

failin, yararina, magdurun zararina olmaktadir.

Bu fikrada diizenlenen sugun tamamlanabilmesi i¢in, haksiz ¢ikarin
saglanmis olmas1 gerekir. Failin, birinci ve ikinci fikrada tanimlanan eylemleri
yapmasina karsin ¢ikar saglanmamis, elde edilememis ise, anilan sug¢ tesebbiis
asamasinda kalmis sayilacaktir. Burada haksiz ¢ikarin failin zilyetligine girmesi ile
su¢ tamamlanir, bizzat ve fiziken elde etmis olmasma gerek yoktur. Bu haksiz
c¢ikarin failin kendisi veya bir baskasi i¢in saglamis olmasi, sugun olusumu agisindan
fark etmez, 6nemli olan failin eylemi sonucu, bir ¢ikar elde edilmis olmasidir. Ancak
bu ¢ikar magdurun rizas1 olmamasina karsin, magdurun yararina yapilmis ise, anilan
sucun ¢ikar saglama unsuru gerceklesmeyecek, hatta ¢ikar da haksiz
say11mayacakt1r467. Bu sugtan s6z edebilmek icin, kisilere karsi herhangi bir hileli
hareketin kullanilmamas1 gerekir, bilisim sistemine karsi hile kullanilmasi bu sug
kapsaminda degerlendirilecek iken, kisilere karsi hile kullanarak yarar saglanmasi

durumunda, dolandiricilik sugu giindeme gelecektir.

Bu fikranin uygulanabilmesi i¢in son sart ise, failin eyleminin bagka bir sucu
olusturmamasidir. Her ne kadar madde gerekg¢esinde "daha agir cezayir gerektiren
baska sugtan" s6z edilmekte ise de, madde metni ¢cok agik oldugundan artik bu bagka

sucun agir veya hafif cezayr gerektirmesine bakilmadan, 6zel bir diizenleme var ise o

% Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6763

45 Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 94
6 Malkog, A¢tklamalr YeniTiirk Ceza Kanunu, s. 1682

*7 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6763
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hiikiim uygulanacakt1r468. Baska bir deyisle fail, eylemi ile baska bir sucun, 6rnegin
hirsizlik, dolandiricilik, giiveni koétiiye kullanma veya zimmet gibi bir sugun
olusumuna sebep olmus ise, artik bu madde uyarinca degil, o sugun diizenlendigi
madde uyarinca cezalandirilacaktir*®. O halde TCK’nin 244. maddesinin dérdiincii
fikrasindaki kural tali norm niteligindedir. Asli norm sayilan hiikiimlerin uygulandig:

durumlarda, bu madde hiikmii artik uygulanamaz.

2.1.1.2. Netice

Bilisim sistemi kullanilarak kisisel verilerin elde edilmesi ve kullanilmas1 yolu ile
islenen sucglarda netice Onemlidir. Su¢un meydana gelmesi i¢in yapilan fiilin
asamalar1 TCK’de su¢ olarak vasiflandirildigindan fiilin bir baska sugu olusturmasi
ihtimali oldu gibi tesebbiis asamasi olarak da degerlendirilmesi miimkiindiir. Netice
icra edilen fiilin dis diinyada meydana getirdigi degisikliktir. Ancak, bu sekilde
meydana gelen her degisiklik sucu olusturmaz, sadece sugun kanuni tarifinde unsur
olarak yer alan degisiklikler ceza hukuk agisindan énem tasimaktadir®’. Sugun
maddi unsurlarindan olan sonug¢ eylemin bir alt unsuru olmayip, eylemden ayri,
sugun maddi unsurlarindan birini olusturur. Netice bazen zarar, bazen de tehlike
seklinde ortaya ¢ikar. Bunu kanuni tip belirler. Ancak neticenin gozle goriiliir olmasi
da gerekmez. Bir zarar tehlikesinin bulunmasi da neticenin varlig1 igin yeterlidir.
Neticesiz su¢ yoktur. Neticenin maddi olarak ortaya ¢ikmamasi o sucu neticesiz hale
getirmez. Tehlike de bir neticedir. Bu anlamda hareketin olasi sonuglar1 da netice
kavrami igerisinde kabul edilmelidir*’". Cogu suglar agisindan fiilin icra edilmesiyle
su¢ tamamlanmaktadir. Bu suglara doktrinde “sirf hareket suclar” denilmektedir®’.

Kanuni tanimda hareketten ayr1 olarak, hareketin konusu iizerinde, ondan yer ve

468 Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 193-
194, Ketizmen, Tiirk Ceza Hukukunda Biligim Suglari, s. 177

49 Tasdemir, Bilisim-Banka veya Kredi Kartlarmmin Kotiiye Kullanilmasi-Dolandiricilik Suglart,
$.276

479 feel, Kaythan; Sokullu — Akinci, Fiisun; Ozgeng, izzet; Soziier, Adem; Mahmutoglu, Fatih Selami
ve Unver, Yener, Su¢ Teorisi. Su¢ Kavramina Iliskin Genel Bilgiler, Sucun Yapisal Unsurlari,
Sucun Ozel Olusum Bicimleri, 2. Kitap, Istanbul: Beta Yayinlar1. 2004, s. 66 ve 67

1 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler s.214

2 Dénmezer, Sulhi ve Erman, Sahir, Nazari ve Tatbiki Ceza Hukuku, Cilt: 1, 12. Baski, istanbul: Beta
Yaynlari, 1997, s. 516
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zaman olarak ayrilabilen bir etkiyi gerektiren, yani kanuni tanimda, dig diinyada
hareketten ayrilabilen bir neticenin meydana gelmesinin arandigi bu tiir suglara
doktrinde “neticeli suglar” denilmektedir’’. Bu ayirimin énemi sugun islendigi yer

ve zaman ile tegebbiis bakimindan énemlidir*’*.

TCK’nin 135. maddesinde diizenlenen sugun olusmasi i¢in, kisisel verisi
kaydedilen kimsenin, herhangi bir zarara ugramasi zorunlu degildir. Kisisel verinin

475 Ornegin, kisilerin saghk bilgilerinin

kaydedilmesiyle bu su¢ olusmaktadir
hastanelerce tutulmasi, kisilerin ekonomik, sosyal ve diger 6zelliklerinin emniyet
tarafindan kayit altina alinmasi, kisilerin 6zge¢mislerinin ve goriintiilerinin istihbarat
birimlerince kaydedilmesi, genetik bilgilerinin Saglik Bakanlig: tarafindan kaydedil-
mesi kolluk birimleri tarafindan 6nceden hakkinda sorusturma yapilan kimselerle
ilgili kayitlarin tutulmasi kisisel verilerin kaydedilmesi anlaminda olmakla beraber
hukuka uygunluk nedenlerinin bulunup bulunmadigmin arastirilmasi gerekir. Yani

bu sucun olusmasi icin, kisisel verilerin kaydedilmesi yeterlidir. Ayrica, bu kisisel

verilerin kullanilmasi veya bu verilerden bir fayda saglanmasi zorunlu degildir.

Bu agiklamalara gore bu sug neticesi bakimindan ani bir suctur; kaydedilme
ile tamamlanir. Bunun i¢in belli bir siire gegmis olmasi, kisisel verinin belli bir siire
kayitli bulunmasi sart degildir. Bu yoniiyle su¢ kesintisiz (miitemadi) bir nitelik
tasimaz. Su¢ neticesi harekete bitisik oldugundan kisisel veri hukuka aykiri
kaydedilmekle tamamlanir ve su¢ bu yoniiyle kural olarak tesebbiise elverisli
degildir. Sucun tamamlanmis sayilmasi i¢in kisisel verinin hukuka aykir1 olarak
kaydedilmesi yeterlidir; bundan bir zarar dogmasinin sart olmadigi i¢in sug¢ bir
tehlike sucudur. Sug¢ tipinde hareketin bir tehlike yaratabilecek nitelikte olmasi
gerektigine iliskin diizenlemenin yer almamasi sugun soyut tehlike sugu olarak kabul
edilmesi sonucunu ortaya ¢ikarir*’®. Kisisel verilerin hukuka uygun sekilde bilgisayar

ortamindaki veri kiitiigline kaydedilmesi ve bdylece veri tabani olusturulmasi

73 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 116
4 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.215
*> Parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 1037

476 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.520
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miimkiindiir. Yeter ki kanun izin versin veya ilgili riza gostersin. Kisinin parmak izi,
fiziki ozellikleri, kimlik bilgileri, sosyal ve iktisadi durumu, telefon numaralari,
saglik durumu gibi bilgilerin bilgisayar ortamina kaydinda oldugu gibi. Bir veri
taban1 olusturularak, numaralar1 gosteren telefon goriisme kayitlarinin tutulmasi da
yine kisisel verilerin kayit altina alinmas1 kapsamina girecektir. Bunun i¢in ortada bir

hukuka uygunluk sebebinin ve verileri kullanma amacinin disina ¢ikilmas: gerekir®’’.

TCK’nin 136. maddesinde diizenlenen “Veriler hukuka aykir1 olarak verme
veya ele gecirme sucu” ise sirf hareket sucu olarak diizenlenmistir. S6z konusu
hareketlerin gerceklestirilmesiyle su¢ da tamamlanmis olur. Sug kesintisiz bir nitelik
tasimaz. Ozellikle ele gegirme fiili bakimmdan ele gegirildikten sonra belli bir
siirenin gegmesi, verinin bir slire saklanmasi sart degildir. Veri hukuka aykir1 olarak
ele gecirilmekle tamamlanmis olur. Bu yoniiyle su¢ neticesi bakimindan ani bir
sugtur’™®. Sugun tamamlanmis sayllmasi i¢in kisisel verinin hukuka aykiri olarak
verilmesi, yayilmasi ya da ele gecirilmesi yeterlidir; bundan bir zarar dogmas1 da sart
degildir479. Bu nedenle sug bir tehlike sugudur. Sug tipinde hareket ile tehlike neticesi
arasinda bir nedensel iliskinin varligini arastirmak yoniinde zorunluluk bulunduguna

iligskin ifade yer almamasi, sugun soyut tehlike sugu olarak kabul edilmesi sonucunu

ortaya gikartir*™,

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme sugu
kapsaminda iki ayr1 su¢ yer almaktadir. Bunlardan birincisi 1. fikrada diizenlenen ve
maddeye adini veren bilisim sistemine girme ve orada kalma sugu bir digeri ise 3.
fikrada diizenlenen bilisim sistemindeki verilerin yok edilmesi veya degistirilmesi
sugudur. Her ne kadar 6gretide 3. fikrada diizenlenen hal bir nitelikli hal yani
agirlastirict sebep olarak gosterilse de ortaya ¢ikan netice aslinda neticesi sebebiyle
agirlasan bir suca viicut vermektedir™'. Bilindigi iizere neticesi sebebiyle agirlasan

suglarda, kasten islenmis temel sug¢ tipi yaninda onun islenmesiyle sebep olunan

477 Soyaslan, Ceza Hukuk Ozel Hiikiimler, s. 342

8 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.527

47 Tasdemir, Bilisim-Banka veya Kredi Kartlannin Kétiiye Kullanilmasi-Dolandincilik Suglart, s. 261
0 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.528

! Parlar, Tiirk Ceza Kanunu Yorumu, s. 3746
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baska veya daha agir bir netice mevcuttur. Bu a¢idan neticesi sebebiyle agirlasan
suglarda aslinda temel sucta tipik olarak yer alan tehlike gerceklesir. Diger bir
deyisle, agir veya baska neticenin gergeklesme tehlikesi temel sugun i¢inde yer
alir®. Bu agiklamalar 1s1¢inda TCK’nin 243/1. maddesine bakildiginda, bilisim
sistemine girildikten ve orada kalindiktan sonra verilerin yok olmas1 veya degismesi,
temel sug¢ tipi olan bilisim sistemine girme ve orada kalma iginde yer alan bir
tehlikedir ve bu tehlike temel sug tipinin gergeklesmesiyle ortaya c¢ikmistir. Bu
nedenle TCK 243/3. maddesi ayr bir su¢ olarak degerlendirilebilir*®’. Bu nedenle

243. maddenin 1. ve 3. maddelerini ayr1 ayri ele almak incelemeyi kolaylastiracaktir.

Bir bilisim sistemine kismen veya tamamen hukuka aykir1 olarak girme ve
orada kalmaya devam etme eylemini ikiye ayirarak incelemek miimkiindiir.
Bunlardan birincisi bilisim sistemine girme digeri ise orada kalmaya devam etmedir.
Maddenin kapsami anlaminda "girmek" kavrami, Tiirk¢eye "erisim" olarak ¢evrilen
"access" teriminin kar§111g1d1r484. Bilisim sistemine hukuka aykir1 olarak girmek
tabiriyle ifade edilmek istenen, bilisim sisteminin ¢alismasiyla olusan sanal alana
girmektir. Hukuka aykir1 olarak bir bilisim sistemine girmenin, TCK’nin 243/1.
maddede diizenlenen sugu olusturabilmesi i¢in Oncelikle ilgili bilisim sistemine

45 Belirtilen smirlandirma ile

erisimin smirlandirilmig  olmasi  gerekmektedir
kastedilen, bilisim sisteminin ancak, islem yapma yetkisi bulunanlarca
gergeklestirilmesidir.  Bu dogrultuda, bilisim sistemine girmeye yetkili bir
kullanicinin kendi kullanic1 hesab1 disinda sisteme girmesi bakimindan 6l¢iit, sistem
icerisindeki kisimlara giris konusunda kullanicilar arasinda bir sinirlandirma ve de
farklilik yaratilip yaratilmadigidir. Ozellikle okuma yetkisi ile ilgili olarak bir
sinirlandirma ve farklilik yaratilmis olmasi halinde, kullanici1 diizeyi ne olursa olsun,

girisi stirlandirlmis bolime girilmesi hukuka aykir olacaktir*®. Diger bir anlatimla

herkesin istedigi her an erisilebildigi bilisim sistemleri TCK’nin 243/1. maddenin

482 Gengay, Merig, “Neticesi Sebebiyle Agirlasmis Suglar”, http://www.turkhukuksitesi.com/makale
1393.htm, (Erisim: 29.09.2014)

8 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.842

4 Colkesen, Rifat ve Oren, Biilent, Bilgisayar Haberlesmesi ve Ag Teknolojileri, istanbul: Papatya
Yaymevi, 2003, 5.390

5 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.843

86 K etizmen, Tiirk Ceza hukuknda Bilisim Suglari, s. 126
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konusunu tegkil etmemektedir. Bugiin yetkiyle erisim hem 6zel hemde kurumsal web
sitelerinde ¢ok sik kullanilan yapilardir®’. Ornegin, kisisel e-posta adresleri,
bankalarin internet bankaciligi, Ogretmenlerin e-okul uygulamasi ¢ergevesinde
ogrencilere iliskin tuttugu not vb. gibi kisisel bilgiler kullanic1 ad1 ve parola girilerek
erisimin saglanabildigi ve aciklanan kapsamdaki programlardir. Bu tiir durumlarda
bahsi gegen sisteme erismek ve sistemi isletmek sadece bu yonde yetki almis

kullanicilara 6zgililenmistir. Bir bakima erisim sinirlandirilmistir.

Burada dikkat edilmesi gereken bir konuda bilisim sistemi i¢inde kalmaya
devam etme eylemidir. TCK’nin 243/1. maddesi bakimindan, bir bilisim sistemine
hukuka aykir1 olarak girilmesinin sug¢ teskil etmesi i¢in, hareketin ikinci kisminin
yani "erisilen bilisim sisteminde, kalmaya devam etmek" gerekmektedir. Baska bir
anlatimla TCK’nin 243/1. maddesinde diizenlenen sugun gergeklesmesi igin sadece
sistemin biitiiniine ya da bir kismina hukuka aykir1 olarak girme yeterli olmamakta,

488 Bu diizenleme ile

sistemde kalinmaya devam edilmesi de gerekmektedir
"sistemde kalmaya devam etmek" ile "bilisim sistemine hukuka aykir1 olarak
girmek" tek bir hareketin iki unsuru haline getirilmistir. Bilisim sistemine girme ve
orada kalmaya devam etmenin birbirinden bagimsiz iki farkli hareketi
olusturmadiginin kabul edilmesi halinde, maddede diizenlenen su¢ miitemadi
(kesintisiz) bir su¢ olarak kabul edilecektir. Bu durumda sisteme girme sonrasinda,
sistemde kalmaya devam edilmesi sart kosuldugu takdirde, sucun tamamlanmis
sayilabilmesinin belirli bir siirenin aranmasim da beraberinde getirecektir*®.
Diizenlemenin bu haliyle sucun neticesiz bir su¢ oldugu sdylenebilir. Yani, 243/1.
maddede sucun neticesi tizerinde durulmamuistir. Bir baska anlatimla, bu sucta netice
degil, hareketin niteligi ve istenilen siireci, yani yeterli siireyi tamamlamasi
Oonemlidir. Bu nedenle, maddeye uygun hareketin sonuglari bu maddede dikkate
alinmamustir*°.  Sug tipine uygun hareketin gerceklesmesinden sonra sug

tamamlanmaktadir. Bu yiizden, sugun olugsmasi igin, neticeye degil, harekete

487 Diilger, Bilisim Suglari, s. 217

¥ Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.845

* Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s. 168

#9243, madde gerekgesi, www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc,
(Erisim: 29.09.2014)
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bakilmasi gerekir. Sanigin eylemi sirasinda, sugun konusunu olusturan sistemden bir
takim seyler 6grenmis olmasi veya 0grenmemis olmasi, bu sucta etkili degildir;
ancak, eylem silirecinde sanik, sistemin igerisindeki verilerin yok olmasina veya
degismesine neden olmussa kosullar1 varsa 243. maddenin (3) numarali fikrasindaki
sugun nitelikli halinden hiikiim verilir*”’. Sucun bu sekli, bir hareket sucu niteligi
tasimaktadir. Bu anlamda sugun olusmasi i¢in bir neticenin meydana gelmesi sart
degildir. Hatta bir tehlikenin meydana gelip gelmediginin belirlenmesi yoniinde tipte
bu acgiklik bulunmadigina goére sugun bu seklinin soyut tehlike sucu oldugu

soylenmelidir®”.

Sugun olugmasi igin sisteme girmek ve orada kalmaya devam etmek zorunlu
oldugundan sugun birden fazla hareketli bir su¢ oldugu sdylenmelidir. Ote yandan
suc serbest hareketlidir. Zira tipte sugu meydana getiren hareket tanimlanmis
degildir. O halde girme ve kalma herhangi bir hareketle gerceklestirilebilir. Ornegin
bluetooth ile ya da kablolu erisim gibi. Bilisim sistemine yetkisiz erisimle sug
ger¢eklesmedigi i¢in, neticesi harekete bitisik bir su¢ s6z konusu degildir. Yetkisiz
erisimden sonra sistemde kalmaya devametme unsuru nedeniyle, burada temadi
niteliginde bir sug s6z konusudur*”®. Karagiilmez’e gére, madde metninde yer alan
"orada kalmaya devam eden" ifadesinin “kalan” ifadesinden daha genis bir anlami
cagristirmaktadir. Yazar "kalmaya devam etmenin", "kalmaya " gore daha nitelikli
oldugunu, daha uzun siiren bir temadiyi igaret ettigini ve sonrasinda kalmaya devam
etme unsuru i¢in yeterli siire arastirmasinin her somut olayin &zelligine gore
belirlenmesi gerektigini savunmaktadir*®. “Kurt” ise, sisteme girdikten sonra orada
kalmaya devam etmenin sisteme giren failin sistem igerisinde bir siire kalmasi
seklinde gerceklesebilecegini belirtmistir. Bu silire zarfi igerisinde yetkisiz erisimi
saglayan fail sistem icerisindeki verileri kontrol edebilir, veri akisimi izleyebilir,

veriler ilizerinde oynama yapabilir veya sistemi bozmaya yonelik islemler yapabilir

! Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s. 171
2 Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s.846

3 Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s.171
4 age, 5.168-169
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yahut da hicbir sey yapmayabilir®’. Yazicioglu'na gore de sugun "sisteme girme ve
orada kalmaya devam etme" seklinde diizenlenmesi bilgisayar sistemlerinin
gitvenirligi ve bitiinliigiinin korunmasi ilkesine ters diismektedir*’®. Zira failin
sisteme girme eylemiyle yetinmeyerek ayrica kalmasini aramak, hem karisikliklara
yol acacak nitelikte hem de Avrupa Siber Su¢ Sozlesmesinin 2. maddesinde
ongoriilen amagtan uzaklastiracak niteliktedir. Diger yandan ne kadar kalirsa sug
gergeklesmis olacaktir, bu konu belirsizdir. Yazara gore aslinda her girme zorunlu
olarak kalma eylemini de icermektedir. Kaldi ki girilmekle zaten sug¢la korunan
hukuki yarar ihlal edilmis olunacak, veriler ve sistemin gizliligi ihlal edilmis

bulunacaktir.

TCK’nin 243/3. maddesine gore, ayn1 maddenin birinci fikrasinda yer alan ve
yukarida da degerlendirilen eylemlerin gergeklestirilmesiyle birlikte sistemin igerdigi
veriler yok olur veya degisirse, bu durumda birinci fikradan daha agir bu cezai
mieyyide ongoriilmektedir. Daha 6nce de ifade edildigi iizere, 6gretide bu hitkmiin
bir nitelikli hal olarak degerlendirilmesi gerektigi yoniinde goriislere rastlamak
miimkiinse de TCK’nin 243/3. maddesi miinferit bir su¢ olarak, daha 0zel bir
ifadeyle neticesi sebebiyle agirlasmis bir su¢ olarak kabul etmek gerekmektedir497.
Ciinkii cezai miieyyide altina alinan hareket tek basina bilisim sistemine girme ve
orda kalma degil, bu hareket dolayisiyla sistemde yer alan bir verinin yok edilmesi
veya degistirilmesidir. TCK’nin 23. maddesinde yer alan neticesi sebebiyle agirlasan
su¢ diizenlemesi hatirlanacak olursa; “islenen bir fiil sonucunda, islenmesi
kastedilenden daha agir veya baska bir neticenin olusmast halinde, failin bu
eyleminden dolayr sorumlu tutulabilmesi i¢in meydana gelen sonu¢ bakimindan en
azindan taksirle hareket etmesi gerekmektedir.” O halde TCK’nin 243/3. maddesi

bakimindan failin en azindan taksirle hareket etmesi zorunludur*®,.

Ozetlemek gerekirse; bilisim sistemine girme sucu, yalmzca bilisim

3 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamast, s. 149
8 Yazicioglu, Bilgisayar Suclart, s. 83

*7 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6748
% Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.846
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sisteminin tamamina veya bir kismima girilmesi ve orda bir miiddet kalinmasi ile
tamamlanir. Anilan sugun olusmasi igin, verilerin ele gegirilmesi sart degildir. Fail,
bilisim sistemine girip hi¢bir veriyi elde etmeden ve higcbir bilgi edinmeden
sistemden c¢iksa dahi, sisteme girmis olmasi ve belli siire orada kalmasi sugun
olusumu igin yeterli sayilacaktir*”’. Bu 6zelligi nedeniyle anilan sug sirf hareket
sucudur, sucun olugmasi i¢in belli bir neticenin gerceklesmis olmasina gerek yoktur.
Yine bu sug, bir tehlike sucudur, failin bilisim sistemine girmesi ve orada kalmaya
devam etmesi ile bilisim sisteminde kayitli verilerin giivenligi tehlikeye diismektedir,
bu nedenle bilisim sistemine girmek ve orada kalmaya devam etmenin sonucu olarak
bilisim sisteminin veya igerdigi verilerin herhangi bir zarara ugramasina veya zarar
tehlikesi ile kars1 karsiya kalmasina gerek yoktur. Bu nedenle anilan su¢ bir soyut

tehlike sugudur ®.

TCK’nin 244/l. maddesinde yer alan sug ise sirf hareket sucgu niteligi tasir.
Sug tipinde ayrica bir neticenin gerceklesmesi gerektigine iliskin aciklik bulunmaz.
Dolayistyla sugun tamamlandigini kabul bakimindan engellemek ya da bozmak
suretiyle bir zararin meydana gelmis olmasi da aranmaz. Ancak 244/4. madde ile bu
suretle haksiz bir ¢ikar saglanmasi nitelikli hal olarak diizenlenmistir. Bir kisisel
veriyi elde ederek sug isleme amaci i¢in bilisim sistemine girilmesi durumunda TCK
244/4. madde niteligine bakilarak neticenin 6ne ¢iktig1 sdylenebilir. 244/4. madde de
bilisim  sistemindeki verilerin sadece menfaat elde edilmesi durumu

diizenlenmektedir "'

. Halbuki bilisim siteminde tutulan kisisel verilerin bir sug
isleme kararmin icrasi i¢in kullanilmasi da miimkiin oldugu i¢in bu durumda da
neticenin One ¢iktigr goriilecektir. Bilisim sistemine girerek verilerin kullanilmasi
yoluyla su¢ islenmesi durumunda elde edilecek neticenin sugun niteligini
belirleyecegi agiktir. Ornegin fail, bilisim sisteminde bulunan faile ait kisisel veriyi
elde ederek banka hesaplarini bosaltirsa veya kendi kisisel verilerini degistirerek

maasinda artis saglarsa burada hirsizlik ve dolandiricilik suglar1 olusacaktir. Yine kisi

499 Ergiin, Ismail, Siber Suclarin Cezalandiriimast ve Tiirkiye'de Durum, Ankara: Turhan Kitapevi,
2008, s. 89

% yazicioglu, “Bilisim Sistemine Girme Eylemi”, s. 84

! parlar, Tiirk Ceza Kanunu Yorumu, s. 3749
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bilisim sistemine girerek hastane kayitlarini degistirerek kisinin Oliimiine neden
olmussa artik burada adam o6ldiirme sugu meydana gelecektir. Goriildigi iizere
bilisim sistemleri vasita kilinarak kisisel verilerin elde edilmesi veya degistirilmesi
sonucu islenecek sugta netice sucun vasfini belirleme yoOniinden 6n plana

cikmaktadir.

2.1.1.3. Nedensellik Bag

Bir suga iliskin kanuni tarifte fiilin icrasinin sugu olusturmaya yetmedigi, bunun yan
sira bir neticenin gerg¢eklesmesinin de arandig1 suglarda, netice ile icra edilen fiil
arasinda nedensellik baginin bulunmasi gerekir. icra edilen fiil ile gerceklesen netice
arasinda illiyet baginin mevcudiyeti sorumluluk i¢in sarttir. Nedensellik baglantisi,
fail ve icra ettigi fiil ile gergeklesen netice arasindaki objektif iligkiyi tesis
etmektedir. Baska bir deyisle, gerceklesen netice failin fiilinin eseri degilse,
sorumlulukla ilgili bir tartismaya gerek yoktursoz. Sirf hareket suglarinda, sugun
olusmasi icin hareketin yapilmasi yeterli oldugundan, bu suglarda nedensellik bag:
problemi ortaya c¢ikmaz. Yukarida bahsettigimiz gibi nedensellik bagi, kanuni
taniminda hareketin yani sira neticeye de yer verilen suglarda gerekli olan bir
olgudur. Bu sucglarda, failin hareketinin neticenin meydana gelmesi bakimindan
nedensel olmasi, onun cezalandirilabilirligi bakimindan zorunlu bir sart1

olusturmaktadir®®

. Nedensellikle ilgili kanunda hiikiim bulunmamasi bu konudaki
¢Ozlimiin 6gretiye birakildigi anlamina gelebilir. Fakat 6gretide de bu konuda bir
birlik bulunmayip, gerek yargi ve gerekse 6gretinin lizerinde yogunlastigi iki teorinin

sart ve uygunluk teorisi olarak 6n plana ¢iktig1 goriilmektedir’®,

Arastirma konusunu ilgilendiren yoniiyle nedenselligi incelemek i¢in TCK’de
diizenlenen ilgili sug¢ tiplerinin neticesinin gergeklesip ger¢eklesmediginin
incelenmesi gerekir. Neticesiz suclarda hareketin yapilmasi yeterli olup, kisaca

tehlike sucu dedigimiz su¢ meydana gelmektedir. Fakat bir zarar dogmasi sonucu

502 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s.167
33 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 165
% Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 216
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aranan sug¢ tipleri yoniinden ise nedensellik bagi cezalandirilmanin sart1 olarak
karsimiza c¢ikacaktir. Buna gore, TCK’nin 135. maddesinde diizenlenen kisisel
verilerin kaydedilmesine iliskin sugun neticesi harekete bitisik oldugundan kisisel
veri hukuka aykir1 kaydedilmekle tamamlanir ve su¢ bu yoniiyle kural olarak
tesebbiise elverisli degildir. Sucun tamamlanmis sayilmasi i¢in kigisel verinin hukuka
aykirt olarak kaydedilmesi yeterlidir; bundan bir zarar dogmas1 da sart degildir. Bu
nedenle sug bir tehlike sucudur. Sug tipinde hareket ile tehlike neticesi arasinda bir
nedensel iliskinin varligini arastirmak yoniinde zorunluluk bulunduguna iligkin ifade
yer almamasi, diger bir deyisle su¢ tipinde hareketin bir tehlike yaratabilecek
nitelikte olmasi gerektigine iligkin diizenlemenin yer almamasi sugun soyut tehlike

sucu olarak kabul edilmesi sonucunu dogurur’®.

Verileri hukuka aykir1 olarak verme veya ele gecirmeye iliskin 136. maddede
de diizenlenen su¢ da sirf hareket sugu olarak diizenlenmistir. S6z konusu
hareketlerin gerceklestirilmesiyle su¢ da tamamlanmis olur. Sug kesintisiz bir nitelik
tasimaz. Ozellikle ele gecirme fiili bakimindan ele gegirildikten sonra belli bir
siirenin gegmesi, verinin bir siire saklanmasi sart degildir. Veri hukuka aykir1 olarak
ele gecirilmekle tamamlanmis olur. Bu yoniiyle suc¢ neticesi bakimindan ani bir
suctur. Sucun tamamlanmig sayilmasi i¢in kisisel verinin hukuka aykir1 olarak
verilmesi, yayilmasi ya da ele gegirilmesi yeterlidir; bundan bir zarar dogmasi da sart
degildir. Bu nedenle sug bir tehlike sucudur. Sug tipinde hareket ile tehlike neticesi
arasinda bir nedensel iliskinin varligini aragtirmak yoniinde zorunluluk bulunduguna
iliskin ifade yer almamasi nedeniyle, bu su¢ soyut tehlike su¢u olarak kabul

edilmelidir’®®.

Genel itibar1 ile TCK’nin 243. maddesindeki diizenleme TCK’dekinin aksine
karsilagtirmali hukukta malvarli§inin korunmasina iligkin bir diizenlemedir. TCK’de

bilisim alaninda iglenen suclar icerisinde 243. maddede diizenlenen yetkisiz erigim

sugunda bir zarar tehlikesinin esas alindigi goriilmektedir. Bu haliyle de yetkisiz

05 Ozbek, Veli Ozer; Kanbur, Mehmet Nihat; Dogan, Koray; Bacaksiz, Pinar ve Tepe, Ilker, 2011,
Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara: Segkin Yayinevi, s. 515
2% Taskn, Bilisim Suglari, s. 26, Ozbek ve digerleri, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 529
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erisim sugunun hukuki konusu, 243. maddede diizenlendigi sekliyle, malvarliginin
korunmas1 kapsaminda mala zarar verme sucunun 6zel sekli olarak diizenlenen 244.
maddenin hukuki konusu ile paralellik arz etmektedir. Bu ag¢idan 243. maddede
diizenlenen yetkisiz erisim su¢unun hukuki konusu, sisteme ve veriye yonelik zarar
verici fiillerin engellenmesi anlaminda bir tehlike sugu olarak, genel bir ifade ile
miilkiyetin korunmasidir’”’. Bu sekli ile sug, bir hareket sugu niteligi tasimaktadir.
Bu anlamda sugun olugmasi i¢in bir neticenin meydana gelmesi sart degildir. Hatta
bir tehlikenin meydana gelip gelmediginin belirlenmesi yoniinde tipte bu agiklik
bulunmadigima gore sugun bu seklinin soyut tehlike su¢u oldugu sdylenmelidir.
Maddi unsuru olusturan hareketin neticede bir zarar meydana getirmesi gerekmez.
Zarar olasiliginin varlig1 yeterlidir. Yani sugun olugmasi i¢in sisteme girilmesi
sonucu sistemdeki verilerin 6grenilmesi, kopyalanmasi, yok edilmesi, degistirilmesi
vb. bir tehlikenin varligi, kanun tarafindan cezalandirilmay1 gerektirmektedir. Kanun
metninde  eylemden baska somut bir tehlikenin de  gerceklesmesi

diizenlenmediginden, su¢un soyut tehlike sucu oldugunu sdyleyebiliriz**.

244. maddenin son fikrasinda failin amaci, hukuka aykir1 olarak ¢ikar
saglamaktir. Fikradaki haksiz ¢ikar ifadesiyle kastedilen budur. Bu ¢ikarin maddi

olmas gerektigi belirtilmistir’”

. Bunun aksine, haksiz yararin maddi yarar yaninda
manevi yarar1 da kapsadigin ileri siiren yazarlar da vardir. Bunlara gore, buradaki
yarar ekonomik degeri olan mali bir yarar olabilecegi gibi ekonomik bir getirisi ve
degeri olmayan tamamen duygular1 tatmine yonelik manevi yarar da olabilecektir.
Kanun metninde de yararm mutlaka maddi olmas gerektigine isaret edilmemistir’'°.
Bu sucun olusabilmesi i¢in failin sagladigi ¢ikarin haksiz oldugunun farkinda olmasi
da zorunludur. Fail, maddenin 1. ve 2. fikralarinda oldugu gibi, bilisim sistmine veya
verilere zarar vermek kastin1 tagimamaktadir. Onun hedefi hukuka aykir1 yarar

saglamaktir. Bu nedenle maddenin son fikrasin 1. ve 2. fikralarda oldugu gibi zarar

07 K etizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 119.

508 Dogan, Koray, “Bilisim Suglart ve Yeni Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel Hukuk
Dergisi, Y1l:2, Say1:6-7, Ekim 2005, s. 295

% Erdag, Ali Thsan 5237 sayili TCK Ders Notlari, Bilisim Alaninda Suglar, Ankara: Hakim-Savci
Egitim Merkezi, 2004, s. 17

19 Rurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s. 175
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sugu degil tehlike sugu oldugu ileri siiriilmiistir''

. Fail hukuka aykir1 yararn
kendisine ya da iicilincii sahsa saglayabilir. Hukuka aykir1 yararin elde edilmesiyle
suc¢ tamamlanacaktir. Sonug itibar1 ile TCK’nin 135, 136 ve 244/4. maddeleri soyut
tehlike sugu niteliginde oldugu i¢in elektronik ortamdaki bir kisisel verinin
kullanilarak sug islenmesi durumunda hareketin meydana gelmesi yeterli olup, sonug

dogmasa dahi kisi eyleminden sorumlu tutulacaktir, sonucta meydana gelen netice

yoniinden nedensellik bagi aranmayacaktir.

2.1.2. Negatif Unsurlar

Negatif unsurlar bashg: altinda, asagida agiklanacak olan hallerin bulunmasi
durumunda meydana getirilen fiilin sonucunun su¢ olusturmayacagi anlatilmaya
calisilmaktadir. Diger bir deyisle negatif unsurlardan birinin bulunmasi eylemi
hukuka aykir1 olmaktan c¢ikartir. Hukuka uygunluk nedenleri olarak da
tanimlanabilen bu hallerin inceleme konusu su¢ i¢cin ne sekilde gerceklestiginin

tespiti ancak her bir sug i¢in ayr1 ayr1 incelenerek miimkiin olabilecektir.

2.1.2.1. Hukuka Aykwrilik Unsuru

Oziinde bir haksizlik olarak ortaya ¢ikan ve sug teskil eden fiilin vasiflarindan biri,
hukuka aykirt olmasidir. Hukuka aykirilik, islenen fiilin hukuk diizenince caiz
goriilmediginin, yapilmasmin mahzurlu sayildigimn bir ifadesidir’'?. Bir fiilin

hukuka aykir1 olmasi, sadece ilgili oldugu yasa degil, bunun biitiin hukuk sistemine

513

aykirt olmasini ifade etmektedir’ °. Kisaca bir tanimlama yapilacak olursa sugu

belirleyen 6zellik, su¢ ceza hukukunun ihlali oldugundan, hukuk diizeniyle catisma

olmaktadir. Bu gatismaya doktrinde “hukuka aykirihik” denilmektedir®"*.

St Diilger, Bilisim Suglari, s.247

12 Dgnmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, Cilt: 1, s. 665

°3 Katoglu, Tugrul, Ceza Kanunlarimin Zaman Yéniinden Uygulanmasi, Ankara: Seckin Yayinevi,
2008, s. 23, 24, 149 ve 155

o4 Hafizogullar, Zeki ve Ozmen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara: Us-a
Yayincilik, 2012, s. 219
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Hukuka aykiriligin muhtevasimi davrams normlar tayin eder’". Ahlak ve
hukukun miisterek kaynagi davranig normlaridir. Bu itibarla hukuki olan bir
davranig, ayn1 zamanda ahlakidir, ahlaka aykir1 bir davranis hi¢cbir zaman hukuki
koruma altina almamaz’'®. Pozitif hukuk, ahlaki vyiikiimliliiklerin yerine
getirilmesine insan1 mecbur eden bir ara¢ olarak degil, bunlarin yerine getirilmesini
insana mimkiin kilan bir ara¢ olarak anlasilacaktir®'’. Orf ve adetler ise bir fiilin
hukuka uygun kabul edilmesinin gerekgesini olusturamazlar’'®. Hukuka aykirihk ve
haksizlik kavramlarin1 da birbirinden ayirmak ve birbiriyle karigtirmamak gerekir.
Hukuka aykirilik, su¢ olustursun ya da olusturmasin, fiilin bir vasfidir. Fakat

519
. Bu anlamda

haksizlik, hukuka aykiri olan fiilin bizatihi kendisini ifade etmektedir
hukuka aykiriligin bir derecelendirmeye tabi tutulmasi kabil degildir. Bu itibarla
basit bir yaralamanin, agir bir yaralamaya nazaran daha az hukuka aykir1 oldugu
sOylenemez. Sonug itibari ile bir fiil ya hukuka aykir1 ya da uygundur. Hukuka aykir
olan bir fiilin ifade ettigi haksizlik ise niceliksel, yonden bir derecelendirmeye tabi

tutulabilecektir >’

. Hukuka aykirilik, tipe uygunluktan sonra, sugun yapisinda ikinci
asamayl olusturur. Bagka bir anlatimla, islenen fiille tipik haksizligin
gerceklestirildiginin tespit edilmesinden sonraki agsamada, yine bu fiille ilgili olarak
hukuka aykirilik yoniinden bir degerlendirme yapilacaktir. Bu degerlendirme
tipiklikten soyut olarak degil, bilakis iliskili olarak yapilmaktadir’*'. Hukuka
aykirihigin tespitini ise su¢ tanimina, tipe uygun bir fiilin bir izinle, yani bir hukuka
uygunluk nedeni ile ortiisiip ortiismediginin tespiti ile yapabiliriz. Bir fiil tipe uygun
olmakla hukuka da aykir1 kabul edilir. Dolayistyla sug tipleri hukuka aykiriligin

karinesini olusturur. Diger bir deyisle, suc tipinde fiilin ayrica hukuka aykiri da

oldugu konusunda bir agikliga gerek bulunmaz.

315 Kunter, Nurullah ve Yenisey, Feridun, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku,
Istanbul: Beta Yayinlari, 2000, s. 86

s Hatemi, Hiiseyin, Hukuka ve Ahlaka Aykirilik Kavrami ve Sonuclari, Istanbul: Sulhi Garan
Matbaasi, 1976, s. 33

S17 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 280

% Ozgeng, izzet: Ekonomik Cikar Amaciyla Islenen Suglar, Ankara: Segkin Yaymevi, 2002, s. 141
vd.

19 jeel ve digerleri, Sug teorisi, s. 103

520 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 283

321 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 236
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Ote yandan kanun koyucu bazen hukuka aykiriliktan 6zel olarak sz eder;
yani hukuka aykirilig1 ayrica diizenler. Hukuka 6zel aykirilik olarak da adlandirilan
bu durumda fiilin tipe uygun olmakla hukuka da aykir1 oldugunu sdyleyebilmek
miimkiin olmaz>**>. Bu hallerde hakim fiilin hukuka aykiri da oldugunu ayrica
belirlemek zorundadir. Bu suglarda failin kusuru hukuka aykiriligi da kapsamalidir.
Yani fail tipte yer alan diger unsurlar yaninda yine tipte 6zellikle ve ayrica belirtilmis
bulunan hukuka aykirilik unsurunu da biliyor ve istiyor olmasi gerekir. Hukuka 6zel
aykirihik ile yasaklilik yanilmasi olarak ifade edilen hukuka aykirilik bilinci ayni
seyler degildir. TCK’nin 30/4. maddesi konuyu "Isledigi fiilin haksizlik olusturdugu
hususunda kac¢inilmaz bir hataya diisen kisi, cezalandirilmaz" seklinde ifade

etmistir’>.

Kanun koyucu bazi sug tiplerinde fiilin hukuka aykir1 olarak islendigini failin
bilmesi gerektigini yani islenen sugun hukuka aykiri oldugu hususunda dogrudan
kastla hareket etmesini aramistir. Bagka bir deyisle, ilgili su¢ taniminda fiilin hukuka
aykirihigina ozellikle isaret edilmis olan hallerde, bu su¢ ancak dogrudan kastla
islenebilir. TCK’nin 135, 136 ve 243. maddelerinde acik¢a hukuka aykirilik
unsurunun arandigr goriildiigliinden bu suglarin olusabilmesi i¢in failde sug isleme
kastinin bulunmasi gereklidir. Somut olayin 6zelligine gore bir hukuka uygunluk
nedeni bulunmasi halinde, artik fiil hukuka aykiridir denilemez. Hukuka uygunluk
nedenleri, fiilin ve dolayisi ile sugun hukuka aykiriligini ortadan kaldirmaktadir. 135,
136 ve 243. maddede yer alan "‘hukuka aykir1 olarak" ibaresine verilecek anlami bu
sekilde yorumlamak miimkiindiir. O halde kisisel veri hukuka aykiri olarak
kaydedilmedigi siirece su¢ olusturmaz ve hakim mevzuatta buna imkan veren
diizenlemelerin mevcut olup olmadigini aragtirmak zorundadir. Hukuka uygunluk
nedenleri i¢erisinde de incelenecegi lizere yetkili amirin emrini yerine getirmek veya
kisinin rizas1 gibi nedenlere bagl veri kayitlari ve bu verilerin kullanilmasi eylemi

su¢ olmaktan ¢ikartmaktadir. Kaldi ki zaten hergiin kisisel veriler milyonlarca kez bir

322 Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, s. 149
53 Centel, Nur; Zafer, Hamide ve Cakmut, Ozlem, Tiirk Ceza Hukukuna Giris, istanbul: Beta
Yayinlari, 2011, s. 18 vd

148



yerlerde islenmektedir. Burada amag bu kisisel verilerin hukukun yasakladig: sekilde

islenmesi ve kullamlmasina yneliktir’>*.

Zarar olugmasinin aranip aranmamasina gore bu sug tiplerinde oncelikle
bilisim sistemine izinsiz yollardan girilerek kisisel verilerin kanuni olmayan sekilde
elde edilmesi gerektiginden ve bilisim sistemine yoneltilen 1zrar fiilleri 6zel bir sug
haline getirilmis oldugu igin her haliikarda zarar olmasa da sug olusacaktir®”.
TCK’nin 135, 136 ve 243. maddelerinin metninde, eylemin hukuka aykiri olmasi
0zel olarak aranmistir. Ancak TCK’nin 244. maddesinde diizenlenen eylemler
yoniinden 6zel hukuka aykirililk aranmamistir. Bu madde kapsaminda

gerceklestirilecek eylemler hukuka aykiri olarak kabul edilir. Bu suglarda sahibinin

veya kullanicismnin rizasi, hukuka aykirilig: ortadan kaldirir°.

Hirsizlik, dolandiricilik ve yagma suglarinda, kisinin hukuki alacagin tahsil
amaciyla hareket etmesi durumunda, bu husus bir indirim sebebi kabul edilmisken,
bilisim suglarinda bu konuda bir diizenlemenin bulunmamasi elestirilerek, sattigi bir
bilgisayarin parasini 6demeyen miisteriden, bu bilgisayar1 calan ya da zorla elinden
alan saticinin bu durumu, indirim nedeni sayilirken, sattigi yazilimin parasini
vermeyen miigterisinin programinit ag lizerinden sisteme girerek sildiginde, verileri
bozma sugunun tam cezasmin uygulanacagi ornegi verilmektedir’?’. Zarar Ggesi
madde metninde agik¢a belirtilmemisse de, bu husus gerekcede vurgulanmistir.
Gerekceye gore, Sistemlere yoneltilen 1zrar fiileri 6zel bir su¢ haline getirilmistir.
Bilisim sisteminin fiziki varlig1 ve islemesini saglayan biitiin diger unsurlari, soz

528
konusu sugun konusunu olusturmaktadir’".

52 Tagkin, Bilisim Suglari, s. 102 ve 108

525 Tasdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi-Dolandiricilik Suglar, s.
255

%2 age, s. 269

7 Yazicioglu, Bilgisayar Suglari, s.145

*2% Tagdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiive Kullamlmasi-Dolandiricilik Suglar, s.
273
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2.1.2.2. Hukuka Uygunluk Nedenleri

Hukuka uygunluk nedenleri, hukuka aykirilik unsuru ile siki sikiya baglantilidir®®.

Bir fiil hukuka aykiri ise artik o fiil biitiin hukuk sistemine aykiridir™*°. Ornegin bir
fiilin sadece bir hukuk disiplinine, yani medeni hukuka veya ceza hukukuna
aykiriligindan s6z edilemez™'. TCK’nin 135. maddesinde oldugu gibi hukuka
aykirihigin ilgili su¢ taniminda 6zellikle vurgulandigi durumlarda; ceza sorumlulugu
icin failin, isledigi fiille ilgili olarak sugun maddi unsurlarinin yani sira, bu fiilin
hukuka aykiriliginin da bilincinde olup olmadiginin ayrica arastirilmasi gerekir. Aksi

532

takdirde kastinin varligindan séz edilemez>”*. Iste hukuka uygunluk sebebinin varligi

halinde, artik fiilin hukuka aykiriligindan s6z edilemeyecektir. Hukuka uygunluk

sebepleri, fiilin ve dolayist ile sugun hukuka aykiriligini ortadan kaldirmaktadir™.

2014 tarihli Kisisel Verilerin Korunmasi Kanun Tasarisinin hukuka uygunluk
nedenlerine iliskin diizenlemeleri de bu konuda 6nem kazanmaktadir. 2008 tarihli
Tasarinin  “Hukuka uygunluk nedenleri” baslikli 6. maddesinde kisisel verilerin
islenmesinde hukuka uygunluk nedenleri ongoriilmekteyken™, bu durum 2014
tarihli Tasarida biraz farkli diizenlenerek tasarinin 5. maddesinde “Kisisel Verilerin
Islenme Sartlar1” basliginin 2. fikrasinda ve Tasarmin 6. maddesinde “Ozel Nitelikle
Kisisel Verilerin Islenme Sartlar1” bashg altindaki diizenlemenin 2. fikrasinda
istisnai hal olarak gosterilmistir. Tasarinin 5. maddesin diizenlemesine gore kisinin
acik rizast olmadan kisisel verinin islenebilme halleri kapsam i¢ine alinmistir. Bu
madde de riza hususu 1. fikrada agikca yazilarak kisisel verinin islenebilmesinin sarti
haline getirilen riza, 6. madde kapsamina gore 6zel nitelikte olan ve islenmesi yasak
olan kigisel verilerin iglenmesine iligkin bir istisna getirerek ilgili kisinin acik

rizasiyla islenebilecegi diizenlenmektedir.

52 Donmezer ve Erman Nazari ve Tatbiki Ceza Hukuku, Cilt: 1, s. 665

330 Katoglu, Tugrul, Ceza Hukukunda Hukuka Aykirilik, 2003, s. 23, 24, 149

3 jcel ve digerleri, Su¢ Teorisi, s. 101

532 Ozgeng, izzet ve Sahin, Cumhur, Uygulamal Ceza Hukuku, 3. Basi, Ankara: Seckin Yaymevi,
2000, s.104/205

533 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 285

>4 TBMM, “Kisisel Verilerin Korunmasi Kanun Tasarisi”, http://www2.tbomm.gov.tr/d23/1/1-
0576.pdf, (Erisim: 18.02.2015)
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Tasarimin 5. maddesi kapsaminda ilgilinin rizas1 verilerin islenebilmesinde
temel sart olarak Ongoriilmekle beraber, hukuka uygunluk sebepleri olarak
sayilabilecek mahiyette verilerin islenmesini mesru gosterecek sebepler yazilmistir.

Buna gore kisisel veriler ancak asagidaki hallerde islenebilecektir:

e Kanunlar tarafindan agikg¢a islenebileceginin diizenlenmis olmasi,

e Rizani agiklanmasinin fiilen imkansizlig1 bulunan kisiler ile rizasina kisitlilik
gibi nedenlerle hukuki gegerlilik taninmayan bir kisinin, kendisinin veya bir
baskasinin yasami veya viicut biitiinliigiiniin korunmasi i¢in zorunluluk
bulunmasi,

e Bir sozlesmenin taraflarina ait kisisel verilerin islenmesinin, sézlesmenin
diizenlenmesi veya ifasi ile dogrudan ilgili olmasi,

e Veri isleme sorumlularinin gorevlerini ifa edebilmesi i¢in zorunlu bulunmasi,

e Kisisel verinin sahibinin bizzat kendisi tarafindan alenilestirme isleminin
yapilmis olmas,

e Bir hakkin olusturulmasi, kullanilmasi veya korunmasi igin veri islemenin

zorunlu olmasi>®>.

Tasarinin 6. maddesinde islenmesinin yasak oldugu bildirilen kisinin 1rki,
etnik kokeni, siyasi diisiincesi, dini vb. gibi 6zel nitelikli kisisel verilerin yeterli

onlemler alinmasi halinde islenebilecegi diizenlenmistir. Bunlar;

e “Ilgilinin acik rizasinin bulunmast,

e Kanunun agik¢a dngdrmesi,

e Siyasi parti, vakif, dernek veya sendika gibi kar amaci giitmeyen kurulus ya
da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve iigiincii kisilere agiklanmamak kaydiyla

kendi iiyelerine ve mensuplarina yonelik verilerin iglenmesi,

% Bagbakanlik Kanunlar ve kararlar Genel midiirliigii tarafindan TBMM adalet komisyonuna
26.12.2014 tarihinde sunulan tasari, Adalet Bakanligi Kanunlar Genel Midiirliigii, “Tasarilar”
http://www.kgm.adalet.gov.tr/Tasariasamalari/Tbmmkms/Tbmmkom/kisiselveriler.pdf,  (Erisim:
07.06.2015), s. 4
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e Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi kullanilmasi veya korunmasi i¢in veri islenmesinin zorunlu
olmasi,

e Kamu saghgmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitilmesi ile saglik hizmetlerinin yonetimi ve
finansmani amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler™

tarafindan islenmesi> .”

Bu diizenlemeye paralel olarak incelenmesi gereken “Istisnalar” bashkli 24.
maddesinde ise genel olarak, belirtilen hallerde bu kanun hiikiimlerinin
uygulanmayacagi dngoriilmektedir. Konuya 5. ve 6. maddeler agisindan bakildiginda
22. maddedenin 6ngoérdiigii bu sinirlandirmalar Tasarida yer alan diger hukuka

uygunluk nedenleri olarak nitelindirilebilir.

Saglam tarafindan dile getirilen ve 6zel hayatin gizliligine iliskin olarak

kisisel verilerin de yer aldig1 bircok hususu biinyesinde barindiran®*®, “pratik uyusum

ilkesi>*®”

cercevesinde yapilacak smirlandirilma halleri haric Anayasanin 20/1.
maddesi uyarinca sinirlandirma nedeni bulunmamalidir. Yani kisisel verilerin
islenmesine iliskin diizenlemelerde, Anayasanin 20/1. maddesi geregince higbir

sinirlandirma nedeni bulunmayan diizenlemeye uyulmasi zorunludur™*.

TCK’de hukuka uygunluk nedenleri dort ana gurupta toplanmistir. Bunlar;

3¢ Tip etigininde en 6nemli konularindan biri olan ve hekim ile hasta arasindaki sozlesme uyarinca
hekimin kendi gézlemleri veya tesadiifen 6grendigi hastasi hakkindaki bilgilere sir olarak tutmakla
yiikiimliidiir. Bkz. Karasu, Sinem, Hekimin Sir Saklama yiikiimliliigii, Istanbul: Vedat Kitapgilik,
2009, s. 51-52

337 Kisisel Verilerin Korunmasi Hakkinda ki Kanun Tasarist, s. 5

538 Saglam, Fazil, Temel Haklarin Swirlandiriimas: ve Ozii, Ankara: Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Yayini, 1982, s. 47 vd.

539 Pratik uyusum ilkesi: Bu ilkeye gore, bir temel hakkin baska bir temel hak ya da anayasanin
korudugu baska bir degerle ¢atigmasi halinde dyle bir ¢dziim bulunmalidir ki, gerek temel hak
gerek anayasanin korudugu hukuki deger, varlik ve etkilerini optimal diizeyde korusun. Goriildiigi
gibi, burada bir 6zgiirliigiin diger bir 6zgiirligii bertaraf etmesi s6z konusu degildir. Her dzgiirliik,
oranli bir diizeyde korunarak optimal etkilerini siirdiirecektir. (Saglam, Temel Haklarin
Stmirlandirilmast ve Ozii, s. 40)

40 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 213
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Hakkin Kullanilmas1 (TCK m. 26, f.1),
Kanun hiikmiinii yerine getirme (TCK m. 24, f.1),
Mesru miidafaa (TCK m. 25, f.1),

Ilgilinin Rizas1 (TCK m. 26, f.2).

Burada sayilan hukuka uygunluk nedenlerinin inceleme konusu igerisinde

degerlendirmesini yapmak yararli olacaktir.

2.1.2.2.1. Hakkin Kullanilmasi

Hukuk diizeni bir kimseye belirli bir hakki kullanma yetkisi verirken, o hakkin icrasi
fiillerini de hukuka uygun saymaktadir. Hukuka uygunluk nedeni olarak hakkin
kullanilmasindan séz edebilmek ig¢in, once, kisiye hukuk diizenince taninmis bir
siibjektif hakkin varligi gereklidir. Ayrica, kisinin bu hakkini, sinirlar1 igerisinde

> Hakkin kullamlmasi hallerine 6rek olarak, zilyetligin

kullanmas1 gerekir
korunmasi, ruhsat ve yetkiye dayanan bir hakkin kullanilmasi, meslegin veya sanatin
icras1 (basin, tip, avukatlik gibi), spor hareketleri, savunma ve sikayet hakki

verilebilir.

Incelemenin ana temasi olan bilisim sitemindeki kisisel verilerin korunmasi
genel bagligt cercevesinde bilisim sitemine girme konusu altinda diizenlenen
TCK’nin 243. maddesindeki sug tipi esasen yaygin ismi ile yasak erisim sugunda
hakkin kullanilmasi hukuka uygunluk sebebi olarak kullanilamaz. Ciinkii su¢ tanimi
zaten hukuka aykir1 erigimi engellemeye caligmaktadir. Bir hakkin kullanilarak yasak
erisim yapilmast miimkiin olmayacagi i¢in bu su¢ tipinde hakkin kullanilmasi
hukuka uygunluk sebebi var denilemez. 244. madde de diizenlenen su¢ i¢inde ayni

seyleri sdylemek miimkiindiir. Bu su¢ tipinde de hukuka aykirilik unsuru ana sart

541 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 287
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haline getirildigi i¢in bir hakkin kullanilmasi suretiyle bu sugun hukuka uygun hale

getirilmesi diisiiniilemez>**,

TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesi sucunda
bir avukatin vekaletini aldig1 bir kisi ile ilgili 6zel hayatimi ilgilendiren konularda
bilgi toplamasi ve bunlar1 elektronik ortamda saklamasinda mesleginin geregi olarak

3 Ornegin bir bosanma davasinda kisilerin yatak odalarina kadar

bir sakinca yoktur
giden kigisel bilgiler yargilamada delil olarak kullanilmak {izere paylasilmaktadir.
Burada da yine 0l¢ii isin gerekleri ile smirlidir. Avukathik meslegi ile ilgili olarak
karsimiza ¢ikan bir diger sorun ise yiirlitmesi istenilen dava ile ilgili kars1 taraf
hakkinda  toplanan  kisisel  verilerin = kaydedilmesinin  su¢  olusturup
olusturmayacagidir. Burada da yine isin mahiyetinin 6énem kazanacagini sdylemek
gerekir. Goriilen dava ile ilgili miivekkiline kars1 sorumlu olan avukatin davanin
kazinilmasi i¢in toplamasi gereken bilgiler arasinda kisisel verilerin de bulunmasi
durumunda olayla smirli kalmak ve sadece davada kullanilmasi kosuluyla bu
bilgilerin kaydedilmesinde yasada diizenlenen su¢ olusmayacaktir'*. Aksi
diisiintildiiginde meslegin yapilmasi smirlandirilmis olacaktir. Fakat bu konunun

suistimale acik oldugu diisiiniiliirse, Avukathik Kanununa bu konu ile ilgili

diizenlemeler konulmas1 gerekmektedir.

TCK’nin 136. maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak
verme veya ele gecirme sucunda ise zaten yukarida yapilan agiklamalarda da
bahsedildigi lizere madde basliginda eylemin hukuka aykir1 olarak gerceklestirilmesi
gerektigi anlatildigindan bir hakkin kullanilmasindan kaynakli olarak kisisel verinin
meslek icabi kullanilmasi veya aymi kapsamda ele gegirilmesi hukuka aykirilik
unsurunun bulunmamasi nedeni ile su¢ olusturmayacaktir. Yine bir doktorun
hastasinin saglik kayitlarini arsivlemesi isinin geregi olacagindan eyleminde hukuka

aykirilik yoktur. Ne var ki bu veri depolama isleminin kisinin doktora basvurdugu

2 Kurt, Bilisim Suclari ve Tiirk Ceza Kanunudaki Uygulamas, s.158

8 Kaziltan, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma
Suglari, s. 65

> Akallioglu, Tekin, “Idari Usul ve Kisisel Verilerin Korunmasi1”, http://www.idare.gen.tr/akillioglu-
idariusul.htm. (Erisim: 15.8.2010)
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sebeple sinirli kalmasi gerekir. Bagka amaclar ile tedavide kullanilmayacak bilgilerin
saklanmasi durumunda sucun olusmadigi sdylenemez’*’. Yukarida 135. madde
kapsaminda yapilan agiklamalar, bu maddede diizenlenen sug tipi i¢inde gecerli

olacaktir.

2.1.2.2.2. Mesru Miidafaa

Mesru miidafaa, bir kimsenin, kendisinin, kendisini veya bagkasini hedef alan bir
tecaviiz, saldir1 karsisinda, savunma amacina matuf olarak ve bu saldiriy1 def edecek
Olclide kuvvet kullanilmasini ifade eder. Mesru miidafaa halinde, sartlarina uygun
olarak gerceklestirilen fiil, hukuka uygundur ve dolayisi ile herhangi bir sorumlulugu

gerektirmez, kisiye ceza verilmez’*.

Bilisim sucu magdurlari, kimi zaman ihkak-1
hak yoluna gitmeyi tercih etmektedirler Baska bir sOyleyisle, kendilerini mesru
miidafaa ettiklerini diistinmektedirler. Oysa ceza kanunlarindaki mesru miidafaa,
cana veya 1rza yonelik, defedilmesi i¢in baska olanak bulunmayan zorunlu bir tehlike
karsisinda, saniga kars1 koyabilme hakkidir. Bu agidan bakildiginda, 6rnegin, banka
hesabindan bilisim yoluyla para ¢alinmasina maruz kalan magdurun, bu kez sanigin
banka hesabindan aymi sekilde para hirsizlamasinda, cana veya irza yonelik bir
tehlikeden s6z etmek miimkiin degildir. Baska bir anlatimla, burada mesru miidafaa
hakkindan s6z edilemez. Bir an i¢in bilisim su¢larinda mesru miidafaa hakki olabilir
denildiginde, bunun kosullarini ve dl¢iisiinii koyabilmek olanakli degildir ve zaten
boyle bir hakka, mesru miidafaa da denilemez. Bu varsayimdaki yaklasim, bilisim
suclarini ¢ok daha fazlalastirir. Bir bakima bilisim suglarinin islenmesini tesvik eder.
Ciinkii bilisim sugunu isleyen hemen herkes, ugramis oldugum saldirtya karsilik

veriyordum savunmasina yonelebilecektir™’.

Kisisel verilerin korunmasina iliskin diizenlemeler yoniinden de yukarida
belirtilen ana fikir gecerli olacaktir. Mesru miidafaanin bu sug tiplerinde hukuka

uygunluk nedeni olarak kullanilmasi diisiiniillemez. Kendine karsi islenen veya

43 Soyaslan, Ceza Hukuk Ozel Hiikiimler, s. 348
546 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 318
7 Karagiilmez, Bilisim Suclari ve Sorusturmu Kovusturma Evreleri, s. 58
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islenecek olan bir sugun engellenmesi amaci ile kisisel verilerin kaydedilmesi veya
bunlarin ele gegirilmesi ve kullanilmas1 ancak santaj vb. ayrt bir sug

olusturacagindan mesru miidafaa hakki kullanildi denilemeyecektir.

2.1.2.2.3. Kanun Hiukmiinin Yerine Getirilmesi

Kanun bir kisiye belli hususlarda bir hak ve yetki vermigse, bunun ongoriildigi
sekilde uygulanmasi durumunda hukuka aykirilik s6z konusu olmaz. Burada ki
kanun deyiminden pozitif hukuk metinlerini yani yazili hukuk kurallarin1 anlamak
gerekir. Kanun hem sekli hem de maddi anlamda kanundur. Dolayist ile kanun
hiikkmiinde kararname (KHK), tlizilk, yonetmelik de bu c¢ercevede
degerlendirilmelidir. Aslinda, kanunun hiikmiiniin yerine getirilmesinin séz konusu
oldugu hallerde, kisi acisindan bir gérev vardir. Bir anlamda bu hukuka uygunluk
nedeni gorevin yerine getirilmesi anlamindadir. Ciinkii bir davranisin hukuka uygun
olup olmadigin1 belirlerken, yerine getirilen gorevin mahiyeti goz Oniinde
bulundurulmaktadir. Ancak yiiriitiilen gorevle baglantili olarak, bu hukuka uygunluk
nedeninin sinirinin asilip asilmadigini belirlemek miimkiin olacaktir. Baz1 durumlara
bir yetki kullanilmas1 s6z konusu ise de, bu yetkinin bir gorevle baglantili oldugunu

548

gozden uzak tutmamak gerekir'. Kanun hiikkmiinlin yerine getirilmesini hakkin

icrasindan ayiran esas itibari ile onun gorev ya da yetki niteliginde olmasidir’®,
Ancak tiizik ve yonetmelikler kanuna aykiri bulunmadiklar siirece fiili hukuka

uygun hale getirebilir’’.

Konuyla 1ilgili olarak bu hukuka uygunluk nedeni TCK’nin 135. maddesi
kapsaminda ilk akla gelen hukuka uygunluk sebebidir. Ozel veya kamu kurumlarmin
veri memurlariin bir hukuki diizenlemenin amir hiikmiine dayanarak bu kisisel
verileri kaydetmis olmasi durumunda sug olusmayacaktlr55 ' Veri isleyenin

sorumlulugunda ayrintili olarak incelenen bu konu hakkinda kisaca bir hatirlatma

548 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 287

¥ Artuk, Mehmet Emin; Gokgen, Ahmet ve Yenidiinya, Ahmet Caner, (2002), Ceza Hukuku Genel
Hiikiimler, Ankara: Adalet Yaymevi, s. 507

0 age, s. 509

>!' Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 4121
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yapilacak olursa, veri isleyenin verilerin toplanmasi i¢in acikca gorevlendirilmis
olmasi ve yetki ve sorumluluklarinin yine hukuki diizenlemeler ile cergevesinin
belirlenmis olmasi gerekir’>%. Ornegin, CMK 80/2. madde uyarinca genetik inceleme
sonucu bir mahkumiyet hiikmiiniin varligi halinde kaydedilebilir. TCK’nin 136.
maddesinde diizenlenen kisisel verilerin hukuka ayikir1 olarak verilmesi veya ele
gecirilmesi sugunda ise ayn1 sekilde kanunun emrini icra sorumsuzluk nedenidir. Bu
kapsamda kolluk gorevlilerinin sug¢ ve suglunun takibi anlaminda kisilere ait seyahat,
ekonomi, saglik gibi konulara ait kisisel verilerini elde etmeleri ve bunlar1 kanuni
slirecin  yiirlitiilmesi i¢in kullanilmas1 verilen yetki kapsamini asmadikca
sorumsuzluk hali olarak degerlendirilebilir. Yine miidafilerin ilgili olduklar1 davalar
ile ilgili olarak topladiklar1 verilerin de bu kapsamda degerlendirilmesi gerekir.
Ancak avukatlarin sir saklama ytkiimliiliikleri ¢ercevesinde elde ettikleri verilerle
ilgili olarak 6rnegin basin agiklamasi yapma gibi bir yetkileri yoktur. Miidafiligin bu
konudaki ¢ergevesini de yine TCK’nin ilgili maddeleri ile Avukatlik Kanunu

belirlemektedir.

Bilisim sistemine girme sugunun diizenlendigi TCK’nin 243. maddesinde
hukuka aykirilik unsurunun uzantist olan hukuka uygunluk sebeplerinden kanunun
hilkmiinii yerine getirme hususu maddenin diizenlenis sekli ile birlikte
incelenmelidir. Bilindigi iizere, bilisim sistemine girme ve orada kalma eyleminin
suc teskil etmesi i¢cin bu eylemlerin hukuka aykiri bir sekilde gergeklesmesi
gerekmektedir. Goriilmektedir ki kanun koyucu bu sug tipi i¢in 6zel olarak hukuka
aykiriligi aramaktadir. O halde anilan eylemlerin hukuka aykiri olmamasi halinde,
eylem bir su¢ olusturmayacaktir. Bir bilisim sistemine girme ve orada kalma
eyleminin, bir kanun hiikmiiniin geregi oldugu hallerde hukuka aykirilik s6z konusu
olmayacaktir. Bu konuya en acik 6rnek CMK’nin 134. maddesinden diizenlenen
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerde arama, kopyalama ve el

koymadir’>****, Amlan hiikmiin birinci fikrasina gére; “Bir sug dolaysi ile yapilan

>>2 Ersoy, Bir Insan Haklart Kavrami Olarak Kigisel Verilerin Korunmast, s. 87
>3 “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
Madde 134 — (1) Bir su¢ dolayisiyla yapilan sorugturmada, somut delillere dayanan kuvvetli
stiphe sebeplerinin varligi ve baska surette delil elde etme imkanmin bulunmamas: halinde,
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sorusturmada, baska suretle delil etme imkanin bulunmamams: halinde, cumhuriyet
savcisinin istemi iizerine sliphelinin kullandig1 bilgisayar ve bilgisayar programlari
ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan
karar verilir.” O halde kolluk tarafindan sorusturma makamlarinin karart geregince
stiphelinin bilgisayarina yani bilisim sistemine, onun rizasi hilafina girer ve orada
kalmaya devam ederse, bu eylem dayanagini CMK’nin 134. maddesinden aldig1 i¢in

hukuka aykir1 sayilmayacaktir. Bu anlamda eylem hukuka uygun olacaktir™>.

TCK’nin 244. maddesinde diizenlenen suglar yoniinden ise, 5651 sayili
Internet Ortaminda Yapilan Yayimnlarm Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun 8. maddesine gore
uygulanan internet erisiminin engellenmesi uygulamasi 6rnek verilebilir. Bahsi gecen
kanunun 8. maddesinde iki degisik erisimin engellenmesi uygulamasina
rastlanmaktadir. Bunlardan birincisi koruma tedbiri olarak erisimin engellenmesi, bir
digeri ise idari yaptirim olarak erigimin engellenmesidir. Bir koruma tedbiri olarak
erisimin engellenmesinde Oncelikle su¢ teskil eden icerigin 8/1-a ve b maddesinde
sayilan suglardan biri olmasi gerekmektedir. Kanun burada sinirl sayida sug tipinden
ibaret olan bir katalog olusturmustur™®. Hemen belirtelimki Kanunu 8. maddesinde

sayilan katalog suclardan 6tiirii, erisimin engellenmesi karar1 ya bir hakim veya savci

Cumbhuriyet savcisinin istemi tizerine siiphelinin kullandigi bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya cikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢6ziimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi igin, bu ara¢ ve gereglere elkonulabilir. Sifrenin ¢dziimiiniin
yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitliklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve
bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyas: aliabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga
kaydedilir ve ilgililer tarafindan imza altina alinir.”

>*Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 6747
353 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 848
%6 age, s. 868
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ya da iletisim baskanhigi tarafindan verilebilmektedir®’. Buna gore erisimin

engellenmesi karart verilebilmesi icin TCK’de diizenlenen “intihara yénlendirme,
cocuklarin  cinsel istismari, uyusturucu ve uyarict madde kullanilmasin
kolaylastirma, saghk igin tehlikeli madde temini, miistehcenlik, fuhus, kumar
oynanmasi icin yer ve imkan temini” suglan ile birlikte “Atatiirk Aleyhine Islenen
Suc¢lar Hakkinda Kanun’da” yer alan suglar s6z konusu olmalidir. Ancak bir igerige
erisimin engellenmesi i¢in anilan suclarin islenmis olmasi gerekmemektedir, bu
suclarin islendigine yonelik yeterli siiphenin varligi aranmaktadir™®. iste bu siire¢
icerisinde gergeklestirilen erisimin engellenmesi, internetin de birbilisim sistemi
oldugu kabuliinden hareketle TCK’nin 244. maddesinde diizenlenen suglar agisindan
hukuka aykir1 kabul edilmeyecektir>’. Yine CMK’nin 134. maddesi kapsaminda
yapilan arama, kopyalama ve el koyma islemleri TCK’nin 244/2. maddesi anlaminda
bir suga viicut vermeyecektir. Goriildiigii lizere kisisel verilerin elde edilmesi
suretiyle islenen suglar yoniinden, 244. maddenin 4. fikras1 kapsaminda yapilacak
eylemlerin Onlenmesi agisindan 5651 sayili kanun kapsamindaki uygulamalar

hukuka uygunluk nedenlerinden yararlanacaktir.

Buraya kadar yapilan agiklamalar dogrultusunda kanun hiikmiiniin
uygulanmas1 bilisim alaninda saklanan kisisel verilerin yine bilisim sitemi araci
kullanilarak elde edilmesi ve sugta kullanilmasi durumunda hukuka uygunluk sebebi
sayilacaktir. Ozellikle veri isleme gorevlisinin eylemi ydniinden bu konunun énem
arz ettigi barizdir. Veri isleme gorevlilerinin gorevlerini ifa ederken bu sugun
olugsmamasina karsin, gorevi diginda ayn1 eylemi gerceklestirmesi durumunda sugun
tipiklik unsuru olustugu i¢in veri isleme memurunun da cezalandirilmasi kaginilmaz

olacaktir.

>7 Bozel, Savas, “5651 sayili Kanuna istinaden Bazi Internet sitelerine Erisimin Engellenmesi
Tedbirine Elestirel bir yaklagim”, http://www.e-akademi.org/makaleler/sbozel-5.htm, (Erigim:
22.08.2010)

% Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 868

3% Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, s. 19
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2.1.2.2.4. 1lgilinin Rizasi

Hukuka uygunluk nedenleri arasinda yukarida yapilan siralamaya gore sonuncusu
olarak yer alan ilgilinin rizasi1 inceleme kapsamindaki konular yoniinden uygulama
yeri bulmaktadir. Fakat ilgilinin rizasinin sinirlart ve kullanilis sekli hukuka
uygunlugun sinirlarint da belirleyecegi i¢in bir miktar detaya girmekte yarar
bulunmaktadir. Ilgilinin rizas1 hukuka uygunluk nedeni TCK’nin 26/2. maddesinde
“Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak tizere,
agikladig rizasi gercevesinde islenen fiilden dolayr kimseye ceza verilmez.” seklinde
diizenlenmistir. Ayrica kanunun cesitli su¢ tanimlarinda “rizast olmaksizin” veya
“rizas1 olmadan” ibareleri kullanilmistir. Rizanin yoklugu, ilgili sucun maddi
unsurlar1 baglaminda miitalaa edilmesi gereken bir olumsuz unsuru olusturmaktadir.
Kisinin hukuki yetkisini kullanmak suretiyle aciklamis bulundugu rizaya dayali
olarak bagkalar1 tarafindan gergeklestirilen davranislar hukuka aykir1 degildir. Belli
konular ile ilgili olarak belli tasarruflara yonelik hukuken gecerli rizaya dayanilarak

gerceklestirilen davranislar hukuka uygundur.”®
Ilgilinin rizas1 hukuka uygunluk sebebi bakimindan;

1. Magdurun {izerinde serbestce tasarrufta bulunabilecegi bir hakkin varligs,

2. Rizaya Ehliyet ve

3. Rizanin agiklanmasi gerekir™®'.

Riza aciklamasinin bir hukuka uygunluk sebebi olusturabilmesi igin, rizanin
iliskin bulundugu konu {izerinde ve hukuken taninan sinirlar kapsaminda bir
tasarrufta bulunulmasi gerekir562. Bunun i¢in; oncelikle, kisinin iizerinde tasarrufta
bulunabilecegi bir konunun varlig1 gereklidir. Bu konuda kriter olarak gerek korunan

hak ve yararin ve gerekse haraketin yonelik oldugu ve sug tipinde belirtilen konunun

>%0 Ekici Sahin, Meral: Ceza Hukukunda Riza, Istanbul: Oniki Levha Yaymcilik, 2012, s. 50 vd.
%1 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 526
562 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 331
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kisiye ait olmasi gerekir. Bu iki kavram aymi kiside birlesiyorsa riza gegerlidir’®.

Ornegin kisi, viicudu iizerinde, sahip bulundugu malvarhig1 iizerinde belli
tasarruflarda bulunma yetkisini haizdir, buna karsin, hayati ve serefi lizerinde
tasarrufta bulunma yetkisine sahip degildir'®. Bu nedenle, kisi kendisine hakaret
edilmesine riza gosterse dahi, bu riza, hakaret fiilini hukuka uygun hale getirme2565.
Riza, kisinin iizerinde tasarrufta bulunabilecegi bir konuya iliskin olmakla birlikte
hukuk diizeni, konu iizerindeki tasarruf bi¢imi bakiminda da riza agiklamasina
sinirlama getirmektedir. Ornegin, kisi sahibi bulundugu kendisine ait fotografin
kullanilmasma izin verebilir ancak toplu halde ¢ektirilmis bir fotografin

.. 566
kullanilmasina izin veremez™"".

Kisisel verinin hukuka aykir1 olarak kaydedilesi sugu ile verileri hukuka
aykir1 olarak verme veya ele gecirme sugu “Ozel Hayata ve Hayatin Gizli Alanina
Karst Suglar” basligr altinda diizenlenmis olduguna gore korunan hukuki deger esas
alindiginda bu su¢ bakimindan magdurun {iizerinde mutlak sekilde tasarrufta
bulunabilecegi bir hakkin bulundugu kanisi olusabilir. Fakat magdurun tasarrufta
bulunabilecegi haklar konusunda ki bir diger kriter ise sikayete tabi olmasina gore
degerlendirmedir. Kisisel verinin hukuka aykir1 olarak kaydedilmesi sucgu sikayete
tabi degildir (TCK m. 139°%7). Bu durumda kanun koyucunun bu bélimde
diizenlenen suclar bakimindan bireyin degil, kamunun menfaatinin daha agir
bastigin1 kabul ettigi soylenebilir. O halde kisisel verilerin hukuka aykir1 olarak
kaydedilesi sugu bakimindan ilgilinin rizas1 hukuka uygunluk sebebi uygulanabilir
degildir. Mevzuat hiikiimleri ¢ercevesinde yapilacak kayit ilgilin rizas1 degil, kanun
hiikmiiniin yerine getirilmesi hukuka uygunluk sebebi bakimindan diistiniilmelidir.
Kisacast hukuka uygun olarak gerceklesmeyen kaydi, ilgilinin rizas1 hukuka uygun

8

hale getirme256. “Yasar, Gokcen ve Artu¢’un” magdurun rizasinin bulunmasi

5 Onder, Ceza Hukuk Genel Hiikiimleri, s. 213

364 Soyaslan, Ceza Hukuk Ozel Hiikiimler, s. 75

365 Ozgeng. Tiirk Ceza hukuk, Genel Hiikiimler, s. 333

366 Ersoy, Bir Insan Haklar: Kavram: Olarak Kisisel Verilerin Korunmast, s. 69

07 «Madde 139- (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele
gecirme ve verileri yok etmeme haric, bu bodlimde yer alan suglarin sorusturulmas: ve
kovusturulmasi sikayete baglidir.”

368 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 526
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halinde sucun olusmayacagina dair goriislerine yukarida acgiklanan nedenlerle

katilmak miimkiin gériinmemektedir’®.

Bilisim sistemine girme ve orada kalma eylemi yoniinden ise sayet bir kisiye
ait bilisim sistemine, sistem sahibinin rizasi ile girilmesi ve orada kalinmasi s6z
konusuysa, burada sistem sahibinin {izerinde tasarrufta bulunabilecegi bir hakkin
varhgindan hareketle eylem hukuka aykiri kabul edilmeyecektir’’’. Eger kisi, sistem
sahibinin rizasini almadan bilisim sistemine girmis ve fakat sistemdeyken sistem
sahibi tarafindan sistemde kalmasina izin verilmisse, bu durumda su¢un miitemadi
bir su¢ oldugu ve temadi kesilene kadar hareketinde devam ettigi kabul edilecek
olursa, su¢ heniiz tamamlanmadan verilen rizanin eylemi hukuka uygun hale

>l TCK’nin 244. maddesinde diizenlenen bilisim sistemini

getirecegi sOylenebilir
engellemek, bozmak, verileri yok etmek veya degistirmek suglar1 yoniinden ise
sucun konusunun veri veya bilisim sistemi sahibinin {izerinde serbestce tasarrufta
bulunma hakkina sahip olabilecegi konular oldugundan, TCK’nin 244/1 ve 2’deki
eylemler bakimindan bu kisinin gdsterecegi riza, eylemi hukuka uygun hale getirir.
Fakat riza hukuka uygunluk sebebine iliskin olarak yukarida yapilan genel
aciklamalarda belirtilen kisitlamalara uygun verilen riza su¢ olmaktan

cikartmaktadir’’?.

Hukuka uygunluk nedenleri agisindan konuyu olusturan sug tipleri tek tek
incelenmis olmakla birlikte, asil olarak bilisim alaninda saklanan kisisel verilerin
elde edilmesi ve kullanilmasi yolu ile islenecek suglarda durum ne olacaktir.
Goriildiigii izere hem bilisim alanina karsi islenen suglarda (TCK’nin 243. ve 244.
maddeleri) hem de kisisel verilerin korunmasina iligskin sug tiplerinde (TCK’nin 135.
ve 136. maddeleri) mesru miidafaa ve bir hakkin kullanilmasi hukuka uygunluk
nedenlerinin o6zellikleri geregi uygulama yeri yoktur. Bunun yaninda bir kanun

emrinin (gorevin) yerine getirilmesi ve riza yoniinden bu iki sug¢ tipinin

*% Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 4121

70 age, s. 6746, Diilger, Bilisim Suglari, s. 220

7' Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.848

2 Hafizogullari, Zeki, “Tirk Ceza Hukuk Ders Notlar1”, http://www.baskent.edu.tr/zekih/
uygulamaci/cezahukuk.doc, s. 309 vd. (Erigim: 21.08.2013)
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degerlendirilmesine ihtiya¢ vardir. Bir kanun emrinin yerine getirilmesi hukuka
uygunluk sebebi hem kisisel verilerin korunmasi hem de bilisim alaninda iglenen
ilgili suclar yoniinden hukuka aykiriligi ortadan kaldiran sebepler oldugundan
elektronik ortamda saklanan bir kisisel verinin elde edilmesi ve kullanilmasi yolu ile
icra edilen eylemlerde de uygulama alan1 bulacaktir. Ciinkii bir kanun emrini yerine
getirmek i¢in bilisim sistemine girerek burada kalan ve burada ki kisisel verileri
alarak yine kanunun emrettigi sekilde kullanan kisinin (veri hazirlama memuru)

eyleminin sug olusturdugu séylenemez.

Asil sorun ilgilinin rizasinin hukuka aykiriligt ortadan kaldiracagima iliskin
hukuka uygunluk sebebi yoniinden ¢ikmaktadir. Bu hukuka uygunluk sebebi
TCK’nin 243 ve 244. maddeleri i¢in bir hukuka uygunluk nedeni iken TCK’nin 135
ve 136. maddeleri i¢in sug¢ tipinin diizenlendigi boliim itibar1 ile rizanin hukuka
uygunluk sebebi sayilamayacagi goriisiiniin hakim oldugu goriilmektedir. Burada
temel fonksiyonun ne oldugunu belirlemek konunun ¢ozlimiinde yol gdsterici
olacaktir. Her ne kadar kisisel verinin bulundugu yer bilisim alani olsa dahi, burada
korunmak istenen hukuki yarar kisisel veriler oldugundan bilisim alaninda islenen
suglar degil, kisisel veriler yonlinden hukuka uygunluk nedenlerinin bulunup
bulunmadigimin esas alinmasi gerekir. Bu durumda riza hukuka uygunluk nedeni
bilisim alaninda bulunan kisisel verilerin elde edilmesi veya kullanilmasi yolu ile

islenen suglarda hukuka uygunluk nedeni olarak degerlendirilemez.

2.2. SUCUN MANEVI UNSURU

Ceza hukukunda failin cezalandirilmasi i¢in eyleminin iradi olmasi gerekir. Fail
kusurlu davranmis ve olayda kusurlulugunu ortadan kaldiran bir hal bulunmamis
olmalidir. Kusurluluk, su¢un kanunilik unsuru, maddi unsur ve hukuka aykirilik
unsurundan olusan objektif nitelikteki unsurlar1 ile olan psikolojik iliskisinin
degerlendirilmesidir. Bu psikolojik iliski kast veya taksir seklinde ortaya cikabilir’".

Tipikligin manevi unsurlarinin varligi halinde, ancak o fiil siibjektif olarak da failine

B Ozgeng, Tiirk Ceza Kanun Gazi Serhi(Genel Hiikiimler), Ankara: Segkin Yaymevi, 2005, s.241
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isnat edilebilir. Bu nedenle failin, tipik haksizlik unsurlarinin tiimii bakimindan
kasten veya taksirle hareket etliginin de belirlenmis olmasi gerekir’™. Sugun bu
unsuru eylem agisindan incelendiginde "kusurluluktan", fail agisindan incelendiginde
ise "kusurdan" soz edilecektir. Kusur cezalandirilabilir olma, kusurlu davranis ise
failin yaptig1 i¢in cezalandirildigr harekettir. Ancak fail, baz1 hallerde eylemi kasten
veya taksirle gerceklestirdigi halde, kinanmayabilir. Failin kinanmasina neden olan
hususlar eylemle degil, failin 6zellikleri (kusur yetenegi) ile ilgilidir. Bu nedenle,

kast-taksir ve kinanabilirlik farkli anlamlar iceren kavramlar olmaktadir’”.

TCK’nin 21. maddesinde "sugun olusmas1 kastin varligina baglhidir" seklinde
ifade edildigi lizere manevi unsur cercevesinde iki farkli husus goéz Oniinde
bulundurulmalidir; ilk olarak, kasten islenen bir sugun siibjektif tipinin zorunlu
geregi olarak, failin yazili olsun, olmasin her bir tipiklik unsuru bakimindan kasten
hareket ettigi belirlenmelidir. Ozetle, ceza hukuku siibjektif tipiklik bakimindan kural
olarak kast1 aramaktadir, cezalandirilan taksirli hareketler ise istisnadir. Bu nedenle
ancak kasten islenen hareketler cezalandirilabilir, kanunda acik¢a ve ayrica
belirtilmedikce taksirli hareketler cezalandirilmaz (TCK m. 21/1 c. 1, m. 22/1).
Dolayisiyla kural olarak kast, istisnai olarak da taksir manevi unsurun temel iki
seklini olusturmaktadir. Neticesi sebebiyle agirlasan suglarda ise kast ve taksir

birlikte bulunmaktadir.

TCK’de “Ceza Sorumlulugunun Esaslar1” iist baghigi altinda iki alt baslik yer
almaktadir: “Kast-Taksir” ile “ceza sorumlulugunu kaldiran veya azaltan nedenler”.
Ceza sorumlulugunu kaldiran veya azaltan nedenler alt basghiginda yer alan konular
sunlardir. Ogretide; hukuka aykiriligi ortadan kaldiran nedenler basligiyla incelenen
nedenler’’®, kusurlulugun Snsart1 olarak degerlendirilen kusur yetenegini etkileyen

haller’”’, kusurlulugu ortadan kaldiran veya azaltan haller olarak ortaya konulan

" Koca ve Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 131

373 Centel ve digerleri, Tiirk Ceza Hukukuna Giris, s. 344

376 «K anunun hijkmiinii ve amirin emrini ifa, mesru savunma ve zorunluluk hali, hakkin kullanilmas:
ve ilgilinin rizasi. (TCK. m.24-27)”

*77 Y ag kiitikliigii, akil hastalig1, sagir ve dilsizlik, gegici nedenlerle alkol veya uyus madde etkisinde
olma. (TCK. m.31-34)”
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nedenler’’®. Ancak, “kusur yetenegini etkileyen haller” denilen 6zelliklerin eyleme
degil, faile iliskin 6zellikler oldugu, kusur yeteneginin, sugun bir unsuru olmadigi
acikca belirtilmistir”.

TCK’nin 135. ve 136. maddelerinde diizenlenen kisisel verilerin
kaydedilmesi sugu genel kast ile islenen bir sugtur. Failin magdurun kisisel verilerini
kaydedecek nitelikteki davraniglart bilerek ve isteyerek gerceklestirmesi sugun
olusmast icin yeterlidir. Saik onemli degildir. Genel kast ile islenen sugun kural
olarak olas1 kast ile islenmesi de miimkiindiir. Bu kisisel verinin kaydedilmesi sucu
bakimindan da gecerlidir. Olast kast, failin neticeyi 6grenmesi ancak meydana
gelmesi konusunda kayitsiz kalmasi, meydana gelmemesi i¢in ¢aba sarf etmemesi,
neticeyi goze almasi olarak anlagilmalidir. Bu suglar taksirle islenemez. Bu suglar
kasten islenebilir. Bir bilisim sistemine giren ve bu fiili ile kisisel verileri elde ederek
sug isleyen kisinin eylemini izinsiz olarak gerceklestirdigini ve hukuka aykir1 olarak
davrandigini bilmeli ve bu sonucu istemelidir. Genel sug¢ isleme kasti yeterlidir. Bu

suclar icrai veya ihmali hareketle islenebilir ancak taksirle islenemez™™.

TCK’nin 243. maddesinde diizenlenen su¢ kasten islenebilen bir suctur. Bir
bilisim sistemine giren bu fiili izinsiz olarak gergeklestirdigini ve hukuka aykir
olarak davrandigini bilmeli ve bu sonucu istemelidir. Madde gerekcesinde de
belirtildigi iizere, 243. madde kapsamindaki sug genel kast ile islenebilir™®'. Sisteme
haksiz ve kasten girilmesi ve orada kalmaya devam edilmesi ile su¢ olusur. Genel
suc isleme kasti yeterlidir. Bu sug¢ icrai veya ihmali hareketle islenebilir ancak
taksirle islenemez**. Failin eylemi gergeklestirirken, iyi ya da kotii niyetli olmas,
merakini giderme, sistemin giivenligini deneme gibi diislinceleri su¢ olusumunu
etkilemez. Fail yetkisiz oldugu halde bir bilisim sistemine girip orada kalmaya

devam ederse TCK’nin 243/1. maddesindeki sucu islemis olur. Bilisim sistemine

378 Cebir ve siddet, korkutma ve tehdit, haksiz tahrik, hata (TCK. m.28-30).

379 Icel ve digerleri, Su¢ Teorisi, s. 198; Erem, Faruk; Danisman, Ahmet ve Artuk, Mehmet Emin,
Ceza Hukuku Genel Hiikiimleri; Ankara: Seckin Yayinevi, 1997, s. 429; Demirbas, Timur, Ceza
Hulkuku Genel Hiikiimler, Istanbul: Seckin Yayinevi, 2011, s. 288.

>80 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 526-530

¥ Karagiilmez, Bilisim Suglari ve Sorusturmu Kovusturma Evreleri, s. 172

%2 Diilger, Bilisim Suglari, $.221
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giren ve orada kalmaya devam eden failin sistemdeki verileri degistirmesi, verileri
yok etmesi kastin1 tagimasi halinde eylem, 244/2. maddesindeki sucu olusturacaktir.
Failin tesadiifen bir bilisim sistemine girmesi ancak bunu fark ettigi halde sistemde
kalmaya devam etmesi halinde de sugun olusacagi diigiiniilmelidir’® . 243. maddenin
(3) numarali fikras1 ile 244. maddenin (1) ve (2) numarali fikralarinin
uygulanmasinda, faildeki manevi unsur belirleyici olmaktadir. 243. maddenin (3)

numarali fikrasinin uygulanabilmesi i¢in;

a. Failin 244. maddenin (1) ve (2) numaral fikralar kapsaminda bir kastinin

olmamasi,

b. Failin fiiline iliskin kastinin haksiz olarak sisteme girip orada kalmaya
devam etme seklinde olmas1 ve

c. Failin bu kast ile isledigi fiilinin sonucunda sistemin icerdigi verilerin yok

olmasi veya degismesi, kosullar birlikte ger¢eklesmis olmalidir™*.

TCK’nin 244. maddesinde diizenlenen su¢ ancak kasten islenebilir. Fail sug
olusturan eylemleri bilerek yapmali, sagladig1 ¢ikarin haksiz oldugunun da farkinda
olmast gerekir. Fiil, olas1 kastla da islenebilir. Sucun taksirle islenmesi olanakli
degildir. Saik aranmaz, 244. maddenin (1) ve (2) numarali fikralarindaki suglarin
manevi unsuru genel sug isleme kastidir. Failin kast1, (1) ve (2) numarali fikralardaki
fiilleri bilerek ve isteyerek islemeye yonelik olmalidir. 244. maddenin (4) numarali
fikrasinda yani, samigin yukaridaki fikralardaki fiilleri, kendisinin veya basgkasinin
yararina haksiz bir ¢ikar saglamak amaciyla islemesinde ise, Ozel kast soz

585
konusudur™".

Eger fail sisteme girip orada kalmaya devam ederken (bu sirada) niyetini

> Tasdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi-Dolandiricilik Suglar, s.
260

¥ Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 530, Yasar ve digerleri, Yorumiu-
Uygulamali Tiirk Ceza Kanunu, s. 6745, Parlar, Tiirk Ceza Kanunu Yorumu, s. 3744, Kiziltan,
5237 Sayul Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma Suglari,
s.71

% Parlar, Tiirk Ceza Kanunu Yorumu, s. 3753, Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza
Kanunu, s. 6766
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degistirir ve sistemdeki veriyi kasten degistirirse, ne olacagi tartisilmalidir. Acaba bu
halde, 243. madde ile 244. madde uygulamasi nasil olacaktir? Bilisim sistemindeki
veriyi kasten degistirme, eger sistemin isleyisini engellemiyor ve isleyisini
bozmuyorsa, 244. maddenin (2) numaral fikrasinin uygulanmasi séz konusudur. Bir
bilisim sistemine haksiz olarak girip orada kalmaya devam etmede ise, 243.
maddenin (1) numarali fikras1 giindeme gelmektedir. Tartisma konusu olayda, hem
243. maddenin (1) numarali fikras1 ve hem de 244. maddenin (2) numaral1 fikrasi
birlikte uygulanmamalidir. Her ne kadar failin baslangicta kasti yalnizca sisteme
haksiz girip orada kalmaya devam etme ile sinirliyken sonradan veri degistirme
kastina da doniismiis olsa bile, burada gercek ictima kurallart uygulanmamalidir.
Ciinkii veri degistirme sugunun islenebilmesinde, dogal olarak once bilisim sistemine
haksiz girmek ve orada kalmak gerekebilir. Bir baska ifadeyle, bilisim sistemine
haksiz girip orada kalmaya devam etme, sistemden veri degistirme sugunun unsuru
haline gelir ve yalnmzca 244. maddenin (2) numarali fikrasindan hiikiim

kurulmalidir™®®.

Bilisim sistemi i¢ine kayith bir kisisel verinin degistirilmesi veya elde
edilmesi ile islenecek suglarda ise failin sug¢ isleme kastinin bulunmasi gerekir. Bu
suclar taksir ile islenemez, failde sug¢ isleme iradesinin bulunmasi gerekir. Her ne
kadar bu sucun islenebilmesi i¢in 6ncelikle bir bilisim sistemine girilmesi 6n kosulu
bulunuyor ise de failin asil amaca kisisel verilere yonelik bulundugu i¢in burada
bilisim sistemine girilmesi ve burada bir miiddet kalinmasina yonelik kast degil,
kisisel verinin elde edilerek yahut degistirilerek bir ¢ikar saglanmasinin veya bir sug

islenmesinin amaglanmis olmasi gerekir.

2.3. SUCUN SUJELERI

Her sugta tipiklige uygun fiili isleyen ve suctan dolayr hakki zayi olan, zarara

ugrayan kisi ya da kisiler vardir. Bu kapsamda teknik olarak sucgun siijesinden

% Karagiilmez, Bilisim Suclart ve Sorusturmu Kovusturma Evreleri, s. 190
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anlasilmasi gereken sucun faili ve magdurudur™’. Fail ve magdur ydniinden ayr1 ayri
inceleme yapilmasi liizumu bulunan bu bélimde oncelikle sugun siijesi olmasi
bakimindan kisilik kavrami iizerinde durulmasi gerekmektedir. Gergek ve tiizel
kisiler hakkindaki genel agiklamalar kisi ve kisilik kavramalar1 boliimiinde inceledigi
icin bu boliimde sadece gercek ve tiizel kisilerin sug siijeligi yoniinden incelemelerde
bulunulmasi yararli olacaktir. Konunun daha iyi anlasilabilirligini saglamak amaciyla
oncelikle tiizel kisilerin ceza sorumlulugu iizerinde durulmasi daha sonra fail ve

magdur konusunun ayrintili olarak ele alinmasi daha uygun olacaktir.

2.3.1. Sucun Siijesi Olarak Tiizel Kisilerin Sorumlulugunun Incelenmesi

Sug siijesi olabilme acisindan kanunun genel diizenlemesinin gergek kisilerin sug
isleyebilecegi yoniindedir. Ancak bazi suclar i¢in sucun failinin bir tiizel kisi olup
olamayacagi tartismali oldugundan bu konudaki tartismalara yer verildikten sonra
inceleme konusu su¢ acisindan tlizel kisilerin  sorumlulugunun bulunup

bulunmadiginin tespiti 6nem arzetmektedir.

2.3.1.1. Tiizel Kisi Kavrami

Sucun faili ve magduru olmasi agisindan tiizel kisiligin ayrica incelenmesine ihtiyag
vardir. Bazi amaglarin gergeklestirilebilmesinin tek basina miimkiin olmamasi
insanlart gii¢lerini birlestirmeye ve orglitlenmeye sevk etmis, sonugta kurumsallasan
bu olgu seklinde anayasal bir kurum olarak karsimiza c¢ikmistir. Kisi veya mal
toplulugu bi¢imindeki bu birliklere hukuk sistemleri tarafindan, zamanla “kisilik”
tanmmstir. Iste gercek kisilerin yan1 sira, ayr1 bir kisilik olarak tiizel kisiler hukuk

588

diizeni igerisinde yer bulmuslardir Hak ve ozgiirliiklerden yararlanabilme

87 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 95
¥ Ozsunay, Ergiin, Medeni Hukukumuzda Tiizel Kisiler (Tiizel Kisilerin Genel Teorisi- Dernekler-
Vakiflar), Istanbul: TUHF Yayinlari, No: 549, 1982, s. 3-8
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noktasinda tiizel kisiler, Anayasada yer alan temel hak ve ozgiirliikkler arasindan,

nitelikleri ile bagdasanlardan yararlanabilecektir’™.

Hak ehliyetleri yoniinden tiizel kisilerin bazi siirlari bulunmaktadir. Fiziki
bir varligi bulunmayan tiizel kisilerin insanlara has bazi haklardan yararlanma
imkanlar1 bulunmamaktadir. Bir kimsenin kendi fiiliyle haklar edinmek ve borglar
istlenmek seklinde tanimlanan fiil ehliyeti igerisinde hukuki islem yapma ehliyeti ve
hukuka aykir fiillerden sorumluluk ehliyeti (isnat yetenegi) birlikte bulunmaktadir.
Tiizel kisilerin de fiil ehliyetini, her iki ehliyeti birden kapsayacak sekilde sahip olup,

bu haklarin organlar araciligs ile kullanirlar™®®

. Haksiz fiili kusuru ile gerceklestiren
tiizel kisiye ait organ ile tlizel kisinin TMK’nin 48. maddesi uyarinca, bor¢lar hukuku
bakimindan miiteselsil sorumlulugunun bulundugu séylenebilir™'. Ceza sorumlulugu
yoniinden ise, bunun toplumsal bir gereklilik olma 6zelliginin yaninda, 6zellikle
iradesinin olmamasi gibi bazi nitelikleri nedeni ile ceza hukukunun bazi temel

ilkelerine aykirilik olusturmasi karsisinda, tartigmali bir konu olarak durmaktadir®®?.

2.3.1.2. Tiizel Kigilerin Ceza Sorumlulugu

Tiizel kisilerin cezai sorumlulugu oldukga tartismali bir konudur. Sorumlulugunun
bulundugu yolunda goriis ortaya koyanlar; fiziki bir yapisi bulunmamasinin, iradi
haraket etmeyecegi anlamina gelmedigini, biinyelerindeki gercek kisilerin
iradelerinden farkli ve onlarin goriislerini asan toplu nitelik kazanmis bir iradenin
olustugunu, bu niteligi geregi tlizel kisilikle bagdasan bazi cezai yaptirimlarin
uygulanabilecegini, bu haliyle su¢ ve cezanin kisiselligi ilkesi ile de catismayacagini

593
savunmaktadirlar

. Tiizel kisilerin ceza sorumlulugu bulunmadigini savunanlara
gelince; tabi olarak tlizel kisilerin kendisine 6zgii bir iradesinin bulunmadigini,

gercek bir irade olmayinca da kisilikten s6z edilemeyecegini, bu sebeplerle, bizzat

% Aslan, M. Yasin, “Tiirk Hukukunda Tiizel Kisilerin Ceza Sorumlulugu”, Ankara Barosu Dergisi.
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2010-2/2010-2-aslan.pdf, (Erigim:
13.01.2013),s. 11

590 Ozsunay, Medeni Hukukumuzda Tiizel Kisiler, s. 70-74.

1 Aslan, Tiirk Hukukunda Tiizel Kisilerin Ceza Sorumlulugu, s. 9

2 Artuk ve digerleri, Ceza Hukuku Genel Hiikiimler, s. 230.

> Yarsuvat, Duygun, Tiizel Kisilerin Ceza Sorumlulugu, Prof.Dr. Sahir Erman’a Armagan, istanbul:
Beta Yaymlari, 1999, s. 889.
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tiizel kisinin sugun faili sayilmayacagini, ancak sucu islemek konusunda iradesini
kullanan organ gercek kisilerin ceza hukuku bakimindan sorumlu tutulabilecegi

goriisiindedirler™.

Bu goriisler hakkinda bir degerlendirme yapildiginda, tlizel kisilerin ceza
sorumlulugunun toplumun korunmasi ve suglulugun 6nlenmesi amaciyla dahi olsa
kabul edilemedigi, bu nedenle de ceza kanunlarinda tiizel kisilerin ceza
sorumluluguna yer verilmedigi sonucuna ulagilmaktadir. Aksine bir yaklagim ceza
hukukunun temel ilkelerinden olan cezalarin sahsiligi ilkesiyle catisacagindan diger
ilkelerine de aykir1 diismiis olur. Su¢ ve cezalarin sahsiligi ilkesinin ihlali anlamina
gelecek sekilde tlizel kisilerin sorumluluguna dair yapilacak diizenlemeler
Anayasaya da aykirilik olusturacaktir’”®. Ceza hukukunda, sucun maddi unsurunu
olusturan fiil, mutlaka bir insan davranigi olmalidir. Tiizel kisilerin organlar1 olan
kisilerin eylemlerinden dolay1 tiizel kisinin sorumlu tutulmasi, baskasmin fiilinden
sorumlu tutulma sonucunu doguracaktir ki, boyle bir diizenleme ise, Anayasanin 38.
maddesinin altinci fikrasina agik¢a aykir1 diisecektir. Yeni TCK’nin kabul ettigi
sistemde tiizel kisiler islenen bir sugtan dolay1 cezalandirilamazken, tiizel kisiligin
faaliyetleri kapsaminda iglenecek bir sugun, niteligi ve amaci farkli oldugu i¢in, tiizel
kisiye idari para cezas1 mahiyetinde cezalar verilebilecektir. Giiniimiizde bazi ceza
hukukgulart tlizel kisilerinde sugun faili olabilecegini savunmaktadirlar. Tiizel
kisilerin, para cezasi, miisadere, faaliyetten alikoyma gibi cezalar1 6ngoren suglarin
faili olmamalar1 i¢in sebep yoktur™ . Bu aciklamalar kapsaminda inceleme konusu

sugun failinin ve magdurunun ayr1 ayr1 incelenmesi gerekecektir.

2.3.2. Sucun Faili

Bilisim kaynakli kisisel verilerin korunmasi hakkinda ceza sorumlulugu yoniinden
her saldirmin arkasinda bir bilgisayar oldugu diisiiniiliirse bireyler yoniinden

yapilmas1 gerekeni tespit onemlidir. Birleri ve sifirlar1 yargilamayacagimiza gore

% Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, s. 465-470.
% Aslan, Tiirk Hukukunda Tiizel Kigilerin Ceza Sorumlulugu, s. 12
396 Soyaslan, Dogan, Ceza Hukuk Genel Hiikiimler, Ankara: Yetkin Yayinlari, 2012, s. 239.
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kisisel bazda ceza sorumlulugunun kimde oldugunu tespit edilmesi gerekir’”’. Fail;
sucun aktif siijesidir. Her sugun bir aktif siijesi vardir. Mademki sug devlet tarafindan
diizenlenen bir yasagin ihlalidir. O halde bu yasagi ihlal eden bir kisi yoksa su¢ da
yoktur. Fail, TCK’nin 37. maddesinde, su¢un kanuni tarifindeki fiili gerceklestiren
kisi olarak tanimlanmistir. Sucun kanuni tarifinde yer alan fiil {izerinde hakimiyet

kuran, kanuni tanima uygun haksizhg gerceklestiren kisi faildir’*®.

Ceza hukukunun giderek kisinin iradesini gozoniine alan bir ceza hukuku
olmas1 sugun aktif slijesinin sart ve niteliklerini artirmistir™”°. Bu suclarin kanuni
tarifinde faille ilgili olarak "kisi", "her kim" gibi ifadelere yer verilir. Bu itibarla,
hareket yetenegine sahip olan her gergek kisi bu suclarin faili olabilir. Iste bu tiir
suglara "genel suglar” denir. Inceleme kapsamindaki sug tipleri bu kapsamda ki
suclardir. Buna karsilik bazi su¢larin kanuni taniminda, bu suglarin ancak 6zel bir
yiikkiimliilik altinda bulunan ve belli faillik 6zelligini tasiyan kisiler tarafindan
islenebilecegi belirtilmektedir. Iste, kanuni taniminda belli 6zellige sahip olanlarn
fail olabilecegi belirtilen bu tiir suglara "6zgii su¢lar" denilmektedir. Bu tiir suglar
ozel faillik vasfim tastyanlar tarafindan islenebilmektedir. Ornegin TCK’nin 136.
maddesinde diizenlenen verileri hukuka aykiri olarak verme veya ele gecirme
sucunun nitelikli hali olan 137. maddede ki diizenlemede ki fail ancak kamu

gorevlisi, yetki sahibi bir kisi ya da bir meslek sahibi tarafindan islenebilir®”.

Fail kapsaminda inceleme konusu bilisim alanindaki kisisel verilerin
korunmasi oldugu i¢in bilisim alaninin failleri ile birlikte kisisel verilerin korunmasi
kapsaminda bu sucu isleyebilecek kisiler olarak simiflandirmamiz daha dogru
olacaktir. Buna gore, bu suclarin failleri dncelikle bilgisayar kullanicilar1 olacaktir.
Bilgisayar kullanicilar1 hakkinda kisaca bir inceleme yapacak olursak; genel olarak
belli bir diizeyin {iizerindeki bilgisayar kullanicilarinda degisik 6zelliklerin

goriilebildigi ortaya konulmaktadir. Bu oOzelliklerin baglicalari; merakli olmak,

7 Mueller, Robert S., “The Cyber Threat Planning for the Way Ahead”, http://www.fbi.gov/news/
stories/2013/february/the-cyber-threat-planning-for-the-way-ahead, (Erisim:16.01.2013)

3% Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 103

399 Soyaslan, Ceza Hukuk Genel Hiikiimler, s. 239

690 K oca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 104
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detaylarla ilgilenmek, kendi meslek veya tutkulariyla ilgili problem veya sikintili
konulart ¢6zmek, sezgiye dayali diisiinmeye yonelmek, zor konularda orijinal
cOzlimler iiretmektir. Bilgisayarlar, daha 6nce higbir sugta goriilmemis bir bigimde
suc isleyenlere, kimliklerini gizleme olanagi sunmaktadir ve bilisim sistemlerindeki
bireylerin ve sirketlerin 6zel ve gizli alanlarina kolaylikla izinsiz girme ve orada

kalma imkam vermektedir®®'.

Bilisim araglarin1 vasita kilarak sugu isleyenler de, bilisim teknolojisinden
yararlanmaktadirlar. Bilisim teknolojisindeki katlanarak artan ilerlemeler, hem
bilisim suclarina konu alani1 ve olanaklar1 artirmakta ve hem de bu teknoloji bilisim
sucu faillerine yeni su¢ isleme kolayliklar1 saglamaktadir. Bu sugun faillerinin
teknolojideki yenilikleri su¢ islerken kullanmalar1 ise, sucgla miicadele eden
gorevlileri bilisim suglariyla miicadelede yeterli olmaktan uzak tutmaktadir. Bu
bakimdan, bu suclarla miicadele eden birimlerin, faillerin su¢ isleme tekniklerini,
kullandiklar1 teknolojiyi ve faillerin niteliklerini bilmeleri ve buna gore stratejiler
iiretmeleri zorunludur®?. Biligim suglarma iliskin boliimde anlatilan fail portresine
atifta bulunup bu genel aciklamalardan sonra kisisel veriler ile ilgili olanlara gore bir
siiflandirma yapilarak fail konusunu incelemekte yarar bulunmaktadir. Oncelikle
kisisel verilere en yakin olan ve en kolay sekilde kisisel verilere ulasabilen veri

isleyenin cezai sorumlulugu tizerinde durmak gerekecektir.

2.3.2.1. Veri Isleyenin Sorumluluk ve Yiikiimliiliikleri

“Kisisel Veri Isleme” kavrami son derece genis bir kavramdir. Bu kavram, otomatik
olarak yapilip yapilmadigina bakilmaksizin kisisel veriler iizerinde gergeklestirilen

herhangi bir islem veya islem dizisine de uygulanmaktad1r.603.

Veri korumast
mevzuatinin uygulanmasi otomatik isleme ve otomatik olmayan isleme ile sinirhdir.

Kisisel verilerin hukuka uygun ve diiriist bir sekilde toplanmasi ve islenmesi; amagla

601 Loren, D. Mercer, M. F. S, “Computer Forensic Characteristics And Preservation of Digital
Evidence”, FBI Law Enforcement Bulletin, Vol. 73, Number, March 2004

602 Carter, David, L, "Computer Crime Categories How Techno-Criminals Operate", FBI Law
Enforcement Bulletin, V.64, July 1995, s. 26.

593 Basalp, Kisisel verilerin Korunmasi ve Saklanmast, s. 33.
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baglilik olarak da adlandirilan, belirli ve oOnceden belirtilmis amaglar igin
kullanilmasi, belirlenen amaglarla bagdasan sekilde kullanilmasi; belirlenen
amaclarla uygunluk gostermeyen kisisel verilerin toplanmamasi ve islenmemesi,
belirlenen amaclar i¢in gerekli oldugu siireden daha fazla saklanmamasi; kisisel
verilerin islenmesine iliskin usul ve esaslara gore islenmemesi durumunda veri
isleyicisinin bu durumdan sorumlu tutulmasi hususlari bu bashik altinda
toplanabilir®*. Bunlardan baska Bennet’in giivenlik ilkesi olarak adlandirdigi, veri
isleyen tarafindan verilerin hukuka aykir1 olarak iigiincii kisilerin eline ge¢mesini

Onleyici tedbirlerin almmasi®” da bu baslik altinda diisiiniilebilir.

2008 tarihli Kisisel Verilerin Korunmasit Kanun Tasarisinin 3. maddesinin
birinci fikrasinin (1) bendinde, “veri kiitiigii sahibi” kavramina yer verilmis iken 2014
tarihli tasarida bu kavram metinden ¢ikarilmig yerine “Veri sorumlusu”™ getirilmistir.
Veri kiitiigii sahibi, “Kisisel verilerin islenmesinin amag¢ ve metodlarini tek basina
veya baskalar ile birlikte belirleyen gercek ve tiizel kisiler” olarak ifade edilmistir.
2014 tarihli Kisisel Verilerin Korunmasi Kanun Tasarisinin 3. maddesinin birinci

<

fikrasinin (&) bendinde diizenlenen “veri Sorumlusu”, “Birim, kurum veya
kuruluslarda veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisiyi” ifade etmektedir. Ayrica madde gerekgesinde, kisisel veriler
tizerindeki tiim kontrol yetkisi ve sorumlulugun veri sorumlusuna ait oldugu ve bu
kisilerin ger¢ek veya kamu kurumlari, dernekler, sirketler veya vakiflar gibi tiizel kisi
olabilecegi belirtilmistir. Grup sirketlerde ise, gruba dahil olan her sirket ayr1 ayr1 veri

kiitiigii sahibi olarak kabul edilecektir®®.

Kisisel verileri isleyenler ise, veri
sorumlusunun verdigi yetkiye dayanarak, onun adina verileri isleyen gercek ve tiizel
kisilerdir. Bu kisiler verileri islemekte ancak kisisel veriler {izerinde kontrol yetkisi

ve sorumluluk veri sorumlusuna ait bulunmaktadir. Veri isleyenlere 6rnek olarak

604 Cate, Fred H., Privacy in the Information Age, Washington, D.C.: Brookings Institution Press,
1997,s. 46
%05 Bennet, J. Colin, Regulating Privacy: Data Protection and Public Policy in Europe and United
States, London: Cornell University Press, 1992, s. 110
Sen, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa Ve Tiirk Ceza Kanunu
Hiikiimleri Cergevesinde Degerlendirilmesi”, s. 1198

606
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muhasebeciler, acenteler gibi baskasi adina veri isleyen kurumlar sayilabilir®’. Keser
Berber ise veri sorumlusunu “veri korumasi gorevlisi” olarak betimlemektedir. Buna
gore Keser Berber veri korumasi gorevlisini “Tek basina veya bagkalariyla ortaklaga
kisisel veri islemenin amaglarini, araglarin1 ve yontemlerini belirleyen gercek veya
tiizel kisi” olarak tammlamaktadir®®. Veri isleyen tipik olarak, kisisel verilerin
siralanmas1 ve kombinasyonu gibi islemenin teknik yonlerini yiiriitmek iizere, veri

sorumlusu tarafindan gérevlendirilmis uzmanlasmis taraf olacaktir®®.

Kisisel verilerin korunmasina iligkin diizenlemelerde yer alan birinci ilke
kisisel verilerin hukuka uygun ve diiriist bir sekilde toplanmasi ve islenmesidir.
Kisisel verilerin korunmasina iligkin diizenlemelerde yer alan diiriist toplama ve
isleme ilkesi ile ilgili olarak, kisisel verilerin kisinin nasil kullanildiginin
anlasilamayacag tarzda kullanilamamasi seklinde yorumlanmasi gerektigi, bu ilkeye
yer verilmeyen bir durumda kisisel verinin kullaniminin sinirlandirilamayacagi dile
getirilmistir610. Kisisel verilerin hukuka aykiri olarak kaydedilmesinin ve ele
gecirilmesinin TCK’de sug¢ olarak diizenlenmesi ve kisisel verilerin islenmesine
iliskin genel bir diizenleme bulunmamasi karsisinda hukukumuz bakimindan da
diiriist ve hukuka uygun islemenin hangi hallerde gergeklesebileceginin tespiti 6nem

tagimaktadir.

Kisisel verilerin islenmesi, temel hak ve hiirriyetlere ve 6zellikle 6zel hayatin
gizliligine bir miidahale teskil etmektedir. Bu ac¢idan kisisel verilerin iglenmesine
iliskin bir diizenlemede her seyden 6nce Anayasanin 13. maddesinde belirtilen temel
hak ve hiirriyetlerin sinirlandirilmas1 kosullarina uyulmak zorundadir. Bu maddeye
gore, temel hak ve hiirriyetler ilgili maddesinde belirtilen sinirlandirma nedenlerine
bagli olarak ancak kanunla smirlandirilabilir. Bu acidan kisisel verilerin
islenebilmesi i¢in de genel ya da 6zel kanunlarda, Anayasanin 13. maddesinde

belirtilen sartlara uygun olarak Anayasanin 20. vd. maddelerinde diizenlenmis

%7 Ersoy, Bir Insan Haklar: Kavrami Olarak Kigsisel Verilerin Korunmast, s.104

608 Keser Berber ve digerleri, Elektronik Saglik Kayitlar: ve Ozel Hayatin Gizliligi, s. 122

59 Study On Legal And Regulalory Aspects Of E-Health: Legally E-Health, Deliverable 2, Processing
Medical Data: Data Protection, Conlidentiality And Security, 2006, s. 13.

619 Cate, Privacy in the Information, s. 189 vd.
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bulunan 6zel hayatin gizliligine iliskin sinirlandirma sebepleri dogrultusunda, kisisel
verilerin islenmesine izin veren ya da zorunlu kilan bir diizenlemenin bulunmasi
zorunludur. Bu acidan Oncelikli olarak TCK ve 06zel kanunlarda yer alan ve
Anayasanin 13. ve 20. maddelerine uyan hukuka uygunluk nedenlerinin varligi
halinde kisisel verilerin hukuka uygun bir sekilde islendigini séylemek miimkiindiir.
Ayrica, kisisel verilerin korunmasi devlet ve birey arasinda dikey bir koruma
saglamasina yonelik olmasi yaninda bireyler arasi iligkilerde ortaya ¢ikan yatay bir
etkiye sahiptir. Bu agidan kisisel verilerin korunmasi, Tiirk Medeni Kanunun ilgili
maddeleri uyarinca kisilik hakkinin korunmasi anlamma da gelmektedir®"'. Sonug
olarak diirlist ve hukuka uygun toplama ve isleme, diger ilkelerle birlikte, temel hak
ve hiirriyetlere ve oOzellikle 6zel hayatin gizliligine, kisisel verilerin islenmesi
alaninda hukuka uygun miidahalenin esasini gostermektedir. Bu acidan kisisel
verilerin islenmesine iliskin diizenlemelerde temel hak ve hiirriyetlerin ve 6zelde
0zel hayatin gizliliginin sinirlandirilmasi kosullarina uyulmasi zorunludur. Yukarida
ad1 gecen diizenlemelerin hepsinde agikca yer alan diiriist ve hukuka uygun toplama

ve isleme ilkesi de bu hususun vurgulanmasi anlamin1 tagimaktadir.

Diiriist toplama ve isleme ilkesi kisisel verilerin iglenmesi alaninda islenme
amaci ile siki sikiya baglantilidir. Nitekim kisisel verilerin korunmasi alaninda
amagla bagli olma, isleme siirecinin kapsam ve sinirin1 belirlemekte ve ayn1 zamanda
diiriistlik hukuka uygun toplama ve isleme ilkesine uyulup uyulmadiginin
saptanmasinda belirleyici kistas olarak karsimiza ¢ikmaktadir. Bununla birlikte, olasi
kullanima olanak yaratilmasi i¢in verilerin toplanmasi yasaktir®'?. Kisisel verilerin
ozellikle ticiincii kigilere aktarimi sonucu ilgililerinin zarara ugramalari durumunda,
verileri dogru olarak tutmayan veya gilincellemeyen veri sorumlusu, ilgili kisilerin
ugradiklar zararlar nedeniyle sorumlu olacaktir. Ayrica, veri sorumlulariin, verilerin
saklanma stirelerini acgik¢a belirlemeleri gerekmektedir. Herhangi bir veri, daha fazla

613

saklanmasi icin gecerli bir sebep yoksa mutlaka silinecek veya yok edilecektir’ .

Gelecekte kullanma ihtimali gerekcesiyle veri saklanamaz. Bu durum 6zel hayatin

"' Basalp, Kisisel verilerin Korunmasi ve Saklanmast, s. 10
612 Kilig, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, s. 1111.
613 Keser Berber ve digerleri, Elektronik Saglik Kayitlar: ve Ozel Hayatin Gizliligi, s. 122
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gizliligi ilkesi acisindan ¢ok Onemli olup, koruma alaninin smirinin  genis
tutulmasinda ve devletin 6zel alana miidahalesinin dar tutulmasinda 6nemli bir yer

arz etmektedir.

Bu kapsamda kisisel veriler 6nceden belirlenmis ve hukuka uygun amag ya
da amaglar icin toplanmast ve bu amaglarla bagdasmayan sekillerde islenmemesi
olarak Ozetlenebilecek olan amagla baglilik ilkesi ise, kisisel verilerin diiriist ve
hukuka uygun olarak islenip islenmediginin somut bir durumda gerceklesip
ger¢eklesmediginin tespiti bakimindan 6nem tasir. Amagla baglilik, kisisel verilerin
toplanma miktarinin ve somut bir durumda kisisel verinin mesru igleme sinirlarinin
tayini, ayrica toplanan kisisel verinin niteligi yani verinin dogru, tam ve islenme

amaci ile ilgili olmasi bakimindan merkezi bir konuma sahiptir®"*

. Amagla baglilik
ilkesi, ayn1 zamanda, kisisel verilerin mesru amag ya da amaclar icin islenebilecegi
anlamina gelmekte olup, bu haliyle kisisel verilerin islenmesinde sinirlandirict bir
etkiye sahiptir. Bu ilke uyarinca, kisisel veriler kural olarak dnceden belirlenmis ve
siipheye yer vermeyecek sekilde belirli olan amag¢ ya da amaglar i¢in islenebilir ve
gelecekte ortaya ¢ikma ihtimali olan ve halihazirda bilinmeyen amag ya da amaglar
icin kisisel veriler islenemez®". Ayni sekilde, kisisel veri ancak toplanma aninda

belirtilmis ama¢ dogrultusunda amaca uygun bir sekilde islenebilir; belli olan bu

amagla ilgisiz baska amaclar i¢in islenemez.

Amagla baglilik ilkesi, kisisel verilerin rizaya bagli olarak islenmesi
durumunda rizanin varligt ve kapsaminin belirlenmesi bakimindan 6nemlidir.
Belirsiz ve ¢ok genel amaglar i¢in kisisel verilerin islenmesi yasaklanmis
bulunmaktadir. Bu acidan, kisinin rizast da toplanma ve islenme aninda kisiye
bildirilen ama¢ ya da amaglar i¢in gegerli olup belirtilen bu amaglar disindaki
amaclar icin, kisisel verilerin islenmesine iliskin gecerli bir rizanin varligindan sz

edilemez. Bu agidan, gegerli bir rizanin varliginin tespiti bakimindan da geriye doniik

614 K etizmen, Tiirk Ceza Hukukunda Bilisim Suclari, s. 225

615 Spiros, Simitis, Reviewing Privacy n an Information Society, Pennsylvania: University of
Pennsylvania Law  Review, 1986-1987, Vol. 135, No. 3 (March, 1987).
http://www.jstor.org/stable/331207910.2307/3312079. (Erisim: 21.03. 2014) s. 740
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bir inceleme yapilmasi ve toplanma ve islenmeye baslandigi andaki amag¢ ya da

616 zetle, amagcla baglilik kisisel verilerin ¢ok

amaglarin belirlenmesi gerekmektedir
islevli kullanilmasini smirlandirma ve kisisel verilerin islenmesinde keyfiligin
Onlenmesi amaciyla getirilmis bir ilkedir. Kisisel verilerin toplanma miktarinin
(asgarilik ilkesi) ve somut bir durumda kisisel verinin mesru isleme sinirlarinin tayini
(kullaniminin sinirlandirilmasi ilkesi); toplanan kisisel verinin niteligi (dogru, tam ve
islenme amaci ile ilgili olmasi) bakimindan merkezi bir konuma sahiptir. Ayrica,
kisisel verilerin amacin gergeklestirilmesi sonunda imha edilmesi ya da anonim

haline getirilmesi yiikiimliiliigii bakimindan da amaca baglilik ilkesi 5nemlidir®"’.

Kisisel verilerin islenmesinde idarecilerin dikkat etmesi ve mutlaka uymasi

gereken ilkeler bulunmaktadir. Bu ilkeler 6zetle su sekildedir;

Kisisel veriler mutlaka hukuka ve diiriistliik ilkelerine uygun islenmelidir.

(Hukuka Uygunluk ilkesi)

Kisisel veriler ancak simirli olarak, belirli amaclarin gergeklestirilmesi igin

kaydedilebilir. (Amaca Uygunluk Ilkesi)

Kisisel veriler ancak toplanma amacina uygun olarak gerektigi kadar

islenebilir, baska amaglar igin kullanilmaz. (Veri Tasarrufu Ilkesi)
Kisisel veriler objektif olarak islenmeli ve dogru olmalidir. (Dogruluk Ilkesi)

Kisisel veriler gerektiginden fazla saklanamaz kayit altinda tutulamaz.

(Smirh Tutulma Tlkesi)

Kisisel veriler ilgili kisinin kisisel veriler hukukuna uygun bir bi¢imde

islenebilir.(Kisilik Haklarina Riayet Ilkesi)

616 K etizmen. Tiirk Ceza Hukukunda Bilisim Suclari, s. 226
617 age, s.227
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Kisisel veriler sadece giivenli bir ortamda islenebilir. (Giivenlik Tlkesi)

Kanuni bir dayanak olmadan kisisel veriler iigiincii kisilere verilemez ve

paylasilamaz. (Verilerin Paylasilmazhg ilkesi)®'®

2.3.2.2. Bilisim Alaminda Saklanan Kisisel Verilere Yonelik Suclar Yoniinden Fail

Kisisel verilerin kaydedilmesine iliskin TCK’nin 135. maddesindeki sugun faili
herkes olabilir®"’, fakat dncelikle bu sucun failleri gercek kisiler olabilir. Gergek
kisileri de kendi icinde su sekilde siniflandirarak miimkiindiir. Eylemin sonucunda
dogacak menfaatten yararlanacak kisiler bu iglemi bizzat yapabilirler. Bir baskasina
ait kisisel verileri hukuka aykir1 olarak kaydederek, bunu sucta kullanan kisinin
eylemi de bu madde kapsaminda degerlendirilebilir. Fakat bu sugun olugmasi hukuka
aykir sekilde kisisel verinin kaydedilmesi ile olur. Ayrica verinin sugta kullanilmasi
aranmamaktadir. Bir baskasi adina hareket edenler de bu sucun failleri arasinda
kabul edilmelidir. Ciinkii su¢ kisisel verinin hukuka aykiri olarak kaydedilmesi ile
olustugu i¢in kiginin namina ¢alistig1 kisi ki bu eylemi karsiliginda maddi menfaati
olsun ya da sadece yardim veya eglence i¢in bunu yapiyor olsun fark etmez, bu
eylem sonucu elde edilen kisisel veriyi bir su¢ islemekte kullanmamis olsa dahi
kisisel verinin hukuka aykir1 olarak kaydedilmesi ile su¢ olusur. Bu durumda ki
kisilerin eylemi istirak kapsaminda diisiiniilebilir. Kisisel verilerin hukuka aykiri
kaydedilmesi bazen orgiitlii suglara da konu olabilmektedir. Burada amaglanan
santaj, menfaat temini gibi konularda kullanilmak {izere kayit yapilmakla birlikte,
bazen sadece kayit yapilarak (fisleme gibi) ileride kullanilmak iizere de saklanabilir.
Orgiitlii sucta fail kamu gorevlileri olabilecegi gibi 6zel hukuk kisileri tarafindan da
orgiitlii olarak bu eylemin gergeklestirildigi goriilmektedir. Cete tabir edilen sug

orgltlerinin kisilerin aile, cinsel yasam, saglik, ekonomik durum gibi kisisel

618 Ersoy, Bir Insan Haklari Kavrami Olarak Kisisel Verilerin Korunmasi, s.103, Kiling, Anayasal Bir
Hak Olarak Kigisel Verilerin Korunmasi, s. 1113

' Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.4117 ve 4124, Ozbek ve digerleri,
Tiirk Ceza Hukuku Genel Hiikiimler, s.528
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verilerini elektronik ortamda elde ederek kisilerden santaj ve tehditle maddi menfaat

elde ettikleri yaygin kullanilan bir yontem olarak karsimiza ¢ikmaktadir®.

Genel olarak buradaki hukuka aykir1 kayit eylemi agisindan kisisel verinin
kayit bicimi 6nemli olmay1p, mekanik, manyetik, elektronik veya baska herhangi bir
yontemle veya kagit gibi bir meteryal iizerinde kayda alinmasi arasinda bir ayirim
gbzetilmez. Inceleme konusu kapsami icerisinde ise bu kayd: tutan kisinin bilisim
alaninda gerceklestirmis olmasi gerekmektedir. Eylemi veri toplama yiikiimliligi
veya yetkisi bulunan kisinin hukuka aykir1 olarak yapmasi bu sucu olusturacagi gibi,
liclinci  bir kisinin de gergeklestirmesi miimkiindiir. Genelde bu eylemin
gerceklestirilmesinde saik farkli nedenler olabilir. Klasik suclarin bilisim alaninda da
islenilmesi imkan1 vardir. Bunun i¢in kisisel veriye ihtiya¢c duyuldugunda TCK’nin
135. maddesindeki yasaklamaya aykir1 olarak elde edilen kisisel veriler kullanilarak
suc islenebilecektir. Kanunda 136. maddede diizenlenen, kisisel verileri hukuka
aykirt olarak bagkalarina vermek, yaymak veya ele ge¢irmek sugunun faili, herkes
olabilir. Madde metninde sugun faili olmakla ilgili 6zel bir hiikiim yer almamaktadir.
Agiklanan nedenle bu sugun faili ile ilgili olarak 135. maddede diizenlenen sug
tipinde ve genel acgiklamalarda yapilan faile dair agiklamalar yeterlidir. Fail
yoniinden 0Ozel bir diizenleme ise 135 ve 136. maddeler icin 137. maddede
diizenlenmistir. Kanunun bu maddesine gore kisisel verilerin kaydedilmesi sucgu,
kamu gorevlisi tarafindan ve gorevinin gerektirdigi yetki kotiiye kullanilmak
suretiyle veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle

islenirse, bu husus artirrm nedenidir®'.

TCK’nin 243. maddesindeki sucun faili herkes olabilir, sugun faili olabilmek
icin maddede herhangi bir 6zellige sahip olmak aranmamistir, madde metninde
"kimse"den s6z edilmis, ancak bu kisinin hangi 6zelliklere sahip olmasi1 gerektigi
konusuna deginilmemistir. Bu nedenle anilan sugun faili herhangi bir kimse olabilir,

bu su¢ faili bakimmdan 6zgili suclardan degildir. Bilisim sistemine hukuka aykiri

620 parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2088,
! Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.4117 ve 4124, Ozbek ve digerleri,
Tiirk Ceza Hukuku Genel Hiikiimler, s.528
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olarak giren veya orada kalmaya devam eden kimse, bu sucun failidir. Bu kimsenin
eylemi gerceklestirmedeki niyetinin, amacinin, saikinin bir 6nemi bulunmamaktadir,
bu kisi bir seyler calmak icin de girse, eglenmek, giivenligi denemek, protesto etmek
gibi bir nedenle de girse anilan su¢ olusur, burada failin amacinin bir Gnemi
bulunmamaktadir, 6nemli olan bilisim sistemine girmesi ve orada kalmaya devam
etmesidir. Bu tiir suclarin islenebilmesi igin elbetteki belirli bir diizeyde bilgi
donanimina sahip bulunmak gerekse de, bu husus sadece sahsin bu sucgu
gergeklestirebilmesini becerebilmesi igin gerekli olup kanunen istenen bir 6zellik
degildir. TCK’nin 244. maddesinde diizenlenen sucun faili "kisi" olarak diizenlenmis
oldugundan, bu sucun faili de herkes olabilir. Fail yoniinden herhangi bir 6zellige
sahip olma kriteri de diizenlenmemistir. Bilisim sisteminin isleyisini engelleyen,
bozan, bilisim sistemindeki verileri bozan, yok eden, degistiren, erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska yere gonderen kisi, bu sugun

failidir®?2.

Faille ilgili bir konunun da agiklanmasinda fayda bulunmaktadir. Bilindigi
gibi, ancak belli sifat1 ya da nitelikleri tasiyan kisiler tarafindan islenebilen suglar
vardir. Mesela riigvet alma ve zimmet suglar1 veya gorevi suiistimal ya da gorevi
ithmal suglar1 gibi. Herkesin zimmet sugunun faili olabilmesi miimkiin degildir.
Ciinkii sugun olusabilmesi i¢in gérevi nedeniyle faile teslim edilmis mal {izerinde
sucun islenmesi gerekmektedir. Siradan birisinin gorevi bulunmadigindan dogal
olarak su¢ da gerceklesmis olmayacak demektir. Zimmet sugunun bilisim alanindaki
mukabili 244. maddede tammlanmistir®>. Ornegin bir kamu bankasindaki bir
memurun kendisine gorevi nedeniyle tevdi edilmis ya da erisim imkani verilmig
ticari degeri ¢ok yiiksek bir kisim sirlar1 kendisinin veya bir yakininin menfaat elde
etmesi i¢in bilisim ortaminda baska bir yere gonderse (hesabina para aktarmasi gibi
bir veri aktarimi degil, belli bilgileri iceren veriler s6z konusu) aktarilan veri mal
olarak kabul edilseydi sahis da memur oldugundan bunun zimmet olarak

degerlendirilmesi s6z konusu olacakti. Ancak veri mal olarak tanimlanmadigindan

%22 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6756.
6233 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 640 ve 846.
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244/son maddesinin acgik hiikkmii de goz Oniine alinarak, fail bu madde uyarinca

cezalandirilacaktir.

Genel olarak; bu suglarin faili genellikle hacker olarak adlandirilir. Hacker,
bilisim su¢ faillerinin tamamini anlatmak icin kullanilmaktadir. Hacker, ceza
hukukunda "sahip bulundugu teknolojik aygit ve bilgi birikimi ile bir bilisim
sistemine kisisel verileri elde etmek veya sahtecilik ve dolandiricilik gibi ¢esitli
suclar1 islemek i¢in yetkisiz olarak isleme erigsebilen kimse" anlaminda
kullanilmakladir. Bu kimseler ¢ogu zaman bilisim sistemini alaya almak ve bu
sistemi yaratanlardan daha ¢ok bu sisteme hakim olduklarini1 géstermek i¢in bu yola
basvurmaktadirlar®*. Bilisim vasita kilmarak kisisel verilerin kullanilmasi yolu ile
islenen suclarda bilisim sistemine girme ve buradaki verileri degistirme ve bozma
sucunun faili yoniinden bir 6zellik getirilmedigi i¢in bu sugtan menfaat temin eden
ile birlikte menfaat temin edecek kisi adina bu isi yapan kisi de sugun faili olacaktir.
Ancak burada fikri i¢tima kurallar1 geregi menfaat temin eden adina hareket eden
kisinin eylemi TCK’nin 244/2. maddesinde ki sug¢u olustururken, bu eylem sonucu
menfaat temin eden kisi i¢in elde edilen menfaatin tliriine gore TCK’nin 244/4.
maddesi veya dolandiricilik vb. gibi suglar olacaktir. Kisinin kendi kisisel verileri
tizerinde bu eylemi gerceklestirmesi halinde ise fail kisisel veri sahibi olurken
magdur, aleyhine sug islenen kamu veya &zel kurulus olacaktir. Ornegi kisi SGK
kayitlarina girerek kendi emeklilik sartlarimi lehine degistirdiginde burada fail
sonugta elde edilecek menfaatten yararlanan kisi olup TCK 244/2 anlaminda bir sug

islemis olurken, magdur Sosyal Giivenlik Kurumu (SGK) olacaktir®®’

Fail konusunda 6nemli bir konuda yazilim sirketlerinin sorumlulugudur.
Bilgisayarin yazilim (Softwere) donanimi, bilgisayarin ¢aligmasina yarayan degisik
kodlamalardir. Peki bu yazilimlarin sorumluluk agisindan Onemi varmidir?

Hacker’lar ve viriis yazarlar sik sik ticari yazilimlarin giivenlik agiklarimi istismar

624 Tulum, Bilisim Suglari ile Miicadele, s. 48 vd.
625 Artuk, Mehmet Emin; Gokgen, Ahmet ve Yenidiinya, Ahmet Caner, Tiirk Ceza Kanunu Serhi,
Ankara: Turhan Kitapevi, 2009, Cilt 5, s. 4638
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ederek internet iizerinden saldirirlar®®. Bilgisayar giivenlik uzmanlarinin gogu,
yazilim {ireticilerinin bu pazarda kendi iiriinlerini satabilmek i¢in dnce bu kusurlar
en ¢ok bilen olmasi gerektigini s0ylemektedir. Ancak, bir¢ok isletmeler ve devlet
kurumlarinin yazilim giivenlik agiklar1 yoluyla saldiriya ugradi ve =zararlarin
milyarlarca dolar oldugu ortaya kunulmustur. Antivirlis {rlinleri iireten yazilim
saticilarinin sorumlulugunu gerektiren hi¢bir kanun bulunmamaktadir. Ayni sekilde,
hi¢bir yazilim sirketi hi¢ bir iirliniinden dolayi, bilinen bir giivenlik kusurundan
kaynaklanan zararlardan sorumlu olmamistir. Yazilim saticilar1 miisterilerin bu
tirtinler kullanmadan 6nce kabul etmesi gereken son kullanici lisans sézlesmeleri
(EULA - End User License Agreement627) icine feragatname ekleyerek
sorumluluktan kaginmiglardir. Genel olarak, lisans s6zlesmelerinin {iriin ile ilgili tim
riskleri kullanicilarina agiklamasi gerekir.Yazilimm modern diinyada oynadigi
onemli rolii g6z Oniine alindiginda, bilgisayar giivenlik uzmanlar1 yazilim sirketinin

yazilim iriinleri tiretmek i¢in sorumluluk alma zamaninin geldigini sdylemektedirler.

2.3.2.3. Fail yoniinden eylemin nitelikli hali

Kisisel verilerin korunmasina dair fail konusunda TCK 6zel durumlar1 137. maddede

diizenlemistir®®.

Madde kapsaminda kisisel verilerin kaydedilmesi sugu, kamu
gorevlisi tarafindan ve gorevinin gerektirdigi yetkiyi kotiiye kullanilmak suretiyle
veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenirse,

bu husus cezanim arttirilmasi nedeni sayilmistir®’

. Madde agirlastirici hali iki durum
i¢cin belirlemistir. Bunlardan birincisi sugun kamu gorevlisi tarafindan ve gorevinin

verdigi yetkiyi kotiiye kullanmak suretiyle islenmesi halidir. Bu halde eylemin

826 Tulum, Bilisim Suclari ile Miicadele, s. 50
627 Wikipedia, “Son Kullanic Szlesmesi”, http://en.wikipedia.org/wiki/End-user_license_agreement,
(Erigim: 16.09.2014)
%% «Nitelikli haller
MADDE 137. - (1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde, verilecek ceza yari oraninda artirilir.”
%9 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, Cilt: 1,s. 4117
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sadece kamu gorevlisi tarafindan gergeklestirilmis olmasi yeterli olmayip ayrica

gorevin verdigi yetkinin kétiiye kullanilmas: suretiyle islenmis olmasi gerekir®’.

Kamu gorevlisi tabirinden kamu kesiminde calisan herkes gibi bir anlam
ciksa bile genel bir tamimlama ile kamu gorevlisi; kamu tiizel kisileri tarafindan bir
kamu hukuk rejimine gére calisan herkesi kapsamaktadir®™'. idare Hukuku
anlaminda bir kisinin kamu gorevlisi olmasi i¢in kamu kesimindeki bir rgiite bagl
olarak caligsmasi gerekir. Anayasanin 128. maddesine gore, kamu gorevlilerinin ayirt
edici niteligi, bunlarin genel idare esaslarina gore yiiriitiilen kamu hizmetlerinin
gerektirdigi asli ve siirekli gorevleri gormeleridir. Bdylece Anayasada, dar anlamdaki
kamu gorevlilerinin, memurlar ve éteki kamu gérevlilerinden olustugu kabul edilerek
diger kamu gorevlileri deyimiyle kamu hukuku kurallarina tabi olarak c¢alisanlar
ifade edilmektedir. Ornegin, hakimler ve savcilar, kamu iktisadi tesebbiisii personeli,
Tirk Silahli  Kuvvetleri personeli, iiniversite ogretim elemanlar1 devlet
memurlarindan ayr1 bir personel rejimine tabi olmakla, diger kamu gorevlilerini

olusturmaktadir®™?

. Maddede gecen kamu gorevlisi kavrami, TCK’nin 6. maddesinin
¢ bendinde; “Kamusal faaliyetin yiiriitiilmesine atama veya secilme yoluyla ya da
herhangi bir surette siirekli, silireli veya gecici olarak katilan kisi” bi¢iminde

633
tanimlanmistir

. Bu bakimdan, ceza kanunu agisindan idare hukuku anlamindaki
kamu gorevlisi yerine daha genis manadaki kamu gorevlisi kavraminin nazara
almmas: gerekir. Ornegin mesleklerinin icras1 bakimindan avukat veya noter kamu
gorevlisidir. Bunun gibi bilirkisilik, terciimanlik ve taniklik faaliyetinin icrasi
kapsaminda kamu gorevlisidir™*. Ozetle bir kisinin kamu gérevlisi sayilmasi igin
ayirict Olgiit yaptigr faaliyetin kamusal bir faaliyet sayilmasidir. Bu anlamda soz
konusu nitelikli halin varligim1 kabul i¢in kisinin kamu gorevlisi olmasi yeterli
degildir; gorevinin verdigi yetki kotiiye kullanilmak suretiyle islenmesi gerekir. Ote

yandan fiilin kamu gorevi sirasinda islenmesi miimkiin ise de yeterli degildir. Fiilin

gorevin verdigi yetki kotiiye kullanilmak suretiyle islenmesi gerekir. Gérevin verdigi

%30 parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, .2096

! Findikl, s. 106

632 Ozbek, TCK Izmir Serhi, s. 951

%33 Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s 4130
634 Parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s 2096
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yetkinin kotiiye kullanilmasindan ne anlasilmalidir? TCK’nin 137. maddesi nitelikli
hal olarak diizenlenmis olsa da 135. madde ve 136. madde ile birlikte
diisiintildiiginde 257. maddede diizenlenen gorevi kotiiye kullanmanin 6zel seklini

635

ifade etmektedir Bu nedenle gorevin verdigi yetkinin kotiiye kullanilmasi

kavramini agiklanmasi bakimindan 257. maddedeki diizenlemeden yararlamlabilir.636
Eger yapilan fiil kamu gorevlisinin gérev alanina girmiyor ise bu nitelikli halin
uygulanmas1 miimkiin olmamalidir. Ornegin polis memurlari, jandarma gorevlileri
veya istihbarat elamanlarinin gerektiginde mahkemeden karar alarak kisilerin 6zel
hayatlarina miidahale edebilirler. Ancak, herhangi bir hukuka uygunluk nedeni
olmadan 6rnegin, 2559 sayili PVSK’nin 5. maddesi uyarinca karakola gelen kisilerin

fotograflar1 cekilerek bilgisayar ortamina atilmasi ve burada saklanmasi bu sucu

olusturur®™’.

Hareketin gorev gereklerine ne zaman aykirt olacagi konuyu diizenleyen
mevzuat Ozellikle idare hukuku kurallar1 ve bu dogrultuda olusmus genel
uygulamaya gére belirlenir. Oregin CMK’nin 81. maddesi "fizik kimligin tespiti"
tedbirini diizenlemekte olup, kisisel veri niteliginde olan kisinin “fotografi, beden
Olciileri, parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak
diger oOzellikleri ile sesi ve gorlntiilerinin® kayda alinabilmesine imkan
saglamaktadir (CMK m.81/1). Ancak bunun i¢in kisinin iist sinirt iki yil veya daha
fazla hapis cezasim gerektiren bir sucgtan dolayi siipheli veya sanik olmasi gerekir.
Iste kisinin bu niteliklileri tasimamasina ragmen sdz konusu kisisel verilerinin

kaydedilmesi durumunda TCK m. 137/1-a’daki nitelikli hal uygulanabilir. Tipte

633 «Gorevi kotitye kullanma

MADDE 257. - (1) Kanunda ayrica sug¢ olarak tanimlanan héller disinda, gorevinin gereklerine
aykir1 hareket etmek suretiyle, kisilerin magduriyetine veya kamunun zararina neden olan ya
da kisilere haksiz bir kazang saglayan kamu gorevlisi, bir yildan {i¢ yila kadar hapis cezasi ile
cezalandirilir.”

“(2) Kanunda ayrica su¢ olarak tanimlanan haller disinda, gorevinin gereklerini yapmakta ihmal
veya gecikme gostererek, kisilerin magduriyetine veya kamunun zararina neden olan ya da
kisilere haksiz bir kazan¢ saglayan kamu gorevlisi, altt aydan iki yila kadar hapis cezasi ile
cezalandirilir.”

“(3) Irtikdp sucunu olusturmadig: takdirde, gérevinin gereklerine uygun davranmasi icin veya bu
nedenle kisilerden kendisine veya bir baskasia g¢ikar saglayan kamu gorevlisi, birinci fikra
hiikmiine gore cezalandirilir.”

636 Ozbek, TCK Lzmir Serhi, s. 952
%7 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 4131
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acikca yer almadigina gore kisisel verilerin bu sekilde kaydedilmesi ile bir zararin
ortaya ¢ikmis olmasi sart degildir. Onemli olan fiilin kamu gérevlisinin gorevini

kétiiye kullanmak suretiyle islemis olmasidir®®.

Agirlagtirict durumlardan digerinin baglandigi hal ise sugun belli bir meslek
ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesidir. Bu nitelikli halin
uygulanabilmesi i¢in kamu gorevlisi olmayan failin, eylemi icra etmekte oldugu belli
bir meslek veya sanatin sagladigi kolayliktan yaralanarak islemis olmalar
gerekir®™ . "Belli bir meslek ve sanatin sagladigi kolayliktan " ne anlasilmasi gerektigi
konusunda karsilagilan bir sorun da "Meslek ve Sanat" ibaresidir. Buradan yapilan
ugrasinin her iki nitelige de sahip olmasi gerektigi gibi bir anlam ortaya
cikarmaktadir. Halbuki s6z konusu nitelikli halin de uygulanmasi bakimindan
yapilan ugrasinin hem meslek hem de sanat niteliginde olmasi gerekmez; bunlardan
biri olmasi yeterlidir. Meslek ve sanat farkli kavramlari ifade etmekte olup®*,
herhangi bir meslek ve sanat bu nitelikli halin uygulanmasi bakimindan gerekir ve
yeterlidir. Ancak bunun ic¢in s6z konusu meslek ve sanatin sagladigi kolayliktan
yararlanilmak gerekir. Bu yoOniiyle meslek ve sanatin s6z konusu sucu islemek
yoniinde elverisli olmas1 gerekir. Yani meslek ve sanatin icrasi ile sugun iglenmesi

641

arasinda bir nedensellik baglantist kurulabilmelidir’™". O halde failin yaptig1 meslek

ve sanat kisisel verilerin kaydedilmesi konusunda faile bir kolaylik saglamasi ve bu

42 Ornegin bir bilgisayar

kolayligr kullanarak failin bu sucu islemesi gerekir
tamircisinin sistemde depolanan baskalarina ait kisisel verileri ele gegirmesi, bir
sauna iscisinin yerlestirdigi gizli kamera ile miisterilerine ait goriintiileri kaydetmesi,

bir doktorun mesleginin sagladigi kolayliktan yararlanarak elde ettigi hastasinin 6zel

838 Ozbek, TCK Lzmir Serhi, s. 953

639 Yagar ve digerleri, Yorumlu-Uygulamalr Tiirk Ceza Kanunu, s. 4131

640 By konuda bakiniz:
Tirk Dil kurumu sozligii, “Meslek Nedir”, http://www.tdk.gov.tr/index.php?option=com_bts&
arama=kelime&guid=TDK.GTs.52b48b85df 2970.46760857, (Erisim:: 20.12.2013)
Tirk Dil kurumu sozliigii, “Sanat Nedir”, http://www.tdk.gov.tr/index.php?option=com_bts&
arama=kelime&guid=TDK.GTs.52b48b8dedefa2.10698734 (Erisim:: 20.12.2013)

41 Sen, TCK 'nin Yorumu, Cilt:1, s. 609

%42 Parlar ve Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2097

185



hayatina iliskin bilgi ve gorilintiileri hukuk dis1 bir ama¢ i¢in biriktirmesi

durumlarinda TCK ’nin 137. maddesindeki nitelikli hal uygulanacaktir®®.

2.3.2.4. Failin Internet Yoniinden Incelenmesi

Internet vasita kilinarak islenen suglar yoniinden fail konusu da dnem arzetmektedir.
Internet artik cogu kimsenin giinliik yasamina girmis ve hatta vazgegilmezlerinden
olmaya baslamistir. Internet sadece bir haberlesme arac1 olmaktan ¢ikmus, is, eglence
ve hatta sug isleme araci1 olarak kullanilmaya baslamistir. Internet yolu ile islenen

suclara iliskin 5651 sayili kanunun getirdigi hiikiimler 6nemlidir.

Internet, teknik olarak birden ¢ok bilgisayarin ve bilgisayar aglarinin birbirine
baglanmasina dayali bir iletisimi 6ngéren bilisim — iletisim agidir®™. Diger bir
soyleyisle Internet, diinya iizerindeki milyonlarca bilgisayarin birbirlerine
baglanmalar1 ile olusan diinya capinda bir bilgisayar aglar1 sistemini ifade

3 nternet, insanlarm kiiresel ¢apta iletisim kurdugu yeni ve benzeri

646

etmektedir
olmayan bir ortamdir®®. Internetin en &nemli 6zelligi eskiden oldugundan farkli
olarak ¢ift yonlii iletisime imkan tanimasidir.®*’. Bu yonii ile bireysel ve kitle iletisim
aract haline gelmistir®®. Internet, 1973 yilinda Birlesik Devletler Savunma Konulu
fleri Arastirma Projeleri Dairesi (Defense Advanced Research Projects Agency-
DARPA) tarafindan aga bagl ¢ok sayida bilgisayar arasinda paket anahtarlamali veri
iletimini destekleyen iletisim protokolleri gelistirmek amaciyla baglatilan ve

“Internetting Project” adi1 verilen bir arastirma projesinden esinlenerek ortaya

3 Ornegin Amerikan Tip Birligi, bir sigorta sirketine karsi sorumlulugu olan veya bir kurumda
calisan hekimlerin muayene sirasinda sahip oldugu kisisel verileri yasal zorunluluk olmadik¢a
veya onceden verilmis bir riza bulunmadikc¢a a¢iklanamayacagi goriisiinii savunmaktadir. Riddick,
Frank A, “American Medical Association, Council on Ethical and Judicial Affairs. Code of
Medical Ethics, Current Opinions with Annotations.”, The Oschner Journal, 2003, s.146

64 jcel, Kaythan ve Unver, Yener, Kitle Haberlesme Hukuku: Basin-Radyo-Televizyon-Sinema-Video-
Internet, Istanbul: Beta Yaynlari, 2009, s. 465

5 Erkan, Bogag ve Songiir, Murat, A¢iklamali Bilgisayar ve Internet Terimleri Sozliigii, Ankara:
Hacettepe-Tag yayini, 1999, s. 282

646 Sirabast, Internet ve Radyo-Televizyon Aracihgiyla Kisilik Haklarina Tecaviiz, s. 52

%47 jcel ve Unver, Kitle Haberlesme Hukuku, s. 476

% Diilger, Bilisim Suglari, 2004: s. 50
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cikmustir®™. Internet kelimesi, Ingilizce International Network'un (Uluslararast

650

Calisma Ag1) kisaltilmist olarak da tamimlanmaktadir Internet insanlarmn

bulunduklar1 yerlerden bilgiye bagimsiz bir sekilde erisebilmeleri ve bilginin

paylasimi hayalinin bir sonucudur®'.

Internet, teknik 6zelligi agisindan aglardan olusmaktadir. Fakat bu aglarin
herbiri kendi iginde bagimsiz yonetilmekte ve denetlenmektedir. Internetin bu
ozelliginden dolay1 bireysel olarak denetlenebilen fakat kiiresel anlamda yonetim ve
denetimi tam olarak yapilamayan bir yapiy1 ifade etmektedir®?. Internetin denetimi,
piramit gibi yukaridan asagiya dogru degildir. internet bir diizlem {izerinde iki nokta
arasindaki birden fazla iletisim agmin bulundugu bir yapiya sahip oldugundan denetleme
ancak her bir ag iizerinde yapilabilmektedir®”. Internet Erisim Saglayicilar ( Internet
Access Provider — IAP) ise, kullanicilarin Internet agmna erismelerini saglamakla
gorevli bir internet siijesidir. Bu siijenin gorevi sadece erisim saglamak oldugundan
verileri kendi sunucularinda depolayarak bu bilgilere Internet iizerinden erisilebilirlik
imkan1 verme gibi bir hizmet sunmamaktadir®*. Genelde telefon/telekomiinikasyon
idareleri tarafindan mevcut telefon hatlar {izerinden 6zel hatlara internet baglantisi

653 Internet Servis Saglayicilarinin (internet Service Provider-

hizmetini sunmaktadir
ISP) gorevi ise, kullanicilarin bu servis saglayicilara ait bilgisayarlar {izerinden,
internete giris yapabilmeleri icin bir kap1 gorevi gérmektedirler. Yalmz Internet Servis
Saglayicilar bu hizmeti bir sunucu (server) kullanarak yapabilmektedir. Yani her

internet servis saglayicinin sunucu’su bulunmak zorundadir. Sunucu bilgisayar ve bu

649 Cerf, V.G, “Internet History”, www.isocilt:org/internet/history/cerf.shtml, (Erisim: 31.07.2011)

60 Bozel, Savas, “5651 sayili Kanuna istinaden Bazi Internet sitelerine Erisimin Engellenmesi
Tedbirine Elestirel bir yaklasim”, http://www.e-akademi.org/makaleler/sbozel-5.htm. (E.T:
22.08.2010) s. 749

1 Yildirim, Mustafa Fadil, “Bilgisayar Programlarinda Akdi ve Teknik Kullanim Sinirlamalari ve
Kullanicinin Hukuki Konumu”, Erzincan: EUHFD, Cilt. VII, Say1. 1-2, 2003, s. 23

652 Yildiz, Sevil, Sucta Arac Olarak Internetin Teknik ve Hukuki Yonden incelenmesi,
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler/Sevil YILDIZ/YILDIZ,SEVIL.pdf (Erisim:
03.08.2011)

653 Sarthan, Tan Deniz, Herkes Icin Internet, Istanbul: Desnet Yaymlar. 1998, s.19; Savas,
Abdurrahman. Internet Ortaminda Yapilan Sozlesmeler, 2005, Yayimlanmamis Doktora Tezi,
Konya: Selcuk Universitesi Sosyalbilimler Enstitiisii, s. 19

6% Giiran, Sait; AkiinAl, Teoman; Bayraktar, Koksal; Yurtcan, Erdener; Kendigelen, Abuzer; Beller,
Onder ve Sezer, Biilent, “internet ve Hukuk Temel Metni”, Istanbul, 2000,
http://www.superonline.com/hukuk/hukuk.htm. (Erisim: 21.07.2011), s. 20

655 Yildiz, Sevil, Sugta Ara¢ Olarak Internetin Teknik ve Hukuki Yonden incelenmesi, s.613
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hizmet i¢in iiretilmis programdan olusmaktadir®®. Bir bilginin sunucu iizerinden
internette yayinlanmasi sunucunun Onemi ortaya c¢ikartmaktadir. Kullanicilar
kendilerinin veya bagkalarinin olsun tiim bu bilgileri 6nce bir sunucuda depoladiktan
sonra yayinlayabilirler. Bu durum; kullanici gergek veya tiizel kisileri internet erisimi
hizmeti alabilmek igin bir Internet Servis Saglayict ile anlasmak zorunda
birakmaktadir. Her bilgi internet iizerinden yayinlanacak sekilde olmadigindan Internet
Icerik Saglayicilar (Internet Content Provider- ICP), bu gérevi yerine getiren kisi ya
da kuruluslardir. Bilgileri internette yayinlanacak sekilde diizenleyen siijelerdir.
Internetin en son ucunda kullanicilar bulunmaktadir. Kullanicilar ise; internet
izerinden yaymlanan bilgi ve belgeleri okuyan, goriintiileri izleyen ve kisisel
bilgisayarlarina yiikleyen gercek kisilerdir. Kullanicilarin en énemli dzelligi, “Internet
Ceza Hukukunda” hem samik hem de magdur roliinde karsimiza ¢ikmakta

olmasidir®’

. Portal, internet sitelerine baglantilarin, genellikle alfabetik olarak
listelendigi sitelerdir. Sanal alemde ise, internet hizmetlerinin ana kapisidir.
Kurumun internetteki yiiziidiir. Bunlara Excite, AOL, Google, MSN, Netvibes,

Yandex ve Yahoo gibi internet portallari 6rnek verilebilir®®.

2.3.2.5. Internet Ortanminda Yapian Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanuna (5651

sayuli Internet Kanunu) gore Internet Siijelerinin Sorumlulugu

Genel Olarak, 5651 sayili kanunun (sk) 1. maddesinde, Kanunun amag¢ ve kapsamini;
"igerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim saglayicilarin
yiikiimliiliikleri ve sorumluluklar ile internet ortaminda islenen belirli suglarla igerik,
erisim saglayicilart ilizerinden miicadeleye iliskin esas ve usulleri diizenlemektir"
seklinde belirlemistir. Internet siijelerinin ayirimi, gordiikleri fonksiyona géredir. Bu
nedenle somut olayda bir internet siijesinin sorumlulugunun belirlenebilmesi igin

oncelikle bu siijenin niteliginin belirlenmesi gereklidir. Ciinkii erigsim saglayici olarak

656 Sinar, Hasan, Internet ve Ceza Hukuku, istanbul: Beta Yayinlari, 2001, s. 41

7 Demir, Vedat. "Tiirkiye'de Ozel Radyo ve Televizyonlarin Cikist ve Bu Konuda Devlet Tekelinin
Kalkmas1", Marmara Iletisim Dergisi. Say1: 7.7.1994. s. 3.

6% Wikipedia, “Portal”, https:/tr.wikipedia.org/wiki/portal, (Erisim: 05.08.2011)

188



faaliyet gosteren bir internet siijesi, ayn1 zamanda yer saglayici, hazirlayip sundugu

icerikler yoniinden de igerik saglayici da olabilir®”’.

Yargitay 9. Ceza Dairesi bir kararinda; "...Mahkemece iiniversitelerin
bilgisayar ve ceza hukuku kiirsiisiinden segilecek internet konusunda uzman bilirkigi
kurulu ile kesif yapilarak ... AS nin bir internet servis saglayici mi, erisim saglayici
mi yoksa her iki fonksiyona birlikte mi sahip oldugu, internet servis saglayict olmasi
durumunda sahibinin kim oldugu, ayrica dava konusu yazimin yayimlandigi forumun
sitesi  sisteminin bir isletene (moderator) bagh olup olmadigt hususlarin
saptanmasindan sonra samgin hukuki durumunun takdir ve tayini gerekirken eksik
sorusturma ile  hiikiim  kurulmasi," seklinde®, heniiz internet siijelerinin
sorumluluklarina iligkin kanuni bir diizenleme bulunmadigi dénemde, baskasi
tarafindan gonderilen icerik dolayisiyla cezai sorumlulugunun, web sayfasini isleten

kisinin "yer saglayici" mi, yoksa "erisim saglayic1" m1 oldugunun belirlenmesine

bagli olduguna yerinde olarak karar vermistir.

5651 sayili Kanun, internet hizmeti sunmalarn agisindan dort siije
belirlemistir. Yikiimliiliikleri ve sorumluluklariyla birlikte diizenlen Kanunda
siijelerin tamimi su sekilde yapilmistir: “Icerik saglayici, internet ortami iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gercek
veya tlizel kisileri (5651 sk. m.2/1, f), Yer saglayici, hizmet ve igerikleri barindiran
sistemleri saglayan veya isleten gercek veya tlizel kisileri (5651 sk. m.2/1, m), Erigim
saglayici, kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii gergek
veya tilizel kisileri (5651 sk. m.2/1, e), Toplu kullamim saglayici, kisilere belli bir
yerde ve belli bir siire internet ortam1 kullanim olanag: saglayani (5651 sk. m.2/1, 1)

ifade etmektedir.”

659 Yildiz, Ali Kemal, “2007 Tarihli Yeni Tiirk Internet Kanunu ve Internet Siijelerinin
Cezalandirlabilirligi”, Alman-Tiirk Karsilastrmali  Ceza  Hukuku, http://www jura.uni-
wuerzburg.de/fileadmin/02150100/IWAS/ Materialien/Dtt_Yildiz.pdf. (Erisim: 03.08.2011) s. 383

60 Yargitay 9. CD, 25.10.2001 tarih ve E.2001/1854, K.2001/2649 sayili karar,
http://www.ozgureralp.av.tr/web/2013/09/21/t-c-yargitay-9-ceza-dairesi-e-20011854-k-20012649-
t-25-10-2001/, (Erisim: 30.07.2014)
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Stijelerin Sorumlulugunu tek tek alarak incelemekte yarar bulunmaktadir;
5651 sk. m.4/’e gore, igerik saglayici yoniinden bir ayirim yapmak gerekir. Igerik
saglayicinin bizzat kendisinin, internet ortaminda hizmete sundugu her tiirlii igerikten
sorumludur, ancak baglant1 saglamakla birlikte baskasinin olan icerikten sorumlu
degildir. Ancak icerik saglayci kendi sunmadigi fakat baska igerik saglayicilarin
erisim sagladig igerikler yoniinden sorumsuz kilmak adil olmayacaktir. Ciinki
konusu sug¢ teskil edecek bir icerige erisim saglanmasi da istirak kurallarinca sug
teskil edecektir. Bu durumda bir degerlendire yapilarak icerik saglayici, bu igerigin
sunus seklinden, baglant1 sagladigi icerigi benimsedigi ve kullanicilarin bu igerige
erisimine imkan saglamayr amagladigi belli oluyorsa genel hiikiimlere gore
sorumludur (5651 sk. m.4/2,). 5651 sk. m.4/2’de, yerinde bir hiikiim getirmistir.
Gergekten de igerik saglayici, kendi igerigi vasitasiyla bagka bir icerige baglanti
saglamakla birlikte (link vermekte), bu igerigi denetleme imkanina sahip
bulunmamaktadir. Bdyle durumlarda, igerik saglayicinin baglanti sagladigi bir
igerikten sorumlu tutulabilmesi i¢in, m.4/1 anlaminda bu igerigin bilindiginin ve mal

661

edinildiginin belirlenmesi gerekir™ . Ciinkii 5651 sk. m. 4/2, icerik saglayicinin

ancak kendisinin kusurlu fiilinden sorumlu tutulabilecegini ve objektif sorumluluga

yer verilmedigini gostermektedir®®.

Yer Saglayict ya da servis saglayicisi, kullanicilarin internetle erisimim
saglayan dogrudan internet baglantisina sahip olma yaninda, bagkalar1 taralindan
hazirlanan verileri, kendi sunucularinda depolayarak internet ortamina aktarma

islevini de iistlenir®®

. 5651 sk. m. 5/1. maddesine gore, “Yer saglayici, sagladig
icerigi kontrol etmek veya hukuka aykiri bir faaliyetin séz konusu olup olmadigim
arastirmakla yiikiimlii degildir.” Bu hiikiim, yer saglayicilarin ceza sorumlulugunu
6nleyebilecek ve dolayisiyla internetin gelisimine katki saglayabilecek niteliktedir®®.

Ancak, 5/2. maddesine gore, “Yer saglayici, yer sagladigi hukuka aykirt igerikten,

66! Erman, Baris R., “Alman Hukukunda internetten Kaynaklanan Ceza Sorumlulugu”, [UHFD, Cilt:
59, Y1l: 2001, Say1. 1-2,s. 214

662 Y1ldiz, “2007 Tarihli Yeni Tiirk internet Kanunu ve internet Siijelerinin Cezalandirilabilirligi”,
s. 383

663 Sinar, Internet ve Ceza Hukuku, s.87

664 jcel ve Unver, Kitle Haberlesme Hukuku, s. 490
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ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla, bu Kanunun 8. ve 9.
maddelerine gore haberdar edilmesi halinde ve teknik olarak imkan bulundugu
olgiide hukuka aykirt icerigi yayindan kaldirmakla yiikiimliidiir”, “Koruma tedbiri
niteligindeki erigimin engellenmesi kararini yerine getirmeyen yer saglayicisi, fiil
daha agir cezayr gerektiren baska bir su¢ olusturmadigi takdirde alti aydan iki yila
kadar hapis cezast ile cezalandirilir” (5651 sk. m. 8/10).

Erisim saglayici, baskalarina ait verileri depolama imkanina sahip olmayan ve
fakat dogrudan internet baglantisina sahip olan internet siijesidir. Erisim saglayici,
baskalarina ait verileri saklayabilecegi sunuculara sahip olmamasi nedeniyle, islevsel
olarak servis saglayicidan ayrilmaktadir. Bu ayirimin sonucu ise, sadece erisim
saglama hizmeti veren bu siijenin ceza sorumlulugunun kabul edilmemesidir®®”.
Nitekim, 5651 sk. m. 6/2’de, “Erisim saglayici, kendisi araciligiyla erisilen bilgilerin
iceriklerinin  hukuka aykirt olup olmadiklarint ve sorumlulugu gerektirip
gerektirmedigini kontrol etmekle yiikiimlii degildir" seklinde, bu durum belirtilmistir.
Erisim saglayicinin sorumlulugu bulunmamakla birlikte, 5651 sk. 6/1. madde
uyarinca yiktimlilikleri; “a) Herhangi bir kullanicisimin yayinladigi hukuka aykirt
icerikte bu kanun hiikiimlerine uygun olarak haberdar edilmesi halinde erisimi
engellemek, b) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini
alti aydan az ve iki yildan fazla olmamak iizere yonetmelikte belirlene kadar
saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamak, c)
Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma, icerik
saglayicilarina ve miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar
yonetmelikte belirtilen esas ve usullere uygun olarak Kuruma teslim etmek” olarak
belirlenmistir. Yukaridaki gorevleri ile ilgili olarak cezai yaptirmlarda hiikiim altina
almarak “Bu ylkiimliiliiklerden (b) ve (c) bentlerinde yer alanlardan birini yerine
getirmeyen erisim saglayicisina Bagkanlik tarafindan onbin Tirk Lirasindan ellibin
Tiirk Lirasina kadar idari para cezasi verilir (5651 sk. m.6/3)” diizenlemesine yer

verilmistir.

665 Sinar, Internet ve Ceza Hukuku, s. 89
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Toplu Kullanim Saglayici; 5651 sk. 7/1. maddede, “Ticari amagla toplu
kullamim saglayicilar, mahalli miilki amirden izin belgesi almakla yiikiimliidiir. Izne
iliskin bilgiler otuz giin i¢inde mahalli miilki amir tarafindan Kuruma bildirilir” ve
5651 sk. 7/2. maddede “Ticari amagla olup olmadigina bakilmaksizin biitiin toplu
kullamim saglayicilar, konusu su¢ olusturan iceriklere erigimi onleyici tedbirleri
almakla yiikiimliidiir” seklinde, ticari amagla toplu internet ulagimini saglayan
yerlerle ilgili olarak (6rnegin internet kafeler), AB tavsiye kararlar1 dogrultusunda,
toplu kullanim saglayicilarin yilikiimliiliiklerini, diizenlemis ve bunlara uymamanin
yaptiriminmi da, “ighin Tiirk Lirasindan onbegbin Tiirk Lirasina” kadar idari para

cezast olarak ongormiistiir (5651 sk. m.7/3).

2.3.3. Sucun Magduru

Sucun magduru ya da sugun pasif siijesi kavrami ceza ve ceza muhakemesi hukuku
bakimindan O6nemli sonuglar dogurmaktadir. Bu nedenle kavramin dogru
tanimlanmasi, sinirlarinin belirlenmesi gerekir. Ceza hukuku alaninda, tiizel kisilerin
ve devletin su¢ magduru olup olamayacaklar1 tartisilmakla beraber genel goriis
olarak tiizel kisiler ve bir tiizel kisi olan devletin de su¢ magduru olabilecegi
yolundadir. Bunun yani sira, tlizel kisiligi bulunmayan toplum, aile, devletler
toplulugu gibi topluluklara karsi da sug islenebilir. Ceza hukuku da dahil olmak
tizere hukuk alaninda siije daima kisidir. Seyler, ancak hukuki islem, hukuki fiil ya
da iliskilerin konusunu, objesini olusturabilir®®. Uygulamada sucun magdurunun

tespiti acilan kamu davasinda taraf tespiti ve teskili agisindan 6nem arz etmektedir®®’.

Sugun konusu ile magdur kavrami da birbirine karistirllmamalidir. Sugun
magduru, sucun konusunun ait oldugu kisidir. Ornegin, TCK’nin 135 ve 136.

maddelerinde diizenlenen sugun konusu kisisel verilerdir. Buna karsilik, magduru, bu

666 Toroslu, Nevzat, Ciiriimlerin Tasnifi Bakimindan Su¢un Hukuki Konusu, Ankara: Ankara
Universitesi Hukuk Fakiiltesi Yaymi, 1970, s. 141

7 Yargitay CGK, 26.12.2012, E:2012/11-1065, K:2012/1438, hitp.//emsal.yargitay.gov.tr
/VeriBankasilstemciWeb/GelismisDokumanAraServlet. (Erigsim: 15.06.2014)
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verilerin sahibi olan, kisidir®®. Sucun konusuna zarar verilmesi veya bunun zarar
tehlikesine maruz birakilmas1 suretiyle, korunan hukuki deger ihlal edilmis

669

olmaktadir’™". Sugun magduru ile suctan zarar goren kavramlarimi da birbirine

670 Kural olarak magdur, ayn1 zamanda bir sucun islenmesi

karigtirmamak gerekir
dolayisi ile zarar géren kisidir. Ornegin, kisisel verileri ele gecirilen kisi sugunun
magduru, ayn1 zamanda bu sugun islenmesi dolayis1 ile zarar goren kisidir. Fakat
suctan zarar goren kisi, her zaman bu sucun iglenmesi dolayisi ile magdur edilen kisi

71 Ornegin bir veri isleme memuruna cebir veya tehdit tatbiki suretiyle ya da

degildir
hileye maruz birakilmasi ile kisisel verilerin ele gecirilmesi ve bu verilerin bir sugta
kullanilmas1 halinde, sugun magduru, kendisine cebir veya siddet tatbik edilen ya da
hileye maruz birakilan gorevlidir. Buna karsilik, sugtan zarar goren, bu suretle kisisel

verisi kullanilan kisidir.".

Bilisim alanindaki kisisel verilerin elde edilmesi suclari, hem bilisimi ve
hemde kullanicilar1 etkilemektedir. Esasinda bu sucglardan, bilgisayarlar, bilgi
sistemleri, kullanicilar ve daha otesi devlet ve toplum zarar gérmektedir (genis
anlamda magdur). Bunun yaninda, bilisim suglari, bireyleri ve organizasyonlar1 da
magdur etmektedir. Fiilin, kisisel verileri elde edilerek zarara ugratilan bir kisi
olmasi kadar bir kurum veya kurulusun bilisim sistemleri araciligiyla yerine getirdigi
kamu hizmetlerini aksatmasi halinde toplumu olusturan fertleri de magdur etmesi

nedeni ile magdur kavramini genisletmek miimkiindiir.

Bununla beraber, magduru olmayan bir su¢ bulunmadigina gore, biitiin
suglarda magdurun gergek kisi olma zorunlulugu olup olmadigi, tiizel kisilerin sug
magduru olmasi konusu tartismalidir. Ozgeng ve Unver’e gére sucun magduru

sadece gergek kisilerdir, tiizel kisiler, bir sucun islenmesi dolayisi ile zarar gérmiis

568 Ozgeng, zzet: Diisiinceyi A¢iklama Hiirriyeti ve Ceza Hukuk, 75. Yilinda Cumhuriyet ve Hukuk
Sempozyumu, Diyarbakir, 22-23.10.1998, 5.191

669 fcel ve digerleri, Sug Teorisi, s. 87 vd.

7 Dynmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, Cilt: 11, s. 1174

"' Unver, Yener, Ceza Hukukuyla Korunmast Amaglanan Hukuksal Deger, s.144, 145

672 Ozgeng, 1zzet, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yaymevi, Ankara: 2012, s. 211
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olabilirler, ancak magdur olamazlar®”. Aksi gériiste olan yazarlara gére ise tiizel kisi
de hukuken “kisi”“dir. Bu nedenle farkli varlik ya da menfaatlerin hamili ve hak
sahibi olmasi1 6niinde bir engel yoktur. Bir tiizel kisi tacirin, malvarligina karsi

suclarin magduru, pasif siijesi olmas1 miimk{indiir.

Aile, toplum ya da bir devletler toplulugu gibi tiizel kisiligi olmayan kisi
topluluklariin dahi sugun magduru olup olamayacagi konusunda farkli goriisler
bulunmaktadir. Bu kisilerin sayilari belirsiz de olsa, s6z konusu suglar aslinda ancak
bu kisilere kars1 islenebilir. Bu anlayisin sonucu olarak, s6z konusu sucglarda ¢ok
saylda magdur bulundugunu kabul etmek gerekecektir. Bir baska goriise gore, aileye,
topluma ya da devletler topluluguna ait oldugu ileri siiriilen varlik ya da menfaatler,
aslinda bireylere ya da devlete aittir. Bu nedenle, aileye ya da topluma ait
varliklardan bahsedilmesi ve bunlarin sucun magduru, pasif siijesi olarak kabul

edilmesi miimkiin degildir®””,

Devletin sugun magduru olup olmayacagi konusu da tartigmalidir. Bir goriise
gore, devlet hak siijesi degildir. Bu anlayisa gore, sadece bireyler hak siijesi
olabilirler. Bu nedenle de devletin su¢ magduru ya da sugun pasif siijesi olmasi
hukuken olanaksizdir®”. Fakat su¢ magduru sifatmin ya da magdur kavraminin, hak
stijeligi ile siirlandirilmas: da dogru degildir. Ceza hukuku diizeni, hak diizeyine
ulasmamis bir¢ok varlik ya da menfaati de korumaktadir. Cezai korumanin konusu,
sadece haklar degildir. Bu nedenlerle, tlizel kisilere ait varlik ya da menfaatlerin
cezaen korunmasi halinde bu tiizel kisilerin su¢ magduru olarak kabul edilecegi
aciktir. Devleteya da topluma karsi suglarda her bireyin su¢ magduru olarak
kabuliinilin ceza ve ceza muhakemesi hukuku bakimindan vahim sonuglar1 olacaktir.
TCK’de, Ugiincii Kismin bashig icin “Topluma Kars1 Suglar”, Dérdiincii Kismin
bashgr icin ise, “Millete ve Devlete Kars1 Suglar” ifadeleri kabul edilmistir. Bu

7 Unver, Ceza Hukukuyla Korunmasi Ama¢lanan Hukuksal Deger, s. 141, Ozgeng, Tiirk Ceza
Hukuku, Genel Hiikiimler, s. 205

7% Toroslu, Ciiriimlerin Tasnifi Bakimindan Sugun Hukuki Konusu, s. 180 - 181.

57 Unver, Ceza Hukukuyla Korunmas: Amaglanan Hukuksal Deger, s. 142,
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diizenleme, aslinda topluma yani tiizel kisiligi olmayan bir kisi topluluguna ve bir

tiizel kisi olan devlete karsi sug islenebileceginin kabulii olarak anlasilmalidir®’®.

TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesi sugunun
magduru olmakla ilgili 6zel bir diizenleme yer almamaktadir. Bu nedenle bu sugun
magduru herkes olabilir®”’. Kisisel verilerin elde edilmesi/kullanilmas: suretiyle
islenen suglarin ilk asamasi sayabilecegimiz kisisel verilerin kaydedilmesi sugunda
oncelikle dogal olarak magdur, kisisel verinin sahibi olacaktir. Kisisel veri sahibinin
yukarida su¢un magduruna iliskin olarak yaptigimiz agiklamalar dogrultusunda tiizel
kisilerinde magdur sifatin1 tasiylp tasimayacagi konusu {izerinde durulmasi

gerekecektir.

TCK’nin  “Kisisel Verilerin Kaydedilmesi” baghkli 135. maddesi
gerekcesinde, “gercek kisi ile ilgili her tiirlii bilginin kisisel veri olarak kabul
edilmesi gerektigi” belirtilmistir. Madde metni ile ¢elisen bu yorumda gercek ya da
tiizel kisi olarak kisitlama getirmeyen madde metnine ragmen gerekge, sadece gergek
kisilerin bu sugun magduru olabileceklerine isaret ederek, madde metnini ve amacin
asan bir yorum getirmistir. Korunmasi gereken kisisel verinin tiizel kisiyede ait
olabilecegi gercekligi karsisinda sadece gergek kisilere ait kisisel verinin
korunmasia hasretmek dogru olmayacaktir. Kaldi ki her ne kadar biinyesinde
bulundurdugu gercek kisilerden ayri bir hukuki varliklar1 ve kimlikleri bulunan tiizel
kisilerin de kendi yapilarina 6zgii kisisel verilerinin olacagi tartismasizdir. Kanun
koyucunun, “kisi” ve “kisisel” kavramlar1 ile yalnizca gercek kisilere giivence
saglamay1 hedeflemis oldugunun kabulii yasanin amaci ile de ¢elisir. Bu yoruma en
uygun diizenleme 135. maddenin ikinci fikrasinda bulunmaktadir, ancak asil sugu
tanimlayan 135/1. maddesi, korunan hukuki yararin magduru olabilecek kisiler
bakimindan gergek kisi-tlizel kisi ayirimi yapmamistir. Agiklanan nedenlerle, tiizel
kisilere ait verilerinde TCK’nin 135 ile 136. maddeleri kapsaminda korunabilecegini

belirtmek yanlis olmayacaktir. Her ne kadar yukarida agiklanan sonucun ¢ikacagi

676 Katoglu, Tugrul, “Ceza Hukukunda Su¢un Magduru Kavrammnin Sinirlar”, AUHFD, 61 (2) 2012,
$.657-693 http://dergiler.ankara.edu.tr/dergiler/38/1679/17897.pdf. (Erisim: 13.01.2014)
77 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 4117 ve 4125.
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vurgulansada, TCK’nin 2. maddesinde diizenlenen “sucta ve cezada kanunilik”
ilkesine dayanilarak yapilacak bir itirazla karsilasgilmamasi i¢in, TCK’nin 135.
maddesini de kapsayacak sekilde tiizel kisilere ait verilerin korunmasina ydnelik
kanuni degisikliklerin yapilmasinda yarar bulunmaktadir. Kald1 ki TCK’nin 239.
maddesin de “Ticari sir, bankacilik sirr1 veya misteri sirr niteligindeki bilgi veya
belgelerin agiklanmasi” sucunun tiizel kisileri korudugu savunulabilir. Ancak bu
madde de korunan hukuki yararm ekonomi, sanayi ve ticarete dair verilerdir. Ozel
hayat ve hayatin gizli alanina iliskin hukuki yarar kapsaminda diizenleme getiren
TCK’nin 135. maddesinin uygulama agisindan, gercek kisiler kadar olmasa bile tiizel
kisilerin de 6zel hayat kapsaminda ele alinabilecek ticari hayatlarinin bulundugunu
dikkate alarak madde korumasi kapsamina dahil etmek daha uygun olacaktir.
Tasarmin 3. maddesinin gerek¢esinde, kisisel verilere 6rnek olarak kisilerin telefon
numarasi, pasaport numarasi, 6zge¢misi, parmak izleri, genetik bilgileri, psikolojik,
fiziki, kiiltiirel ve sosyal Ozellikleri sayilmistir. 2008 tarihli Kisisel Verilerin
Korunmast Kanunu Tasarisi’nin 3/1,a-c maddesi hiikiimleri, korunmasi gereken
“kisisel veri” kavraminin kapsamina, gercek kisilerin yaninda tlizel kisilere ait
verileri dahil etmis olmasina karsin 2014 tarihli Kisisel Verilerin Korunmasi Kanunu
Tasaris1 sadece gercek kisilerden bahsetmektedir. Yine Tasarinin 2. maddesinin
birinci fikrasinda, “Bu Kanun hiikiimleri, kisisel verileri iglenen gercek kisiler ile bu
verileri tamamen veya kismen, otomatik olan veya olmayan yollarla herhangi bir veri
kiitiigline dahil olacak sekilde isleyen gercek ve tiizel kisiler hakkinda uygulanir”
seklinde diizenleme getirerek kisisel verisi islenen kisiler yoniinden gergek kisiyi,
veri isleyen yoniinden hem gercek hem de tiizel kisiyi hiikkiim altina almistir. Bu
halde tiizel kisilere ait verilerin diizenleme kapsamina dahil edilmemesi agisindan
Tasarmin isabetli olmadigini ve TCK ile uyumlu diizeltmelerin yapilmasi gerektigi

soylenebilir®’®.

TCK’nin 243 ve 244 kapsaminda diizenlenen suglarin tiimiinde magdur ile

678 Sen, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nmn Anayasa ve Tiirk Ceza Kanunu Hiikiimleri

Cercevesinde Degerlendirilmesi”, s.1196
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ilgili 6zel bir tercihte bulunulmamistir®”

. Bagka bir ifade ile herkes bu suglarin faili
veya magduru olabilir. TCK’nin 243. maddesindeki sug¢, 6zgii suclardan degildir.
Failin hukuka aykir1 olarak tamamen veya kismen girdigi ve kalmaya devam ettigi
bilisim sistemi iizerinde hak sahibi olan kimse, bu su¢un magduru durumundadir.
Ayni eylem ile birden ¢ok kisinin hakki ihlal ediliyorsa, bu durumda bu kisilerin
hepsi anilan sugun magduru pozisyonundadirlar. Ornegin bir bankanin bilisim
sistemine girerek, miisteri bilgilerinin kullanilarak su¢ islenmesi halinde, bilgileri
kullanilan tiim miisteriler su¢un magduru oldugu gibi, bankanin tiizel kisiligi de,

sugtan zarar goren durumundadir®,

Burada 6zellikle 243. madde yoniinden magdurluk sifati i¢in, biligim sistemi
tizerinde hak sahibi olma kriteri esas teskil etmektedir. Buradaki hak sahipligi, o
bilisim sistemine erisim agisindan gerekli yetkiye sahip olmak ve bu yetkiyi
dogrudan kullanabilmek ile iliskilendirilmelidir. Bu hususta sadece TCK’nin
244/3’te diizenlenen nitelikli hal bakimindan; TCK’nin 244/1 ve 2’de diizenlenen
eylemlerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi iizerinde islenmesi halinde, s6z konusu kurum veya kuruluslarin
magdur mu yoksa suctan zarar goren olarak mi degerlendirilecegi sorunu
bulunmaktadir. Ogretide, sayilan kurum ve kuruluslarin sugun magduru oldugu
goriisii hakimdir®™'. Bilisim sisteminin iizerinde ya miilkiyet hakki sahibi olmak, ya
da sozlesmeyle kullanim hakk1 elde etmekle (kira, ariyet, finansal kiralama gibi) hak
sahibi olunabilir. Ornek olarak bir finansal kiralama kurulusundan kiraladig
bilgisayarlari ticari isletmesinde {retim amagli olarak kullanan kiracinin,
bilgisayarlar iizerinde ki hakk: zilyetlik iken, finansal kiralama sirketi ise miilkiyet
sahibidir. Bu durumda kiraci konumunda bulunan kisilerin bu sistemler iizerinde
bulunan zilyetlik hakki uyarinca bu sistemlere karsi islenen suglarin magduru
oldugunun kabul etmek gerekecektir. Finansal kiralama sirketi bu sistemler iizerinde
miilkiyet hakkina sahip olsa dahi, bu sugun diizenlenmesindeki temel fikir miilkiyet

hakkint korumak olmadigindan, su¢un magduru olarak kabulii miikiin degildir.

7 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 531, 641 ve 856
%0 yazicioglu, “Bilisim Sistemine Girme Eylemi”, s. 82
%! Yasar ve digerleri, Yorumlu-Uygulamal Tiirk Ceza Kanunu, s.6739
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Ciinkii verilerinin gizliligi ihlal edilen ve kisisel verileri tecaviize ugrayan taraf,

bilisim sisteminin zilyedi olan kiracidir.

TCK’nin 244. maddesine yonelik olarak failin isleyisini engelledigi, bozdugu,
verilerini yokettigi veya degistirdigi bilisim sistemi lizerinde hak sahibi olan kimse,
bu sucun magduru durumundadir. Eger failin eylemi ile birden fazla kimsenin
hakkini ihlal ediyorsa, bu sugtan etkilenen herkes bu su¢un magduru konumundadir.
Ornegin bir kisinin banka hesabina girerek, hesaptaki paralarin baska bir hesaba
aktarilmasi olayinda, hesap sahipleri sugun magduru durumundadir. Maddenin
ticiincii fikrasi ile bilisim sisteminin bir banka veya kredi kurumuna ya da bir kamu
kurum ve kurulusuna ait olmasi durumunda faile verilecek ceza artirilacaktir. Baska
bir deyisle, bu sucun bilisim sistemi tizerinde hakki olan magdurunun, bir banka veya
kredi kurumu ya da kamu kurum ve kurulusu olmasi artirrm nedeni sayilacaktir.
Burada kisinin kendi kisisel verileri ilizerinde degisiklik yaparak menfaat temin
etmesi halinde sugun magdurunun kim olacaginin tartisilmasi gerekir. Kisisel verinin
sahibinin eyleminin burada kisisel verilere yonelik degil veriyi saklayan kuruma

kars1 oldugu gozetilerek burada magdurun kurum oldugunu s6ylemek miimkiindjir.

2.4. YER BAKIMINDAN YETKI

Bilisim alanindaki ihlallere yonelik maddi ceza hukuku alaninda meydana gelen
gelismeler, ceza muhakemeleri hukuku alaninda yasanmamaktadir. Ceza usul
kanunlarinin genel olarak iletisimin denetlenmesi, arama, el koyma, uluslararasi
yetki, arastirma ve sorusturma faaliyetlerini diizenleyen hiikiimler, kiyas yolu ile
bilisim suglarina da uygulanmaktadir. Bilisim alan1 sanal bir ortam olusturdugu icin
maddi varliklar {izerinde, mesken aramasi ve telefon goriismelerinin dinlenmesi gibi
konulardaki gereksinimleri karsilayan bu hiikiimler dogal olarak bilisim alani ile
ilgili suglarin arastirilmasi ve sorusturulmasinda yeterli olmamaktadir. Internet
ortaminda islenen suglarda hangi iilke kanunlarinin uygulanacagi ve uyusmazligin
nasil ¢ézlimlenecegi ceza hukuku, bor¢lar hukuku, fikir ve sanat eserleri hukukunda
tartistlan konulardan biridir. internet, bir iilkenin cografyas: ve hukuku ile sirl

olmayip yeryiiziindeki bilgisayarlar1 birbirine baglamak suretiyle bilgi alis verisini
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saglamaktadir. internet ulusal sinirlari astigi igin milli hukuklar ¢ogu zaman yetersiz

kalmaktadir. Bu nedenle uluslararasi bir hukuk yaratilmak zorundadir.

Sanal bir ortam olan Siber Uzay’da (Cyberspace) iilkelerin cezalandirma
yetkilerini belirlemek oldukca zordur. Ulkelerin hukuki egemenlik alanlarinin ve
yetkilerinin sinirin1 belirleme konusunda {i¢yiiz y1l 6nce kurallar getiren “Westphalia

68255

Sozlesmesi’nin ve bu konuda bu yiizyilin basinda uluslararasi hukuk

alaninda kurallar belirleyen “Montevideo Konvansiyonu’nun®>”

olusturdugu ortak
bir anlayis vardir. Buna gore bu iki uluslararasi belge cercevesinde sekillenen ilkeler,
geleneksel anlamda devletin egemenlik alaninin sinirlarini belirlemektedir. Bu
diizenlemelerde devletlerin egemenlik alani iki kritere gore belirlenmektedir; bunlan
genel olarak tilkenin cografi sinirlar1 ve vatandaghk kriterleridir. “Egemen devlet
teorisi” olarak adlandirilan ve fikir temellerini Thomas Hobbes un attig1 teoriye gore
devletin vatandaslarini i¢ ve dis tehlikelere karsi korumasi bir zorunluluktur. Bu
fikirden yola ¢ikan iilkeler “egemen devlet teorisini” yansitir bicimde egemenlik
yetkilerini siber uzaya, dolayisiyla internet ortamima dogru genisletme
egilimindedirler. Bu durumda bazen siber uzay ve internet ortaminda cezalandirma
yetkisinin kime ait olacagi konusunda iilkelerin egemenlik yetkileri ¢atigmakta, ve bu

sorunu ¢ozmeye klasik kurallar yeterli olmamaktadir. Gergekten bilisim alaninda

gerceklestirilen ve su¢ niteligi tasiyan bir eylemin, nerede ve ne zaman

582 Bu sézlesme devletlerin egemenlik prensiplerinin ana hatlarini belirleyen ve gliniimiizde de gegcerli
olan kurallardir. Buna gore:

“Devletler vatandaslari tizerinde kendi yonetimine sahiptir.

Devletlerin igislerinde diger devletlerin baskisindan uzak olarak hareket edebilme 6zgiirliikleri
vardir

Devletlerin disisleri ve bu alanda izleyecekleri politikalarini belirlemekte ayricaliklari vardir.”

Ayrintili bilgi i¢in Bkz. Harris, David John, Cases and Materials on International Law, 6™
Edition, London Sweet & Maxwell, 2004, s. 102-108; ayn1 zamanda bkz. Krasner, Stephen D.
“Compromising Westphalia”, International Security, Winter 1995/96. Volume: 20, Number: 3,
The MIT Press, s.115-151
Genel anlamda gorev ve yetki yoniinden iilkelerin prensiplerini ortaya koyan konvansiyon Amerika
Kitasindaki 19 iilke tarafindan 26.12.1933 tarihinde imzalanmis ve 26.12.1934 tarihinde ise
yurilirlige girmistir. Bu konvansiyonda 16 madde bulunmakta olup, uluslararas1 hukuk alaninda
iilkelerin hukuki statiisiinii belirlemesi ve Westphalia Sozlesmesi ile belirlenen egemenlik
anlayisin1 kodifiye etmesi yoniinden dnemlidir. Konvansiyonun 9. maddesi iilkelerin egemenlik
yetkisinin simirlarini su sekilde belirlemektedir: “Devletlerin yetkisi, iilkenin ulusal simirlart
icersinde bulunan tiim kisilere uygulanir”. Bkz. “Montevideo Convention on the Rights and Duties
of States”, ayn1 zamanda Bkz. Harris, Cases and Materials on International Law, s. 102-108.

683
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gerceklestirilmis  sayilacagi, c¢oziilmesi gereken sorunlar olarak karsimiza

cikmaktadir.

Bugiin i¢in genel ilke olarak Tiirk hukuk sisteminde, sucun islendigi yerdeki
mahkemelere yetki verilmektedir. Bu yer bilinmiyorsa, yedek kurallarla yargi yeri
belirlenmeye caligilacaktir. Bu tiir kurallara ihtiya¢ oldugu da agiktir, ¢linkii ceza
yargilamasinda, fiili yargilayacak mahkeme bulunmadigi icin yargilamay:
yapamamak hicbir sekilde s6z konusu olamaz. Ceza muhakemesi kanunlarinin yer
yoniinden uygulanmasinda benimsenen ilke, iilkesellik (miilkilik) ilkesidir. Tirk
mahkemelerinin bir sugu yargilama konusunda milli yargi yetkisinin bulundugu
hallerde (TCK m. 8-13), Tiirk kanunlarina gore yargilama yapilir. Baska bir
anlatimla, Tirk adli makamlari muhakemeyi Tiirk Ceza Muhakemesi Kanunu
hiikiimlerine gore yiiriitiirler. Ozellikle, yurt disinda islenen suglarda sugun islendigi
iilkenin muhakeme kurallarimin uygulanmasi s6z konusu olamaz®®*. Ancak, baz
durumlarda Tirkiye’de yiiriitilen muhakeme kapsaminda bagka {ilkelerde de

muhakeme islemi yapilmasi gerekebilir.

Giliniimiizde devletler kendi iilkelerinde yiiriitiillen muhakeme sirasinda artik
baska devletlerin sorusturma makamlarindan yardim almaktadirlar. Tirkiye’de
yiiriitiilen bir muhakeme dolayisiyla Almanya’da tanik beyanina basvurulmasi 6rnek
olarak verilebilir. Bu konular1 diizenlemek {izere Avrupa Konseyi iiyesi iilkeler,
"Ceza Islerinde Karsilikli Adli Yardim Avrupa Sozlesmesi’ni " hazirlamuglardir®.
Bu So6zlesme’nin 3. maddesine gore, bir ceza davasinin yiiriitiilmesi veya delillerin,
dosya ve belgelerin gonderilmesi hakkinda baska iilkeden yardim istenirse, yardim
eden iilke o islemleri kendi kanunlarma gore yiiriitiir. Boyle bir durumda, yurt
disinda yapilan muhakeme islemleri, bizim kanunlarimiza goére yapilmadigi halde,
gecerli sayilir. Ayrica, iilkesellik ilkesi muhakeme sonucunda verilen hiikmiin sadece

o iilkede gecerli olmasini gerektirdigi halde, giinlimiizde muhakeme sonucunda

verilen hiikiimlerin baska {ilkelerde de gecerli olmasi i¢in Onlem alinmaktadir.

6% Centel ve Zafer, Ceza Muhakemesi Hukuku, s. 62
685 18.03.1967 giin ve 1034 sayili kanun (Resmi Gazete, Tarih: 23.03.1968, No: 12856)
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Ormegin, ayn1 konuda aym kisi icin evvelce verilmis bir hiikiim varsa, tekrar
yargilama yapilamamasi, yani “non bis in idem” ilkesi, uluslararasi sézlesmelerde
yerini almistir. Tirkiye’nin imzaladigi “ Ceza Yargilarinin Milletlerarast Degeri

Konusunda Avrupa Sozlesmesi”®C, sozii edilen durumlarda tekrar yargilama

yasagini agik¢a ongdrmektedir (m.53/1 ).

Mahkemelerin karar verme yetkisini iceren yargi yetkisi, genel olarak cografi
egemenlige dayalidir. Internet ortaminda islenen suglarda ise cografi sinirlar
farklidir. Internet sayesinde fiziksel anlamdaki iilke sinirlar1 ortadan kalktigindan,
internet ortaminda islenen suglarda, diinyanin her hangi bir yerinden, mesafe ve

fiziksel smir olmaksizin sug islenebilmektedir®®.

Yetki konusunda sugun internet
kullanilarak islenmesi hali ile dogrudan verilerin yiiklii oldugu sistemin kullanilmasi
arasinda fark olusacaktir. Sugun veri isleme memuru tarafindan islenmesi veya failin
bilisim sisteminin bulundugu binaya girerek verileri elde etmesi durumunda hig
kuskusuz sugun iglenme yeri bilgilerin alindig1 yer olacaktir. Ne var ki internet araci

kilinilarak bu sug islenildiginde ortaya yetki sorunu ¢ikacaktir.

Bilisim sugunun Tirkiye igerisinde islenmesi durumunda ortaya tartisilacak
Oonemli bir sorun ¢ikmamaktadir. Bilisim sucu iilke igerisinde islendiginde, ceza
muhakemesindeki genel yetki kurallar1 uygulanarak yetkili mahkeme belirlenir. Yani
CMK’nin 12. maddesine gore sugun islendigi yer mahkemesi belirlenir. Eger sug
tesebbiis asamasinda kalmigsa, son icra hareketinin yapildigi, kesintisiz suglarda
kesintinin gergeklestigi, zincirleme suclarda son sucun islendigi yer mahkemesi
yetkilidir. Internet yoluyla islenen bir sugta, failin internete girerek sucu isledigi yer
mahkemesinin yaninda magdurun kullandig1 bilgisayarinin - bulundugu yer

mahkemesi de CMK’nin 12. maddesinin (5) numaral fikrasi®® uyarinca yetkili

6% Resmi Gazete, Tarih: 13.03.1977, No: 15877

687 Cihan, Erol ve Yenisey Feridun, (1997), Ceza Muhakemesi Hukuku, istanbul: Beta Yayinlari, s.
324

88 Kaziltan, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma
Suclari, s. 102

689 «CMK'min 12/5 maddesi: Gorsel veya isitsel yaymlarda da bu maddenin tigiincii fikrasi hitkmii
uygulanir. Gorsel ve isitsel yaym, magdur yerlesim yerinde ve oturdugu yerde isitilmis veya
goriilmiisse o yer mahkemesi de yetkilidir.”
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olacaktir. Ciinkii internet de, gorsel bir yaym oldugundan ve maddedeki "gérsel veya
isitsel yaym" kavraminda, yaymin c¢esidi degil, niteligi sonucu Onemli

bulundugundan uygulama yeri bulacaktir.

Ne var ki CMK’nin 12/5. maddesi (3) numarali fikraya®’ yollama
yapmaktadir. Burada karsimiza ¢ikan sorun ise internet yoluyla islenen suclarda,
"eserin yayim merkezi" ve "eserin yayim merkezi disindaki baskis1" kavramlarinin
nasil degerlendirilmesi gerektigidir. Suca konu eylemin islenme yeri genelde web
siteleridir. Sanal alemdeki web sitesi merkezi, basilmis eserin merkezi kadar kolay
tespit edilebilen bir yap1 igermez. Internet ortaminda, internete baglanan herhangi bir
kisi (istisnai olarak bir engel yoksa) rahatlikla bir web sitesi kurabilir. Kurulan bu
site, cogunlukla bir ana web sitesi lizerinden kurulmaktadir ve bu sitenin kuruldugu
adla faaliyette bulunmaktadir. Bu gibi hallerde, bir ana web sitesi ve bir de yeni
kurulmus web sitesi bulunmaktadir. Ana web sitesinin kuruldugu merkez
belirlenebilir. Internet kullanicisinin kurdugu web sitesinin merkezi, CMK nin 12/3.
maddesindeki gibi bir yap1 tasimaz. 12/3 maddesindeki eserin yayim merkezi,
normal sartlarda bir organizasyonu, bir isletmeyi ve alt yapisini anlatir. Oysa internet
kullanicisinin birey olarak kurdugu web sitesinde, kurum yapist degil, bir kisi soz
konusudur. Bu bakimdan, CMK’nin 12/5 yollamasiyla 12/3. maddesindeki, eserin
yayim merkezi kavrami, igerik olarak internet ortaminda birey tarafindan kurulan
web sitesine nitelik olarak uymamaktadir. Bu durum, bilisim suglarinin islendigi

alanin (internetin) kendine 6zgii yapisindan kaynaklanmaktadir®'.

Siber Su¢ S6zlesmesinin 22. maddesinde diizenlenen yarg: yetkisine iliskin
hiikiimde, S6zlesmeyi onaylayan taraf devletlerin, S6zlesmedeki ceza hukukuyla
ilgili 2 ile 11. maddeler arasindaki yargi yetkilerini diizenlerken uymalar1 gereken
olgiitler siralanmistir. Oncelik iilke sinirlarindaki yetki kuralina verilmis, buna gore,

ulusal devlet sinirlart igerisinde islenen suglarda yargi yetkisini olusturmasinin

%0 «CMK'mn 12/3 maddesi: Sug, iilkede yayimlanan bir basili eserle islenmisse yetki, eserin yayim
merkezi olan yer mahkemesine aittir. Ancak, ayn1 eserin birden farkli yerde basilmasi durumunda
sug, eserin yayim merkezi disindaki baskisinda meydana gelmisse, bu sug i¢in eserin basildigi yer
mahkemesi de yetkilidir.”

! Karagiilmez, Bilisim Suclart ve Sorusturmu Kovusturma Evreleri, s. 327.
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gereklililgi iizerinde durulmustur. Tiirk i¢ hukuku agisindan zaten tiim suglar
bakimindan durum bu sekildedir®?. Sézlesmenin 22. maddesindeki diger bir oSlgiit
ise, faile gore kisisellik ilkesidir. Buna gore, bir devlet vatandasi, iilke disinda (baska
iilkede) suc islediginde, fiil, sugun islendigi yerde de su¢ olmak kosuluyla, kendi

vatandasini yargilama yetkisine sahiptir.

Bir kisi tarafindan olusturulan web sitesinin merkezinin, bireyin web sitesini
kurarken kullandig1 bilgisayarin bulundugu yerdir ya da bireyin oturdugu yerdir
denildiginde, internet ortaminda bir web sitesi kurmak i¢in bireyin oturdugu yerdeki
kendi bilgisayarin1 kullanmasi sart olmadigindan bu kurali uygulamak miimkiin
olmayacaktir. Ornegin herhangi bir internet kafedeki veya bir sekilde ulasilan
bilgisayar kullamlarak da web sitesi kurulabilir. Ustelik birey web sitesini bir
sehirde kullandig1 bilgisayarla internete baglanarak kurduktan sonra, ikamet ettigi
baska sehre doniip, web sitesini burada kullanmaya baslayip ve bu sitede yaptigi
yayinlarla internet ortaminda su¢ isleyebilir. Bu durumda CMK’nin 12/5
yollamasiyla, (3) numaral fikradaki eserin yayim merkezi kavrami, her zaman
bilisim suglarina uymayacagindan burada uygulanamayacaktir. Esasinda, bu sekilde
internet ortaminda birey tarafindan olusturulan web siteleriyle islenen suclarda,
sugun birey tarafindan islendigi yerin, CMK’nin 12/3 maddesine gore degil, 12/1

maddesine®” gore belirlenmesi daha yerinde olacaktr.

CMK’nin 12/3 maddesinde bulunan "eserin yayim merkezi disindaki baskis1"
kavrami ile eserin birden ¢ok yerde basilmasi halinde, farkli basim yerleri de yetkili
kilinmaktadir. Bu  diizenleme de internet ortaminda islenen suclara
uygulanamayacaktir. Zira internet ortamindaki yayinlarin diinya ¢apinda olmasi ve
bir anda internet agindaki her yerde ayni yayin goriinmesi nedeniyle diizenlemede

gecen “yaymin farkli baskis1” kavramina uygun bir alan diisiiniilmesi zordur. Bu

692 Keskin, Serap,"Avrupa Konseyi Siber Su¢ Sézlesmesinde Ceza Muhakemesine iliskin Hiikiimlerin
Degerlendirilmesi", JUHFD, Say1 1-2, 2001, s.177.
6% “Madde 12 — (1) Davaya bakmak yetkisi, sugun islendigi yer mahkemesine aittir.”
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nedenlerle, CMK’nin 12/5 yollamasiyla, 12/3 fikrasindaki hiikiim, nitelik olarak

internet ortamindaki sug teskil eden yayinlara uymamaktadir®*.

Suc¢ vasfi tagiyan eylemin yurt disindan yapilmasi ya da diger bir ifadeyle
yurtdisindan kaynaklaniyor olmasi durumunda, suga iligskin fiilin yurtdisinda icra
edildigi iilkede mi yoksa sonucunun olustugu iilkelerde mi islenmis sayilacaginin
belirlenmesi bir zorunluluk olarak karsimiza ¢ikmaktadir. Bu noktada iki farkli goriis
bulunmaktadir. Bir goriise gore, internet yaymni seklinde gerceklestirilen bir sug,
kural olarak, ancak o yaymin yapildig: iilkede islenmis sayilir ve bu yayinin sonucu
baska tilkelerde ortaya ¢ikmis olsa dahi, bu iilkeler sugun islendigi yer olarak kabul
edilemezler. Bu goriisiin gerekgesi olarak, bu tarz suglarin "sonugsuz suglar" ya da

daha dogru bir ifadeyle "sonucu harekete bitisik suglar"®”

oldugu ve hareketin
yapilmasi ile birlikte artik su¢ tamamlanacag icin, bu suglar hakkinda baglama
noktasi olarak sonucun gergeklestigi yer kistasini uygulama olanagi bulunmadigr ileri
siiriilmektedir®®. Kars1 goriise gore ise, internetin global yapisi gozetildiginde,
internet yoluyla islenen suglarda, yalnizca su¢ teskil eden yaymin yapildigl yeri
yetkili saymak yerinde olmaz; bu suclar “mesafe suglar1” niteligindedir ve hareket ile
netice ¢ok farkli yerlerde gergeklesebilir. Burada 6nemli olan failin kastidir. Fail,
hareketinin sonucglarinin farkli iilkelerde gerceklesmesini istemis ise, sonucun

gerceklestigi her iilkedeki ilgili mahkeme yetkili sayilacaktir®”.

Su¢ igerikli yaymlar agisindan sadece yaymin yapildigr {iilkenin sugun
islendigi yer olarak kabul edilmesi, internet’in kiiresel karakterinin gézardi edilmesi
sonucunu yaratacagl da diislinlilmelidir. Gergekten bu suclar, hareket ve sonucun

farkli yerlerde gerceklesmesi nedeniyle birer "mesafe sugu"®®

olma o&zelligi
gosterirler. Mesafe suglarinda ise, su¢, dogrudan dogruya veya araliksiz sonucun

dogdugu veya failin kast ve niyetinin sonucun orada gergeklesmesi yOniinde

694 Karagiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 326 vd.

% feel ve digerleri, Su¢ Teorisi, s. 44.

%% Erksen, Roland, Uluslararas: Bilgisayar Aglarinda Yaymmlanan Sug Icerikli Bilgilerden Dogan
Cezai Sorumluluk, (Cev: Barig Erman), Yayimlanmamis Yiiksek Lisans Seminer Odevi, Istanbul,
1999, s. 5.

7 Sinar, Internet ve Ceza Hukuku, s. 127

% fcel ve digerleri, Karsilastirmali ve Uygulamali Ceza Hukuku, s. 162 vd.
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bulundugu her yerde islenmis sayilir™. O halde, hareket bir iilkede yapilmakla
birlikte, sonu¢ bagka iilkelerde, hatta daha dogru bir ifadeyle, internete bagli her
iilkede gerceklesebilecegi icin, artik bu suglarin sonucun olustugu her iilkede

islenmis oldugunu kabul etmek gerektigi savunulmaktadir’®.

TCK’de internet ortaminda islenen suclarla sucun islendigi yerin tespiti
hususunda 6zel bir diizenleme yapilmamis, ancak 8. maddesinde™' hem "sugun
islendigi yer" hem de "sonucun gerceklestigi yer" esas alinarak genel bir diizenleme
yapilmistir. Bu nedenle uluslararasi alanda islenen bilisim suglarinda sorun 8. madde
geregince ¢oziimlenmelidir. TCK’nin 8. maddesinde miilkilik ilkesi kabul edilmistir.
Tiirkiye’de islenen suglar hakkinda Tiirk Kanunlar1 uygulanacaktir. Buna gore sugu
isleyen failin veya suctan zarar goren magdurun Tiirk veya yabanci olmasi ya da bu
sucun Devlet aleyhine islenmesi arasinda fark yoktur. Sugu isleyen kim olursa olsun
veya sug, kimin aleyhine islenirse islensin, Tirkiye’de islenmesi halinde Tiirk Ceza
Kanunlar1 uygulanacak, bozulan huzurun eski hale getirilmesi ve toplumsal barigin
saglanmas1 Tiirk Kanunlar1 ile olacaktir. Tirk Ceza Kanunlarinin uygulanmasi,

Tirkiye Cumhuriyeti Devletinin egemenliginin bir sonucu ve geregidir.

Ozellikle internet bankacilik hesabi bulunan banka hesap sahibi magdurlarin
bir sekilde ele gecirilen sifreleri kullanilarak internet tlizerinden hesaplarindaki
paralarin siipheli baska hesaplara havale edilmesi durumunda yetkili mahkemenin
neresi olacagi hep tartisma konusu olmustur. Bu konuda magdur hesabin bulundugu
yer ile paranin aktarildigi hesabin bulundugu yeri sug yeri kabul eden goriisler ve bu

goriislere gdre verilmis yetkisizlik kararlar1 mevcuttur. Internet vasitasi ile islenen

9 Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, s. 246
7% Sinar, Internet ve Ceza Hukuku, s. 128
01«8, madde; (1) Tiirkiye'de islenen suclar hakkinda Tiirk kanunlar1 uygulamr. Fiilin kismen veya
tamamen Tiirkiye'de islenmesi veya neticenin Tiirkiye'de gerceklesmesi halinde sug, Tiirkiye'de
islenmis sayilir.
(2) Sug;
a) Tiirk kara ve hava sahalar ile Tiirk karasularinda,
b) Acik denizde ve bunun iizerindeki hava sahasinda, tiirk deniz ve hava araglarinda veya bu
araclarla,
¢) Tiirk deniz ve hava savas araclarinda veya bu araglarla,
d) Tirkiye'nin kit'a sahanliginda veya miinhasir ekonomik bdlgesinde tesis edilmis sabit
platformlarda veya bunlara karsi, islendiginde Tiirkiye'de islenmis sayilir.”
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suclar acisindan olaya yaklastigimizda, ilk belirleyecegimiz sonug, Internet vasita
kilinarak islenen sug yonelik eylemin gerceklestirilmesi ile sug teskil eden neticenin
kendiliginden dogmasidir. Bu durumda, sugun islendigi yerin tespitinde gii¢liik
yoktur. Sucun islendigi yere yargi yetkisi vermek uygun bir ¢6ziim olacaktir. Bunun
yant sira, 0zellikle kisilere yonelik suclarda, bu kisilerin ikametgahlarinin bulundugu

yer mahkemesinde de yetki vermek yargilamay1 kolaylastiracaktir.

Giinlimiizde su¢ islemekte vasita olarak internet ortami kullanilmaktadir.
Fakat bunlarin biiyilk bir c¢ogunlugunun faaliyetlerini yurt disinda yaptig
bilinmektedir. Dolayisiyla failleri tespit ve yakalamak imkansiz hale gelmektedir. Bu
sorunun ¢dziim yolu, Uluslararasi alanda yapilacak ve Internet yolu ile islenen
suclarin engellenmesine ve hatta faillerin iadesini diizenleyen bir anlagsma
yapilmasidir. Yurt i¢inde islenen suglarla ilgili olarak ise; esasen mevzuatimizdaki
su¢ tanimlamalar1 bakimindan onemli bir sorun olmamakla birlikte fail ve fiil
arasindaki iliskiyi kurma hususunda giigliikler vardir. Bu konuda yapilmasi gereken
temel c¢alisma, Internet vasitasiyla sug isleyen faillerin tespiti ve sug ile fail
arasindaki illiyet bagin1 net bir sekilde ortaya koyabilecek teknolojik donanima

kavusulmasidir’®.

Artuk - Gokgen - Yenidiinya’ya gore; bilisim sistemine fiziksel temas ile
girilmesi halinde eylem nerede yapilmissa su¢ orada islenmistir’®. Buna karsilik
bilisim sistemine ag iizerinden erisilmis ise bu takdirde sugun arag¢ bilisim sisteminin
bulundugu yerde mi, yoksa hedef bilisim sisteminin bulundugu yerde mi islendigi
konusunda net bir goriis bulunmamaktadir. Hareketin pargalar1 veya hareket ile
netice arasinda siyasi ve cografi siir bulunan bu tiir sucglara mesafe sugu
denilmektedir. Burada bilisim suglarinin 6zellikleri dikkate alinarak sug, hareket,
hareketin kisim ve neticenin gerceklestirildigi her yerde islenmis sayilmalidir.
Boylece bilisim suglarinin cezasiz kalmasi onlenmis olacaktir. Nitekim TCK’nin 8.

maddesinde; "fiilin kismen veya tamamen Tiirkiye’de gergeklesmesi halinde sug,

72 Tasdemir, Bilisim-Banka veya Kredi Kartlarmn Kétiiye Kullanmilmasi-Dolandiricilik Suglari, s.
252
7% Artuk ve digerleri, Cilt:5, Ceza Hukuku Genel Hiikiimler, s. 4633-4634,
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Tiirkiye’de islenmis sayilir" denilerek sinir asan mesafe suglart bakimindan ortaya
cikabilecek tartismalara son vermistir. Su halde, gerek igeriden disariya (failin aga
baglandig1 bilisim sistemi Tiirkiye’de, hedef bilisim sisteminin yurt disinda olmasi),
gerekse disaridan igeriye (failin aga baglandigi bilisim sisteminin yurt disinda hedef
bilisim sisteminin Tiirkiye’de olmasi) mesafe suclar1 Tiirkiye’de islenmis sayilir.
Bilisim suclar1 bakimindan yetkisizlik kararlarinin azaltilmasi ve yargilamanin makul
siirelerde bitirilmesi i¢in kanuni diizenlemelere gidilmesi gerekli goriilmektedir.
Ancak bu konuda uygulamada agirlik kazanan "her yerdelik teorisi" geregince sugun
islendigi yeri, hem icra hareketlerinin yerine getirildigi yer, hem de neticenin ortaya
¢iktig1 yer olarak kabul edilmesinin yararl bir ¢6ziim olacag: ileri siiriilmektedir’*,
Sonug olarak; bilisim alaninda ki ihlalleri uluslararasi 6lgekte kimin yargilama

yetkisine sahip oldugu konusunda iilkelerin birbirlerinin egemenlik haklarina saygi

duyarak varacaklar1 uzlasiyla ¢oziilebilecegi sdylenebilir.

Yetki sorunuyla delillerin elde edilmesi asamasinda da karsilasmaktayiz.
Tirkiye’de delillerin elde edilmesi konusunda yeterli alt yapinin hazirlanmamis
olmast ve bu konuda kanuni diizenlemelerin hala yapilmamis olmasi delillerin
toplanmasinda c¢ok biiylik giicliikler ¢ikartmaktadir. Uluslararasi polis ile isbirligi
yapilmadan Tiirkiye’de mevzuat anaminda delillerin hukuki niteligi ve internet servis
saglayicilardan delil elde edilmesi konusularinda her tiirlii diizenleme yapilsa dahi,
su¢ ve suglular ile miicadele yoniinden istenilen sonu¢ alinamayacaktir. Ciinki
Ozellikle internet kullanilarak islenen suglarda internetin yapisal o6zelligi geregi
bir¢cok erisim noktasit bulunabilmektedir. Bu noktalarda genellike tek bir iilkede
bulunmamaktadir. Hal boyle olunca, yurt disindaki bir servis saglayici tizerinden
islenen bir olaym sorusturmasinda ilgili iilke polis teskilati isbirligi yapilmasi
zorunlu hale gelmektedir. Aksi halde olaymn sorusturmasi belirli bir agsamadan sonra
devam edemeyecektir. Ac¢iklanan bu amag¢ dogrultusunda iilkeler arasi ikili polis
isbirligi sozlesmelerinin yapilmasi gerekir. Hatta bu sorunlar asilsa dahi, eger
sorusturma konusu sug, islendigi diger iilkede su¢ olarak diizenlenmemis ise, gerekli

bilgiler alinmas1 imkansiz hale gelecektir. Bu amagla Interpol, AB ve Avrupa

7% Tanrikulu, Bilisim Hukuku Ile Iigili Alman Federal Yiiksek Mahkemesinden Ornek Kararlar, s. 11
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Konseyinde uluslararasi sugun taniminin yapilmasina dair ¢calismalar bulunmaktadir.
Ulkemiz agisindan bu ¢alismalar dikkatle takip edilmeli ve kanunlarimiz buna paralel

olarak yeniden diizenlenmelidir.

Bilisim suclar1 artik teknolojinin girmedigi iilke ¢ok az kaldigindan biitiin
iilkelerin ortak sorunu haline gelmistir. Ozellikle ABD ve Avrupa iilkelerinde
bilisim alanindaki hukuki ve idari yapilanmalarin diizenlenmesi i¢in yogun bir
calisma baslatilmistir. Bilisim teknolojileri alanindaki gelismeler internet ve
bilgisayar aglar1 sayesinde milli sinirlar1 astifindan ulusal hukuklar bilisim suglari ile
miicadelede yetersiz kalmistir. Teknolojik gelismeler ile kiiresellesen diinyamizda;
tim Tlkelerin igbirligi ile bu tip suclara karst miicadele etme zorunlulugu

bulunmaktadir’®’.

2.4.1. Sinwr Otesi Veri Aktarimi

Telekomiinikasyon araglarinin ¢ok gelismesi sonucu, iilkeler hatta kitalar arasindaki
hizli simir Gtesi bilgi akis1 karsisinda, kisilik haklarimin korunmasina hizmet eden
milli mevzuatlarinin yetersiz kalmasi, bu alanda wuluslararasi soézlesmeler
hazirlanmasini zorunlu kilmistir. Uluslararasi aktarim yapilan kisisel verilerin yeterli
sekilde korunabilmesi icin Oncelikle hem gonderen, hemde gonderilen iilke
mevzuatlarinda veri gonderimine izin veren diizenleme bulunmasi gerekirken, ayni
zamanda verinin gonderilecegi iilkede en azindan veri gonderen iilke kadar koruma
saglanmasi gerekir’*°. Avrupa iilkeleri kisisel verileri korumak igin daha ¢ok 6zel
kanun ¢ikartmayi tercih etmekte iken diger devletlerden bir kismininda bu sekilde
kanun yaptig1 goriilmektedir’”’. Kisisel Verilerin Korunmas: Kanunu Tasarismin
genel gerekceside kanunun yapilis amaglarindan birininde bu oldugunu

708

aciklamaktadir’®. Ulke disma aktarilan kisisel verilerin gonderilebilme sart1 olan,

gonderilen iilkenin de esdeger ve etkin bir korumaya sahip olmasi kuralinin

795 Dokurer, ‘Ulkemizde Bilisim Suclari ve Miicadele Yontemleri’, s.56.

7% Kaling, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmast, s. 1154

07 peksirin, Hiilya, Bilisim Surast Gurup Yoneticisi, “Kisisel Verilerin Korunmasi”, Bilisim Surasi
Hukuk  Raporu, http://tr.scribd.com/doc/19952426/1-Bilisim-Surasi-Hukuk-Raporu  (Erisim:
2.12.2013),s. 34

7% Adalet Bakanligi Kanunlar Genel Miidiirliigii, “Tasarilar”, s.14
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istisnalar; ilgili kisinin acik rizasinin bulunmasi, verinin ilgili oldugu kimsenin
hayati veya beden biitiinliigii icin bu aktarimda zorunluluk buluhnmasi, sugun
kogusturulmasi ve dnlenmesi i¢in liizumlu olmasi, verinin ilgili oldugu kisi ile veri
kiitligli sahibi arasinda bir s6zlesme iliskisinin bulunmasi ve aktarimin kamuya agik
bulunan sicillerden yapilmasi halidir. Eger bu sartlar gergeklesiyorsa veri aktarilan
iilkede esdeger ve etkin bir koruma bulunmasa bile kigisel veriler

aktarilabilecektir’ .

Konuya ABD yo6niinden bakildiginda, kisisel verilerin korunmasi i¢in 6zel bir
kanun bulunmamakta, daha ¢ok 6zel yagamin gizliligi olarak ele alinarak sorunun
¢Oziimii 6zel ve ceza hukuku alaninda kisiler icin getirilen gilivencelere havale
edilmektedir. Genelde diinya iilkelerince, ya Avrupa Konseyince kabul edilmis olan
108 sayili Sozlesmenin koydugu model ya da ABD tarafindan uygulanan
mahremiyet ilkelerine dayanan sistemden birisini se¢gmek durumunda
bulunmaktadir. Bu yaklasim ayrilig1 son yillarda AB ile ABD arasinda c¢ok ciddi

bir hukuk cekismesine déniismiis bulunmaktadir’"’

. Bu ihtilaf e-ticareti etkiledigi
kadar, ticari amaclar disinda kalan ve ceza kovusturmasi veya insan kaynaklari
aragtirmas1 gibi amaclar i¢in kisisel verilerin aktarilmasi agisindan da Onem
arzetmektedir. Latin Amerika iilkelerinin bu sorunu ¢6zmek i¢in getirdikleri “Habeas
Data” ad1 verilen sistemle kisisel verilerilerle ilgili islem yapan kurum ve
kisilerin kotli uygulamalarinin 6nlenmesi i¢in anayasal giivence getirilmektedir.
Avrupa ve Amerika yaklasimlar1 arasinda bir noktada yer alan ve Latince olan
Habeas Data’nin sdzliik anlami “veriye sahip olmalisin” seklinde verilebilir. Ulkeler
arast bazi farkliliklar géstermekle beraber bu sistemde; kisisel verisinin korunmasini
isteyen kisinin anayasal bir mahkemeye bagvurarak, 6zel yasaminin, onurunun ve
bilgiye erisim Ozgiirliigliniin korunmasini istemesi bulunmaktadir. Habeas Data
dilekcesi, kisisel verilerle ilgili gercek ya da tiizel kisiler hakkinda verilebilir ve
kisi kendisi ile  ilgili  bilginin  diizeltilmesini, giincellenmesini  ve  hatta
yok edilmesini isteyebilir. Habeas Data dilek¢esini verme hakki kisiye bagli bir

haktir. Mahkemenin konuyu re’sen ele almasi miimkiin bulunmadigindan kisinin

"9 Kaling, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmast, s. 1154
"% Boz, Ahmet, Kisisel Verilerin Korunmasi; Tiirkiye, ABD ve AB Ornekleri, s. 84 vd.
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bizzat kullanmas1 gerekmektedir. Tiirkiye bu konudaki se¢imini Avrupa Konseyinin
Kabul ettigi 108 sayih sézlesmeyi imzalamak suretiyle yapmus bulunmaktadir’".
Mevcut durum itibariyla iilkemizde sinir 6tesi veri aktarimi ile ilgili bir kisitlama

yoktur’'2.

2.5. SUCUN ISLENDIGI ZAMAN SORUNU

Sugcta ve cezada kanunilik ilkesinin yani sira; ceza hukukunun kisi hak ve hiirriyetleri
acisindan glivence olusturmasi amaciyla kabul edilen diger bir kurala gore; fiili
isledigi zaman yiriirliikte olan kanunlara gore su¢ teskil ediyorsa Kkisi
cezalandirilabilecektir. Bir fiil iglendikten sonra yiirlirliige giren kanunda sug olarak
tanimlanmigsa; bu kanun ge¢mise ylriitiilerek fail cezalandirilamaz. Yeni suglar
thdas eden bir kanun, ancak yiirlirlige girdigi tarihten sonra islenen fiiller

bakimindan uygulama kabiliyeti bulur (geriye yiiriime yasagi)'"”

. Yani bir sugun
unsurlarinda, sugun karsiliginda Ongdriilen yaptirnmlarda, bu sugtan dolay1
mahkimiyetin kanuni neticelerinde sonradan yiirlirliige giren bir kanunla failin
aleyhine olacak sekilde degisiklikler yapilmasi durumunda; bu kanun, yiiriirliige
girdigi tarihten Once islenmis olan fiiller bakimindan uygulanamayacaktir. Ancak,
sonradan yiiriirliige giren kanun, bir sugun unsurlarinda, yaptirimlarinda, bu sugtan
dolayr mahktimiyetin kanuni neticelerinde failin lehine olacak sekilde degisiklikler
yapmas1 durumunda, yiirtirliige girdigi tarihten 6nce islenmis olan fiiller bakimindan
da uygulanabilecektir714. Ceza hukuku kurallarinin  zaman bakimindan
uygulanmasina iliskin bu ilkeler, TCK’nin "Zaman bakimindan uygulama" baslikli 7.

715

maddesinde diizenlenmistir TCK’de zaman bakimindan uygulama kural

! peksirin, “Kisisel Verilerin Korunmasi”, s. 35

712 BSA (The Software Alliance), “Global Cloud Computing Scorecard”, Ulke Raporu 2013: Tiirkiye
http://cloudscorecard.bsa.org/2012/assets/PDFs/country reports/Country Report Turkey.pdf,
(Erigim: 17.09.2014)

73 Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s.119

" Katoglu, Ceza Hukukunda Hukuka Aykirilik, s. 121.

715 «Madde 7 - (1) islendigi zaman yiiriirliikte bulunan kanuna gére sug sayilmayan bir fiilden dolay:
kimseye ceza verilemez ve giivenlik tedbiri uygulanamaz. islendikten sonra yiiriirliige giren
kanuna gore sug sayilmayan bir fiilden dolay1 da kimse cezalandirilamaz ve hakkinda giivenlik
tedbiri uygulanamaz. Boyle bir ceza veya giivenlik tedbiri hilkkmolunmussa infazi ve kanuni
neticeleri kendiliginden kalkar.
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belirlenirken; bunun, sadece cezalarla ilgili olarak degil, giivenlik tedbirleri
bakimindan da, yani ceza hukuku yaptirimlarinin biitiini i¢in gegerli oldugu

vurgulanmistir’'°.

Daha once de ifade edildigi iizere, bilisim suclari, genelde sonucu harekete
bitisik suglar kapsaminda yer alirlar. Dolayisiyla bu suglarda hareketin
gerceklestirilmesi ile birlikte sonu¢ ta meydana gelir ve sug, o anda olusur. Ancak
Internetle islenen suclar bu suglarin miitemadi ve miiteselsil su¢ seklinde olmalar1 da
miimkiindiir. Bu takdirde sug, temadi ve teselsiiliin bittigi anda islenmis olur. Bu
nedenle, sugun islendigi zamanin belirlenmesinde ciddi bir giicliik yasanmaz717.
Buna karsin, internet yayimninin farkli yerlerde yapilmasi durumunda 6nem tasiyan
husus, s6z konusu internet yayminin Tirkiye’de etki gosterip gostermedigidir. Eger

bu sug igerikli yayin, Tiirkiye’de etki gdsteriyorsa, bu takdirde belirtilen olasiliklar,

"failin lehine yorum" kuralina 6ncelik vermek suretiyle ¢6ziime kavusturulabilir.

Bu konuda dikkat edilmesi gereken bir konuda bilisim sistemleri kullanilarak
islenebilen bu sucun sorusturulmasi ve kovusturulmasi agsamalarinda zaman farklar
nedeni ile dogru delillere ulagilamamasidir. Bilindigi {lizere iilkeler arasinda cografi
uzaklik nedeniyle saat farkliliklar1 bulunmaktadir. Bu nedenle iilkemiz disindan
bildirilen bir sug ile ilgili IP no arastirilirken tilkeler arasindaki zaman farklarinin géz
oniine alinmas1 gerekmektedir. Genel olarak Ulkemiz disindan intikal eden bilisim
suclarinda tespit edilen IP no ve tarihi disinda bilgi bulunmamaktadir. Eger tespit
edilen IP no ve tarihinin yan1 sira iilkeler aras1 zaman farklarim1 gosteren + GMT, -
GMT bilgileri ve baglanti saat, dakika ve saniyesi yoksa tespit edilen IP no ile ilgili
verilen tarih baz almmarak o IP numarast ile o tarihte o glinde baglanan tiim

kullanicilarin belirlenmesi ve tek tek incelenmesi gerekmektedir. Bu ise ¢ok ciddi bir

(2) Sugun islendigi zaman ytriirliikte bulunan kanun ile sonradan yiiriirliige giren kanunlarin
hiikiimleri farkli ise, failin lehine olan kanun uygulanir ve infaz olunur.
(3) Hapis cezasinin ertelenmesi, kosullu saliverilme ve tekerriirle ilgili olanlar harig; infaz rejimine
iligkin hiikiimler, derhal uygulanir.
(4) Gegici veya siireli kanunlarm, yiiriirliikkte bulunduklart siire i¢inde islenmis olan suglar
hakkinda uygulanmasina devam edilir.”
716 Erem ve digerleri, Ceza Hukuku Genel Hiikiimleri, s. 140
"7 Peksirin, “Kisisel Verilerin Korunmasi”, s. 34
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is kaybt ve masum kisilerin de magdur edilmesine sebebiyet verecektir. Sugun saat
dakika ve saniyesinin kaydedilmesi ve suclunun tespitindeki bir baska sorun ise
farkli bilisim sistemlerindeki saatlerin dakika ve saniye olarak birbirleriyle aym
olmamasidir. Kisaca Sugun islendigi zamani tespit eden polisin kullandigi sistem
saati ile ISS’nin sistem saatinin saniyesine kadar ayni olmasi gereklidir. Yoksa
aragtirmalar gilivenlik kuvvetlerini yanhs kisilere gotiirebilir. Sorunun ¢dziimii ise,
tim ilkelerin birbirleriyle internet saati adi verilen saat birimini esas alarak
yazismalaridir ve yazismalarinda mutlaka baglanti saatinin tim ayrintilan,
yazismalarda bildirilmelidir. Internet saati; 24 saatlik zaman araligmin 1000’e
boliindiigii ve diinyanin her yerinde ayn1 anda ayni zamanda ayni1 rakamlarla ifade
edildigi bir uygulamadir. Ayni uygulamaya Tirkiye’de savciliklar ve kolluk
kuvvetleri tarafindan sikayet ve dava dilekcelerini kabul ederken de uyulmasi yararh

olacaktir''®.

2.6. SUCUN OZEL GORUNUS SEKILLERI

Sucun 6zel goriis sekillerinden kasit, sugu meydana getiren eylemin islenis sekline,
sonu¢ meydana getirip getirmemesine ve birden fazla kisi ile birlikte islenmesi
durumunda kanunda diizenlenen yalin haliyle cezalandirmaya esas alinip
alinamayacagi hakkindaki diizenlemelerdir. Ceza kanununda bu konular; tesebbiis,
zincirleme sug, ictima ve istirak olarak dort baslik altinda incelenmistir. TCK’nin bu

diizenlemesine uyularak konuya aciklik getirilmesi yerinde olacaktir.

2.6.1. Tesebbiis

Ceza kanunlarinin 6zel kisminda diizenlenmis olan suglar belli bir siire¢ igerisinde
gergeklestirilmektedir. Bu siire¢ icerisinde fail, belli bir sucu islemek hususunda
karar vermekte, daha sonra bunun icrasina yonelik hazirlik yapmakta ve nihayet icra
hareketlerinin ~ iglenmesiyle = veya  neticenin  gerceklestirilmesiyle  sug

tamamlanmaktadir.  Icrasina  baslanan ancak elde olmayan sebeplerle

"8 Sen, Bilal, Bilisim Suclari ile Miicadele, Yayimlanmamis Odev, Ankara: Polis Akademisi

Giivenlik Bilimleri Enstitiisii, 2003, s. 50.
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tamamlanmayan suglara, tesebbiis halinde kalmis suclar denilmektedir. Tesebbiis,
sucun icraya baglamasiyla tamamlanmasi arasinda s6z konusu olan hukuki bir
durumdur. Hareket ile neticesi arasinda yer ve zaman farki bulunabilen suglara
neticesi hareketten ayrik suclar denir. Bu sug tiplerinde netice hareketten ayr1 oldugu

icin tesebbiis miimkiindiir’ .

Tesebbiiste siibjektif (manevi) unsurlart yoniinden tamam olan bir sugun
objektif (maddi) unsurlar1 itibariyla eksik kalmasi s6z konusudur. Tesebbiis
asamasinda kalmis suglarda kanuni tanima gore eksik kalan husus; sirf hareket
suglar1 olarak tarif edilen ve hareketin meydana gelmesi ile tamamlanan suglarda icra
hareketinin tamamlanmamis olmasi, sugun kanuni tarifinde ayrica neticeye yer veren
suclar bakimindan ise, icra hareketlerinin tamamlanmamasi1 veya icra hareketleri
tamamlanmis olmasina ragmen neticenin gergeklestirilmemesidirm. Burada biri
tamamlanamamis suca iligkin tanim, digeri ise tesebbiise iliskin olmak iizere iki
normun bir araya gelmesiyle uygulanabilen sugun 6zel bir goriinlis bicimi s6z
konusudur. Tesebbiise iliskin hiikiimler yardimci norm niteligi tasimaktadir’>'.
Tesebbiis asamasinda kalan su¢ ile tamamlanmis su¢ arasinda unsurlar yoniinden
temel bir farklilik yoktur. Sadece failin elinde olmayan sebeplerle icra hareketlerinin
tamamlanamamas1 veya hareketlerin tamamlanmis olmasina ragmen neticenin

gerceklestirilememesi olarak ortaya cikar' 2.

TCK’nin getirdigi sistemde tesebbiisiin meydana gelebilmesi i¢in; failin kast
ile hareket etmesi, sucun islenmesi icin elverisli hareketlerin gerceklestirilmesi, su¢
islemeye yonelik harekete baslamasi, hareketlerini elinde olmayan nedenlerle
tamamlayamamasi gerekir. Bu hususlar tesebbiisiin sartlarini olusturur’?. Tesebbiis

halinde kalan suglar i¢in ceza tayininde tesebbiis hiikiimlerinin uygulanmasini

7o Taskin, Ahmet ve Zengin, Ibrahim, Ceza Hukuku El Kitab:, Ankara: Savas Kitap ve Yaymevi
2004, s. 40

20 Ozgeng, Tiirk Ceza Hukuku Gazi Serhi, s. 458

2! Sziier, Adem, Suca Tegebbiis, istanbul: Kazanci Yayinlari, 1994, s.54

22 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.360 vd.

2 Barut, Muharrem ve Karayol, Muharrem, Bilisim Suglari, 2005, Yayimlanmamis Proje Odevi,
Ankara: TODAI, s. 235
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saglayan asli su¢ dikkate alinacaktir. Buna gore tesebbiis halinde kalmis sug igin

tamamlanmis sekline gore indirimli ceza uygulamasi gerekmektedir.

TCK’nin 135. maddesinde diizenlenen sucgun tesebbiise elverisli olup
olmadig1 konusunda gériis birligi yoktur. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, bu
konudaki goriislerini “neticesi harekete bitisik bir su¢ olmakla kural olarak tesebbiise
elverisli degildir. Ele gecirilmis ancak heniiz kaydedilmemis olmas1 durumunda da
tesebbiisten s6z etmek miimkiin degildir. Zira verileri hukuka aykir1 olarak ele
gecirme de ayrica sug olarak diizenlenmis bulunmaktadir (TCK m. 136).” seklinde
ortaya koyarken’**,Yasar/Gokgen/Artu¢ ise TCK’nin 135. maddesinde diizenlenen
kisisel verilerin kaydedilmesi sugunun tamamlanmasi i¢in, magdurun herhangi bir
zarara ugramasina gerek olmadigini, bu nedenle bu sugun, sirf hareket sugu oldugunu
ve hareketlerin bdliinebildigi oranda tesebbiise elverisli oldugunu, 6rnegin, bir failin
magdur hakkinda kisisel verileri depolamaya basladig1 anda yakalanmasi durumunda
eylem tesebbiis asamasinda kalmis olacagini belirtmektedirler. Yine ayni gerekge ile
TCK’nin 136. maddesinde diizenlenen kisisel wverileri hukuka aykir1 olarak
bagkalarina verme, yayma veya ele gecirme sucuna da tesebbiisiin miimkiin
oldugunu, Ornegin, bir polis memurunun dinledigi kisilerin konusma kayitlarini bir
basin mensubuna vermesi konusunda anlasip da, tam verirken yakalandiginda eylem

tesebbiis agamasinda kalmis olacagini savunmaktadirlar’'>

. Sugun tamamlanmis
sayilmasi i¢in kisisel verinin hukuka aykir1 olarak kaydedilmesi yeterlidir; bundan
bir zarar dogmasi da sart degildir. Bu nedenle sug bir tehlike sugudur. Sug tipinde
hareket ile tehlike neticesi arasinda bir nedensel iligkinin varligini arastirmak
yoniinde zorunluluk bulunduguna iliskin ifade yer almamasi, diger bir deyisle sug
tipinde hareketin bir tehlike yaratabilecek nitelikte olmasi gerektigine iligskin
diizenlemenin yer almamasi sugun soyut tehlike sucu olarak kabul edilmesi sonucunu

dogurur’®.

" Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.527
72 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s.4122 - 4127
26 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s. 951
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Genel olarak; TCK’nin 243 ve 244. maddelerinde diizenlenen suclara
tesebbiis olanaklidir. TCK’nin 244. maddede diizenlenen sug tesebbiise elverisle olan
neticesi hareketten ayrik sugtur. 243. maddede belirtilen bilisim sistemine girmek ve
orada kalmaya devam etmek sugu miitemadi bir sugtur. Neticenin meydana
gelmesinden sonra hemen bitmeyip devam eden suglara miitemadi suclar
denilmektedir. Bilisim sistemine giren bir fail orada kalmaya devam ettigi siirece
hareket kesilmemis, yani su¢ devam ediyor demektir. Tiim bu suglar tesebbiise

727 fera hareketleri baslandigi halde ornegin sisteme "girme" eylemi

elveriglidir
gerceklesmediyse (Ornegin, elektrik kesildiyse) ya da "girme" gerceklestigi halde
kisisel veriler alinmadan ya da alindigi halde kullanilmadigi hallerde tesebbiis
giindeme gelecektir’>*. Bunun disinda bir zararin varligi aranmamistir. Maddenin 3.
fikrasindaki agirlatict  halin, failin taksirli hareketlerinin sonucu olusmasi
gerektiginden, tesebbiis s6z konusu olmaz. Hukuka aykir1 olarak bilisim sistemine

girmeye caligma veya girdikten sonra orada kalmayir basaramamak suca tesebbiis

halidir’’.

Yetkisiz erisim yapip sistemden ¢ikan kisinin fiilinde, suca tesebbiisten s6z
etmek giictlir. Ciinkili yetkisiz erisim tek basina su¢ degildir. Bu nedenle, hukuka
aykiri olarak bilisim sistemine girmeye ¢alismak, bu suca tesebbiis sayilmaz. Bilisim
sistemine girdikten sonra, orada kalmayi basaramamak ise, fiilin niteligine gore
degerlendirilmelidir. Bu sugta tesebbiisten s6z edebilmek i¢in, yetkisiz erisimden
sonra, sistemde kalmaya baslanmis ve fakat heniiz sucun tamamlanmasini saglayacak
kadar bir siirenin gegmemis olmasi gerekir. Bir bagka anlatimla, yetkisiz erisimden
sonra, hemen sistemden ¢ikilmamis ve orada kalmaya baslanilmis; ancak orada
kalmaya devam edecek kadar yeterli siire gecmemisse, suga tesebbiis s0z
konusudur”’. Bunun sonucu olarak, bilisim sistemine girdikten sonra, orada kalmay1
basaramamak, eger anlik olmussa, yine su¢a tesebbiisten soz etmek giictiir; ancak

anlik degil de, orada kalmaya baglandikta sonra sistemde kalma basarilamamissa, bu

27 Barut ve Karayol, Biligim Suglari, s. 237

28 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s. 236

7 Erdag, Ali ihsan, “Ekonomi, Sanayi Ve Ticarete iliskin Suglar-Bilisim Alaninda Suglar (TCK’nin
9. ve 10. boliimleri)”, s. 16, http://www.ceza-bb.adalet.gov.tr/makale.htm. (Erisim: 09.09.2013)

70 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s.239
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takdirde tesebbiis diisiiniilebilir’>".

TCK’nin 244. maddesinde diizenlenen bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme suguna tesebbilis miimkiindiir. Birinci fikra
acisindan failin, bilisim sisteminin isleyisini bozmak veya engellemek i¢in icra
hareketlerine baglayip, 6rnegin bilisim sistemine girip, elinde olmayan nedenlerle,
engelleme veya bozma sonucunu gerceklestiremezse; ikinci fikrasi agisindan; fail
bilisim sistemindeki verileri bozmak, yok etmek, degistirmek, erisilmez kilmak,
sisteme veri yerlestirmek veya var olan verileri bagka yere géondermek i¢in harekete
gecip, bu sonuglart kendisi disinda bir nedenle elde edemezse, tigiincii fikra agisindan
ise; hareketleri yapmasina karsin amacladigi haksiz ¢ikari elde edemezse, eylem
tesebbiis agamasinda kalmis sayilacaktir. Ancak sunu belirtmekte fayda vardir ki,
244/3. fikradaki su¢ yoniinden fail bagkasinin banka hesabindaki parayi, kendi
kontroliinde bulunan bir hesaba aktardiginda, su¢ tamamlanacaktir, artitk bu paranin

¢ekilip gekilmemesi, fiilen zilyet haline gelip gelmemesi énemli degildir’*.

TCK’nin 244/4. fikras1 agisindan failin eylemi tesebbiis asamasinda kalmig
ise, bu durumda TCK’nin 244/1 ve 2. maddesi ile 4. fikrasina tesebbiis eylemi
arasinda fikri ictima hiikiimleri uygulanacak, hangisi daha fazla cezay1
gerektiriyorsa, o su¢ olusacaktir. Ornegin fail, haksiz bir ¢ikar saglamak amaciyla
bilisim sistemindeki bir veriyi degistirdikten sonra, elinde olmayan nedenlerle, ¢ikar
saglayamaz ise, ikinci fikrayla, doérdiincii fikraya tesebbiis eylemi arasinda hangisi
agir cezay1 gerektiriyor ise, o hiikiim uygulanacaktir. Yine fail, 244. maddenin birinci
ve ikinci fikrasindaki sugu islemek amaciyla eyleme baslayip da, belirlenen sonuglari
elde etmeden pigsmanlik duyar ise, bagka bir deyisle eyleminden goniillii olarak
vazgecer ise, failin eylemi TCK’nin 243. maddesindeki sucu olusturabilecektir’>>. O
halde, burada failin amacinin yalnizca bilisim sistemine girip orada kalmak mi, yoksa
bilisim sisteminin igleyigini veya bilisim sistemindeki bir verinin bozulmasi, yok

edilmesi veya degistirilmesi mi, yoksa haksiz bir ¢ikar saglamak mi, bunun tespiti

P! Karagiilmez, Bilisim Su¢lart ve Sorusturmu Kovusturma Evreleri, s.172
72 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 6767-6768
73 Artuk ve digerleri, Yeni Tiirk Ceza Kanunu Serhi, Cilt 5, (2009), s. 4669
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¢cok Onemlidir, failin maksadi sucun vasfini ve tesebbiis asamasinda kalip
kalmadigini belirleyecektir734. Sugun gergeklesmesi icin haksiz ¢ikarin saglanmasi
zorunludur. Aksi halde su¢ tesebbiis asamasinda kalir ki bu nedenle bilisim sistemi
aracihigiyla haksiz ¢ikar saglamak tesebbiise elverislidir. Ornegin; failin verilere
miidahalede bulunamamasi1 veya bulunmasina ragmen c¢ikar elde edememesi

hallerinde sug tesebbiis asamasinda kalmis olacaktir.

Bu noktada failin bilisim sistemindeki verilere yonelik miidahaleyi hangi
maksatla yaptiginin tespiti énem tasimaktadir. Zira haksiz ¢ikar saglamak icin bu
fiilleri gerceklestirmis ancak menfaati saglayamamissa 244. maddenin 4. fikrasina
tesebblisten; buna karsilik failin maksadi, yalnizca verilere veya sisteme zarar
vermekse, 244. maddenin 1. veya 2. fikralarindan dolay1 cezalandirilmasi1 gerekir.
Belirtilen Olgiiler cercevesinde 243 ve 244. maddelerde tanimlanan ve tesebbiise
elverigli olan suglarin tesebbiis asamasinda kaldig: tespit edildiginde, 61. maddeye
gore belirlenen temel ceza TCK’nin 35/2 maddesi geregince dortte birinden dortte
liciine kadar indirilecektir. Indirim miktari iki limit arasinda olacak sekilde meydana

gelen zarar ve tehlikenin agirhigina gore tespit edilecektir’>”.

Gorildiigii tizere, inceleme konusu sugun kanuni dayanagini olusturan kanun
maddelerinden kisisel verilerin korunmasina yonelik olanlara tesebbiisiin miimkiin
olup olmadig1 tartismali iken, bilisim alaninda islenen suglarla 1ilgili
diizenlemelerdeki su¢ tipinde tesebbiis bulunmaktadir. Konunun biitiin olarak
degerlendirilmesi bilisim alanindaki kisisel verilere yonelik bir saldir1 oldugunda ve
bu sucun tamamlanamamis hali bulundugunda tesebbiisiin miimkiin olacag:
sonucuna gotiirmektedir. Ornegin, bir kisinin bilisim sistemine islenmis hastane
kayitlarina girerek saglik verilerini degistirmek suretiyle zarar vermek isteyen kiginin
eylemini tamamlayamamasi durumunda TCK 244/2. maddedeki su¢ tesebbiis

asamasinda kalmis olacaktir.

3% Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 98
33 Barut ve Karayol, Bilisim Suglar, s. 235

217



Bu tiir suglar1 esastan incelemekle gorevli olan Yargitay 11. Ceza Dairesi ir
ilaminda”®; «... bilisim sistemindeki verileri degistirmek suretiyle haksiz menfaat
elde edilmesi sugunun sanik tarafindan EFT’nin sikayet¢i sirketin hesabindan sahte
olarak acgtirmis oldugu hesaba intikali aninda tamamlandig1 gézetilmeyerek eylemin
tesebblis asamasinda kaldigindan bahisle eksik ceza tayini aleyhe temyiz
olmadigindan bozma sebebi sayillmamistir.” degerlendirmesinde bulunmustur. Yine

P37 « . bilisim sistemindeki verileri

11. Ceza Dairesi konu ile ilgili bir ilaminda
degistirmek suretiyle haksiz menfaat elde edilmesi sucunun sanik tarafindan
havalenin sikayetcilerin hesaplarindan kendi hesabina intikali aninda tamamlandig
gozetilmeyerek eylemin tesebbiis agsamasinda kaldigindan bahisle eksik ceza tayini”,

738« samgn magdurlarin bankalarda bulunan

yine ayni1 Daire bir baska ilaminda
para hesaplarindaki var olan verileri (bilgileri) sahte kimliklerle actirdigi hesaplara
internet yoluyla gondererek, yine sahte kimliklerle bu paralar1 cekmek istemesinden
ibaret eylemlerinin; paranin samigin actirdigi hesaplara intikaline kadar gergek
kisilere yoneltilmis hile bulunmayip eylemlerin tamamen bilisim sistemi ig¢inde
gergeklestiginden, her bir magdura karst islenmis ayr1 ayri TCK’nin 244/4.
maddesine uyan sucu olusturdugu ve paranin agtirdigi hesaplara transferiyle sugun
tamamlanacagr gozetilmeden, sucun vasiflandirilmasinda yanilgiya diisiilerek
nitelikli dolandiriciliga tesebbiis sugundan mahkumiyet hiikmii kurulmasi yasaya
aykiridir" demek suretiyle sugun, paranin magdur hesaptan siipheli hesaba
gecmesiyle tamamlandigini belirtmistir. Bilisim suglari incelemekle daha sonra
gorevli hale gelen Yargitay 8. Dairesi ise tesebbiis konusundaki kararlarinda benzer

79 Bu durumda, kisisel verileri elde ederek veya kullanarak

goriigleri takip etmistir
bir su¢ islenmesi amaglanarak bilisim sistemine girilmesi ve sug¢ islenemeden

sonlandirilmasi, bilahere bilisim sisteminden ¢ikilmasi durumunda bilisim sistemine

736 Yargitay 11. CD., 25.06.2007 giin ve 2007/2168 esas, 2007/4372 karar sayil1 ilami1, UYAP,
(Erigim: 22.12.2014)

737 Yargitay 11. CD., Tarih:18.09.2007, Esas: 2007/6963, Karar: 2007/5533 sayil1 ilami, Yargitay,
UYAP, (Erisim: 17.06.2014)

7% Yargitay 11. CD., Tarih: 27.09.2007, Esas: 2007/6709, Karar: 2007/6012 sayili ilami, Yargitay,
UYAP, (Erigsim: 17.06.2014)

7 Yargitay 8. CD. Tarih: 25.04.2014, Esas: 2013/16038, Karar: 2014/10648, Yargitay 8. CD. Tarih:
31.10.2013, Esas: 2013/10737, Karar: 2013/25854, Yargitay 8. CD. Tarih: 03.04.2014, Esas:
2013/2941, Karar: 2014/8585, sayili ilamlari, Yargitay, UY AP, (Erisim: 17.06.2014)
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girme sucu (TCK m. 243) olusacak fakat asil hedeflenen su¢ gerceklesmedigi i¢in bu

su¢ yoniinden tesebbiis asamasinda kalmis olacaktir.

Bu baghik altinda c¢oziimlenmesi gereken bir baska konu ise, bilisim
suclarinda, faal nedamet ve ihtiyariyle vazge¢cme durumlarinda ne yapilmasi
gerektigidir. Tesebbiisli, goniillii vazgecmeden ayirmak gerekir. Elde olmayan
sebeplerle icra hareketlerinin tamamlanamamasi veya neticenin
gergeklestirilememesi tesebbiisiin kurucu unsurunu olusturmaktadir. Buna gore icra
hareketlerinin tamamlanmamasi veya neticenin gerceklesmemesi failin elinde olan
sebeplerden kaynaklanmissa tesebbiisten soz edilemeyecektir. Bilindigi gibi goniillii
vazgegme, sucu tamamlama imkanma sahip olan failin kendi iradesiyle icra
hareketlerinin tamamlanmasindan vazge¢mesi, faal nedamet ise icra hareketlerini
tamamladiktan sonra kendi ¢abalariyla sugun tamamlanmasin1 veya neticenin
gerceklesmesini 6nlemesi demektir'*. Goniillii vazgegme olarak nitelendirilen bu
durum kisaca failin kendi istegiyle icra hareketlerine devam etmemesi veya bu
hareketleri tamamladiktan sonra iradi etkin davranislariyla tipik neticenin meydana
gelmesini dnlemesi olarak tanimlanabilir’*'. Bu durumda, faile islemek istedigi suca
tesebblisten ceza verilmez. Ancak, vazgeginceye kadar yaptigi hareketler baska bir
sucu olusturuyorsa o sugun cezasi verilir (TCK m. 36). Mesela, fail kisisel verileri
elde etmek iizere bilisim sistemine giris yapsa fakat kisisel verilere ulagmadan
eyleminden vazgegse ve bilisim sisteminden ¢iksa kisisel verilerin elde edilmesine
iliskin 135. maddeye tesebbiisten cezalandirilmaz. Ancak, o ana kadar isledigi eylem
bilisim sistemine girme sugunu olusturdugundan, bu sucun cezasi verilir. Yine bir
doktorun hastahane kayitlarinda bulunan bir hastaya ait hasta bilgilerini bir baska
doktora internet iizerinden gondermek iizere hastane kayitlarina ulassa fakat
sonuglarindan ¢ekinip vazgegerek gondermemesi durumunda TCK’nin 136. maddesi

yoniinden failin durumu faal nedamete 6rnek olarak verilebilir %,

0 Barut ve Karayol, Bilisim Suglart, s. 240
" Soziier, Suca Tesebbiis, s. 240; Ozgeng, Tiirk Ceza Hukuku, Genel Hiikiimler, s. 428
™2 Barut ve Karayol, Bilisim Suglart, s. 240
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Sanik bilisim sistemindeki verilere zarar vermek {izere bilisim sistemine
girse, burada bir siire kalsa, zarar vermek istedigi verilerin yerini sistem icerisinde
bulsa, ancak nedense sonra tahrip etmekten vazgecse ya da verileri bir siire ugrasarak
degistirdikten sonra ceza alacagini diisiinerek tekrar eski haline getirse, 244/2
maddesinde tanimlanan sugtan Otiirli cezalandirilamayacaktir, ancak o ana kadar
yaptig1 eylem, bir bilisim sistemine girmek ve orada kalmaya devam etmek
tanimlamasma uydugu icin 243. maddesi geregince cezalandirilacaktir’'®. Kisi
kendisine ait kisisel verileri degistirerek menfaat elde etmek iizere bilisim sistemine
girmis ise ve bu eylemini tamamlamadan vazge¢cmis ise eylemi TCK’nin 136.
maddesi yoOniinden bir sug¢ teskil etmemekle birlikte fiilin sekline gore bilisim
alaninda ki suclar i¢in diizenlenen 243 ve 244. maddeler yoniinden sug¢ teskil

edebilecektir.

2.6.2. Suclarn ictima

Kanunun sug¢ saydigi bir fiil, icrasi esnasinda, bir tek icra veya ihmal hareketi ile
gergeklestirilebilecegi  gibi, birden ¢ok icra veya ihmal hareketi ile de
gergeklestirilebilir. Birden ¢ok icra ya da ihmal hareketi, bazen birlikte bir biitiin
olarak kanunun su¢ saydigi bir fiili, dolayis1 ile bir sugu olustururken, bazen de
birden ¢ok fiili, dolayisi ile birden ¢ok sugu olusturmaktadir. Bir kimsenin birden ¢ok
kez ceza kanununu ihlal etmesi, bu ylizden de birden ¢ok sugtan sorumlu olmasi
halinde, suclarin ictimai’* s6z konusu olmaktadir. Suclarin ictimar; bir kimsenin, bir
veya birden ¢ok fiille, ceza kanununun ayni hiikmiinii veya farkli hiikiimlerini bir
veya birden ¢ok kez ihlal etmesi, dolayisi ile failin birden ¢ok sugtan degil, ama tek
bir suctan sorumlu tutularak cezalandiriimasidir’®®. Suglarin igtimai ya maddi igtima
ya da sekli i¢ctima olarak ortaya ¢ikmaktadir. Maddi i¢timada, birden ¢ok sug, birden
cok fiille gergeklesirken, sekli ictimada, birden c¢ok sug, bir tek fiille
gerceklesmektedir. Esasen, kanundan 6tiirii, bilesik sug, zincirleme sug, fikri i¢tima

hukuki yapilarini olusturan birden ¢ok cilirmi fiil, tek bir fiil sayllmakta ve faile tek

™ Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamas, s. 235
7% Kelime anlamu, toplamak birlestirmektir.
™ Centel ve digerleri, Tiirk Ceza Hukukuna Giris, s.502
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bir ceza verilmektedir. Bu nedenle suglarin igtimai, cezalarin ictimainin bir

istisnasini olusturmaktadir’*®,

Suclarin igtimaimna benzer sonuglar doguran kurumlarda bulunmaktadir. Her
netice, kural olarak bir sug teskil eder ve fail kag netice meydana getirmisse, o kadar
suc islemis sayilarak her birinden dolayr ayr1 ve miistakil cezalara maruz kalir.
Ancak bir haraketle birden fazla neticenin meydana gelmesi durumunda faile tek bir
ceza verilmesini gerektiren haller vardir ve bunlardan biri miiteselsil suctur’®.
TCK’nin 43. maddesinde “Bir su¢ islemek kararinin icrasi ciimlesinden olarak
kanunun ayni hiikmiiniin birka¢ defa ihlal edilmesi, muhtelif zamanlarda vaki olsa
bile bir sug sayilir” demek suretiyle bu hususu agiklamistir’*®. Bu kapsamda “Bilesik
Su¢” kavramu tizerinde durmak yararl olacaktir. Kanunda her biri bagl basina bir sug
olarak tanimlanmis olan fiiller, kanundan &tiirli, bir sugun unsuru veya bir sugun
agirlagtirict nedeni olabilmektedir. Buna bilesik su¢ denmektedir. TCK’nin 42.
maddesinde bilesik su¢ “Biri digerinin unsurunu veya agirlastirict nedenini
olusturmas1 dolayisiyla tek fiil sayilan suga bilesik su¢ denir.” seklinde
tanimlanmaktadir. Bundan baska, kanunda su¢ olarak diizenlenen bir fiil, baska bir
sucun agirlatict nedeni olabilmektedir. Bu durumda temel su¢ herhangi bir

degisiklige ugramaz, aym kalir, sadece sugun cezasinda arttirrma gidilir’®.

TCK’nin besinci boliimiinde diizenlenen suglarin i¢timai baslakla bolimde
sirastyla bilesik sug, zincirleme suc¢ ve fikri igtima diizenlenmistir. Belirtilen bu
miiesseselerin inceleme konusu sucgta nasil uygulunacagini incelemek ozellikle

gereklidir.

2.6.2.1. Zincirleme Suc

Bir su¢ isleme karariin icrasi kapsaminda ayni sugun birden ¢ok islenmis olmasi

halinde zincirleme su¢ s6z konusudur. Yani bu suglar birbirleriyle siibjektif bir

746 Soyaslan, Ceza Hukuk Genel Hiikiimler, s. 266

"7 Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, s.450.

™ Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suclar1, s.80
9 Soyaslan, Ceza Hukuk Genel Hiikiimler, s. 269
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sekilde bagli bulunmaktadirlar. Zincirleme sugun s6z konusu olabilmesi i¢in aranan
ilk sart, birden ¢ok fiilin bulunmasidir. Ancak, iglenen fiillerden her birinin ayni sucu
olusturmasi gerekir. “Bir sugun temel sekli ile daha agir veya daha az cezayi
gerektiren nitelikli sekilleri, ayn1 su¢ sayilir” (TCK, m. 43, f. 1, ikinci ciimle).
Zincirleme sug halinde, ortada birden fazla su¢ mevcut olup, ayni sugun birden ¢ok
kez ayni kisiye kars1 islenmesi, yani her sugun magdurunun ayni kisi olmasi gerekir.
Her giin ayn kisinin e posta adresine girilerek kisisel verilerinin elde edilmesi (TCK
m. 135) veya ayni kisinin kisisel verilerinin kullanilarak sug¢ islenmesi (TCK m. 136)
gibi durumlarda, aslinda 6rnegin hakaret ve cinsel taciz gibi suglar birden fazla
islenmektedir. Ancak, bu suclar arasindaki manevi bag dolayisiyla, zincirleme sugun
varligi kabul edilmektedir. Keza, bir kisiye karst miiteaddit defa kisisel verileri,
ornegin banka hesap kayitlari kulanilarak hirsizlik sucunun islenmesi halinde de,

zincirleme su¢ s6z konusudur.

Zincirleme sug, icrai hareketle islenebilen suclarda miimkiin oldugu gibi,
ihmali suglarda da s6z konusu olabilir”’. Zinciri olusturan hareketlerden Ornegin
243. maddede oldugu gibi bir kisminin icrai, bir kisminin ihmali olmas1 halinde de

71 Ancak bu durumda, ihmali hareketlerin ayr bir

zincirleme sug kabul edilmektedir
su¢ olusturmamasi gerekir752. Birden fazla suglardan hepsinin tesebbiis durumunda
bulunmasi veya bazilarinin tamamlanmasina karsilik diger bazilarimin tesebbiis
derecesinde kalmasi halinde de zincirleme su¢ gerceklesebilir. Zincire dahil olan
suclardan birisi tamamlanmis digerleri tesebbiis derecesinde kalmissa, zincirleme
sugun da tamamlandig1 kabul edilerek, ceza artirimi bunun iizerinden yapilir>®. Bir

sugun temel sekli ile daha agir veya daha az cezay1 gerektiren nitelikli sekilleri, ayni

suc sayilir (m. 43, f. 1, Gigiincii climle).

70 Hakeri, Hakan, “ihmali Suglar”, Ceza Hukuk Dergisi, Y1l: 2, 2007/4, s. 303.

P! jeel, Kaythan: Suclarin I¢timai, Genel Bilgiler - Fikri Ictima - Miiteselsil Suclar - Gériiniiste
Ictima, 1972, Istanbul: Sermet Matbaasi, s. 114; Sancar, Tiirkan Yalcin, Miiteselsil Sug, 1995,
Seckin Yaymevi, Ankara: s. 70; Hakeri, [hmali Suglar, s. 304

32 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.441

3 icel, Suclarin I¢timai, s. 114; Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku, Cilt: 1, s. 530.
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Sonuglart yoniinden, zincirleme sugun sartlarinin  gergeklestigi tespit
edildiginde, islenen suglardan dolayi faile sadece bir sugun cezasi verilecektir ancak,
bu ceza, dortte birinden dortte iigiine kadar artirilir’™*. Ifade edelim ki, burada
tesebbiise iliskin hiilkmiin uygulanmasi, ancak zincirleme suca dahil olan tiim
suclarin tesebbiis agamasinda kalmasi halinde miimkiindiir. Sayet sug¢lardan birisi
tamamlanmissa artik tesebbiis asamasinda kalan su¢ cezanin belirlenmesinde dikkate
alinmayacak, sadece sucun sayisinin tespitinde fonksiyon ifa edecektir. Diger
taraftan suglardan Dbirisi olast kastla islenmisse 61. madde de dikkate

almmayacaktir’>,

Kisisel verilerin kaydedilmesi sugunu diizenleyen TCK’nin 135. maddesinde
de, bu su¢c aym kisiye karsi birden fazla defa, ayni su¢ isleme kararinin icrasi
kapsaminda islenirse, zincirleme su¢ hiikiimleri uygulanacaktir. Ayrica, tek bir
hareketle birden fazla kimsenin kisisel verilerin kaydedilmesi halinde, zincirleme sug
hiikiimleri uygulanmayacaktir. Hukuka uygun veya hukuka aykir olarak kaydedilen
verileri hukuka aykir1 olarak bagkasina verme, aciklama ve yayma fiillerinin
yapilmasi halinde ise kanunun 136. maddesi ihlal edilmis olur. Fail birden fazla
kisinin kisisel verisini hukuka aykir1 sekilde toplarsa, topladig1 say1 kadar sug islemis
olur. Mesela insanlardan kimlik bilgilerini alarak kisisel verilere ulagsmada veri

76 TCK’nin 136. maddesinde diizenlenen kisisel

sayisinca su¢ islenmis sayilacaktir
verileri hukuka aykir1 olarak baskalarina vermek, yaymak veya ele gecirmek sugu,
ayni su¢ isleme kararinin icrast kapsaminda olmak iizere aynm kisiye ait verilerin
birden fazla kisiye verilmesi halinde, zincirleme su¢ hiikiimleri uygulanacaktir.
Ayrica, tek bir hareketle birden fazla kimsenin kisisel verilerinin bagkasina verilmesi

halinde, zincirleme sug hiikiimleri uygulanmayacaktir.

TCK’nin 243. maddesinde belirtildigi iizere fail, bir bilisim sistemine

(tamamina ya da bir kismina) hukuka aykir1 olarak girdikten sonra orada kalmaya

754 Uziilmez, Ilhan, “Yeni Ceza Kanunun Sisteminde Cezanin Belirlenmesi ve Bireysellestirilmesi”,
EUHFD, Cilt: 11, Say1: 2007/1-2, s. 224-225

53 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 446

756 Soyaslan, Ceza Hukuk Genel Hiikiimler, s. 344
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devam etmelidir. Iste failin bilisim sisteminde kalmasiyla temadi (siirme, siiriip
gitme, uzama) gerceklesmis olmaktadir. Temadinin bitmesiyle su¢ tamamlanmig
olacagindan, dava zamanasimi da bu tarihte islemeye baslayacaktir. Ornegin, bir
kisinin kisisel bilgilerini arkadasina ait bilgisayarda ki bir dosyada muhafaza ettigi
diistiniilecek olursa, bu bilgisayara erisim saglanarak, bu dosyaya miidahale edilmesi
durumunda, eylem hem bilgisayarin sahibine hem de veri sahibine karsi iglenmis
olur. Bu durumda, diger kosullar1 da olusmak sartiyla TCK’nin 43/2. maddesi

uygulanabilir’.

Burada bir diger sorun da, TCK’nin 244. maddesindeki su¢ olustugu zaman,
ayni zamanda 243/1. maddesindeki sugun da olustugu kabul edilecek ve ayr1 ayri
cezalar m1 tayin edilecek, yoksa yalnizca 244. maddesindeki suctan mi ceza
verilecegi hususudur. Gergekten de, 244. maddedeki fiiller zorunlu olarak 243/1.
maddedeki sucu da icermektedir. Burada Yazicioglu gecitli su¢ hiikiimleri
uygulanarak iki suctan degil, yalnizca sonu¢ sugtan (TCK m. 244) ceza verilmesi

gerektigini belirtmektedir’ ™

. Bir bilisim sistemine girme fiili, TCK’nin 243.
maddesinde bagimsiz su¢ olarak diizenlenmistir. 244. maddedeki fiiller ise ancak bir
bilisim sistemine girmek suretiyle islenmektedir. Burada gegitli su¢ hiikiimleri
uygulanarak iki ayr1 suctan degil yalnizca sonug¢ suctan (TCK m. 244) ceza tayini
gerekmektedir. Burada farkli neviden fikri i¢timanin (TCK m. 44) varligin1 kabul
eden goriisler de vardir. Bu yondeki goriislere gore, fikri ictimada bir sugun icra
hareketlerinin bir bagka sugun icra hareketleriyle kismen veya tamamen Ortiismesi
gerekli ve yeterlidir. Bir bilisim sistemindeki verileri degistirmek isteyen fail, bu
sugun icra hareketlerini gergeklestirirken, sisteme de girmekte ve dolayisiyla 243.
maddeyi de ihlal etmektedir. Bu itibarla, failin bu sug¢lardan yalnizca en agir cezayi
gerektiren 244. maddedeki suctan dolayr cezalandirilmas: gerekecektir’>’. TCK ’nin

244. maddesinde diizenlenen bilisim sistemindeki verilere zarar verme eylemi,

degisik zamanlarda ayni kisiye karsi, birden fazla islenirse, zincirleme sugtan (TCK

7 Artuk ve digerleri, Ceza Hukuku Ozel Hiikiimler, s.703-704; Tasdemir, Bilisim-Banka veya Kredi
Kartlarimin Kotiiye Kullanilmasi-Dolandiricilik Suglar, s. 261.

¥ Yazicioglu, Bilgisayar Suglari, s. 27, Tasdemir, Bilisim-Banka veya Kredi Kartlarimin Kétiiye
Kullanilmasi-Dolandiricilik Suglart, s. 263

9 Koca, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s.8-9
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m. 43) bahsetmek olanaklidir. Dordiincii fikradaki sug, degisik zamanlarda, ayni
kisiye karsi, birden fazla islenebilir. O zaman zincirleme su¢ gerceklesir (TCK m.
43/1). 244. maddenin 4. fikrasindaki sucun ger¢eklesmesi halinde artik aym

maddenin 2. veya 3. fikrasindan ceza verilmeyecektir.

2.6.2.2. Fikri i¢ctima

Fikri i¢tima; tek bir fiille kimine gore tek bir icra veya ihmal hareketi ile ceza
kanununun ayni anda birden ¢ok hiikmiiniin ihlal edilmesi, dolayisi ile birden ¢ok su¢
islenmesi, ancak bunlardan sadece en agir olandan ceza verilmesi olarak
tanimlanmaktadir. Fikri i¢timada, suclar birbirinden bagimsizdir. Herhangi bir
nedenle cezasi en agir su¢ oradan kalktiginda, fail serbest kalmaz, kalan diger sugtan
sorumlu olur. TCK’nin 44. maddesinde diizenlenen fikri i¢tima; « isledigi bir fiil ile
birden fazla farkli sugun olusmasina sebebiyet veren kisi, bunlardan en agir cezayi

60
760 Burada

gerektiren sugtan dolay1 cezalandirilir.” seklinde tanimlamak miimkiindiir
fail tarafindan iglenen birden fazla eylem bulunmasina ragmen her bir eylem i¢in ayr1
bir su¢ teskil etmemekte bir su¢ isleme kararinin icrasi ciimlesinden hareket eden fail
kendisinde var olan tek suc isleme kasti nedeniyle cezalandirilmaktadir. Ornegin
Ogretmeninin bilgisayarina ayr1 giinlerde miiteaddit defalar girerek kendine ait sinav
notlarmi peyderpey degistiren bir dgrencinin her girisi ve sonrasinda elde ettigi
kisisel verileri degistirmesi eylemi i¢in ayr1 bir sug isledigi kabul edilmeyecek, bir
suc isleme kararinin ciimlesinden, yani belirli bir derse ait sinav notlarini degistirme

kastiyla gerceklestirdigi bu fiillerin tamami bir sug¢ sayilacak ve ona gore hiikiim

kurulacaktir.

Kisisel verilerin hukuka aykir1 olarak kaydedilmesini diizenleyen TCK’nin
135. maddesi ile verileri hukuka aykir1 olarak verme veya ele gecirmeyi diizenleyen
TCK’nin 136. maddesindeki suglarin zincirleme su¢ seklinde islenmesi miimkiindiir.
Ote yandan fail hukuka aykir olarak kisisel veriyi kaydetmekle baskasina vermek ya

da yaymak fiillerini ayn1 anda gerceklestirebilir. Ornegin, kisisel verinin ulasilabilir

760 Hafizogullari, Zeki ve Ozmen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, 5. Bas1, Us-A
Yaymecilik, Ankara: 2012, s. 374 vd.
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bir internet sitesinde kaydedilmesi ile ayn1 zamanda yaymak fiili de gerceklesmis
olur. Bu durumda fikri igtima diisiiniilebilir. Gergekten kisisel verileri hukuka aykir
olarak yaymak 136. maddede ayrica sug olarak diizenlenmistir. Bu durumda fikri
ictima hiikkmii geregi en agir cezay1 gerektiren 136. madde hiikmii uygulanmalidir.
Zira verileri kaydetmenin haksizlik igerigi, verileri yayma fiilinin haksizlik
iceriginde erimis olur’®".

Bir bilisim sistemine girmenin su¢ olarak diizenlendigi TCK’nin 243.
maddesi, zincirleme sug hiikiimlerinin uygulanmasina elveriglidir. Yani fail ayn1 sug
isleme karartyla bir kisiye ait bir bilisim sitemine degisik zamanlarda birden fazla
girip orada kalabilir. Bu durumda zincirleme sug hiikiimleri uygulanir. Bunun disinda
bir bilisim sitemine girmek ve orada kalmak suretiyle sistem sahibinin veya bir baska
kisinin kisisel verileri elde ediliyor veya kullanilarak sug isleniyorsa (TCK m. 135 ve
136) bu durumda da ortaya c¢ikan suglar arasinda fikri ictima hiikiimleri
uygulanabilir. Bu hususta iizerinde durulacak son nokta, bilesik suca iligskindir. Sayet
bir sucun islenmesi i¢in TCK’nin 243’deki suclar bir unsur veya agirlastirici neden
olarak diizenlenmisse bu durumda artik bilisim sistemine girme ve orada kalmaktan

dolay1 ceza verilemez'®.

TCK’nin 135. ve 136. maddelerinde belirtilen su¢un islenmesi i¢in, TCK’nin
243. maddesinde diizenlenen hukuka aykiri olarak bilisim sistemine girme ve
sistemde kalma sucunun da islenmesi halinde, yalmizca TCK’nin 135. veya 136.
maddesinde Ongoriilen ceza faile verilecektir. Ciinkii fikri igtimay1 diizenleyen
TCK’nin 44. maddesi geregince fail, en agir cezayr gerektiren suctan dolay1
cezalandirilir’®. Burada TCK’nin 243 ve 244. maddeleri arasindaki iligkiye de
deginmek gerekir. TCK 244. maddede yer alan sugun islenebilmesi i¢in kural olarak
bilisim sitemine girmek ve orada kalmak gerekir. Bu yoniiyle iki hiikiim arasinda bir
“gecitli su¢” iligkisinin bulundugu sdylenebilir. Bu g¢er¢evede faile 244. maddede

diizenlenen su¢ olustu ise bu maddede yer alan ceza yaninda bir de 243. maddede

701 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.527 - 530
792 Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, Cilt: V, 5.6571
763 Karagiilmez, Bilisim Suclari ve Sorusturmu Kovusturma Evreleri, s. 181
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diizenlenen sugtan dolay1 ceza verilemez’**.

TCK’nin 244. maddesinde diizenlenen bilisim sistemini engellemek, bozmak,
verileri yok etmek veya degistirmek suglar1 agisindan ig¢timain her tiri

765, Ornegin bir kisiye ait bilisim sisteminin isleyisini farkl1 zamanlarda

miimkiindiir
birden fazla engelleyen veya bozan kisinin eylemi bakimindan zincirleme suctan
bahsetmek miimkiindiir. Yine aymi sekilde; bir kisinin baska bir kisiyle internet
tizerinden gergeklestirdigi haberlesme esnasinda iiglincii bir kisi tarafindan
haberlesmenin gerceklestigi bilgisayara haberlesme esnasinda trojen programi
yerlestirilerek bir takim kisisel veriler elde edilse TCK’nin 244/1 ile TCK’nin 135.
maddesindeki suglar arasinda fikri ictima iliskisi kurulabilir. Ciinkli fail
gergeklestirdigi tek bir hareketle birden fazla sugun gerceklesmesini saglamistir.
Bunun disinda sugun TCK’nin 244/1 ve 2’nin se¢imlik hareketli suglardan olmalar1
dolayisiyla, secimlik hareketlerden birden fazlasinin gerceklestirilmesi halinde de
sadece tek su¢ islenmis kabul edilecektir. Fakat fail ayn1 sug isleme karariyla farkli
zamanlarda bu se¢imlik hareketleri gerceklestirirse o zaman zincirleme sug
hiikiimleri devreye girecektir. Bunun disinda TCK’nin 244/4°deki sucun
gerceklesmesi halinde, TCK’nin 244/1 ve 2 bu sugun unsuru haline doniistiigii icin
bilesik su¢ s6z konusu olacaktir ve ayrica TCK’nin 244/1 ve 2’den ceza
verilmeyecektir. Burada uygulamada giigliik olusturmasi nedeni ile 244. maddenin
(4) numarali fikrada, "bagka bir su¢ olusturmamasi" ibaresi, "daha agir baska bir sug

olusturmamasi" seklinde gerekceye uygun olarak diizeltilmelidir’®.

TCK’nin 243. maddesinde diizenlenmis bulunan “hukuka aykiri olarak
bilisim sistemine girme veya sistemde kalma sucu” kisisel verilerin kaydedilmesi ve
verileri hukuka aykiri olarak baskasina verme, yayma veya ele gecirme suclari
acisindan gecit sugu olusturmaktadir. Gergekten de bir¢ok olayda anilan suclarin

olugmasi i¢in Oncelikle bilisim sistemine hukuka aykir1 olarak girilmesi ve orada

764 Soyaslan, Ceza Hukuk Ozel Hiikiimler, s. 613
765 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.870
766 K aragiilmez, Bilisim Suglart ve Sorusturmu Kovusturma Evreleri, s. 194
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hukuka aykir1 olarak kalinmasi gerekecektir. Bu durumda faile yalnizca 135.

maddede 6ngoriilen ceza verilecektir’®.

135. maddede diizenlenen kisisel verilerin kaydedilmesi suguyla 136.
maddede diizenlenen kisisel verileri hukuka aykir1 olarak verme ve ele gecirme sugu
arasinda da suglarin igtimasi s6z konusu olabilecektir. Ornegin fail diismanlik
besledigi bir kisinin 6zel yasantisini yaymak i¢in bu kisi hakkindaki verileri 6ncelikle
kaydetmek zorunda kalabilecektir. Bu durumda da 135. maddede diizenlenen sug tipi
136. maddede diizenlenen sug tipi acisindan gegit sug teskil edecek, fail sadece 136.
madde uyarinca cezalandirilacaktir’®®. Bir kimse 135. maddesindeki sucu isledikten
sonra, ayn1 zamanda 136. maddedeki eylemi de gergeklestirirse, igtimanin uygulanip
uygulanmayacagi konusunda goriis birligi yoktur. Malkog ile Yasar/Gokcen/Artug’
gore burada gergek ictima hiikiimleri uygulanarak her iki sugtan ayr1 ayr1 ceza
verilmesi gerekir. Ancak ayni eylemle, farkli konularda bile olsa, elde edilen
verilerin verilmesi veya ele gegirilmesi durumunda tek su¢ olusacaktir’®.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe ise fail hukuka aykir1 olarak kisisel veriyi
kaydetmek ile baskasina vermek ya da yaymak fiillerini ayn1 anda gergeklestirmesi
durumunda 6rnegin, kisisel verinin ulasilabilir bir internet sitesine kaydedilmesi ile
ayni zamanda yaymak fiili de gerceklesmis olmasi halinde fikri igtimanin
olabilecegini diisiinmektedirler. Kisisel verileri hukuka aykir1 olarak yaymak 136.
maddede ayrica sug¢ olarak diizenlendigine gore, fikri i¢tima hiikmii geregi en agir
cezayl gerektiren TCK’nin 136. maddesi hiikmii uygulanmalidir diisiincesinde
olduklarin beyan etmektedirler ve bu diisiincelerini bu durumda verileri
kaydetmenin, verileri yayma fiilinin haksizlik igeriginde erimis olacagina
dayandirmaktadirlar’”®. Buna karsin kisisel verileri bagkasina veren, yayan veya ele
geciren kisinin eylemi TCK’nin 136. maddesinde diizenlenen sucu olusturacaktir.
Ancak, kisisel bilgileri alanin eylemi ile ilgili kanunda herhangi bir diizenleme yer

almamaktadir.

%7 Diilger, Bilisim Suglart, s.275

7% Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s.4122 ve 4128

79 Malkog, A¢iklamali Yeni Tiirk Ceza Kanunu, s. 913, Yasar ve digerleri, Yorumlu-Uygulamali Tiirk
Ceza Kanunu, s.4122 ve 4128

0 Ozbek ve digerleri, Tiirk Ceza Hukuku Genel Hiikiimler, s.201
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Fikri i¢timaya bir baska Ornek de su sekilde verilebilir. Bir kamu
bankasinin bilisim sistemine giren ve orada bulunan 5.000,00 TL olan hesabini
50.000,00 TL olarak degistiren kisi, bu eylemi ile hem 243. maddede
tanimlanan bir bilisim sistemine girme ve orada kalmaya devam etme sugunu
islemis, hem de 244/son maddesinde tanimlanan bir bilisim sistemindeki
verileri degistirerek kendine haksiz ¢ikar saglama sugunu islemistir. Fail 44.
madde hiikmii geregince bunlardan en agir olan 244/son maddesi uyarinca

cezalandirilacak, diger sugtan ayrica bir ceza verilmeyecektir.

Ictima ile ilgili bir baska ihtimal ise fail tarafindan islenen fiilin bir baska
sucun agirlastirict nedeni ya da unsuru olmasidir. Miirekkep su¢ denilen bu durumda
bagimsiz bir sug sayilan netice, diger bir neticenin iginde erimekte ve faile daha agir
cezayl gerektiren neticeden dolay1 ceza verilmektedir. Bu suglar da miirekkep, karma
ve gecitli suglara benzer. Ancak aralarinda bazi farklar bulunmaktadir. Oncelikle
miirekkep su¢ iki ayr1 suctan meydana gelir. Bu suclardan biri digerinin ya unsurunu
ya da agirlastirict sebebini olusturur’’'. Bilisim sistemine girme (TCK m. 243) ve
sistemi engelleme, bozma, verileri yok etme veya degistirme (TCK m. 244) suglar
ile birlikte islenen kisisel verilerin kaydedilmesi (TCK m. 135) ile verileri hukuka
aykirt olarak verme veya ele gegirme sucglart (TCK m. 136) TCK’de ayri ayn
diizenlendigi halde bu arastirmanin konusunu da olusturan bilisim alanindaki kisisel
verilerin korunmasina yonelik ayr1 bir diizenleme yoktur. Bu nedenle miirekkep sug

konusuna bir 6rnek vermek miimkiin olmayacaktir.

En son ihtimal ise, failin birden fazla hareketi ile kanunun birden fazla
maddesini ihlal etmesidir. Burada failin birden fazla hareketi bulunmakta ve bunlarin
her birisi kanunun bagka hiikmiinii ihlal etmektedir. Sanik ilk giin kendi yeteneklerini
denemek amaciyla bir bilisim sistemine Ornegin Adalet Bakanliginin adli sicil
bilgilerinin tutuldugu bilisim alanina girse ve orada kalmaya devam etse, ertesi giin
bu sefer ayni bilisim sistemine tekrar girse ve orada kalmaya devam ederek bu

sistemde yar alan kisisel verileri (adli sicil kayitlarin1) yok etse, sonrasinda biligim

M Centel ve digerleri, Tiirk Ceza Hukukuna Giris, s.522
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sistemine de zarar verse burada faili ilk giinkii eylemi nedeniyle hakkinda bilisim
sistemine girme sucundan 243. maddesi uyarinca, ikinci giin ise bilisim sistemine
girme ve orada kalmaya devam etme sugu, verilere zarar verme sugu ile igtima
ettiginden bunlardan agir olan verilere zarar verme sucunu diizenleyen 244/2
maddesi uyarinca, nihayet verilere zarar vermekle yetinmeyip ayrica bilisim
sistemine de zarar vermisse bu eylemi nedeniyle 244/1 maddesi uyarinca ayr1 ayri

cezalandirilacaktir.

Ictima konusuyla ilgisi olmasa da bu boliim altinda islenmesinin uygun
olacak en son konu ise karma su¢ kavramidir. Her neticenin bagimsiz bir sug
meydana getirmesi kuralinin iki istisnasi vardir. Birincisi, yukarida belirtilmis olan
miiteselsil sug, digeri ise “muhtelif” (karma) sug¢tur. Bu tiir suglarda diger tiim
neticeler bir neticenin i¢inde erir ve kaybolurlar. Sonugta da faile tek bir neticeden
dolay1 ceza verilir. Sug teskil eden bir fiil, zorunlu olarak daha hafif bir sugu da igine
aliyorsa ortada “karma su¢” vardir. Bu durumda faile daha agir olan sugun cezasi
verilir’ 2. Ornegin veri almak amaciyla bir bilisim sistemine girerek orada bir siire
kalan ve sistem i¢inde bulunan verileri bagska yere gonderen failin eylemindeki
bilisim sistemine girme ve orada kalmaya devam etme sucu, verileri baska yere
gonderme sucu icinde eriyecektir. Fail veriyi baska bir yere gonderme fiilini bilisim
sistemine girerek ve orada bir siire kalarak gerceklestirmektedir. Bu tarzda sugun
islenmesi durumunda karma su¢ olusacaktir. Ancak verileri baska bir yere
gondermek teknik olarak bilisim sistemine girmeksizin ve orada bir silire kalmay1
gerektirmeksizin de islenebilen durumlarda bu sugun goriinlis sekli karma sug

seklinde olmayacaktir.

2.6.4. Istirak

Kanunda diizenlenis sekline ve niteligi geregi tek kisinin isleyebilecegi bir sucun,
birden fazla kimsenin aralarinda anlagsma yaparak birlikte islemesi durumunda, sugun

Ozel goriiniis sekillerinden istirak ortaya cikar ve bu suglara istirak halinde suglar adi

772 Taskinve Zengin, Ceza Hukuku El Kitab, s.42
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verili’?. Bu durumda, fiilin icrasma katilan sug¢ ortaklarmin hepsi de fiilin
olusumuna bir katkida bulunmaktadirlar ve bu katkilar1 nedeniyle sorumluluklari s6z
konusudur. Sugun icrasina istirak etmekle beraber, sucun islenisine bulundugu katki
sucun kanundaki tarifine uygun olmayan, 6rnegin azmettiren veya yardim eden diger
sug ortaklarmin da gergeklesen haksizliktan sorumlu tutulabilmeleri gerekir’'*.
TCK’de suga istirak, faillik ve serikligi kapsayan {ist bir kavram olarak kabul

7 fgtirak

edilmistir. Seriklik ise, azmettirme ve yardim etmeyi kapsamaktadir
halinde islenen suglarda failler ile serikler arasinda cezalandirma bakimindan ayrim
yapilmis, ayrica dar fail anlayisindan hareketle sug tipindeki fiili ger¢eklestiren

kimseler fail olarak nitelendirilmistir’ .

TCK’nin 135, 136, 243 ve 244. maddelerinde diizenlenen suglara istirak,
diger su¢ tiplerinden farklilik gdstermez. Bilisim sistemine giren ve verileri elde
etmek isteyen kisi kendi verileri tizerinde bu islemi gerceklestirirse sugun faili olarak
yer alirken, bu eylemi kendisi bilgisayar kullanmay1 bilmedigi i¢in bir baskasina
yaptirirsa (6rnegin; bir hecker’e ya da veri isleme memuruna) sugun istirakgisi olarak
cezalandirilacaktir. Bu suglara istirakle ilgili 6zel bir hiikiim bulunmayip genel
hiikiimler uygulanacaktir. TCK’nin 37. maddesinin birinci fikrasinda, sugun kanuni
tanimina uygun bir sekilde eylemi birlikte gerceklestiren kisilerden her birinin fail
olarak sorumlu tutulacagi, ikinci fikrasinda ise, sug islenirken bir bagkasi ara¢ olarak
kullanilirsa, kullanan kisinin de fail olarak sorumlu tutulacagi, kusur yetenegi
olmayanlar1 su¢un islenmesinde ara¢ olarak kullanan kisinin cezasinin da {i¢te birden
yarisma kadar arttirilacagi diizenlenmistir’’’. Sahip oldugu bilgisayar1 ve internet
hattin1 bilisim korsanina tahsis ederek bilisim sistemine girme ve orada kalma sugu
ile birlikte kisisel verilerin kullanilarak bir su¢ islenmesine yardim eden, bu sugu
isleme fikri bulunmayan faili bu konuda ikna eden, sugun nasil islenecegi konusunda

teknik bilgi sunan, bu sucu isledikten sonra ceza sorusturmasindan kurtulma

B Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suclari, .80

"% Hafizogullar1, Tiirk Ceza Hukuk Ders Notlart, s. 428

7 Kurt, Bilisim Suglart ve Tiirk Ceza Kanunudaki Uygulamast, s. 241

776 Erdem, Mustafa Ruhan,"Yeni TCK’de Faillik ve Su¢ Ortakhig", Hukuki Perspektifler Dergisi,
Say1: 2005/5, s. 205

"7 Kurt, Bilisim Suglari ve Tiirk Ceza Kanunudaki Uygulamasi, s. 240
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konusunda yardim vaat eden, bilisim sistemine girmeyi temin edecek yazilimlari

temin eden kisi yardim eden sifatiyla bu fiillerinden 6tiirii cezalandirilacaktir.

2.7. GOREVLI MAHKEME VE KOVUSTURMA

TCK’nin 243 ve 244. maddelerinde diizenlenen bilisim suc¢larinin tamami sahsi dava
ve sikayete bagli olmayip re’sen kovusturulmasi gereken suglardandir. Bilisim
suglarinin  Asliye Ceza mahkemesinde goriilecegi konusunda genel bir kabul

bulunmaktadir’’®,

Ancak gorevli olan mahkemenin hangisi oldugu ile ilgili
uygulamada ihtilaflar ¢ikmasi nedeniyle Yargitay konuyu bir igtihatla ¢oziimlemistir.
Bilisim suglar1 ile ilgili verilen ilk derece mahkemelerinin kararlarinin temyiz
inceleme mercii olan Yargitay 8. Ceza Dairesinin, konu ile ilgili bir kararinda
“..Sanik hakkinda diizenlenen iddianamedeki isnat olunan ‘‘Bilisim sistemindeki
verileri bozma, yok etme, erisilmez kilma, sisteme veri yerlestirme’’ sugunun
TCK’nin 244/2. madde ve fikrasina uygun bulundugu ve anilan madde hiikmiinde
ongoriilen cezanin iist sinirma gore 5235 sayili Adli Yargr Ilk Derece Mahkemeleri
ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri hakkindaki Kanunun
11. maddesi uyarinca Asliye Ceza Mahkemesinin gorevli oldugu gozetilerek
gorevsizlik karar1 verilmesi gerekirken, gorevsiz Sulh Ceza Mahkemesince

yargilamaya devamla hiikiim kurulmasi..." denilmek suretiyle Asliye Ceza

Mahkemesinin gorevli oldugu belirtilmistir’”®. Bilisim suglarinin Asliye Ceza
Mahkemesinde griilmesine iliskin Yargitaymn kararli bir durusu bulunmaktadir™.
Alt dereceli bir mahkeme bu suclara iliskin bir dava geldiginde durumu re’sen

dikkate alarak gorevsizlik karariyla dosyay1 gorevli mahkemeye gondermelidir.

% Yazicioglu, Bilgisayar Suglari, s.291; Tasdemir, Bilisim-Banka veya Kredi Kartlarinin Kétiiye
Kullanilmasi-Dolandiricilik Suglari, s. 391

779 Yargitay 8. CD., Tarih: 05.05.2014, Esas: 2013/9417, Karar: 2014/11384 sayili ilami, Yargitay,
UYAP, (Erisim: 18.06.2014), diger bir 6rnek i¢in bkz. Yargitay 8. CD., Tarih: 16.04.2014, Esas:
2013/2817, Karar: 2014/9715 sayil1 ilami, Yargitay, UYAP, (Erisim: 18.06.2014),

™0 Yargitay 8.CD., Tarih: 31.03.2014, Esas: 2013/10240, Karar: 2014/8042 sayil ilami, Yargitay
8.CD., Tarih: 14.04.2014 Esas: 2013/10778, Karar: 2014/9482 sayili ilami, Yargitay, UYAP,
(Erisim: 18.06.2014)
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Gorev konusunda dikkat edilmesi gereken bir konu da, bilisim sugunun bir
baska su¢ daha olusturmasi ve bu sucun incelenmesi gorevinin daha {iist gorevli bir
mahkemeye verilmesi durumudur. Eger bilisim sistemi vasita kilinarak islenen sug
ornegin ayni zamanda TCK’nin 158/1-f maddesinde diizenlenen bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu da olusturuyorsa gorevli
mahkeme artik Asliye Ceza Mahkemeleri olmayacak, bu ikinci sucu inceleme
gorevine sahip olan Agir Ceza Mahkemeleri olacaktir. Nitekim Yargitay 8. CD. bir

[3

kararinda; “...Olusa ve dosya kapsamina gore samigin iizerine atili, sikayetc¢inin
MSN adresini ve sifresini bir sekilde ele gegirerek bu adresten sikayetci gibi
yazigmak suretiyle kendine yarar saglamak amaci ile kontdr talep edip sifrelerinin
kendisine gonderilmesini temin etmeye ¢alismaktan ibaret eylemin, TCK nin 244/2.
maddesinde diizenlenen bilisim sistemindeki verileri degistirme ve erisilmez kilma
sucunun yaninda, ayrica TCK’nin 158/1-f maddesinde yazili bilisim sistemlerinin
ara¢  olarak kullanilmasi1 suretiyle dolandiricilik sugunu da  olusturup
olusturmayacagna iliskin delilleri takdir ve tartismanm 5235 sayilh Adli Yarg ilk
Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri
Hakkinda Kanunun 12. maddesi uyarinca agir ceza mahkemesinin gorevinde
bulundugu gozetilerek gorevsizlik karar1 verilmesi gerekirken, yargilamaya devamla
yazili bigimde hiikiim kurulmasi...” seklindeki hiikiim ile gérevli mahkemenin daha
{ist derece mahkemesince goriilecegini hikkme baglamistir”®'. TCK’nin 135. ve 136.
maddelernde diizenlenen suglar1 yargilama gorevi, 5235 sayili Kanunun 10-14.
maddeleri uyarinca asliye ceza mahkemesine aittir. Kisaca bir degerlendirme
yapilacak olursa, sulh ceza hakimligi ve agir ceza mahkemelerinin gorevleri iginde
olmayankalan, 0zel kanunlarla asliye ceza mahkemelerince goriiliip karara
baglanacag1 diizenlenen veya 0Ozel kanunlarda goriillip karara baglanacagi
mahkemenin a¢iklanmamasina karsin sulh ceza hakimligi ve agir ceza mahkemesinin
gorevi icinde olmayan tiim ceza davalarina asliye ceza mahkemeleri bakmakla

gorevli oldugundan, bilisim suglarina da bakmakla gorevli olacaktir.

! Yargitay 8. CD., Tarih: 14.05.2014, Esas: 2013/11730, Karar: 2014/12386 sayili ilami, Yargitay,
UYAP, (Erisim: 18.06.2014)
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243. maddede tanimlanan bilisim sistemine girme ve orada kalmaya devam
etme, 244. maddesinin 1. fikrasinda tanimlanan sistemin engellenmesi, 244.
maddesinin 2. fikrasinda tanimlanan bilisim sistemindeki verilerin erisilmez
kilinmasi suglarinda sug¢ olarak tarif olunan fiiller siiregelen yani temadi eden
eylemlerdir. Miitemadi su¢ dedigimiz bu suglarda fiil temadinin bittigi anda meydana
gelmis sayilir. Miitemadi sug, neticenin hemen sona ermeyip zaman i¢inde devam
ettigi suctur. Miitemadi sug, temadinin’®* sona erdigi anda islenmis sayilir ve o anda
yiiriirliikte olan kanun uygulanir’®.  243. maddede tanimlanan sucun agirlastirict
halini diizenleyen 3. fikrasindaki bu eylemler sebebiyle sistemin igerdigi verilerin
yok olmasi veya degismesi durumunda ise temadinin kesildigi anda degil verilerin
yok olmasi ya da degismesi aninda sucun olustugu tabiidir.  244. maddesinin 1.
fikrasinda tanimlanan sistemin bozulmasi 2. fikrasinda tanimlanan verilerin
bozulmasi, yok edilmesi, degistirilmesi, sisteme veri yerlestirilmesi, var olan
verilerin baska yere gonderilmesi 245. maddede tanimlanan banka veya kredi
kartinin kotitye kullanilmas: fiilleri ise neticesi hareketten ayri olan suglardir’®*. Bu
maddeler yoniinden uygulanacak kanunda bu o6zelliklerine gore fiilin tamamlanmis

oldugu tarihe gore belirlenecektir.

TCK’nin 135. ve 136. maddesinde diizenlenen sugun sorusturulmasi ve
kovusturma yapilmasina gelince, TCK’nin 139. maddesi ile bu suglar ayrik
tutuldugundan, sikayete bagli degildir; sorusturulmasi ve kovusturulmasi re’sen
yapilmalidir. Sugun kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye
kullanilmast suretiyle islenmesi ya da belli bir meslek veya sanatin sagladig:
kolayliktan yararlanmak suretiyle islenmesi halinde, 5235 sayili Kanunun 14.
maddesi uyarinca mahkemelerin gorevlerinin belirlenmesinde agirlastirici veya
hafifletici nedenlerin gozetilmeyecegi hiikmiine gore, gorevli mahkeme
degismeyecektir785. Yukarida yapilan agiklamalar 1s1¢1nda bilisim sisteminde kayith

bir kisisel verinin elde edilmesi ve kullanilmasi yoluyla bir su¢ islenmesi durumunda

782 Temadi: Siiriip gitme, siiregelme, siirme, uzama

8 Tagkin ve Zengin, Ceza Hukuku EI Kitabi, s.42

8 Bu konuda bakiniz; Unver, Yener, (2001), “Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisinin
Internet Acisindan Degerlendirilmesi”, Istanbul: JUHFM, Cilt: LIX Say1:1-2.

™ Yasar ve digerleri, Yorumlu-Uygulamal: Tiirk Ceza Kanunu, s. 4123 ve 4129
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konuyu ilgilendiren TCK maddelerinin hepside Asliye Ceza Mahkemelerinin gorev
alan1 igerisinde diizenlediginden goérevli mahkemenin Asliye Ceza Mahkemesi
oldugu yoniinde higbir siiphe bulunmamaktadir ve sikayete tabi su¢ olmayip re’sen

kovusturulmasi gerekir.

2.8. ZAMANASIMI

Ceza hukukunda, devletin cezalandrimaya yetkili organlarmin sucu zamaninda
kovusturmamasi, mahkumiyet hiikmiinii zamaninda yerine getirmemesi, devletin
sucu kovusturma ve cezayl cektirme hakkini ortadan kaldirir’®®. Zamanagiminin
“dava zamanagimi1” ve “ceza zamanasimi1’ olmak tlizere iki tiirii bulunmaktadir. Dava
zamanagimi, bir sugla ilgili olarak kovusturma yapilmasina engel olurken; ceza
zamanasimi, kesinlesmig mahkumiyet hiikmiiniin geregi olan cezanin infazini
engellemektedir.”®’. Dava ve ceza zamanasimi, res’en uygulanir. Bundan siipheli,
santk ve hiikiimlii vazgecemezler (TCK m. 72/2), c¢linkii zamanasimi, kamu
diizenindendir. Bu demektir ki, taraflar, her zaman zamanasimi iddiasinda

788

bulunabilirler'®®. Hakim, zamanasimini, res’en, yani kendiliginden gdz Oniine almak
) ) > Y

zorundadir. Hakimin karari, bir tespit hiikmiidiir. Tespitin dogru olmadiginin, yani

hesabin yanhs yapildigmin ileri siiriilmesi miimkiindiir’*’.

Dava zamanasimi Kanunda, tamamlanmis suglarda sucun islendigi giinden,
tesebbiis halinde kalan suglarda son hareketin yapildig1 giinden, zincirleme suglarda

son sugun islendigi giinden baslatilmaktadir (TCK m. 66/6 ). Ote yandan, kesintisiz

suclarda dava zamanasimi kesintinin gergeklestigi anda baslar (TCK m. 66/6)"".

91

Dava zaman asiminin kanunda yazilan nedenlerle durmast””' halinde, durma,

786 Hafizogullar, Tiirk Ceza Hukuk Ders Notlari, s.484

87 Koca ve Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 611.

788 Hafizogullar, Tiirk Ceza Hukuk Ders Notlari, s.525.

789 Ozgeng, Tiirk Ceza Hukuk Genel Hiikiimler, s. 752, Hafizogullar, Tiirk Ceza Hukuk Ders Notlari,
s.520

0 Centel ve digerleri, Tiirk Ceza Hukukuna Giris, s. 253

Y “Dava zamanagimi siiresinin durmasi veya kesilmesi
TCK. m.67: Sorusturma ve kovusturma yapilmasinin, izin veya karar alinmasi veya diger bir
mercide ¢oziilmesi gereken bir meselenin sonucuna bagli oldugu hallerde, izin veya kararin
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zamanasimu siiresini uzatmaz’ 2. Ornegin kamu gérevlisinin gorevi sebebiyle bu sucu
islemesi halinde (Veri Isleme Memuru), sorusturma 4483 sayili Memurlar ve Diger
Kamu Gorevlilerinin  Yargilanmast Hakkinda Kanuna gore, yetkili merciden

sorusturma izni alindiktan sonra yapilmasi gerekir. On sorusturmacinin atanmasindan

sorusturma izni kararimin  kesinlesmesine kadar zamanasimi  duracaktir’-.

% daha 6nce geemis olan siire gz Oniine alinmaz.

Zamanasimu siiresi, sifirdan, yeniden islemeye baslar’®”.

Zamanasimi kesildiginde’

Inceleme konusu su¢ agisindan, oncelikle TCK’de diizenlenen maddelere
bakmamiz gerekmektedir. Buna gore, kisisel veriler ile ilgili diizenlemeler
bakimindan, 135. madde de diizenlenen verilerin hukuka aykir1 olarak kaydedilmesi
sucu icin alt1 aydan ii¢ yila kadar hapis cezasi ongoriilmiistiir. TCK 136. maddesinde
diizenlenen sug¢ i¢in ise bir yildan dortyila kadar hapis cezasi verilecegi yazilidir.
Goriildigl tlizere cezalarmm iist siir1 bes yili gegmeyen hapis cezalar1 oldugu igin
TCK’nin 66. maddesinin 1. fikrasinin “e” bandi uyarinca sekiz yillik dava
zamanagimina tabidirler. Yalniz 66. maddenin 3. fikrasinda “Dava zamanasimi
stiresinin belirlenmesinde dosyadaki mevcut deliller itibartyla su¢un daha agir cezay1
gerektiren nitelikli halleri de gz onilinde bulundurulur.” diizenlemesi bulunmaktadir.
Kisisel verilerin korunmasina iliskin suglarin nitelikleri hallerini diizenleyen 137.
madde uyarinca islem yapilmasini gerektiren durumlarda ceza, 135. madde yoniinden
dava zamanasiminin belirledigi bes yili gegmedigi icin bir degisiklik
getirmemektedir. Ne var ki 136. madde de ceza iist sinir1 dort yil olarak
belirlenmistir. 137. madde uyarinca cezanin yari oraninda arttirilmasi durumunda

ceza st siir1 6 yil olacagi i¢in ceza zaman asimi yoniinden 66. maddenin “d” bendi

devreye girecek ve ceza zamanasimi siiresi onbes yil olacaktir.

almmasina veya meselenin ¢dziimiine veya kanun geregince hakkinda kagak oldugu hususunda
karar verilmis olan sug faili hakkinda bu karar kaldirilincaya kadar dava zamanasimi durur”

792 Hafizogullar1, Tiirk Ceza Hukuk Ders Notlari, $.522

3 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 610.

4 “Dava zamanasimu, siipheli veya samgin saver dniinde ifadesinin alinmasi veya sorguya cekilmesi,
siipheli veya samik hakkinda tutuklama karart verilmesi, sugla ilgili olarak iddianame
diizenlenmesi, sanik hakkinda mahkumiyet karar1 verilmesi hallerinde kesilir.(m. 67/2, a, b, ¢, d )”

7 Hafizogullary, Tiirk Ceza Hukuk Ders Notlart, s. 523
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Bilisim suclarinin diizenlendigi 243. madde de diizenlenen sugun iist sinir1 bir
y1l olup nitelikleri halleri dahi bes yillik dava zamanasimu siiresini agsmadigi igin 243.
madde i¢in zamanasim siiresi sekiz yil olarak devam edecektir. Buna karsin 244.
madde agisindan dava zamanasiminin tespiti bu kadar kolay degildir. Bu maddenin
her bir fikrast icin ayr1 inceleme gerekecektir. Buna gore, birinci fikrada
cezalandirilan bir bilisim sisteminin isleyisini engelleyen ve bozan eylemler i¢in bes
yillik bir ceza s6z konusudur. Bu sugun nitelikli hali olan {i¢iincii fikra uyarinca suga
konu eyleme verilecek ceza yar1 oraninda arttirilacagi i¢in bu halde dava zamanasimi
icin uygulanacak madde 66/1-e bendi degil, “d” bendi olacak ve siire onbes yil olarak
uygulanacaktir. 244. maddenin dordiincii fikrasi ise eylemin yarar dogurmasi halinde
cezanin arttirilacagi diizenlenmistir. Bu durumda {ist sinir alt1 yil olarak belirlendigi
icin bu madde uyarinca agilacak davalarda dava zaman asimi olarak yine “d” bendi

uygulanacak ve siire onbes yil olacaktir.

Topluca yapilacak bir degerlendirme sonucunda; eldeki sug¢ tipi bilisim
alaninda saklanan kisisel verilerin elde edilmesi suretiyle islenen suglar olduguna
gore eylemin islenis sekli dava zamanasiminin belirlenmisi i¢in 6nem arzetmektedir.
Buna gore 244. maddenin dordiincii fikrasinda “islenen eylemin yarar dogurmasi
durumunda eylem bir bagka sucu olusturmuyorsa” denilerek bir tahdid getirilmistir.
Eylem 6rnegin bilisim sistemi kullanilarak kisisel verilerden olan saglik kayitlarinin
degistirilerek kisinin 6liimiine ya da sakatligina neden olmaya iliskin ise netice itibari
ile bagka bir su¢ olustugundan burada 6rnegin adam 6ldiirme sugunun tabi oldugu
dava zamanasimu siiresi uygulanacaktir. Baska su¢ olusturmayan ve yarar saglamaya
iliskin eylemler 244. maddenin dordiincii fikrasi kapsaminda kalacagi i¢in onbes
yillik siireye tabi olacaktir. Yarar saglama diginda kisisel verilere yonelik tiim fiiller
135 ve 136. maddeler kapsaminda kalan eylemler ise bes, 137. madde uyarinca

nitelikli hal i¢inde kalan suclar i¢in onbes yillik dava zamanasimi uygulanacaktir.

Yukarida yapilan agiklamalari ceza zamanasimi yoniinden uygulamakta
miimkiindiir. Buna gore ceza zamanasimini diizenleyen TCK’nin 68. maddesi ceza
ist sinirini esas alarak stireleri belirlemistir. Buna gore 68/1-e bendinde {ist sinir1 bes
yildan fazla olan hapis cezalar1 i¢in yirmi yil, bes yila kadar olan hapis cezalari i¢in

on y1l ceza zamanasimi siiresi vardir. Buna gore 244/4. madde kapsamindaki suglar
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icin yirmi yi, 243, 244/2 ile 135 ve 136. maddeler i¢in on yil, 137. madde
kapsaminda sugun nitelikli halleri i¢in ise yine yirmi yil, 244/1. madde kapsaminda
kalan eylemler i¢in bes yillik bir ceza ongoriildiiglinden bu sugun nitelikli hali olan
ticlincii fikra uyarinca suga konu eyleme verilecek ceza yar1 oraninda arttirilacak ve

bu halde ceza zamanagimi yirmi yil olarak uygulanacaktir.

2.9. MUEYYIDE

TCK’nin 135. maddesinde diizenlenen kisisel verilerin hukuka aykiri olarak
kaydedilmesi sugunun cezasi alt1 aydan ii¢ yila kadar hapistir. Ikinci fikra hiikmii
0zel bir diizenleme getirmekle birlikte cezada bir degisiklik yapmamakta, birinci
fikra uyarinca cezalandirilacagimi belirtmektedir. 136. maddede ise kisisel verilerin
hukuka aykir1 olarak verilmesi ve ele gegirilmesi diizenlenmistir. Bu diizenlemeye
gore bir kisiye ait kigisel verileri hukuka aykir1 olarak bir baskasina veren, yayan
veya ele gegiren kisi, bir yildan dortyila kadar hapis cezasi ile cezalandirilir. Her iki
maddede de Ongoriilen ceza hapis cezasi olup, para cezast diizenlenmemistir. Bu
durum kanun koyucunun kisisel verilerin korunmasina karsi hassas oldugu seklinde
yorumlanabilir. Her iki sug¢ i¢in nitelikli halini diizenleyen 137. madde de dongoriilen
sucun kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle
islenmesi durumunda cezanin yar1 oraninda arttirilacagr belirtilerek ceza

arttirllmstir.

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme ve orada
kalmaya devam etme sugunun miieyyidesi bir yila kadar hapis veya adli para
cezasidir. Yani ya para cezasina ya da hapis cezasma hiikmedilecektir. Bu fiilin
bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde cezanin yari
orania kadar indirilecegi belirtilmistir. Son fikrada ise, bu fiil nedeniyle sistemin
icirdigi verilerin yok olmasi veya degismesi durumunda alti aydan iki yila kadar
hapis cezasinin verilecegi belirtilmistir. Bu son hal agirlastirict bir durumdur. Ikinci
fikrada belirtilen ceza miktarinin yar1 oranina kadar indirilmesi halini hakim olayin
sartlarina gore takdir edecektir. En ¢ok indirilecek miktar cezanin yari1 oraninda

indirilmesidir.
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Sistemi engelleme bozma verileri yok etme veya degistirme baglikli 244.
maddenin birinci fikrasinda, bir bilisim sisteminin isleyisini engelleyen veya bozan
kisiye, bir yildan bes yila kadar hapis cezas1 verilecegi, ikinci fikrasinda bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisiye, alt1 aydan {i¢ yila kadar
hapis cezas1 verilecegi, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek
cezanin yar1 oraninda artirilacagi, son fikrasinda ise, yukaridaki fikralarda
tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin veya bagkasinin yararina
haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alt1 yila

kadar hapis ve besbin giine kadar adli para cezasina hilkkmolunacag belirtilmistir.

TCK’de, kisisel verilerin kaydedilmesi sucunu isleyenler hakkinda sucun
cezasi olarak alt1 aydan ii¢ yila kadar hapis cezasi ongdriilmiistiir. TCK’nin 140.
maddesi geregince, bu sugun islenmesinden tiizel kisilerin hukuka aykiri yarar
saglamasi halinde, bunlara TCK’nin 60. maddesinde gosterilen kendilerine 6zgii
giivenlik tedbirleri uygulanacaktir. Kanunda, kisisel verileri hukuka aykir1 olarak
verme veya ele gecirme sugunu isleyenler hakkinda sugun cezasi olarak bir yildan
dort yila kadar hapis cezasi ongériilmiistiir. ilk iki maddede cezanmn alt ve iist
siirlart belirlenmis olup, iki sinir arasinda cezanmin miktar1 hakim tarafindan
TCK’nin 61. maddesindeki hususiyetlere gore belirlenecektir. 244. maddenin 3.
fikrasinda cezanin artirim nedeni diizenlenmis olup, temel ceza kurulduktan sonra bu
ceza lizerinden yar1 oraninda artirim yapilarak cezaya hiikmolunacaktir. Her ii¢
fikranin uygulanmasinin s6z konusu oldugu bir durum kurgularsak; bir devlet
bankasinin bilisim sistemine girerek hesabindaki paranin miktarini yiikselten birisi,
verileri degistirme nedeniyle ikinci fikrayi, bir bankanin bilisim sistemine girmek
suretiyle 3. fikra hikkmiinii, veriyi degistirme nedeniyle haksiz bir ¢ikar
sagladigindan 4. fikray1r ihlal etmis demektir. Dordiincli fikrada “yukaridaki
fikralarda tanimlanan fiillerin islenmesi suretiyle” tarzinda bir giris yapildigindan bu

fikra biinyesinde diger fikralardaki maddi unsurda miindemi¢”® demektir ve bu

76 Barut ve Karayol, Bilisim Suglari, 236
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durumda sadece 4. fikra uyarinca hiikiim kurulacaktir.

Bilisim suglarina iligkin maddelerdeki her maddede alt ve iist sinirlar
dahilinde tayin edilmis olan cezalar 61. maddede belirtilen; sugun islenis big¢imi,
sucun islenmesinde kullanilan araglar, sugun islendigi zaman ve yer, sucun
konusunun dnem ve degeri, meydana gelen zarar veya tehlikenin agirligi, failin kast
veya taksire dayali kusurunun agirligi, failin giittiigli amac ve saik hususlar goz
oniinde bulundurularak tespit edilecektir. Ancak, burada belirtilen hususlar sugun
unsurunu da olusturuyorsa temel cezanin belirlenmesinde tekrar goéz Oniinde
bulundurulmazlar. Bu maddelerde yer alan adli para cezas ilk defa TCK ile getirilen
yeni bir uygulamadir. 765 sayili TCK’de cari olan hafif ve agir para cezasi yeni
yasayla ortadan kaldirilmis, ciirim ve kabahat ayirimi da kaldirildigindan buna

paralel olarak para cezalarinda sistem degisikligine gidilmistir.

TCK’nin 52. maddesinde adli para cezasinin, “Bes giinden az ve kanunda
aksine hiikiim bulunmayan hallerde yediylizotuz giinden fazla olmamak {izere
belirlenen tam giin sayisinin, bir giin karsiligi olarak takdir edilen miktar ile
carpilmasi suretiyle hesaplanan meblagin hiikiimlii tarafindan Devlet Hazinesine
O0denmesinden ibaret oldugu” belirtilmistir. Hakim, oncelikle 52. maddede alt ve iist
sinir1 belirlenmis olan para cezasinin ihlal edilen maddedeki su¢ nedeniyle ne kadar
takdir edilecegini belirleyecektir. Bunu belirlerken de sugun islenis bigimini, sugun
islenmesinde kullanilan araglari, sugun islendigi zaman ve yeri, sugun konusunun
onem ve degerini, meydana gelen zarar veya tehlikenin agirligini, failin kast veya
taksire dayali kusurunun agirhigini, failin giittiigii amag¢ ve saiki, géz Oniinde
bulunduracaktir (TCK m. 61). Bu belirlemeden sonraki asama ise, bir giin karsilig
olarak ne miktar paranin takdir edilecegidir. Bu miktar da kisinin ekonomik ve diger

sahsi halleri gz 6niinde bulundurularak en az yirmi ve en fazla yiiz Tiirk Lirast’"’

77 Bu ifade 28.01.2004 tarih ve 5083 sayili Tiirkiye Cumhuriyeti devletinin para birimi hakkindaki
kanun hiikiimleri dikkate alinarak belirlenmis olup, bu konuyla ilgili olarak yeni TCK nin yiiriirliik
ve uygulamasina iligkin kanunda da diizenleme yer almaktadir. Yilmaz, Zekeriya, “Yeni Tiirk
Ceza Kanununda Para Cezas1 Uygulamas1”, Tiirkiye Noterler Birligi Hukuk Dergisi, Say1:124,
2004, .74
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olacak sekilde hakim tarafindan belirlenecektir. Bu belirleme de yapildiktan sonra

bulunan bu iki rakam carpilarak netice para cezas1 bulunacaktir.

Mahkeme kararinda bu iki adli para cezasinin belirlenmesinde esas alinan tam
giin sayisi ile bir glin karsilig1 olarak takdir edilen miktar ayr1 ayr1 gosterilir (md.
52/3). Hakim, ekonomik ve kisisel durumlarini g6z 6niinde bulundurarak, kisiye adli
para cezasii 0demesi i¢in hiikmiin kesinlesme tarihinden itibaren bir yildan fazla
olmamak flizere siire verebilecegi gibi, bu cezanin belirli taksitler halinde 6denmesine
de karar verebilir. Taksit siiresi iki yi1l1 gecemez ve taksit miktar1 dortten az olamaz.
Kararda, taksitlerden birinin zamaninda 6denmemesi halinde geri kalan kismin
tamaminin tahsil edilecegi ve ddenmeyen adli para cezasinin hapse cevrilecegi
belirtilir (md. 52/4). 243. maddede diizenlenen para ve hapis cezasi sec¢imlik
cezalardan olup, hakim tarafindan olayin 6zelliklerine gore birisi takdir edilecektir.
244/4. maddede diizenlenen cezalarda her iki tiir cezaya da hilkkmolunacaktir. 244/4
maddesinde belirtilen para cezasinin asgari haddi belirtilmedigi i¢in 52/1 maddesi
geregince adli para cezasinin bes giinden az olamayacagi goz oniine alinarak en az bu

kadara hiikmolunacaktir.

Miieyyide konusunda iizerinde durulmasi gereken bir hususda bilisim
sahasinda calisan sirketlerinde basvurdugu bir yontem olan sanik ile anlagma
uygulamasidir. Bu yontemin heniiz iilkemizde uygulamasi olmamakla birlikte
Amerika’da uygulanmaktadir. Buna gore siber saldir1 yapan kisilerin tespit edilen IP
adreslerinden kendilerine ulasilarak anlagma yapilmaktadir. Buna gore kisi ya
ongoriilen cezay: alacak ya da isbirligine giderek bilgi birikimini bu sugla miicadele
eden birimlere aktararak siber suclularin bulunmasina yardim edecektir. Bu konuda

FBI tarafindan yapilan uygulamalarin 6rnekleri meveuttur’ ™.

% Mueller, Robert S., “The Cyber Threat Planning for the Way Ahead”,
http://www.fbi.gov/news/stories/2013/february/the-cyber-threat-planning-for-the-way-ahead/the-
cyber-threat-planning-for-the-way-ahead, (Erisim: 21.03.2014)
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SONUC

Belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iligkin biitiin bilgileri
ifade eden kisisel verilerin, kaydedilmesi ve depolanmasi bilisim teknolojilerinin
icad1 ve yayginlagmasi ile artik fizik alandan sanal aleme tasinmistir. Bu gelisme
birgok avantajinin yaninda bagrinda oldukga tehlikeli riskleride barindirmaktadir. Bu
tehlikenin farkina varilmasi ile ulusal diizeyde yapilan koruma calismalarinin
uluslararasi alana tasinmasi ile BM ve AB gibi uluslararasi kuruluglar tarafindan bir
takim dilizenlemelere gidilmistir. Fakat sugun, siirekli gelisme halinde olan
teknolojiye olan bagimliligi nedeni ile degisken yapisina bu diizenlemelerin ayak
uydurabildigini sdylemek pek miimkiin olmamaktadir. Giinliik yasamin bir pargasi
haline gelen bilisim teknolojileri vasitasiyla kisisel verilerimizin her giin siber
alemde dolasimda oldugu diisiiniilecek olursa bu konuda yapilacak diizenlemelerin
nedenli ehemmiyetli oldugu yapilan agiklamalar ile yeterince ortaya konulmus oldu.
Bu konuda bilisim sistemlerinin ilk olarak ortaya ¢ikmaya basladigi ABD’nin ilk
diizenlemeleri yapmis olmasina karsin, ihlal yontemlerinin sinirsiz sayida olmasi
nedeni ile halen bu iilkede dahi istenilen korumanin saglanamadigi her giin yasanan

kisisel veri ihlalleri ile goriilmektedir.

Kisisel veriler tizerinde yapilan hileli islemler ile kisisel tatmin, menfaat
temini, siber teror, adi suclarin bilgisayar yoluyla islenmesi vb. isimlendirilebilen
amag ne olursa olsun binlerce insan magdur olmaktadir. Dahasi, siber alemde kisisel
verilere kars1 islenen suglar daha kolay hale geldigi i¢in kotii niyetli insanlarin daha
fazla ilgisini ¢eker hale gelmistir. Bunun sonucu olarak sadece kisisel verisi ihlal
edilen fertler degil, toplum hatta kamunun kendisi zarar gormeye baslamistir.
Meydana gelen zarar manevi olabildigi gibi degeri milyon dolarlarla anilan maddi
zararlarda olugsmaktadir. Yargiya yansiyan bu tiir ihlallerin aslinda var olanin ¢ok az
bir kism1 oldugu diisiiniilecek olursa sorunun bilinenden ¢ok daha biiyiik oldugu
anlasilmaktadir. Bu durum bizi sonu¢ olarak teknolojideki hizla yarisamayacak
derecede statik bir yapiya sahip olan hukukun diizenleme olarak yeterli kalmadigini
gostermektedir. Ozellikle Tiirkiye gibi heniiz ayr1 bir hukuk dali haline getirilmeyen
ve ceza hukuku agisindan ceza kanunu, tazminat yoniinden ise 6zel kanunlara havale

edilmis tilkelerde siber suglarla miicadele oldukg¢a yetersiz kalmaktadir. Halen bir



tasar1 olarak beklemekte olan Kisisel Verilerin Korunmasi Kanunu’da mevcut hali ile
artitk ihtiyaglar1 karsilayacak diizeyde olmayip, yeniden revize edilmesi

gerekmektidir.

Belirttigimiz gibi kisisel verilerin ihlallerinin artik fizik ortamdan sanal aleme
kaymas1 ile bu 6zel durumun gozetildigi bir kisisel verilerin korunmasi kanununun
acil olarak cikartilmasi gerekmektedir. Ozellikle TCK de diizenlenen dolandiricilik
ve hirsizlikdan baglayarak adam oldiirmeye kadar uzanan sug tipleri ile ilgili olarak
kalsik suglarin siber ortamda islenmesi halinde ortaya ¢ikan karmasanin giderilmesi
icin daha oOzel diizenlemeler getirilmelidir. TCK’de bilisim alanindaki kisisel
verilerin korunmasi i¢in, kisisel verilerin korunmasi boliimiindeki iki madde ile
bilisim alaninda islenebilecek suclar icin getirilen lic maddelik diizenleme dis
diinyadaki su¢ ve suclu kapatesine bakilarak yetersiz kaldigin1 séylemek hi¢ de zor
olmayacaktir. Bu genellemenin yaninda ¢6ziilmesi gereken sorunlari ortaya koyacak

olursak;

Oncelikle kisisel verilerin encok islem gordiigii bilisim alam ile ilgili kanuni

diizenlemelerin yiiriirliige girmesinde acele edilmelidir.

Veri isleyenin yetkileri ve sorumluluklar net bir sekilde belirlenmelidir.

Kisisel veri sahiplerinin kisisel verilerinin  paylisimi  konusunda

bili¢lendirilmesi i¢in gerekli egitim verilmelidir.

Bilisim sisteminin fail ve magdur disinda kalan ve arag¢ olarak faydalanilan
sistemleri kullanma imkani1 saglayan server vb. yapisal unsurlarin da sorumlulugu

hakkinda diizenlemeler yapilmalidir.

Sugun 6zel durumu geregi yetkili adli merci, sugun islendigi yer gibi konular

yoruma birakilmadan, agik ve net diizenlenmelidir.

Bu sug i¢in getirilecek miieyyide hapis ve tazminat disinda su¢lunun 1slahi

yoniinden bilisim sitemleri ile olan iligkisini diizene koyacak sekilde olmalidir.
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Yukarida siralanan bu dnlemlerin alinmasi dnleyici mahiyette olacaktir fakat
bu tedbirler alinmasa dahi ceza kanununda ve ilgili mevzuatta yer bulan kanuni
tanimda belirtilen eylemlerin gerceklestirilmesiyle sug¢ islenmis olacagindan faillerin
cezalandirilabilirlii olusacaktir. Ancak ceza hukukunun ikincil nitelikte olan bir
hukuk disiplini oldugu unutulmamalidir. Asil olan sosyal hayati suctan arindiracak
caydirict  Onlemlerin  alinmasidir. Bu Onlemler alinarak su¢ islenmesi
engellenebilecek ve sadece bu 6nlemlerden gegebilmeyi basaran belli sayidaki olay
yargilamaya konu olacaktir. Toplumsal barisa hizmet eden bu Onlemlerden de
Oonemlisi bilisim alanmin insanlara sundugu hizmetin kesintisiz ve saglikli
verilebilmesidir. Artik yasamsal onem tasir hale gelen bilisim sistemleri ile bu
sistemlerin olusturdugu aglarin giivenilirligi ve kesintisiz ¢alismasi saglanmali ve bu
tiir suclar sonucunda gerceklesebilecek zararlarin asgarit diizeyde tutulabilmesi i¢in

gerekli caligmalarin yapilmasi gerekir.

Son yirmi yillik neslin bilisim teknolojileri ile biliylidiigii dikkate alinacak
olursa, teknolojinini su¢a ag¢ik yonlerinin 6grenilmesinin Oniine geg¢ilmesi igin
aileden baslamak {iizere okul ve sosyal ¢evrenin bu konuda bili¢lendirilmesinin
kanuni diizenlemelerin stirekli giincellenmesinden de oOnemli oldugu aciktir.
Ozellikle kisisel verilerin sanal alemde paylagilmasi konusunda insanlarmn
diisebilecegi tuzaklar topluma agiklanarak onleyici glivenlik tedbirlerin alinmast hem
magduriyetleri Onleyecek, hemde kolluk ve yarginin bu konudaki yiikiinii
hafifletecektir. Sanal alemde su¢ isleme cazibesinin disiiriilememesi nedeni ile

Onleyici tedbirlerin arttirilmasi felaketin 6niinii almakta yararli olacaktir.

Bunun yaninda, sucun islendigi yer ve zaman konusunda iilkeler arasi is
birligine gidilmesi bir zorunluluktur. Bilisim alan1 vasita kilinarak yapilan kisisel veri
ihlalleri (giiniimiiz itibari ile fiziki ortamda bu sucun islenmesi yok denilecek kadar
azalmistir) fizik bir ortam gerektirmedigi ve zaman agisindan da iilkeler arasi saat ve
zaman uygulamasi farklar1 nedeni ile uygulanacak hukuk kurali ile yetki sorunlarinin
fazlaca goriildiigii bir ceza hukuku alanidir. Bu sugun ¢ok uluslu olarak islenmesine
zemin hazirlayan yapisi tilkeleri is birligine veya iilkelerin yetkisini kabul edecekleri
bir st kuruluga ihtiyac¢ hissettirmektedir. Teknik alt yapist iyi kurulmus ve

teknolojideki degisim hizina ayak uydurarak siirekli yenilenebilen bir birimin,
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internetin uluslararas1 6zelligi g6z onilinde bulundurularak kisi hak ve 6zgiirliiklerini
ihlal etmeden ve casusluk vb. gibi uluslararasi krizlere yol agmadan denetlenebilir bir

faaliyet ile bu konudaki suglarin takibi saglanabilmelidir.

Bilisim teknolojilerinin ve 6zelliklede internet kullanan kisminin sug¢ alani
olmaktan ¢ikartilmas1 konusunda, bundan sonra firetilecek cihaz ve yazilimlarin
kisisel verilerin korunmasi hakkinda duyarli olmasi saglanamayacak bir durum
degildir. Bilisime iliskin yazilimlarin giivenlik agiklarmin  daha Onceki
uygulamalardan edinilen tecriibbe ile onarilmasi, kullanicitya uyaran sesli yada
goriintlilii  uyaricilarin = kullanilmas1  vb. uygulamalar gelistirilmesi  biligim
teknolojilerinin  yapabilecekleri arasinda bulunmakatadir. Bilisim teknolojisi
kullanicilarim1 kotii niyetli kisilerin eline birakmak yerine sistemi bastan Onleyici
tedbirler ile donatmak daha yararl olacaktir. Bu konuda yararlanilabilecek kisilerin
basinda suglunun bizzat kendisi gelmeketedir. Gilivenlik agigin1 en iyi bilen ve bu
konuya yatkin kisilerin bilgi ve tecriibelerinden yararlanmak bir adim 6nde gitmek

anlaminda olacaktir. Bu konuda Avrupa ve Amerika’da uygulamalar bulunmaktadir.

Calismanin genelinden de anlasilacagi iizere bilisim ve bilisim araglari
kullanilarak islenen kisisel verilere yonelik suclar ile miicadele alaninda, iilkemizde
elbet umut verici ¢aligmalar ve kismi diizenlemeler vardir. Ancak tilkemizdeki yapi,
bilisim suglarinin etkilerinin sebep olabilecegi zararlarin ve bu alandaki hizh
gelismenin gerisindedir. Bu sebeple hukuki, idari, teknik ve egitsel agisindan c¢ok
ciddi diizenleme ve ¢alismalara ihtiyag vardir. Bu caligmalar kisisel verilerin
korunmas: alaninda gliven ortamini saglayacagi gibi diinya capinda Tiirk adalet

sisteminin etkinligi acisindan da 6nem tagimaktadir.
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