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OZET

DOKTORA TEZi

KABLOSUZ DUYARGA AGLARDA AZAMI VERI GUVENLIGINI
SAGLAMAK ICIN MIMARI TASARIM

Teknolojinin gelisimi ile elektronik aygitlarin kapasiteleri artmis ve beraberinde
fiziksel boyutlar kigulmustir. Bu gelismelerin paralelinde kablosuz algilayicilarin
kullanimi yayginlasarak, bir¢cok uygulama alaninda faydalaniimaya baslanmistir. Bu
alanlar genel olarak askeri uygulamalar, cevresel bilgilerin izlenmesi, saglik, ev
uygulamalari, endistriyel uygulamalar basliklari altinda toplanabilmektedir. Bu yaygin
kullanim alanlarina ragmen, disik islem hizlari, sinirli enerji kapasiteleri, degisken ag
topolojileri ve artan guvenlik ihtiyaclar kablosuz duyargalarin kullaniminda karsilasilan
baslica sorunlari olusturmaktadir.

Bu tez calismasinda kablosuz algilayici aglarin guvenlik ihtiyaglari gdz 6ntine
alinarak, degisken anahtarli bir dogrulama algoritmasi ile givenli bir mimari
gelistirilmistir. Bu amac ile Anahtar dagitim mekanizmasi, dugim tanimlama
mekanizmasi, mesaj kimliginin dogrulanmasi protokoll, dogrulama mekanizmasi,
duyarlilik mekanizmasi ve coklu yonlendirme mekanizmasi gelistirilmis, gelistirilen
mimarinin calisabilirligi degisik diagum sayilari, algilayici yerlesim bicimleri (1zgara,
rastgele), farkli iletim ortamlari (normal, ideal) ve pil dmdirlerinde test edilmistir. Alinan

sonuglara gore gelistirilen ¢calismanin basarim olcutleri verilmistir.
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ABSTRACT

PHD THESIS

DESIGN OF NOVEL ARCHITECTURE IN WIRELESS SENSOR NETWORKS
IN ORDER TO GAIN OPTIMUM DATA SECURITY

As a result of technological development, while capacities of electronic devices
increase, their physical dimensions get smaller. In parallel to these developments, the
use of wireless sensor networks become more essential and they are started to be used in
various areas. These areas can generally be summarized under the headings of military
applications, monitoring of environmental information, health, domestic applications,
and industrial applications. Despite these wide ranges of usage, main problems occur
because of having low processing speed and limited energy capacities as well as

variable network topologies and increasing security needs.

In this thesis, a novel architecture is developed with hash function algorithm by taking
security needs of wireless sensor networks into consideration. Thus, key distribution
mechanism, node identification mechanism, message identity validation protocol,
validation mechanism, sensitivity mechanism and multiple routing mechanism are
developed and designed architecture has been tested in terms of changing node
quantity, deployment of node (grid and random), different transmission platforms
(normal and ideal) and battery life. Performance criteria of the study is outlined

according to the obtained results
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1 GiRIS

Haberlesme bir bilginin bir noktadan diger bir noktaya iletilmesi olarak basice
tanimlandigr g6z énune alinir ise, haberlesmenin insanligin dogusu ile basladigi kabul
edilebilir. insanlik bilgiyi iletmek icin degisik enstriimanlar kullanmistir. Veri
haberlesmesinin ise M.S. 300’1t yillarda Yunanlilarin holografiyi icadindan sonra
gelistigi soylenebilir (Hura & Singhal, 2001).

Haberlesme ihtiyaci arttikga kullanilan kanallar, ihtiyaclari karsilayamaz hale
gelmistir. Artan ihtiyaclari karsilamak icin daha fazla haberlesme kanalina sahip yiiksek
frekanslara ¢ikilmistir. Ayrica haberlesme kanallari arttik¢a verinin guvenligi konusu da
onem kazanmistir. Veri sifrelemek icin ilk givenlik kodunun 1605 yilinda uretildigi
soylenebilir (Hura & Singhal, 2001). ilk sayisal haberlesme aygiti da 1831 yilinda
Joseph Henry tarafindan retilmistir. ik telefon 1854 yilinda kullaniimis, ilk telgraf
hatt ise 1861 yilinda kurulmustur (Hura & Singhal, 2001).

1870'lere kadar haberlesme bakir kablolar ile yapilirken, John Tyndall fiber
optik haberlesmeyi 6nermistir. 1873'te James Clerk Maxwell'in elektromanyetik dalga
denklemlerini  ¢ézmesi ile kablosuz haberlesmenin ilk temelleri atmistir. ilk radyo
haberlesmesi Maxwell'den 16 yil sonra Guglielmo Marconi tarafindan 1901 yilinda
ingiltere ve Amerika arasinda gerceklestirilmistir (Hura & Singhal, 2001).

Bilinen anlamdaki ilk bilgisayarin gecmisi 1945 yilinda ilk sayisal bilgisayar
ENIAC'In Uretilmesi ile baslar. 1948 yilinda transistoriin ve 1959 yilinda ilk entegre
devrelerin  Uretilmesi ile sayisal bilgisayarin  boyutlari  makul buykliklere
indirilebilmistir. Ginimiuzdeki bilgisayar boyutlari ile tasinabilir hale gelmistir (Hura &
Singhal, 2001).

Bilgisayarlar arttikca bilgisayarlar arasi veri iletisimi ihtiyaci ortaya ¢ikmistir.
Ilk ag mimarisi protokolii IBM tarafindan 1972 yilinda 6nerilmis ve 1976 yilinda halka
acik aglar icin X25 protokol gelistirilmistir. 1978 yilinda ethernetin icadi ile giiniimuz
bilgisayar aginin temelleri atilmistir (Hura & Singhal, 2001).

Teknolojideki gelismeler ile hem bilgisayarlarin boyutu kucilmis, hem de
aradaki veri iletim hizi artmistir. Bilgisayar ve bilgisayar aglari egitimden ticarete
sosyal hayatin vazgecilmezi olmus ve toplumu sanayi toplumundan bilgi toplumuna

dondstlrmustdr.



Teknolojideki bu hizli degismeler neticesinde boyutlari ¢ok kucuk, bilgi isleme
ve isledigi bilgiyi iletebilme yeteneklerine sahip cihazlarin Uretilmesi ile bu cihazlari
kullanarak fiziksel olaylari gézleme imkani sunacak bir yapi olusturma fikri ortaya
atilmistir.  Algilayicilar olarak da adlandirilan  bu cihazlar ginimuiz bilgisayar
dunyasinin en hizli gelisen ve (zerinde en ¢ok arastirma yapilan konulardan biri halini
almistir.

Algilayicilar glinimazde, askeri saglik domestik ve endustriyel uygulamalardan
cevresel bilgilerin izlenmesine  kadar bircok alanda kullaniimaktadir. Algilayicilar
uzerlerindeki donanimlar yardimi ile istenilen bilgi algilanabilmekte, islemcileri
sayesinde islenebilmekte ve alici/verici Uniteleri ile de dnceden belirlenen merkezlere
bilgiyi gonderilebilmektedir.

Algilayici  aglarin  hareketli olmasi, her bir algilayicinin givenliginin
saglanmasinin mimkin olmamasi nedeniyle bilginin givenilirliginin saglanmasi énemli
bir problemdir.

Duyarga aglarda kullanilan, duyarga digimleri de denilen sensorlerin, islem
kapasitesi oldukca disuk oldugundan, c¢ok karmasik algoritmalari yiritememektedir.
Bu doktora calismasinda; kablosuz duyarga aglarda azami ag guvenligini saglamak icin
az islem yuku iceren bir algoritma gelistirilmistir. Gelistirilen algoritma simulasyon
ortaminda denenmis ve basarim oranlari ortaya konulmustur.

Bu tez calismasi alti bélumden olusmaktadir. Tezin ilk bolumu giris bolimdi
olup bu bélimde tezin genel yaklasimlari literattirdeki yeri, tezin amaci ve ileride ele
alinan konularin neler oldugundan bahsedilmektedir.

ikinci bolimde, haberlesme ve bilgisayar aglari kavramlari lzerinde durularak
siniflandirmalari yapilmistir. Aglarin genel yapisindan bahsedilerek, kablosuz bilgisayar
aglari konusu anlatiimistir.

Uciincli boliimde, kablosuz aglarin genel yapisi, kablosuz algilayicilarin baslica
uygulama alanlari incelenmis ve kablosuz ag donanimlarinin temel yapilari
anlatilatiimistir. Ayrica Kablosuz Algilayici Ag’larda (KAA) kabul gérmis, ortam
erisim protokolleri, yonlendirme protokolleri okuyucuya aktariimaya calisiimistir.

Dordincu bolumde, tasarim asamasinda fiziksel moduller yerine bu modillerin

bilgisayar ortamindaki simulasyonlari kullanilmaktadir. Bu nedenle KAA tasariminda



kullanilan baslica simulasyon programlari incelenmis olup, bu tez ¢alismasi igin segilen
Castalia simtlasyon ortami detaylari ile anlatiimistir.

Besinci boliimiinde ise bu tez calismasinin asil amaci olan glvenli mimari igin
gelistirilen mekanizmalar ve protokoller olan anahtar dagitim mekanizmasi, dugim
tanimlama mekanizmasi, mesaj kimliginin dogrulanmasi protokoll, dogrulama
mekanizmasi, duyarlilik mekanizmasi ve ¢oklu yonlendirme mekanizmasi anlatiimistir.
Besici bolimde devamla bu tez calismasinda gerceklenen mimarinin basarimi
duyarlihgin etkisine, iletim ortaminin etkisine, enerjinin etkisine gore incelenip sonuclar
verilmistir. Bolumun sonunda sonuclar yorumlanarak gelecekte yapilmasi distndlen
calismalardan bahsedilmistir.

Bu tez calismasinda ele alinan bolumler ve boltimlerdeki temel konu basliklari
toplu olarak Sekil 1.1’de verilmistir. Bdylece ana hatlariyla, okuyuculara tez

calismasinin genel bir bakis agisi saglanmaya cahisiimistir.
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2 BILGISAYAR AGLARI

2.1 Giris

Bu bélumde, bilgisayar aglari kavramlari (izerinde durulacaktir. ilk olarak
haberlesmenin temel ilkeler anlatilacak ve daha sonra siniflandirmalar ortaya
konacaktir.

Haberlesme gibi genis bir konuyu siniflandirmak icin haberlesmede kullanilan
temel degiskenlerden yola ¢ikmak gerekir. Bu degiskenler iletilecek bilgiyi kodlamak
icin kullanilan tasiyici sinyal ve kodlanmis bilginin alici noktaya kadar iletilirken
kullanilan iletim ortamidir. ilk kisimda temel bilesenlerin Karakteristigine gore
haberlesmenin siniflandiriimasi yapilacaktir.

Bolimin ikinci kisminda ise bilgisayar aglarina giris yapilacaktir. Bu kisimda
iletim tipine gore aglar siniflandirilacaktir.

ikinci boliimin son kisminda tez konusunun ana iletim ortami olan kablosuz ag

kavrami Uzerinde durulacaktir.

2.2 Sinyal Turune Gore Haberlesme

iki tiir sinyal formu vardir. Bunlar Analog ve Sayisal sinyal formlaridir. Bilgi
sinyalinin anlik degisimlerinin slrekli elektriksel sinyal olarak ifade edilmesine
“Analog Sinyal” ve kod darbeleri veya isaret degisimleri seklindeki (discrete)
elektriksel sinyallere “Sayisal (Dijital) Sinyal” adi verilir. Kullanilan sinyal formuna

gore haberlesme ikiye ayrilir:

2.2.1 Analog haberlesme

iletisimde analog sinyallerin tasiyici olarak kullaniimasi ile yapilan
haberlesmeye “Analog Haberlesme™ adi verilir. Sekil 2.1 : Analog Sinyal *de analog

bir sinyalin dalga formu ile bu sinyale ait karakteristikler gosterilmistir:



\"} A= Genllk
T=Peryot
F = Frekans

Sekil 2.1 : Analog Sinyal (Cibuk, 2009)

Bilgi sinyalinin  formuna gore ylksek frekansli tasiyict  sinyalin
karekterisklerinden birinin veya birkacinin degistirilmesine de modilasyon adi verilir.
Analog haberlesme modulasyon tiriine gore tge ayrilmaktadir. Bunlar,

i.  Genlik Modulasyonu: Bilgi sinyalinin formuna gore tasiyici sinyalin genliginin
degistirilmesi ile olur.
ii. Frekans Modulasyonu: Bilgi sinyalinin formuna goére tasiyici sinyalin
frekansinin degistirilmesi ile olur.
iii.  Faz Modulasyonu: Bilgi sinyalinin formuna gore tastyici sinyalin fazinin

degistirilmesi ile olur.
2.2.2 Sayisal haberlesme

Sayisal sinyallerin tastyici olarak kullanildigi haberlesmeye “Sayisal (Dijital)
Haberlesme” adi verilir. Sekil 2.2'de iki durumlu (binary) bir sayisal sinyalin dalga
formu gosterilmistir. "1" ve "0" isaretleri mantiksal degerler olup gercekte belirli bir
genlik degerini ifade eder.

A

A = Genlik (Darkenin ylksekligi)

\ 7o e e L T \/}
Sekil 2.2 : Sayisal (Dijital) Sinyal (Cibuk, 2009)



2.2.3 Analog haberlesme ile sayisal haberlesmenin karsilastiriimasi

Sayisal haberlesmenin analog haberlesmeye goére bir takim avantajlari vardir.
Bunlardan bazilar su sekilde siralanabilir [1], (Gunasekaran & Harmantzis, 2007),
(Donahoo & Steckler, 2005);

i.  Yari iletgen teknolojisinin maliyet avantaji ile ¢cok dusik maliyetli sayisal
haberlesme sistemlerin olusturulabilmesine olanak saglamaktadir.

ii.  Analog sinyallerde sinyal kuvvetlendirmek ayni zamanda gurultilerin de
ihmal edilemeyecek kadar kuvvetlenmesine yol acar. Dijital sinyallerde
kuvvetlendirme ise yineleyici (repeater) istasyonlar sayesinde darbeleri
yeniden Ureterek yapilir. Béylece her yinelemeden sonra guriltisiz sinyal
yeniden olusur.

iii.  Zaman bolmeli cogullama (TDM) islemi sayesinde iletim kapasitesi verimli
bir sekilde kullanilabilir.

iv.  Sayisal sinyallerin kodlanmasi ve sifrelenmesi daha kolaydir. Bundan dolayi
haberlesmenin gulvenligi daha kolay saglanir.

Yukarida birkagci siralanan avantajlara ragmen sayisal haberlesmenin
dezavantajlari da mevcuttur. Bunlar;

I.  Analog isaretlerin sayisal olarak kodlanmis sekillerinin gonderimi analog
isaretlerin oldugu gibi gonderilmesine oranla daha fazla bant genisligi
gerektirir.

ii. Gonderilecek isaret analog ise, dncelikle isaretin sayisal kodlara cevrilmesi
gerekir. Alict ise isareti tekrar analog isarete donusttrmelidir.

iii.  Sayisal haberlesmede, verici ile alicinin saat darbeleri (clock pulse) arasinda
duyarlhikli senkronizasyon olmalidir.

Bu dezavantajlara ragmen yukarida belirtilen avantajlari nedeni ile sayisal

haberlesme giinimiizde blyik oranda analog haberlesmenin yerini almistir.
2.3 lletim Ortami Tiiriine Gore Haberlesme

Haberlesmenin olabilmesi i¢in bir kaynak, bir hedef ve bu ikisini birbirine
baglayan ve verilerin iletilebilmesine olanak sadlayan bir iletim ortamina ihtiyac vardir.
lletim ortami kaynak ve hedefi fiziksel olarak birbirine baglayan bakir kablo, fiber optik

kablo, dalga kilavuzu vs. olabilecegi gibi, bilginin radyo dalgasi gibi fiziksel baglant
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ihtiyaci olmayan iletim sekilleri icin atmosfer ya da bosluk da olabilir. iletim ortaminin
karekteristik ozellikleri haberlesmeyi ve haberlesme bant genisligini direkt olarak
etkileyen unsurlardan biridir. Genel olarak ortam tlrline gore haberlesme konusu iki

sinifta incelenebilir:
2.3.1 Kablolu haberlesme

Kablolu haberlesmede bakir kablo, fiber optik kablo ya da dalga klavuzu gibi
iletim ortamlarini kullaniimaktadir. iletisim elektromanyetik veya optik dalgalar ile bu
ortamlar Uzerinden gerceklestirilir. Sekil 2.3’te yaygin olarak kullanilan iletim ortamlari

gosterilmistir.

a) Koaksiyel Kablo b) Fiber Optik Kablo ¢) Dalga Yonlendirici

Sekil 2.3 : Kablolu iletim ortamu tiirleri

2.3.2 Kablosuz haberlesme

Kablosuz haberlesmede bilgi, hava ya da bosluk kullanilarak iletilir. iletisim
elektromanyetik dalgalar seklindedir. Kablosuz iletim ortami fiziksel olarak bir yere
bagh kalma zorunlulugunu ortadan kaldirir ve haberlesmeyi konum bagimsiz hale gerir.

Sekil 2.4’te kablosuz iletisim modeli gosterilmistir.
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Sekil 2.4 : Kablosuz iletisim ve elektromanyetik dalga formu

2.3.3 Kablolu haberlesme ve kablosuz haberlesmenin karsilastiriimasi

i.  Maliyet: Bircok uygulamalarda kablolu haberlesmek icin kullanilacak kablo
maliyeti kablosuz haberlesme kurulum maliyetinden daha disuk olacaktir.

ii.  Operasyonellik: Ag kurulumu igin kablolu teknolojide, kablo désenmesi igin
harcanmasi gereken uzun zaman ve maliyetli montaj isinin yapilmasi gerekirken,
kablosuz teknolojide ise agin kurulumu islemi ¢ok daha kisa surede ve daha az
hata orani ile yapilabilmektedir.

iii.  Hareketlilik: Kurulu agin fiziksel olarak yerinin degistirilmesi durumunda
kablolu teknolojide, daha dnceden ddsenen kablolar tekrar kullanilamamasina
ragmen, kablosuz teknolojide kullanilan cihazlar kolayca yeniden
kullanilabilmektedir.

iv.  Genisleyebilirlik: Kablolu teknolojilerde, agi genisletebilmek icin kablo
dosenmesi ve ilgili cihazlarin kurulumu gerekirken, kablosuz teknolojilerde
sadece ilgili alana kablosuz cihazlar yerlestirilerek gerekli ayarlamalarin
yapilmasi yeterlidir.

v.  Genis uygulama kabiliyeti: Belirli bir alanda kolay bir sekilde iletisim hizmeti
verebilme, kamera ile gevrenin ve binalarin izlenebilmesi, guvenlik ve yangin
uyartlari gibi alanlarda kablolu teknolojilere gore, kablosuz teknolojiler ile

yuksek kabiliyetlere ulasilabilir.



vi.  Bant genisligi: Kablolu haberlesmede fiziksel bir baglanti gerceklestirildiginden
ayni bandi tekrar tekrar kullanma imkani vardir. Kablosuz haberlesmede ayni
bandin tekrar kullanilabilmesi icin bazi 6n sartlar vardir. Bu nedenle kablosuz

haberlesmede bant genisligi kullanimi limitlidir.

2.4 Aglar

Bilgisayar aglari kavrami, var olan kaynaklarin kullanicilar tarafindan beraber
kullanilmasi, bilgiye ortak ulasmalari ve buna bagl olarak da maliyet ve zaman
tasarrufu saglaniimasi gereksiniminden ortaya ¢cikmistir.

“Bilgisayar AgI (Computer Network)”, iki ya da daha ¢ok bilgisayarin birbirine,
iletisim ortamini kullanarak ba@lanmasi sonucu meydana gelen sistemdir. Bilgisayar
AQI icindeki bilgisayarlar birbiriyle iletisim kurabilir ve veri alis-verisinde
bulunabilirler (Cibuk, 2009).

ilk bilgisayar agi, Amerikan Savunma Bakanhi§i icin 1969 yilinda ileri
Arastirma Projeleri Ajansi (Advanced Research Projects Agency - ARPA) tarafindan
gelistirilen Advanced Research Projects Agency Network (ARPANET)’tir. Bu ag 1972
yilinda bir konferans aracihigiyla kamuoyuna tanitilmistir. 1983’te ARPANET, askeri ve
sivil iki aga ayrilmis ve ortaya ¢ikan diger ferdi aglarla beraber btiinl ifade etmek icin
“Internet” ismi teklif edilmisti [1]. Glnlmuzde en yaygin ve en iyi bilinen bilgisayar
agl Internet’tir.

Gelisen ve buyuyen dinyada bilginin paylasimi ve bilgiye erisim gun gectikce
onemli bir hale gelmektedir. Bu durum, bilgisayar aglarini, hayatin her alanina girerek
islerin daha hizli ve daha dogru yapilmasinda kullanilan, en 6nemli ara¢ haline
getirmistir.

Bilgisayar aglari hayatimizin her alanina girdigi icin kullanim alanlarini
sinirlandirmak mimkiin olmakla birlikte, ginimizun vazgecilmezi olan bilgisayar
aglarinin kullanildigi  alanlarinda meydana getirdigi degisikliklerin bazilari su sekilde
siralanabilir:

Uzaktan egitimde kullaniimasi ile egitimin mekandan bagdimsiz

yapilabilmesini saglamaktadir.
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Bankacilik sisteminde kullanimi, bankacilik islemlerimizin aninda
gerceklesmesini sagladigi gibi banka subelerine gitme zorunlulugunu da
ortadan kaldirmaktadir.
Sesli ve goruntalu iletisimde kullaniimasi iletisim maliyetlerini disurerek
sosyal iletisimi daha kolay bir hale getirmektedir.
Sosyal paylasim siteleri vasitasi ile insanlarin sosyo-kultlrel degisimi
uzerinde de etkilidir.

Kullanim alanlari ¢cok genis olan bilgisayar aglarinin ortaya ¢ikis nedenleri

B6lim 2.4.1'de agiklanmistir.

2.4.1 Bilgisayar aglarinin ortaya ¢ikis nedenleri

Bilgisayar aglari veri depolama, islem glici vb. kaynaklari paylasmak gibi
ihtiyaclardan ortaya ¢ikmistir. Ornegin birgok birimin bir veri grubu Gzerinde ¢alismasi
gerekiyorsa ve bunu bilgisayar agi kullanmadan yapiyorsa bu verilerin her bilgisayarda
ayri ayri bulunmasi, hangi birimin hangi veriyi nasil degistirdiginin bilinmesi ve
bunlarin tekrar birlestirilmesi gibi pratikte pek mimkun olmayan bir grup islemin
yapiimasi gerekir. Bu durum bilgiye istenildigi zaman erisilmesini guclestirdigi gibi
bircok hatali veri ile karsilasilmasina da neden olabilir. Ayni zamanda bu bilgilerin her
birimde ayr ayri tutulmasi depolama kapasitesinin de gereksiz yere kullaniimasini
saglar. Ayni durum bilgisayar agi kullanilarak yapilir ise, bilgi, merkezi bir yerde
tutuldugu icin bilginin en gincel ve en dogru haline hizl bir sekilde ulasmak mimkiin
olur. Veri tek vyerde tutuldugu icin depolama kapasitesinin de gereksiz yere
kullanilmasinin 6nune gegilmis olur. Agdlarin iletisim araci olarak da kullanilabilmesi,
farkli cografik bolgeler ile elektronik ortamda, yazil sesli ve goruntili haberlesme
olanaklarini da sunmaktadir. Sonug olarak bilgisayar aglarina duyulan gereksinimleri su
sekilde listelemek mumkundir. Bunlar;

Verilerin paylasimi

Elektronik haberlesme

Cevre birimlerinin paylasimi
Uygulamalari ortak kullanmak

Telemetri ve uzaktan kontrol
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Aglarda bilgisayarlar arasi veri iletisiminin gerceklesebilmesi icin gesitli iletisim
protokolleri ve ag cihazlari kullanilir. Bu cihazlar ve protokollerle olusturulmus sisteme
“Ag Mimarisi” ya da “Ag Topolojisi” denilir [2]. B6lim 2.4.2'de ag topolojileri ile ilgili

bilgi verilmistir.
2.4.2 Bilgisayar aglarinda yerlesim bicimleri (Ag Topolojileri)

Topoloji, bir agin fiziksel ve mantiksal yapisini ifade eder. Agi olusturan
bilesenlerin birbirlerine baglanis sekilleri, kullanilacak aygitlar, kablolama standartlari,
iletisim protokolunun secimi ve bu protokollerin ag yapisina uygulanabilirligi de yine
topolojinin kapsami icerisindedir [2]. Bu nedenle bir bilgisayar aginin tasarimi
yapilacagl zaman onun topolojisi belirlenir. Topoloji ile ilgili konular:
Fiziksel gorinim
Tasarim
Diyagram
Harita

seklinde siralanabilir.

Bir bilgisayar aginin topolojisi, onun yapilabilirligini ve calisma bicimini
etkileyen ana 06zelligidir. Bu nedenle topolojiler belirlenirken asagidaki hususlar g6z
onunde bulundurulmalidir:

Bilgisayar aginin gereksinim duydugu aygitlarin tipi
Kullanilacak aygitlarin yetenekleri

Bilgisayar aginin biylimesi

Bilgisayar aginin yonetilme bicimi

Bir bilgisayar agi icin topoloji bicimine karar vermek, bilgisayar agini
olusturmak (zere atilan ilk adimdir. Kablolama, kurulus, isletim ve yonetim biyuk
Olctde secilen yerlesim bicimine baghdir (Bahadir, 2001). Bilgisayarlarin iletisim sekli
yerlesim bicimine bagh olarak degisiklik gosterebilir. Bundan dolay1 bir ag
olusturulmadan 6nce mevcut yapi dikkatlice incelenip, topoloji bu incelemeye gore
secilmelidir. Bir bilgisayar agi tasarimi i¢in su temel yerlesim bigimleri vardir:

Yol (Bus)
Yildiz (Star)
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Halka (Ring)
Orgii (Mesh)
Hucresel (Cellular)
Bilgisayar aglar buyukliklerine gore degislik isimlerde adlandiriimaktadir. Bolim

2.4.3'te bu siniflandirmalar verilmistir.
2.4.3 Buyukluklerine gore aglar

Asagida verilen siniflandirmalar guncelligini yitirmesine ragmen teknik tanim
olarak  kullanildigindan  verilmistir.  Ornegin  giniimizde kitalararast LAN
kurulabilirken, ayni ofiste WAN da kurmak mumkandur.

a) Kisisel alan aglari (Personal Area Networks-PAN)

Kisisel alan agi, literatirde Kisisel iletisim alani (Personel Operating Space-
POS) olarak tanimlanan 10 m. uzakliga kadar olan alan icerisinde kurulan aglardir.
Kiiciik ofis gibi yerlerde az sayida haberlesme birimini birbirine baglar. Ornedin IEEE
802.15.1 (Bluetooth) standardi kulaklik, yazici gibi gevre birimlerle haberlesmek igin
kullanihr. IEEE 802.15.3 (Ultra Wide Band-UWAB) ise yuksek veri transferi yapabildigi
icin ev icerisinde Digital Video Disk (DVD) kalitesinde video paylasimi gibi isler igin
kullanihr [3].

b) Yerel alan aglari (Local Area Networks-LAN)

Yerel alan aglari, depo, tek bir ofis ya da kampus gibi orta 6lgekli cografi
alanlarda kullanim icin optimize edilmis bir standarttir. LAN istasyonlari herhangi ara
orta 6lcekli swich kullanmaya gerek olmadan dogrudan birbirleri ile noktadan noktaya
ya da noktadan ¢ok noktaya iletisim kurar. LAN haberlesmesi birka¢ milisaniye ya da
daha kuglk dusik haberlesme gecikmesine (delay) ve orta-yiksek veri transfer hizina
sahiptir [4].

c) Metropolitan alan aglari (Metropolitan Area Networks-MAN)

MAN, LAN’a kiyasla, birka¢ binadan bir sehirin tamamini kapsayacak olcekte
biylk cografik alanlar icin olusturulan bir agdir [4]. Ayrica MAN, birbirinden uzak
LAN’larin birlesmesi ile de olusturulabilir.
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d) Genis alan aglar (Wide Area Networks-WAN)

Genis alan aglar llke ya da diinya ¢apinda kullanilan ¢cok genis bir cografi alani
kapsayan ag turudur. Bircok MAN ve LAN birlesiminden olusmaktadir. WAN'a 6rnek

olarak internet verilebilir.
2.4.4 Ortam turune gore aglar

Ortam tirlerine gore kablolu aglar, (Wired Network) ve kablosuz aglar (Wireless
Network) olarak ikiye ayrilabilir.

Prensipte bilgi aglarinda kullanilan iletisim teknikleri, kablolu ve kablosuz
aglara uygulanabilir. Clink( temel tasarim konulari iki sistem igin de ortaktir (Pahlavan
& Krishnamurthy, 2009).

a) Kablolu aglar

Kablolu aglar, iletisimi gergeklestiren cihazlarin fiziksel olarak kablolarla
birbirine bagh oldugu ag cesitidir. Sekil 2.5'te kablolu iletisimde kullanilan ortam
tirlerinden bazilari gosterilmistir.

Dig Kilif  Genel Koruma cifier icin koruma Bﬁliﬁtﬁ e

/ J « Renk Kodlu
- Plastik
___———-F Yalitkan

a) Dolanmis Cift (Twisted Pair) Kablo
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b) Fiber Optik Kablo
Dis Killf €¢—ou___
Koruma
Yalitkan
iletken <—__

¢) Koaksiyel Kablo
Sekil 2.5: Kablolu iletim Ortam Tirleri

Planlanan hiza ve fiziksel sartlara gore kullanilacak kabloya karar verilir. Kisa
mesafelerde ekonomik ¢dzumler igin bakir kablo kullanilir. Bakir kablolar elektriksel
guraltilerden etkilenir. Bu nedenle uzun mesafelerde tercih edilmezler. Uzun mesafe
haberlesmede elektriksel gurultulerden etkilenmeyen fiber optik kablolar tercih edilir.
Fiber optik kablolar, bakir kablolara gére daha pahali fakat daha verimlidir (Smale,
1994).

b) Kablosuz aglar

Kablosuz aglar sinyal iletim ortami olarak havayi ya da boslugu kullanarak
haberlesme saglarlar. Kablosuz iletisim ihtiyacinin artmasi bu alanda yapilan
calismalarin da artmasina sebep olmustur. Ginimiuzde, bilgisayarlar, fiziksel olarak bir
yere bagli olmadan tasinabilir baytklikte cihazlar haline gelmistir. Kullanimi

yayginlasan akilli telefonlar bile artik birer minyatir bilgisayar olma &zelligini
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tasimaktadir. Bu nedenle bilginin de kablosuz olarak tasinmasi ve hareketli kullanicilara
ulasmasi igin kablosuz aglarin 6nemi her gecen giin artmaktadir. Bu tez calismasinin
konusu kablosuz algilayici aglar Uzerine bir calisma oldugu icin, kablosuz aglar

Ozellikle B6lim 2.5'te ayrintilari ile incelenmistir.
2.5 Kablosuz Aglar
2.5.1 Siniflandirilmasi

Kablosuz aglari siniflandirirken temel olarak kapsama alanina bakilabilir. Bu
cercevede kablosuz aglari tipki Bolim 2.4.3'de anlatilan kablolu aglarda oldugu gibi
buydkltklerine gore 4 sinifta toplamak mimkunduar. Sekil 2.6’da buyikliklerine gore
kablosuz aglar ile her bir sinifta kullanilan standartlar gosterilmis ve Tablo 2.1'de ise

diger karekteristikleri 6zetlenmistir.

WPAN
IEEE 802.15
Bluetooth HperPAN |

ZigBee
uw\B

Sekil 2.6 : Blyikliklerine gore kablosuz aglar ve kullanilan standartlar (Cibuk, 2009)

Tablo 2.1 Kablosuz iletisim Teknolojileri (Oztiirk, 2004)

WPAN WLAN WMAN WWAN
Standart Bluetooth IEEE 802.11 IEEE 802.16 GSM, GPRS,
HomeRF HiperLAN HiperMAN CDMA ve 3G
Hiz < 1 Mbps 11-54 Mbps 11-100 Mbps 10-384 Kbps
Mesafe Kisa Orta Orta - Uzun Uzun
Uygulama Cihazlar arasi Cihazdan Kablo yerine/ Mobil Telefon/
baglanti/ cihaza/ Son kullanici Mobil Veri
Piconet Ag kurulumu erisimi

16




2.5.1.1 Kablosuz kisisel alan aglari (WPAN)

WPAN’lar POS icinde kullanilacak (PDA, cep telefonu veya dizistl
bilgisayarlari gibi) elektronik cihazlari kablosuz olarak kisa mesafede, birbirine
baglayan ve kullanicilara kablosuz iletisim kurma olanagi saglayan aglardir (Oztirk,
2004).

Bu sinifi standartlasmak icin IEEE, WPAN i¢in 802.15 ¢alisma gurubunu
kurmustur. Bu calisma grubu basit, etkin ve az gic tiketen WPAN standartlar
gelistirmeyi amaclamaktadir [5]. 802.15'in kisa mesafeler icinde deQisik amag ve
hizlarda haberlesmeler icin farkh alt gruplari bulunmaktadir. Bunlar:

« |EEE 802.15.1 (Bluetooth),
« |EEE 802.15.3 (UWB)
» |EEE 802.15.4 (ZigBee)
o IrDA (Kizil6tesi)
* HomeRF gibi
gruplaridir [5].

WPAN’larin bilinen en yaygin uygulamalari Bluetooth ve HomeRF’dir.
Bluetooth kullanim amaci olarak daha ¢ok kisisel cihazlar arasi haberlesmeyi kablosuz
gerceklestirmek icin tasarlanmistir. HomeRF ise ev veya kiiguk isyerlerinde kablosuz
ag olusturmak Uzere tasarlanmistir. Her iki sistemde de veri iletisim hizini ve kalitesini
artirmak ve yeni Ozellikler ilave edilmesine yonelik calismalar devam etmektedir
(Oztiirk, 2004).

IEEE 802.15 (WPAN) calismalari iginde IEEE 802.15 TG6 olarak bilinen grup,
bir insan vicudu icine, (izerine veya cevresine yerlestirilen algilayici ve diger cihazlarin
meydana getirdigi Body Area Network (BAN) icin bir kablosuz ag (WBAN) standarti

gelistirme calismalarini yiritmektedir [6].
2.5.1.2 Kablosuz yerel alan aglari (WLAN)

RF veya kizilotesi teknolojisi kullanilarak olusturulan yerel aglara kablosuz
yerel alan aglari (Wireless Local Area Networks, WLAN) adi verilir. En kisa tanimiyla
bir WLAN agi aslinda bir kablosuz LAN’dir. Bu nedenle kablolu LAN’larin tim

Ozelliklerine sahiptir
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Dunyada yaygin olarak kullanilan WLAN standartlari 1EEE 802.11x (Amerika)
ve HiperLAN (Avrupa)’dir. Bu standartlar haricinde Japonya’da gelistirilen MMAC
(Multimedia Mobile Acces Communication System) standarti da mevcuttur. Ancak
MMAC 25/40/60GHz frekans bandinda tanimli olup; Avrupa standardlarindan farklidir
[7].

WLAN'larin birgok uygulama alani vardir. Ornegin kablolama zorlugu cekilen
kalabalik alanlar, u¢ sayisi belli olmayan gecici mekanlar, ya da mekan icerisinde
hareketli kullanicilarin buundugu ortamlar sayilabilir. WLAN'lar altyapi (Infrastructure)
ve Esler Arasi (Ad-Hoc) olmak dzere iki farkli yontemle cahisir. Altyapi yonteminde
istemciler merkezi bir noktaya baglanarak bir ag olustururlar. Merkezi nokta aracihg ile
istemciler, istenirse diger ag kaynaklarina da erisim saglarlar. Esler arasi (Ad-Hoc)
yonteminde ise istemciler herhangi merkezi noktaya baglanmak yerine kendi aralarinda

gecici bir ag olustururlar.
2.5.1.3 Kablosuz metropolitan alan aglari (WMAN)

Uydu veya RF iletisimi ile olusturulan MAN’lardir. Bu tlr aglar Kablosuz
Metropol Alan Aglari (Wireless Metropolitan Area Networks- WMAN) olarak
adlandiriimaktadir. WWAN’lari daginik yapiya sahip aglari olan, tniversite kampusleri,
biylk sirketlerin ofisleri ve ¢cok subeli kurumlar kullaniilmaktadir. WMAN’lar kablolu
aglardan cok daha ucuz, esnek ve kolay kurulum &zelliklerine sahiptir. Ancak, bu tir
uygulamalar oldukga yenidir ve gelistirme calismalari devam etmektedir [3]. Bu alanda
WIMAX adi altinda uygulamalar yapilmaktadir. IEEE 802.16 standardi WMAN igin
gelistirilmektedir (Ramadin).

WMAN teknolojileri, kent icerisinde ¢ok ekonomik ag olusturulmasina olanak
sagladigi gibi olusturulmus kablolu MAN'lar igin alternatifi olan kablolu yedek hatlara
nazaran ¢ok daha ekonomik yedek kablosuz baglanti saglayabilmektedir.

Kullanicilarin internete yiksek hizla erismesini saglayan genis bant kablosuz
erisim aglarina talep gittikce artmaktadir. MMDS (¢ok kanalli ¢cok noktadan dagitim
hizmeti) ve LMDS (yerel cok noktadan dagitim hizmetleri) gibi farkli teknolojiler
kullanilsa da, genis bant kablosuz erisim standartlarinin IEEE 802.16 ¢alisma grubu, bu
teknolojilerin  gelistirilmesini  standartlastirmak icin calismalarini  strdurmektedir
(Ramadin), (Cibuk, 2009).
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2.5.1.4 Kablosuz genis alan aglari (WWAN)

Uydu veya telsiz iletisimi kullanilarak olusturulan WWAN'lar Kablosuz Genis
Alan Aglan (Wireless Wide Area Networks- WWAN) olarak isimlendirilmektedir.
Uzak yerlesim birimleriyle iletisimin kuruldugu bu aglarda cok sayida bilgisayar
bulunabilir [3]. WWAN teknolojileri, kullanicilarin, uzak ortak veya 6zel aglar
Uzerinden kablosuz baglanti kurmalarina olanak tanir. Bu baglantilar, kablosuz hizmet
saglayicilarinin sundugu birden c¢ok anten istasyonu ve uydu sistemi kullanimi
aracthgiyla, cok sayida sehri ve ulkeyi icine alan genis cografi bélgeleri kapsayabilir.
WWAN uygulamalarina érnek olarak GSM, GPRS, CDMA ve 3G sistemleri sayilabilir.
WWAN’larda trafik yikunudn bayuk kismi ses iletisimi ile ilgilidir. Ancak son yillarda
yogun olarak veri iletisimi ve internet erisimi talepleri ile bu durum veri iletimi yonunde

degismeye baslamistir (Cibuk, 2009).
2.5.2 Kablosuz aglarda kullanilan teknolojiler

Kablosuz ag teknolojilerinin kapsama alanlari ve genel kullanim amaclari farkl
oldugundan bu konuda bircok standart olusmustur. Sekil 2.7°de giinimizde kullanilan
kablosuz ag teknolojileri ile kapsama alanlarina gore kategorileri gosterilmistir.

WLAN WMAN
- - T T=s S ~a -
- - ~
- S o
AN - >
=7 N
R \x\( __________ - P S
, - ~o 7 ~
, - \ ~ > N
157 S N
v,” N \
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WPAN T TTeeee -7 WWAN
Sekil 2.7 : Kablosuz Ag Teknolojileri (Cibuk, 2009)
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Teknolojinin gelismesi ve mevcutlarin dzellikleri geregi bazi teknolojiler birden
fazla yer alabilir.

2.5.2.1 IrDA

Infrared Data Association (IrDA) kizil6tesi iletisim teknolojisidir. 1993 yilinda
kizil6tesi tabanh baglantilar ile 2 m.’den kicik mesafalerde kablo yerine kullaniimak
icin gelistirilmistir. iletisim kurulabilmesi icin ilgili cihazlarin baglanti uclar fiziksel
olarak arada hichir engel olmadan birbirlerini gérmelidir.

IrDA cesitli hizlarda veri alisverisine izin verebilir. SIR (Serial Infrared) ile
9600bps, 19.2kbps, 38.4kbps, 57.6kbps ve 115.2kbps; MIR (Medium Infrared) ile
0.576Mbps ve 1.152Mbps; FIR (Fast Infrared) ile 4Mbps; VFIR (Very Fast Infrared) ile
16Mbps; UFIR (Ultra Fast Infrared ile 96Mbps; Giga-IR ile 512 Mbps ve 1 Gbps
hizina ¢ikilabilmektedir [8].

2.5.2.2 HomeRF

HomeRF ve 6zellikleri ilk olarak Mart 1998’de kurulan Home Radio Frequency
Working Group (HomeRF WG) isimli ¢alisma grubu tarafindan Ortak Kablosuz Erisim
Protokolli (Shared Wireless Application Protocol-SWAP) adi altinda duyurulmustur.
HomeRF evde bulunan akilli ev cihazlari, PC, kablosuz telefon gibi cihazlar arasinda
veri iletisimini kablolama masrafina gerek kalmadan kablosuz olarak saglamaktadir [9].
HomeRF c¢alisma grubunun kurulmasindan sonra pek ¢ok firma bu gruba katilmis ve
uye sayisi 100 civarina ulasmistir. Kendi sektdriinde lider konumda olan HP(Compaq),
Intel, Motorola, National Semiconductor, Proxim ve Siemens firmalarinin katilimiyla
calismalar sonuclandirilarak SWAP 2.0 gelistirilmistir. SWAP 2.0 ile baslangicta
1.6Mbps olan veri iletisim hizi 10Mbps’e kadar ¢ikarilmistir. Daha sonra HomeRF
calisma gurubu 2003 yilinda dagilmistir. HomeRF 2.0 slriminin genel teknik
ozellikleri
Tablo 2.2°de verilmistir (Oztiirk, 2004), [9].

Tablo 2.2 : HomeRF’in Genel Teknik Ozellikleri

Frekans Araligi : | 2402 - 2480 MHz
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Veri Orani : | 10 Mbps (v.2 igin)

Mesafe ;: | ~50 metre

RF atlama : | 50 kez/s

TX Cikis Giicti : | Azami 20 dBm (100 mW)

HomeRF 2.0 sistemlerinde FHSS modulasyon teknigi kullaniimaktadir. Bu
teknikte veri kanali bir frekanstan digerine saniyede 50 defa atlamaktadir. 2.4GHz ISM
bandini kullanan HomeRF ayni frekans bandini kullanan WLAN sistemleri tarafindan
girisime maruz kalmaktadir. Ancak Bluetooth teknolojisinin HomeRF Uzerinde bir
girisim etkisi yoktur. Clnkii HomeRF, kullandi§i FHSS teknigi saniyesinde birbirine
girisim yapmayan 15 frekans kanalina sahiptir. Bu deger DSSS teknig@i kullanan WLAN
sistemleri i¢in 3’tur. HomeRF sistemler 120 aygita kadar baglantiy destekleyebilirler.

Veriyi sifreli olarak iletebilirler. Bu sayede giivenlik arttiriimaktadir (Oztlirk, 2004), [9].
2.5.2.3 Bluetooth

Bluetooth kuiresel bir teknoloji olup, ilk olarak Ericsson Mobile firmasi
tarafindan 1994 yilinda gelistirilmis ve daha sonra 1998 yilinda kurulan “Bluetooth
Special Interest Group (SIG)” konsorsiyumu catisi altinda gelistirilmesine devam
edilmistir. Teknik 6zellikleri ilk olarak Temmuz 1999’da aciklanmistir. Daha sonra
2002 yihinda Bluetooth v1.1 baz alinarak IEEE tarafindan 802.15.1 olarak
standartlastiriimistir. 2004 yilinda Bluetooth kullanan cihaz sayisi 250 milyona
ulasmistir ve ayni yil ilk Bluetooth kulaklik piyasaya c¢ikmistir. Ginimize kadar
pekcok yenilikle kendisine bagh Uye sayisini ve kullanilan cihazlari arttirmistir.
Baslangicta Ericsson, Nokia, IBM ve Toshiba gibi sirketlerin olusturdugu bu
konsorsiyumun su an (2011 verilerine goére) 14.000'in lzerinde Uyesi olan bu dzellige
sahip milyarlarca cihazda kullanilan bir konsorsiyum haline gelmistir [10].

Bluetooth’un amaci; dizlstl bilgisayarlar, cep bilgisayarlari, modemler, LAN
erisim noktalari, cep, ev ve isyeri telefonlari gibi sayisal cihazlarin birbirileri ile kablo
baglantisi olmadan haberlesmelerine olanak saglamaktir. Bluetooth’ta IrDa gibi
cihazlarin birbirini direk gérme zorunlulugu yoktur. Bluetooth, kisa mesafede ve Kisisel

kullanim esas alinarak, disik dcret, dusuk glc ve dusik profilli bir teknolojidir.
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HomeRF’in aksine Bluetooth kablo yerine kullanilacak noktadan noktaya bir ara yiz
olarak dustintlebilir (Oztiirk, 2004).

Bluetooth, 2.4GHz ISM bandinda calisan RF tabanl bir WPAN teknolojisidir.
2.402GHz’den baslayarak 2.480GHz’e kadar 1MHz atlayarak olusturulan 79 atlama
frekansini  kullanir. Dunyadaki tim dlkelerin %95’i Bluetooth icin bu frekans
arahiklarini desteklemektedir. Modulasyon teknigi olarak FHSS kullanir. Full duplex
olarak saniyedeki frekans atlama sayisi yaklasik 1600’dur. Veri iletimi icin Basic Rate
(BR) ve Enhanced Data Rate (EDR) olmak uUzere iki farkli iletim modu kullanir.
Varsayilan temel iletim modu Basic Rate olup bu modda maksimum 1Mbps veri iletimi
yapilabilirken EDR modunda bu defer 3Mbps’e kadar ¢ikmaktadir [11,12]. EDR,
Bluetooth teknolojisinde mimari yapiyr degistirmeden veri iletim hizini arttiran bir
yontemdir. BR yonteminden farkli olarak Gaussian Frequency Shift Keying (GFSK)
yerine Phase Shift Keying (PSK) kullanir [13]. Bluetooth teknolojisinde degisik
ihtiyaclar karsilamak tizere guc ve mesafeleri farkli 3 triin sinifi tanimlanmistir. Bunlar
Classl, Class2 ve Class3 olarak adlandirilmakatadir. Bluetooth teknolojisinin genel
ozellikleri Tablo 2.3’te verilmistir (Oztiirk, 2004), [12].

Tablo 2.3 : Bluetooth’un genel teknik dzellikleri

Classl | Class2 | Class3
Frekans Aralig : 2402 - 2480 MHz
Veri Orani : 1 Mbps (fiziksel) / EDR ile 3Mbps
Kanal Band genisligi : 1 MHz
Kanal sayisi : 79
RF atlama : 1600 kez/s
Sifreleme : | Cihaz ID ve 0/40/64 bitlik anahtar uzunluklari
TX Cikis Gug Seviyesi : 20dBm 4bBm 0dBm
(100mwW) (2.5mwW) (ImwW)
iletisim Mesafesi : ~100 metre ~10 metre ~1 metre

IEEE 802.11x gibi WLAN teknolojileri ve Bluetooth'un ortak yani ISM bandini
kullanmalaridir. ~ WLAN teknolojileri ve Bluetooth'un hedefledigi cihazlar ve
fonksiyonlar birbirinden farkli oldgu icin iletisim gucleri de farkhdir. WLAN orta gu¢
ve orta iletisim mesafeleri icin uygunken Bluetooth gibi WPAN teknolojileri dusik gug,
kisa iletisim mesafeleri igin uygundur. WLAN sistemleri 802.11n ile ~250 m. bir
iletisim mesafesine sahip iken Bluetooth’un mesafesi Class2 ile 10 m. Classl ile en
fazla 100 m.’ye kadar cikabilmektedir [13]. Farkli glclerde olmalarina ragmen

haberlesme bandi olarak iki teknolojinin de ISM bandini kullanmasi girisim
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(Interference) sorununa yol agmaktadir. Bu sorun 802.11x teknolojileri ve Bluetooth
haberlesmesini olumsuz yonde etkilemektedir. Eger ayni frekans ve zaman araliklari
kullanilirsa her iki sistem arasinda karsilikli girisim olusmaktadir. Dahasi her iki
sistemde de paket anahtarlama teknigi kullanildigindan girisim durumunda veri iletim
hizi olduk¢a diismekte ve hatta kesilebilmektedir. Ancak her iki sistemin yogun hata
kontroli ve hata olusmasi durumunda yeniden gonderme 0Ozelligine sahip olmasi
nedeniyle girisim durumunda veri kayiplari buyiuk oranda engellenmektedir. 802.11x
teknolojileri en koéti durumda en dusik hiz olan 1Mbps’e duser, Bluetooth’un ise
maksimum hizinda %22 azalma olur. Bluetooth kullanan pek ¢ok sistemde bu 6nemli
olmayabilir. Ancak blyik hiz dismeleri bazi uygulamalar icin ¢ok onemli olabilir ve
sistemin durmasina neden olabilir. Pazarlama agisindan bakildiginda Bluetooth ve
802.11x teknolojileri ve hatta UMTS, birbirilerine rakip olmaktan ziyade blyik 6lcude
birbirilerini tamamlamaktadir (Oztiirk, 2004).

Bluetooth teknolojisinin bir diger ézelligide kullanicilara kablosuz ag baglantisi
veya internet erisimi saglamaktir. Bluetooth cihazlari 8 adede kadar birlikte “master-
slave (efendi-kdle)” durumunda bir ag olusturabilirler ki, buna “Pikonet” (Piconet) adi
verilir. Bir Pikonet’te bir cihaz master konumunda iken diger 7 cihaz slave
konumundadir. Slave cihazlar master cihaza baglanabilir ve boylece kablosuz ag zinciri
olusturulur. Master cihaz agi kontrol eder. Pikonet’deki tum cihazlar ayni frekans
kanalini ve ayni frekans atlama sirasini kullanirlar. Kapsama alani genisletmek
amachyla Pikonet’ler birbirine baglanarak “Scatternet”ler olusturulabilir. Bu durumda
her Pikonet farkl bir atlama kanah kullanir. Bluetooth sistemi cihazdan cihaza calisma
modeline ve sabit erisim noktali ag olusumuna imkan vermekle birlikte en popler
kullanimi ayni fiziksel ortamdaki mobil cihazlari birbirine baglanmasidir. Farkh

kullanici sayilarina sahip Piconet ve Scatternet yapisi Sekil 2.8’de verilmistir.
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(a) (b) (c)

Temel Piconet Coklu Piconet Scatternet

O Efendi (Master) @ Kole (Slave)

Sekil 2.8 : Piconet ve Scatternet Olusumu

WLAN sistemlerinde oldugu gibi Bluetooth teknolojisi de kullaniciya birgcok
imkan sunarken birtakim dezavantajlara da sahiptir. Yukarida belirtildigi gibi mesafesi
WLAN cihazlarina gére olduk¢a dustktir. Bu acgidan Bluetooth’'un WLAN
teknolojilerine bir tehdit unsuru olarak gérilmesi dogru degildir. Glvenlik agisindan
bakildiginda, gizliligin korunmasi ve garanti edildiginin ispatlamasi gibi temel
konularda givenligin saglandigi tam olarak séylenmemistir. Bu nedenle kullanici

glvenini kazanmak icin gizliligin garanti edilmesi gerekmektedir (Cibuk, 2009).
2.5.2.4 UWB (Ultra Wide Band)

UWB teknolojisi, 6zellikle ev aglarinda, genis band veri iletisimi icin video
kamera, televizyon ve bilgisayar gibi aygitlar arasinda yogun verilerin (hareketli
goruntdlerin ve seslerin) kablosuz olarak iletilmesi amaciyla gelistirilmistir (Yilmaz &
Oztiirk, 2007).

UWB, c¢ok vyiksek hizli bir WPAN teknolojisidir. 3.1GHz ile 10.6GHz
arasindaki (7.5GHz’lik) bir band genisligini, kisa mesafede dusik gugc ile kullantlir.
Kanal kapasitesi bakimindan IEEE 802.11x ve Bluetooth gibi diger kisa mesafe
kablosuz teknolojilerden daha Ustiin performans gostermektedir. Sekil 2.9°da UWB
frekans araliginin DarBand ve Daginik Spektrum sinyallerine gore karsilastiriimasi

gosterilmektedir.
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Sekil 2.9 : DS, DB ve UWB sinyallerinin karsilastirmasi (Cibuk, 2009)

Sekil 2.9’dan de gorilecegi tGzere UWB sinyalinin distk gug seviyelerinde
oldugu gorulur. Bu 6zelligi sayesinde mevcut dar band sinyallerine girisim s6z konusu
olmaz. Diger sinyallere gore daha dustk glg¢ harcarken buna karsin cok genis bir
frekans araligini kullanir. UWB, IEEE 802.15.3a standardini temel alir. Olusturulan
standartta 10 m. mesafede 110Mbps veri iletim hizina, 4 m. mesafede ise 200Mbps veri
iletim hizina ¢ikilmaktadir (Molisch, Foerster, & Pendergrass, 2003). IEEE 802.15.3a
calisma gurubu gelistirme sirecinin yavashgi, baslangi¢ icin maliyetlerin ylksek
citkmasi, performans beklentilerinin umulandan disiin olmasi gibi sebeplerden dolayi
2006 yilinda bu standardi geri cekmistir [14].

iki farkli UWB teknigi mevcuttur. Bunlardan ilki DS-UWB, digeri ise OFDM
teknigidir. UWB tamamen sayisal bir haberlesme sistemi oldugu icin Darbe Konum
Modulasyonu (PPM), Darbe Genlik Modilasyonu (PAM) ve OOK (On/Off Keying)
gibi temel band sayisal modulasyon teknikleri kullanir (Yilmaz & Oztiirk, 2007).

2.5.2.5 ZigBee

Wi-Fi ve Bluetooth teknolojilerinin bazi uygulama alanlarinda yetersiz kaldigini
goren ureticiler ilk olarak 1998 yilinda (ZigBee tarzi) kendi kendine organize olabilen
ad-hoc kablosuz aglari dile getirmisler, daha sonra IEEE tarafindan bu istekler 802.15.4
olarak Mayis 2003’te standartlastirilmistir. ZigBee’nin ilk teknik detaylari ZigBee
Alliance tarafindan Aralik 2004’te onaylanmis ve Haziran 2005’te versiyon 1.0 (ZigBee

2004 olarak) kullanima sunulmustur. Versiyon 1.0’a gore daha gelismis olan ZigBee
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Eylul 2006 tarihinde yayinlanmistir. Son olarak Eylil 2007°de ZigBee PRO adiyla
bilinen en son halini almistir [15].

ZigBee’nin amaci 06zellikle sik kullanilmayan ama uzaktan kullanimi da
gerekebilen cihaz ya da sensorlere dusuk giclu, dusik maliyetli ve guvenilir bir
kablosuz a§ protokolii sunmaktir. Bu konudaki rakibi gibi goriinmesine ragmen
Bluetooth’tan farkli pazarlara hitap eder. ZigBee'nin Bluetooth'tan farki daha az enerji
harcamasi ve biyik olasilikla tekrar sarj edilmeyecek piller ile kullanilacak olmasidir.
Bir

zamanli ve genelde uykuda olan kablosuz sensor gibi cihazlar icin olup, sik kullanilan

diger deyisle ZigBee, yillarca bilgi gonderebilecek, ama ¢ok yavas gecikme

cihazlar icin uygun degildir [15].

Bir WPAN teknolojisi olan ZigBee, 2.4GHz ISM bandini kullanir. Buna ek
olarak, Amerika kitasinda 915MHz ve Avrupa’da 868MHz’de de kullanilabilmektedir.
2.4GHz bandinda 10 kanal ile 250kbps, 915MHz frekansinda 6 kanal ile 40kbps ve
868MHz frekansinda 1 kanal ile 20kbps hizlarina erisilebilmektedir. iletisim mesafesi
iletim glcl ve cevre etkilerine bagli olarak 10 ile 75m arasinda degismektedir [15].

iletilen verinin akisina bagl olarak ZigBee cihazlari gerek duydugunda uyku
moduna gecerek enerji tasarrufu sa§layabilirler. Bu sayede saatler suren uyku
devreleriyle birlikte bataryanin kullanim suresi aylarca (2 yildan fazla) strebilmektedir
[16]. Bu o6zelligi ile ZigBee izleme ve kontrol amagh kablosuz sensor aglarda ¢ok
onemli bir konuma gelmektedir. Tablo 2.4’te bu teknolojinin temel 6zellikler ve diger

teknolojiler ile karsilastiriimasi gosterilmistir.

Tablo 2.4 : ZigBee Teknolojisinin Karsilagtirmali Ozellikleri

Ozellik ZigBee Bluetooth Wi-Fi GPRS/GSM
Odaklanma Alani Izleme ve Kablo Yerine | Web, E-mail, | Genis alan ses
Kontrol Video Ve Veri
Sistem Kaynagi 4-32 Kb 250 Kb + 1Mb+ 16 Mb +
Pil Omrii (Giin) 100-1000 + 1-7 0,5-5 1-7
Ag Boyutu (Ug) 2% 7 32 1000
Ag Veri Genisligi (kbps) 100-1000 + 720 11000-54000 64-128 +
Kapsama Alani (m) 1-75 1-10 + 1-100 1000 +
Basari Alanlari Dayanikhlik, Maliyet, Hiz, Esneklik | Ulasilabilirlik,
Maliyet, Dustk Rahatlik Kalite
Gug tiketimi

ZigBee aglarda, Yildiz (Star), Orgii (Mesh) ve Kiime Agac (Cluster Tree) olmak
uzere 3 farkl toploji s6z konusudur. Daha az gug¢ tiketimini saglamak ve bu sayede
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batarya 6mrinl uzatmak igin yildiz topoloji uygunken etkin iletisim ve kesintisiz veri
iletimi icin 6rgl topoloji daha kullanishdir. Kiime agag toplojisi ise ilk iki topolojinin
bir kombinasyonu niteliginde olup etkin iletisim ve verimli gi¢ kullanimi amaclar [16].

Sekil 2.10°da ZigBee teknolojisinde kullanilan ag toplojileri gosterilmektedir.

Q o -0

AQa@KUmeS|@@ @ @ @FFD

Sekil 2.10 : ZigBee AJ Topolojileri

ZigBee cihazlarint  “kullanim amaclar’” ve “islevsellik” bakimindan
gruplandirmak da mimkdandur. Bunlar;
Kullanim Amaci (Mantiksal) Bakimindan; Koordinator, Yonlendirici ve
U¢ Noktasi olmak tizere tge ayrilir.
islevsellik (Fiziksel) Bakimindan; Tam Fonksiyonlu Cihaz (Full Functional
Device - FFD) ve Azaltilmis Fonksiyonlu Cihaz (Reduced Functional Device
- RFD) olarak ikiye ayrilir.

seklinde sayilabilir [16].

Kullanim amaglari agisindan bakildiginda, Koordinator, agin olusturulmasi ve
yonetilmesinden sorumludur. Aga dahil olan tim dugimler hakkindaki bilgileri saklar.
Yonlendirici ise dugumler arasi haberlesme ve verilerin yonlendirilmesinden
sorumludur. Koordinatér ve Yonlendirici, gl¢ gereksinimini daha c¢ok sebeke
enerjisiden karsilar. Ug noktasi ise daha ¢ok batarya tizerinden gig¢ ihtiyacini karsilar ve
gerektiginde batarya émrind uzatmak i¢in uyku moduna gecerek enerji tasarrufu saglar.
Uc noktalari daha ¢ok bilgi toplayan ve bunlari yénlendirici Gzerinden baska noktalara
ileten cihazlardir [15-17].
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islevsel agidan bakildiginda, FFD cihazlar herhangi bir topolojide (koordinator
veya dugum gibi) herhangi bir rol Ustlenebilirler. Diger FFD ve RFD cihazlar ile
konusabilirler ve genelde sebekeden besleme alirlar. RFD cihazlar ise Ag Koordinatorii
olamazlar ve sadece FFD’ler ile konusabilirler. Cok basit yapidadirlar ve genellikle
batarya beslemesi kullanirlar. Bir ag icerisinde daha ¢ok diigim gérevi gorarler [16].

ZigBee teknolojisinin kullanim alani ¢ok fazladir. Bunlar akilli ev aygitlarindan,

arabalarin cesitli parcalarina kadar bir cok yer olabilir [16,17].
2.5.2.6 Wi-Fi (IEEE 802.11x)

Kelime anlami olarak Wi-Fi, “Wireless Fidelity”’nin kisaltmasi olup “Kablosuz
Baghhk” veya “Kablosuz Baglanti” anlamina gelir. Kablosuz baglantilar icin bir
uyumluluk gostergesidir.

Wi-Fi, WLAN uygulamalarinda en ¢ok kullanilan ve buginki populerligini
kazandiran IEEE’nin 802.11 standartlarina dayanir. Bu standart IEEE tarafindan ilk
olarak Haziran 1997°de yayimlamistir [18]. Elde edilen basari sonrasinda IEEE
tarafindan  WLAN uygulamalari icin 802.11x adi altinda bir dizi standart daha
yayimlanmistir. 802.11a, 802.11b, 802.11g standartlari bunlar arasindadir. Son olarak
2003 yilinda IEEE tarafindan yeni ve daha etkin bir standart zerinde calismalara
baslanmis ve standardin gelistirilmesi icin 802.11TGn Goérev Grubu kurulmustur. Bu
grup 802.11n adiyla bilinen standart icin gorev grubu ¢alismalarini 29 Ekim 2009'da
tamamlamistir [19].

IEEE 802.11 temel standardi ile 2.4GHz bandinda FHSS veya DSSS teknikleri
kullanilarak 2Mbps’e kadar veri iletisimi saglanabilmektedir. 802.11 standardinin esas
amaci mevcut kablolu LAN’larin, kablosuz olarak genislemesine olanak tanimak ve
sabit sistemlerle mobil sistemleri bir cati altinda toplamaktir [18]. 2.4GHz bandinda
calisan ve 11Mbps veri iletim hizina sahip olan IEEE 802.11b ve ayni frekans bandinda
54Mbps hizina sahip olan 802.11g Turkiye dahil dinyanin bir ¢ok yerinde yaygin
olarak kullaniimaktadir (Oztiirk, 2004).

Gunimuizde MIMO teknigini kullanarak 4 antene kadar destekleyen (kanal
basina 150 Mbps) ve yiiksek performans ihtiyacina cevap verebilen 802.11n standardini

destekleyen cihazlar daha ¢ok ragbet gérmektedir.
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Tablo 2.5’te gelistirme calismalari tamamlanmis ve Urlnleri piyasada bulunan IEEE

802.11x standartlari genel teknik 6zellikleri verilmistir.

Tablo 2.5 : IEEE 802.11 a/b/g/n standartlari ve genel 6zellikleri[18, 19], (Oztiirk, 2004)

802.11 802.11a 802.11b 802.11g 802.11n
Cikis Tarihi 1997 1999 1999 2003 2009
Max. Veri Hizi 2 Mbps 54 Mbps 11 Mbps 54 Mbps 600 Mbps
Modilasyon FHSS, OFDM DSSS, DSSS, DSSS, CCK
DSSS CCK CCK OFDM
Frekans Bandi | 2,4 GHz 5 GHz 2,4 GHz 2,4 GHz 2,4 GHz, 5 GHz
Uzaysal Saginim 1 1 1 1 1,2,3,4
Kanal Genisligi | 20 MHz 20 MHz 20 MHz 20 MHz 20 ve 40 MHz
Kanal Sayisi 19 11,13,14 11,13,14 11,13,14,19
Menzil | ~20-100m | ~35-120m | ~38 -140m | ~38 -140m ~70 -250m
Guvenlik | WEP, WPA | WEP, WPA | WEP, WPA | WEP, WPA WEP, WPA

IEEE 802.11n kablosuz ag teknolojisini cekici kilan yonler; geriye donik
uyumlu olmasi, daha yiksek veri iletim hizlarina ve uzak mesafelere erisim imkani
vermesi ile daha yuksek glvenilirlik saglamasidir. Su an piyasada bulunan taslak
cihazlar, 300Mbps’e kadar veri iletim hizlarina ¢ikabilmektedirler. Bu deger 802.11a/g
aglarda 54Mbps, 802.11b aglarda 11Mbps’dir. 802.11b ve g teknolojileri sadece
2.4GHz frekans 802.11a teknolojisi
kullanabiliyorken, 802.11n, 2.4GHz ve 5GHz bandlarinin her ikisini de ayni anda
kullanabilmektedir [20,21], (Oztiirk, 2004). 802.11n, yukaridaki bu 6zellikleri saglamak
icin halefi oldugu standartlara gére (MIMO, Channel Bonding ve Packet Aggregation
gibi) bir takim yeni teknikler kullanir [20]. Tablo 2.6’da IEEE 802.11x standartlarinin

tamami ile bu standartlarin genel islevleri ayrintilari ile verilmistir.

bandini, sadece 5GHz frekans bandini

Tablo 2.6 : IEEE 802.11x standartlari ve genel islevleri [18]

IEEE 802.11 Bu standart 1997°de orijinal olarak 1Mbps ve 2 Mbps olarak 2.4GHz hizini destekler. 802.11F
ve 802.11T disinda asagida listelen tiim varyasyonlar bu standartta yapilan degisikliklerdir.

IEEE 802.11a 54 Mbit/s, 5 GHz standard (1999’ da ¢ikti ve ilk Uriinlerin satisi 2001’de oldu)

IEEE 802.11b 802.11’in 5.5 ve 11 Mbps destegdi icin genisletilmis hali (1999)

IEEE 802.11c IEEE 802.1D standardini iceren kdprileme islemleri (2001)

IEEE 802.11d Uluslararasi (Ulkeden-llkeye) dolasim genisletmesi (2001)

IEEE 802.11e Paket patlamasini da iceren QoS genisletmesi (2005)

IEEE 802.11f Inter-Access Point Protokoll (2003) Subat 2006°da geri ¢ekildi.

IEEE 802.11g 54 Mbit/s, 2.4 GHz standard (backwards compatible with b) (2003)

IEEE 802.11h Spectrum Managed 802.11a (5 GHz) for European compatibility (2004)

IEEE 802.11i Arttirilmis giivenlik (2004)

IEEE 802.11j Japonya icin genisletme (2004)

IEEE 802.11- Standardin yeni sirimii a, b, d, e, g, h, i & j’deki degisiklikleri igerir (Temmuz 2007)
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2007

IEEE 802.11k Radyo kaynak 6lme genisletmesi (2008)

IEEE 802.111 (Reserve edilmis ve kullaniimayacak)

IEEE 802.11m | 802.11-2007’den buyana Standard tizerine bakim (devam ediyor)

IEEE 802.11n MIMO kullanimiyla yiiksek performans (Kasim 2009)

IEEE 802.110 (Reserve edilmis ve kullaniimayacak)

IEEE 802.11p Ambulans ve yolcu arabalari gibi araglar igin kablosuz erisim (¢calismalar devam ediyor -
2009?7)

IEEE 802.11q (802.1Q VLAN tagging ile karistirlabilir diye reserve edilmis ve kullaniimayacak)

IEEE 802.11r Hizli dolagim ¢alismasi "Gorev Grubu r" - (2008)

IEEE 802.11s Mesh Networking, Genisletilmis Servis Seti (ESS) (Uzerinde ¢alismalar devam ediyor -
2010?)

IEEE 802.11T Kablosuz Performans Tahmini (WPP) icin test yontemleri ve 6l¢tleri tavsiyesi (2008)

IEEE 802.11u Hiicresel aglar gibi 802 olmayan aglarla cahsabilme (teklif degerlendirme Mart 2010)

IEEE 802.11v Kablosuz ag yonetimi (6n 6neri asamasinda - Eylil 2010?)

IEEE 802.11w | Korumali yonetim cerceveleri (6n éneri asamasinda - Eylil 2009?)

IEEE 802.11x (802.1x Network Access Control ile karistirilabilir diye reserve edilmis ve kullaniimayacak)
Genelde 802.11 ailesi icin kullanihir

IEEE 802.11y ABD’de 3650-3700 MHz calisma igin (2008)

IEEE 802.11z Dogrudan baglanti kurma (DLS) icin genisletmeler (Agustos 2007 - Aralik 2011)

IEEE 802.11aa | Ses video aktarimlari icin saglam bir akis mekanizmasi (Mart 2008 - Mayis 2011)

IEEE 802.11ac | Cok yuksek iletisim performansi <6GHz (Eylul 2008 - Aralik 2012)

IEEE 802.11ad | Asiri yiksek iletisim performansi 60GHz (Aralik 2008 - Aralik 2012)

2.5.2.7 HiperLAN

HiperLAN (High Performance Radio LAN), 1996 yilinda yiiksek hiza sahip bir
WLAN standardi olarak Avrupa Ulkelerinde gelistirilmistir. Avrupa Telekominikasyon
Standartlari Enstitlisii (European Telecommunications Standards Institute - ETSI)
tarafindan tanimlanmis olup HiperLAN; ve HiperLAN; olmak tzere iki tipi vardir. Her
iki tipte de OFDM teknigi kullaniimaktadir. HiperLAN’lar, 802.11 standartlari ile
benzer 6zellik ve kapasiteye sahiptir [22,23].

HiperLAN; 5GHz frekans bandinda 20 Mbps veri iletim hizi saglamaktadir.
HiperLAN, ise ayni frekans bandini kullanarak 54Mbps veri iletim hizlarina
ulasabilmektedir [22,24]. HiperLAN,’nin PHY katmani 802.11a ile aynidir ve iki grup
ortak calisma yurutmektedirler.

HiperLAN’lar ATM teknolojisi esasli olup 6zellikle HiperLAN, aglarinda
AP’lerden ug sistemlere baglantiya yonelik bir yaklasim vardir. Bu yapi hizmet kalitesi
kriterlerinin (QoS) saglanmasina olanak vermektedir. Boylece, 802.11 uygulamalarinin
aksine ses ve goruntu aktarimi icin gerekli iletisim tlr( desteklenebilmektedir. Diger bir
deyisle 802.11 teknolojisinden daha iyi servis kalitesine sahiptir (Johnsson, 1999).
Tablo 2.7°de HiperLAN ile 802.11a standardi karsilastirmali olarak verilmistir.
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Tablo 2.7 : HiperLAN, ile 802.11a standardinin karsilastirmasi ()

Ozellik HiperLAN, 802.11a
Brit Aktarim Orani 54 Mbps 54 Mbps
Net Veri Orani 32 Mbps 32 Mbps
Frekans Bandi 5 GHz 5 GHz
Frekans Seg¢imi Tek Tastyicl DFS ile Tek Taslyici
Ortama Erisim TDMA/TDD CSMAJ/CA
Sifreleme DES, 3DES 40 bit RC4
Modiilasyon Ydntemi OFDM OFDM

2.5.2.8 HiperMAN

HiperMAN, WiBro ve WIiMAX (IEEE 802.16) standartlarina karsilik olarak,
ETSI BRAN grubu tarafindan bir WMAN standardi olarak gelistirilmistir. Aglar
arasinda 2-11GHz frekans araliginda sabit genis band kablosuz erisim (Fixed
Broadband Wireless Access - FBWA) hedefleyen bir iletisim teknolojisidir [22-24].

HiperMAN, 256 nokta donisimi ile OFDM teknigini kullanir. TDD (Time
Division Duplex) ve FDD (Frequency Division Duplex) ¢ogullamalarinin her ikisini de
kullanir. Tipik kanal genisligi, kullanima bagli olarak 1.5MHz ile 28MHz arasinda
degismektedir [25]. Anten kazancl, propagasyon ve cevresel faktorlere bagl olarak veri
iletim mesafesi NLOS yani sinyalin aliciya direk degilde yansiyarak ulastigi kosullarda
2-4 km ve LOS vyani sinyalin direk alicitya ulastigi kosullarda 10 km’ye kadar
cikabilmektedir [25], (Hoymann, Puttner, & Forkel, 2003). Noktadan - Coklu Noktaya
(Point-to-Multipoint - PTMP) ve Orgii (Mesh) ag yapilarini desktekler [25].

2529 WIMAX

Gunumuzde genisband erisim teknolojileri kullanilarak her yerde ses, veri ve
géruntinin  tek bir ortam Uzerinden tasinabildigi iletisim ortamlarina ihtiyag
duyulmaktadir. Bu ihtiyaci karsilamak amaciyla gelistirilen teknolojilerden birisi de
WIMAX’tir. WiMAX (Worldwide Interoperability for Microwave Access - Mikrodalga
Erisimi icin Evrensel Uyumluluk), IEEE 802.16x ve ETSI HiperMAN standartlarina
dayandirilan, genis bant kablosuz erisim saglama ihtiyacina cevap vermek Uzere
tasarlanmis bir WMAN teknolojisidir. WiMAX teknolojisi, pek c¢ok ozelligi ile

gunimizde hizla kabul géren bir teknoloji olmaktadir (Minoli, 2003).
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WIMAX teknolojisi, sabit istasyonlar igin yaklasik 50 km., mobil istasyonlar
icin yaklasik 15 km. ¢apinda bir alanda etkili ve 70Mbps hizinda kablosuz ag erigimi
saglar. WiMAX, girisimlerden kacinan bir protokol yapisi (CSMA/CA) kullanir
(Dhawan, 2007). Sekil 2.11’de mesafe ve bant genisligine gore WiMAX’in diger

teknolojilere gore konumlandiriimasi gosterilmektedir.

ETSI ETSI ETSI
HiperPAN HiperLAN HiperMAN
BANDWIDTH  |EppE 802,15  IEEE 802.11 IEEE 802.16

1Gbhps Pmmmee — —~ — — — = — = — = LT T T T T e s e i i g
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uwB
High Speed

Wireless

B et i e |
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.- 802.16
802.11a/g | (802.16-2004
& 802 168)

10Mbps § - -

Wi-Fi
802.11b

" Overlap Zone

1 Mbps

Bluetooth [
. B02.151

1
100 m Up to 50 Km(s) Up to 30 Km(s)*

*|larger install base

Sekil 2.11 : Mesafe ve Bant Genisligine gére Kablosuz Aglar ve Standartlari [3]

WIMAX, farkh alanlarda kullanim igin kendi iginde degisik alt standartlar
icermektedir. Bunlardan ilki biytk antenler vasitasiyla sabit bilgisayarlarda kablosuz ag
erisimi  imkani saglayan 802.16a standardidir. Ozellikle kablolu teknolojilerin
ulasmadigi noktalar icin ideal olan bu standart, IEEE tarafindan revize edilip 802.16-
2004 olarak yeniden yayinlanmistir. Bu standart kapali alanlarda 300Mbps hizina
citkmay1 hedeflemektedir (Minoli, 2003).

Bir baska alt standart olan 802.16e ayni zamanda “Mobil WiMAX” olarak da
adlandirihir. Bu standart, arabada, otobUste veya trende seyahat ederken, ya da benzeri
kosullar altinda PDA veya dizistl bilgisayarlar aracihgiyla kesintisiz, yiksek hizda
kablosuz ag erisimi sunmayl amaclamaktadir. Ayrica 802.16e revizyonu 3G
teknolojisine rakip olarak goértlmektedir (Minoli, 2003), (Kavas, 2006), (Dhawan,
2007).
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Standardin ilk versiyonu olan 802.16 10-66GHz frekansinda calisirken baz
istasyonlarinin kuruldugu kulelerin goriis acisinda bulunmasi (LOS) gerekmektedir.
Daha sonra gelistirilen 802.16a standardi ile 2-11GHz frekans arali§i kullanilirken baz
istasyonunu gérme ihtiyacina gerek yoktur (NLOS). Bu aralik icinde simdilik 2.5, 3.5
ve 5.8GHz’in kullanilmasi planlanirken 50km uzaklikta dahi 70Mbps hizlarina varan
Internet erisimi saglanabilmektedir (Dhawan, 2007).

WIMAX teknolojisinde OFDM ve MIMO teknikleri kullanilir. OFDM, Wi-
Fi/802.11 ve WiMAX/802.16 tarafindan kullanilan taban RF teknigi iken MIMO ise
WIMAX’in etkinligini dort katina kadar ¢ikartan gelismis bir anten teknigidir. Bu iki
gelismekte olan teknik sayesinde tek bir baz istasyonundan daha fazla kullaniciya
hizmet sunma olanagl daha az spektrum kullanarak gerceklestirilebilmektedir (Cibuk,
2009).

Bilgisayar aglarinin yani sira cep telefonlari icin baz istasyonlari, genis band
internet ve telefon sebekesi de kendi baslarina birer yapiya sahiptirler. WiMAX
teknolojisiyle birlikte gelisen metropol ag baglantisi sayesinde bu hizmetlerin hepsinin
tek bir ag Uzerinden yapilabilmesi olanagi dogmustur. Bu noktada WiMAX kullanilarak
ayni hat Gzerinden hem telefon, hem internet, hem de televizyon altyapisi kurmak
mumkdn olacaktir (Cibuk, 2009).

2.5.2.10 WiBro

Guney Kore Cumhuriyeti tarafindan WiMAX alternatifi olarak yiksek band
genisligi, mobilite, disiik maliyet ve genis kapsama alani saglamak amaciyla gelistirilen
bir WMAN teknolojisidir. 2004 yilindan beri gelistirilen bu teknoloji standardi WiMAX
gelistiricileri igin bir rekabet ortami olusmasina katkida bulunmustur. 2004 yilinin
sonunda Intel ve LG arasinda varilan anlasmada WiBro ile WiMAX arasinda uyum
saglama calismalari baslamistir [26], (Yoon, 2004).

WiBro 2.3-2.4GHz frekans bandinda calismakta olup TDD ve OFDMA
tekniklerini kullanir. WiBro baz istasyonlar 1-5 km. mesafelerde 30-50Mbps veri iletim
saglamakla beraber kullanicilara 60km/saat ara¢ hizlarinda 512-1024kbps haberlesme
imkani sunar [26].

WiBro, 3G ve 4G cep telefonu sebekelerine gore ortada konumlandirilabilecek

alternatif bir teknolojidir. Hicresel ¢alismayi destekledigi gibi Hizli Eldegistime (Fast
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Handover) yani hareket halindeki bir kullanicinin baglantisinin ve veri iletiminin
koparmadan bir baz istasyonundan digerine gecisi ile mobil IP tabanh sitemlere de

uygun bir altyapi olusturabilir (Yoon, 2004).
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3 KABLOSUZ ALGILAYICILAR

3.1 Giris

Kablosuz algilayicilarin  (KA) uygulama alanlari uzun zamandir tartisilan
konulardan biridir. Bu bolimde KA'nin su anki akademik ve ticari uygulama alanlarina
genel bir bakis yapilacaktir. Bolumun devaminda KA’larda kullanilan teknolojiler
ayrintilari ile incelenecektir. Bolimiin son kisminda ise KA’larin olusturdugu aglarda
kullanilan iletisim protokolleri detaylandirilacaktir.

Birgok farkli algilayici tipi kullanilmaktadir. Bu algilayicilar, sismik, manyetik,
termal, gorsel, infrared, akustik ya da radar olabilir. Bu algilayicilar ile bircok degisken
ortam sartlarini izlemek mimkindur. Ornegin sicaklik, basing, nem, hiz, yon, hareket,
Isik, guraltl seviyesi, belirli bir objenin varhgr ya da yoklugu ve bagh bulundugu
cisimin gerginlik seviyesi gibi ortam sartlari hakkinda cesitli bilgiler
toplanabilmektedir. Boyle genis bir alanda bilgi edinebilme kabiliyeti ayni dlctde genis
bir kullanim alani sunmaktadir. Bu uygulama alanlarina ev givenligi, uzayda potansiyel
varliklarin izlenmesi, sualtl ve yeraltinin izlenmesi, savunma igin istihbarat toplama,
cevresel izleme, kentsel savas alanlarinin izlenmesi, hava ve iklim analizi ve tahmini,
savas alanlarinin izlenmesi ve gozetimi, giines sisteminin ve Otesinin kesfi, sismik
hareketliliklerin, gerilmelerin, sicakhigin, riizgar hizinin ve GPS bilgilerinin izlenmesi
gibi alanlar drnek verilebilir.

KA'nin uygulama alanlari gun gectikce artmasina ragmen bu uygulama
alanlarini

Askeri uygulama alanlari

Cevresel bilgilerin izlenmesi

Saghk

Ev uygulamalari

Endustriyel uygulamalar

olmak tzere bes kategoride toplayabiliriz (Akyildiz & Vuran, 2010), (Yick, Mukherjee,
& Ghosal, 2008).
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3.2 Kablosuz Algilayicilarin Uygulama Alanlari
3.2.1 Askeri uygulama alanlari

KA, askeri kumanda, kontrol, kesif, haberlesme, hesaplama, hedefleme,
istihbarat ve gozetim (C4ISRT) sistemlerinin bir parcasi olarak kullanilabilmektedir.
Askeri C4ASRT sistemleri icin, hizli bir sekilde hedef alana dagitilabilmeleri, kendi
kendilerine organize olabilmeleri ve hata tolerans karakteristikleri bu alanlarda
kullanimi konusunda gelecek vaat etmektedir. KA, dugumlerin dusik maliyetli olmasi,
hedefe yogun sekilde yerlestirilmeleri, dismanin saldirisi sonucu bazi dugumler zarar
gorse dahi bunun askeri operasyonu etkilememesi savas alani i¢in aranan 6zelliklerdir.
Bu nedenle askeri alanlar KA'nin kullanimi igin uygundur. KA'nin askeri alandaki bazi
uygulamalari sunlardir: Dost kuvvetlerin ekipman, silah, muhimmat gibi bilgilerinin
izlenmesi, dismanin glclnun ve savas alaninin kesfi, hedefleme, muharebenin hasar
degerlendirmesi, nikleer, biyolojik ve kimyasal saldirilarin algilanmasi vs [27,28],
(Akyildiz, Su, Sankarasubramaniam, & Cayirci, 2002), (He, et al., 2006), (Lédeczi, et
al., 2005).

3.2.1.1 Smart Dust

Smart Dust, KA'nin ilk uygulamalarindan birisidir. DARPA tarafindan finanse
edilen projesinin ana amacl, dusman sahasinda kullanilacak KA i¢in teknoloji
saglamaktir. KA'larin savas alaninda saglam kalmalari, kendi kendilerine
ayarlanabilmeleri ve kendi kendilerine organize olabilmeleri sayesinde kritik durumlari
degerlendirebilmek icin gerekli olan bilgileri elde edebilirler. Bdylece insanlarin surekli
olarak calisamayacagi, ¢ok tehlikeli alanlarda kullaniimasi, KA'nin kullanim alanlarinda
yeni ufuklar agmistir. Smart Dust Projesi’nin 6ncelikli hedeflerinden birisi de ayri ayri
algilayici haberlesme birimi ve mikro denetleyici tasarimi yerine 1 milimetre kipluk
algilayici platformu gelistirmektir. Sonug olarak tretilen cihazlar askeri alanda savas
alaninin izlemesi, hareket izleme, scud fuzesi avlama gibi alanlarda kullaniimistir.
Askeri disinda, gelistirilen bu teknoloji ticari olarak da kullanilmistir. Ornegin her
algilayici dugimdan her bir parmaga takilmasi hareketin ve ivmenin izlenmesi ve bu
hareketlerin klavyenin tuslarina basma hareketine cevrilmesi sayesinde sanal klavye
gelistirilmistir [28]. Bunu disinda bir kamyonun envanter bilgilerinin merkeze
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gonderilerek izlenmesinin saglanmasi, gida maddelerinin bulundugu ortamin sicaklik,
nem gibi bilgilerinin sirekli takip edilmesi ve driin Kkalitesinin kontroll gibi ticari
uygulamalarda da kullaniimistir [28].

3.2.1.2 Keskin nisanci tespiti

Boomerang keskin nisanci tespit sistemi, keskin nisancinin kesin olarak tespit
etmek icin gelistirilmistir ve askeriye, kanun uygulayict kurumlar ve belediyeler
tarafindan kullaniimaktadir. Bu uygulamanin gerceklestirilmesi i¢in iki farkli mimari
vardir.

Bunlardan birincisi, Sekil 3.1'de goruldigu gibi mikrofon dizisinden olusan
sistemdir. Bu cihaz sabit bir yere vyerlestirilebildigi gibi hareketli bir aracada
yerlestirilebilir. Sistem ates acilan yeri tespit icin pasif akustik mikrofonlar kullanir.
Mikrofonlardan gelen ses algilanarak islenir ve bulunulan pozisyona gore ates acilan yer
hesaplanarak tahmin edilir. Bu islem hareket halindeki araclarda bile gerceklestirilebilir
[27] (Akyildiz & Vuran, 2010).

Sekil 3.1 : Boomerang Keskin Nisanci Tespit Sistemi [27]

Ikinci mimaride ise Sekil 3.2'de gorildigu gibi genis bir alanda dagitik ag
mimarisi kullanilir. Ates edildiginde gelen ses Sekil 3.3'teki algilayicilar ile algilanip
yuksek hizli sayisal isaret isleme Unitelerinde degerlendirilip merkeze gonderilir. Bu
sayede merminin yoringesi hakkinda elde edilen bilgiler kullanilarak keskin nisancinin
yeri tespit edilir (Lédeczi, et al., 2005).
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Sekil 3.3 : FPGA Tabanh Akustik Algilayici (Lédeczi, et al., 2005)

3.2.2 Cevesel bilgilerin izlenmesi

KA cevresel alanlarin izlenmesi konusunda cok cesitli uygulama alanlarina
sahiptir. Kuslarin, kucuk hayvanlarin ve boceklerin takibi, hayvanlarin, sulamanin, ya
da ekinlerin cevresel sarlar ile olan iliskisinin izlenmesi, buylk araglarin genis ¢apli

izlenmesi, gezegen kesifleri vb. alanlar 6rnek olarak verilebilir.
3.2.2.1 Buyuk o6rdek adasi projesi (Great Duck Island- GDI)

GDI projesi Intel laboratuarlari ve Atlantis Koleji ile beraber gerceklestirilmistir.
Bu proje ile érnegin firtina kusu gibi bir deniz kusunun, yuva secimi, mikro iklimsel
faktorlerin deniz kuslarinin yasam alani se¢imi Uzerindeki etkileri, ya da daha ozel

olarak kuslarin yuvada bulunma surelerinin izlenmesi, Ureme sezonu boyunca
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gerceklesen cevresel degisiklikler ve bu durumlarin birbiri ile iliskili olarak deniz
kuslarinin davranislarini nasil degistirdigi gibi durumlari izlemek igin gergeklestirilmis
bir projedir (Akyildiz & Vuran, 2010), (Mainwaring, Culler, Polastre, Szewczyk, &
Anderson, 2002), (Szewczyk, Osterweil, Polastre, Hamilton, Mainwaring, & Estrin,
2004).

3.2.2.2 CORIE (Columbia River Ecosystem)

Kolombiya Nehri Cevresel Gozlem ve Tahmin Sistemi (environmental
observation and forecasting system -EOFS) Oregon Enstitlisti’ndeki Kiyr ve Arazi
Arastirma Merkezi tarafindan yaptirilmistir. Sekil 3.4'te goéruldugu gibi Kolombiya
Nehri’nin iginde ya da ¢evresinde 6zellikle de denize dokuldugi yerde toplam 23 tane

sabit istasyon kurulmustur [29].
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Sekil 3.4 : Colombia Nehiri Algilayici istasyonlar [29]

Bu algilayicilardan alinan bilgiler ile gemilerin on-line kontroll, arama-

kurtarma, ekosistem arastirmasi ve yonetimi gibi alanlarda kullanilmaktadir. Ayrica

algilayici bilgileri ORBCOMM LEO uydusu tarafindan alinir ve internet ortamindan
gercek zamanl olarak aktarihr [29], (Akyildiz & Vuran, 2010).
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3.2.2.3 ZebraNet

Hayvan izleme sistemi, zebralarin uzun dénemli hareket sablonlari ve tirler arasi
etkilesim bilgilerini elde edebilmek icin gelistirilmistir. Gelistirilen sistem Kenya'da iKi
zebra turund incelemek ve konum bilgilerini alabilmek igin Sekil 3.5'teki gibi zebralarin
boynuna yerlestirilmistir. Her bir cihaz GPS Unitesi, mikro denetleyici, uzun ve kisa
menzilli iki adet verici, yiksek yogunluklu lityum-ion polimer piller ve bu pilleri sarj
edebilmek icin glnes panellerinden olusmaktadir. Algilayici dugim her t¢ dakikada bir
konum bilgisini kaydeder. ZebraNet, merkez dugimu olmayan, ¢ok hareketli bir ag
olarak karekterize edilebilir. Buna bagli olarak konum bilgilerinin aktarimi konusunda
gecikme toleranshdir (Akyildiz & Vuran, 2010).

Sekil 3.5 : Gelistirilen ZebraNet Digumu (Akyildiz & Vuran, 2010)

3.2.2.4 Yanardag hareketlerinin izlenmesi

KA'nin kullanim alanlarindan birisi de strekli insan erisminin imkansiz oldugu
bolgelerden bilgi toplamaktir. Bu ama¢ ile volkanlarin izlenebilmesinde volkan
cevresine kolayca yerlestirilebilir ve bulunduklari yerden sirekli bilgi saglayabilir.

KA'larin volkanlarda kullantlabilirliginin ispati i¢in 2004-2005 yillari arasinda
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Ekvator'da iki tane vaka calismasi yapiimistir. 2004'te Sekil 3.6'daki algilayiciya benzer
uc algilayicih kiiclik bir KAA Volcan Tungurahua Yanardagi’na yerlestirilmistir. Bu
algilayicilar uzerlerinde bulunan disuk frekans hassasiyetli mikrofonlar ile ¢ gun
boyunca patlamakta olan yanardagdan bilgi iletmistir. 2005'te ise Volcan Revendator
Yanardagi’nda ise 16 Tmote Sky digumine sismik ve akustik algilayicilar eklenmesi
ile bu aktif volkan 16 giin boyunca izlenmistir (Werner-Allen, et al., 2006).

Sekil 3.6 : Yanardagdda kullanilan Algilayici Diagim (Werner-Allen, et al., 2006)
3.2.3 Saglik uygulamalari

Canliya vyerlestirilen biyomedikal cihazlarin ve akilli entegre algilayicilarin
gelistirilmesi, KA'larin biyomedikal ve saglik gibi alanlarda da kullanim alanini
yayginlastirmistir. KA'larin saglik alaninda kullaniimasina, engelliler icin arabirim
olabilme, hasta izleyebilme, hastanede hasta ve doktorlarin izlenmesi ve takibi, ilag
takibi ve yonetimi 6rnek olarak verilebilir [30], (Akyildiz & Vuran, 2010).

41



3.2.3.1 Yapay retina projesi

Yapay retina projesi Amerika Enerji Bakanligi tarafindan desteklenmekte olup,
gorme engelliler icin yapay retinanin goze yerlestirilmesi amaclanmaktadir. Proje iki
tane retina hastaligina odaklanmistir. Bunlar yasa baglh macular bozulma (age-related
macular degeneration -AMD) ve retinitis pigmentosa (RP) olarak adlandirilir. AMD 60
ve sonraki yaslarda retinanin merkezinde olusan sivi sizintisi ya da kanama sonucu
goérme kaybidir. Diger taraftan RP grubu cubuk hicreleri ve fotoreseptdrlerdeki
problemlerden dolayr yan gorisin ve gece korligi gibi i1sik hassasiyetinin azalmasiyla
olusan, goérme kaybina sebep olan retinal hastaliklardir. Yapay retina projesi bu
problemlere ¢ozum bulmak amaci ile 16 elektrot dizili, 60 elektrot dizili yapay retina
modelleri Sekil 3.7'de goruldigu gibi Uretilip hastalara yerlestirilmistir. 200 ve Uzeri

elektrot dizili yapay retina ¢alismalari ise hala sirmektedir [30].

Sekil 3.7 : Yapay Retina [30]

3.2.3.2 Hasta takibi

Harvard Universitesi’ndeki CodeBlue Projesi hastalarin, hayati isaretlerini
izlemek icin giyilebilir algilayici aglar tzerine odaklanarak, ginlik yasamlari boyunca
bu verileri anlik olarak takip etmek icin gelistirilmistir (Malan, Fulford-Jones, Welsh, &
Moulton, 2004). Bu amacla kandaki oksijen miktarini 6lcen pulse oximeter, EKG, EMG

devreleri MicaZ ve Telos algilayici digimleri icin Sekil 3.8'de goruldigu gibi
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tasarlanmis CodeBlue yazilimi, saglik personelinin hastanin durumunu PDA vb.

cihazlardan takip edilebilmesi icin gerekli 6zelliklere sahiptir [31].

Accelerometer, gyro, EMG circuitry
Connector 7. W1 i
i EMG a0 =" #Th 1

i

Sekil 3.8 : CodeBlue Giyilebilir Algilayicilar [31]
3.2.4 Evuygulamalari

Teknoloji ilerledikge, akilli algilayicilar ve calistiricilar, elektrik slpurgesi,
mikrodalga firin, buzdolabi ve DVD oynaticinin (Petriu, Georganas, Petriu, Makrakis,
& Groza, 2000) yanisira su takip sistemleri (Kim, Schmid, Charbiwala, Friedman, &
Srivastava, 2008) gibi aletlerin icerisinde tumlesik olabilmektedir. Bu akilli algilayici ve
cahistiricilar kendi aralarinda, internet vasitasi ile harici aglarla ve uydularla etkilesimde
bulunabilirler. Bunlar son kullanicinin dahili olarak ve uzaktan ev cihazlarini
yonetebilmesini saglar. Buna gére KA'larin birbiri ile iliski kurabilmeleri yakindan ve

uzaktan kontrol edilebilmeleri, evde degisik bir cok uygulama alani yaratmaktadir.
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3.2.4.1 Su sayaci

Ozel otonom su takip sistemi (The Nonintrusive Autonomous Water Monitoring
System -NAWMS-) KA kullanilarak gelistirilmistir. NAWMS'nin amaci su
kullanimindaki fire ve kacaklarin tespiti ve ev sahibi ya da kiracinin bu konuda
bilgilendirilmesini saglamaktir (Kim, Schmid, Charbiwala, Friedman, & Srivastava,
2008), (Akyildiz & Vuran, 2010).

Su sirketleri evin sadece toplam harcadigi su miktari hakkinda bilgi sahibidir. Bu
toplamin evin icerisinde nerelerden harcandiginin bagimsiz bir kaynak tarafindan
hesaplanmasi kolay degildir.Fakat birbirleri ile haberlesebilen dagitik KA kullanimi ile
sistemden bir evin igerisinde hangi borudan ne kadar su ¢ekildigi disuk bir maliyet ile
izlenebilmektedir (Kim, Schmid, Charbiwala, Friedman, & Srivastava, 2008), (Akyildiz
& Vuran, 2010).

NAWMS, her bir borudan akan suyun boruda olusturdugu titresimin 6l¢tlmesi
ile tahmin edilmesi temel prensibine dayanmaktadir. Cinki bu ikisi arasinda oransal bir
iliski vardir. Buna bagli olarak ivme 6lcer vasitasi ile borudaki titresimin 6lgtlmesi igin
kablosuz ag dugiumi boruya takilir. Titresim ve su akisi arasinda dogrusal olmayan bir
iliski oldugundan dolay! her bir kablosuz algilayici digim, ivme bilgisinden su akis
bilgisinin dogru hesaplanabilmesi icin kalibre edilir. Elle kalibrasyon yerine ana su
sayacl yardimi ile bagimsiz olarak takilan her bir digim kendisini otomatik olarak
kalibre eder (Kim, Schmid, Charbiwala, Friedman, & Srivastava, 2008) (Akyildiz &
Vuran, 2010).

3.2.5 Endustriyel uygulamalar

Erisim kontroll, bina otomasyonu, endistriyel algilama ve kontrol uygulamalari
gibi endustriyel alanlarda uzun zamandir kablolu algilayict aglar kullaniimaktadir.
Ancak kablolu algilayicilarin dagitimi ve yerlestirilmesi ile ilgili maliyetlerden dolayi
uygulanma alanlari kisithidir. Ayrica algilayici sistem endistriyel alana yerlestirilmis
olsa bile algilayici giincellemesinin ve yenilenmesinin maliyeti cogunlukla yeni bir
sistemin maliyetini gecebilmektedir. Endustriyel uygulamalarda 6nleyici bakim igin
algilayici tabanli sistemlere ek olarak elle izleme sistemleri kullaniimaktadir. Elle
izleme, deneyimli personeller tarafindan, merkezi noktalardan analiz igin el analizorleri

ile bilgileri toplarlar. Algilayici temelli sistemlerde, algilayici yerlestirme maliyetinin
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yuksekligi, elle yapilan izleme ve takip sistemlerinin disik kesinlikteki hassasiyeti,
personel ihtiyact yerine Kablosuz algilayicilarin kolay yerlestirilmesiyle, yuksek
kesinlikte hassasiyetiyle, pille calisan kablosuz veri aktarim birimiyle bu sistemlere
alternatif olarak umut verici bir ¢cozimdur (Krishnamurthy, et al., 2005), (Akyildiz &
Vuran, 2010).

3.2.5.1 Onleyici bakim

Onleyici bakim, uzun sireli kullanimda pahali ekipmanlarin etkin maliyetli
kullanimini saglamaktadir. Ancak mevcut sistemlerde Onleyici bakim sistemlerinin
kurulumu ilgili maliyet kazanimlarina bakildiginda genis bir kabul gérmez. Fakat
KA'lar biri petrol tankeri ve digeri yari-iletken tretim fabrikasinda olmak Uzere yapilan
iki vaka calismasinda, yeterli onleyici bakim hizmeti saglayarak etkim maliyetli bir
sistem oldugunu gostermistir (Krishnamurthy, et al., 2005).

Ekipmana takilan ivme 6lcer ile titresim analiz teknikleri kullanilarak ekipmanin
"saghgi™ takip edilebilir. Intel'in vyari-iletken fabrikasinda binlerce algilayici,
ekipmalarin degisik parcalarina ait titresimler izler. Makineler surekli izlenir, iyi ¢alisan
bir cihazin, parcgalarina ait imza haritalart c¢ikarilir. Ancak calisanlar tarafindan
algilayicilardan gelen veriler elle toplanir. Veri toplama islemini otomatiklestirmek icin
Mica2 ve Intel Mote digumleri yani sira Stargate ag gecitleri de kullanilarak
olusturulan ag yani "FabApp" Sekil 3.9'da gorildigu gibi kurulmustur (Krishnamurthy,
et al., 2005).
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Sekil 3.9 : FabApp'da Konuslandiriimis Algilayici Digim (Krishnamurthy, et al., 2005)
3.3 Kablosuz Algilayici Teknolojileri

KA Mimarisinde bes ana bilesen bulunmaktadir. Bunlar guc¢ kaynagi, hafiza
birimi, algilama birimi, islem birimi ve iletisim birimidir. Sekil 3.10'da 6rnek bir KA

digimunin mimarisi gérilmektedir.

Bellek Birimi

Algilama Birimi islem Birimi iletisim
D rw&ﬁ-'
_________ 1 Alici
_r.._.‘_ HHHHH ieememn| |0 [Neemrmem — ;::::—__—__::-1
; SensorN | ADC | Dahili Bellek 1 Verici :

Sekil 3.10 : Kablosuz Algilayici Mimarisi

Algilama birimi birden fazla algilayici ve analog sayisal donUstiriciden
(Analog Digital Converter- ADC) olusabilir. Algilayicilar ivme, isi, basing, nem gibi

46



bilgileri 6lgen donanimsal birimlerdir. Algilayicilar tarafindan 6lcilen analog bilgiler
ADC birimi ile sayisal bilgilere donstiriliip islem birimine iletilir. islem birimi bir
mikro denetleyici ve dahili bir hafizadan meydana gelmektedir. islem birimi, diigumiin
nasil davranacagini yoneten, islemleri yerine getiren ve diger bilesenleri kontrol eden
birimdir. iletisim birimi ise kablosuz algilayicilarin kendi aralarinda ya da merkez
digim ile haberlesmesini saglar. Kablosuz iletim ortami radyo frekansi, optik veya

kizil6tesi olabilmektedir (Xia, 2009). Asagida bu birimler ayri ayri irdelenmistir.
3.3.1 islem Birimi

islem birimi kablosuz algilayicinin yapacag isi, diger dahili birimlerle
haberleserek algilayici bilgileri almak, gereken bilgileri hafizada saklamak, diger
dagumlerle haberlesmek, ilgili haberlesme protokollerini yerine getirmek gibi islemleri
yerine getirir.

Islem birimi olarak yiksek performansli islemciler veya sayisal isaret isleyiciler
(DSP) gibi birimler kullanilabilmekle beraber kablosuz aglardan genel olarak beklenen
disuk enerji tuketimi ve diger cihaz ve birimlerle haberlesmek icin ¢ok esnek
degillerdir. Bunlarin yerine mikro denetleyiciler, kendi Gzerlerindeki hafiza birimi, diger
cihazlarla haberlesme 6zelliklerindeki esneklik, enerji verimliligi icin uyku moduna
gecebilmeleri ve programlanabilir olmalari gibi 6zellikleri neden ile kablosuz aglarda
kullanmak uygun bir se¢cim olacaktir. Kablosuz aglarda kullanilabilecek mikro islemci
ve mikro denetleyicilere drnekler verilmistir (Karl & Willig, 2005).Bunlar;

i.  Intel Strong ARM: Ozellikle PDA cihazlarinda kullaniimakla birlikte KA'larda
da kullanilan bir islemcidir. SA-1100 modeli 32 bit RISC mimarisine sahip 206
MHz hizinda g¢ekirdege sahiptir [32].

ii. Texas Instruments MSP 430: Texas Instruments firmasi butin mikro
denetleyici ailesini MSP-430 tanimi altinda piyasaya strmastiar. Gomulu
sistemler icin gelistirilmis bir mikro denetleyicidir [33].

ii.  Atmel ATmega: Atmel AT megal28L, 8 bitlik RISC mimarisine sahip 16MHz
hizinda bir mikro denetleyicidir. Gomull sistemlerde kullanima uygun genel

cevre sartlarinda kullanilabilecek bir dis ara yiize sahiptir [34].
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3.3.2 lletisim Birimi

iletisim birimi dugimler arasinda haberlesmeyi saglayan birimdir. iletisim igin
optik (lazer), kizilotesi (IR), ya da radyo frekansi (RF) vb. iletisim ortamlari

kullanilabilir. Kullanilacak iletim ortamina gore de iletisim birimi segilir.
3.3.2.1 Alici-Verici Birimi

Haberlesme tek yonlu ve iki yonll olabilmektedir. Alici-verici birimin gorevi,
islem biriminden gelen bilgileri alarak haberlesmenin yapilacagl fiziksel ortami
kullanarak ilgili yere iletilmesini saglamaktir. Ayni sekilde iletim ortamindan gelen
sinyalleri demodule ederek islem birimine gonderilmesini saglamaktir.

Kablosuz algilayici digim icin secilecek alici-verici biriminin bazi karakteristik
ozellikleri olmasi beklenir. Ust katmanlara hizmet kapasitesi, gli¢ tilketimi ve enerji
verimliligi, tasiyici frekans ve ¢oklu kanal saglamasi, durum degistirme sireleri ve
enerji, veri hizi, modulasyon, sifreleme, iletim gict kontroli, guralti faktorl, kazanc,
alici hassasiyeti, frekans kararliligi gibi karakteristik 6zellikleri dikkate alinir (Karl &
Willig, 2005).

Bircok alici-verici biriminin dort islem durumu mevcuttur.

i. lletim durumu (transmit): Alici-verici biriminin verici kisminin aktif oldugu
ve antenden enerji yaydigi durumdur.

ii.  Alici durumu (receive): Alict kisminin aktif oldugu durumdur.

iii.  Bos (idle): Alici-vericinin veri almaya hazir oldugu fakat aktif olarak veri alip
vermeye baslamadigi durumdur. Idle durumunda alici-verici biriminin birgok
kismi aktif durumdadir.

iv.  Uyku durumu (sleep): Alici-vericinin bircok 6nemli biriminin kapali halde

bekledigi durumdur.

Kablosuz algilayici aglar icin uygun alici-verici birimleri pek cok firma
tarafindan piyasaya soOrdlmaostir. Bu aygitlarin  siniflandiriimasinda  genellikle
Avrupa’da ve Kuzey Amerika’da, tastyicl frekans Uzerinde yapilan duizenleyici
kisitlamalar dikkate alinmaktadir. Piyasada kullanilan bazi drinler sunlardir; RFM TR
1001, Chipcon CC 1000 & CC2420 ve Inineon TDA525x ailesi. Asagida bu rlinlere ait

kisa aciklamalar verilmistir.
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3.3.3

RFM TR1000 Ailesi: TR1000 ailesi 916MHz ile 868MHz frekans araligina
sahiptir. 115.kbps tzeri kisa mesafe veri iletisimine yoneliktir. Dinamik olarak
ayarlanabilen ¢ikis guiciine sahiptir.Uretici bilgilerinde maksimum cikis giicii
1.5dBm = 1.4mW olarak verilmistir [35].

Chipcon CC1000 ve CC2420 Ailesi: Chipcon kablosuz sensér agi
donanimlarini gekici kilan genis bir alici-verici arahgr sunmasidir. CC1000
programlanabilir 250Hz’lik araliklarla 300 ile 1000MHz arahginda bir frekans
genisligi ve programlanabilir ¢ikis glct sunmaktadir [36,37]. CC2420 ise
CC1000’e gore daha karmasik bir yapiya sahiptir. IEEE 802.15.4 standardinda
tanimlanan fiziksel katman ve MAC protokol standardi desteklemektedir [36,38]
Infineon TDA 525x Ailesi: TDA 525x ailesi esnek, tek parca cip ve enerji
verimliligi konusunda dikkat cekmektedir. Ornek vermek gerekirse TDA 5250
uretici bilgilerine gore; 868 MHz de calismakta, ASK ve FSK modiilasyonu
saglamakta, yiksek verimli glc¢ yukselteci, ayarlanabilir kristal osilator,

timlesik veri filtresi, gelismis gic¢ kesme 6zelligi sunmaktadir [39].
Algilayici birimi

Algilayici birim, dis diinyadan elde etmek istenilen bilgileri almak ve bu bilgileri

islem birimine gdndermekle gorevlidir. Algilayict  birime bagh iki  modul

bulunmaktadir. Bunlar algilayici ve analog sinyalleri sayisal sinyallere ¢eviren ADC
modulleridir. Algilayicilari siniflandirmak gerekirse [40], (Cibuk, 2009);

Olgulen Buyikluklerine Gore Siniflandirma:  Algilayicilarla  6lgiilen
buyukltkler 6 gruba ayrilabilir
= Mekanik : Uzunluk, alan, kutlesel akis, kuvvet, tork (momentum),
basing, hiz, ivme, pozisyon, ses dalga boyu ve yogunlugu
=  Termal : Sicaklik, is1 akisi
= Elektriksel : Akim, gerilim, diren¢, enduktans, kapasite, dielektrik
katsayisi, polarizasyon, elektrik alan siddeti ve frekans
= Manyetik : Manyetik alan siddeti, aki yogunlugu, manyetik moment,
manyetik gecirgenlik katsayisi
* Isima : Yogunluk, dalga boyu, polarizasyon, faz, yansitma, génderme
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= Kimyasal : Yogunlasma, icerik miktari, oksidasyon/redaksiyon,
reaksiyon hizi, pH degeri
Cikis Buyukltklerine Gore Siniflandirma: Analog ve sayisal olarak ikiye
ayrilirlar.  Analog cikislara alternatif olan sayisal ¢ikish algilayicilar,
bilgisayarlarla dogrudan iletisim kurabildiklerinden glniimizde daha c¢ok tercih
edilmektedir.
Besleme ihtiyacina Gore Siniflandirma: Algilayicilar besleme ihtiyacina gére
iki sinifa ayrilabilir.
= Pasif Algilayicilar; Hicbir sekilde disardan harici enerji almadan
(besleme kaynagina ihtiya¢ duymadan) fiziksel ya da kimyasal degerleri
bir baska buyiklige cevirirler. Bu algilayici tipine 6rnek olarak
termocouple (T/C) ya da termik anahtar gosterilebilir.
= Aktif Algilayicilar; Calismalari icin harici bir enerji kaynagina ihtiyag
duyarlar. Bu algilayicilar tipik olarak zayif sinyalleri 6lgmek igin

kullantlirlar.
3.3.4 Hafiza birimi

Dahili hafiza olarak rasgele erisimli bellek kullanihr (RAM). Algilayicidan
gelen bilgiler diger digumlerden gelen bilgiler ve islemcinin islem yapmak icin ihtiyac
duydugu saklama alani bu bellek tarafindan karsilanir. Fakat RAM bellekler elektrik
kesintisinde Gzerindeki bilgi kaybeder. Bu nedenle saklanmasi gereken bilgiler harici
bellek olarak kullanilan flas bellek benzeri belleklerde saklanir. Kablosuz algilayicinin
yapacagl isi ve davranis seklini belirleyen program kodlari ise ROM bellek veya
EEPROM belleklerde saklanir.

3.3.5 Gug¢ Kaynagi

Algilayicilarda algilama, veriyi isleme ve iletisim nedeniyle enerji tiketimi
olmaktadir. Algilayicilarda gereksinim duyulan enerji, pil icerisinde saklanmaktadir.
Sarj edilebilir ve sarj edilemez olmak Gzere iki tip pil kullaniimaktadir. Gunimuzdeki
algilayicilar yenilenebilir (glines enerjisi, 1s1 enerjisi, titresim enerjisi vb. gibi) enerji
kaynaklarini da kullanabilecek sekilde gelistirilmektedir.
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Gug kaynaklarinin kisith olmalari ve algilayicilarin daha uzun sire canli
kalmasini saglamak icin gi¢ yonetim politikalari kullanilir. Algilayicilarda yaygin
olarak kullanilan iki gii¢ yonetim politikasi vardir;

Dinamik Gu¢ Yonetimi  (Dynamic Power Management - DPM):

Algilayicinin calismasi esnasinda o an icin kullaniimayan veya etkin olmayan

sistem parcalari uyku modunda veya kapali tutularak gl¢ tasarrufu

gerceklestirilir (Chen, Wei, & Ma, 2010).

Dinamik Voltaj Olgeklendirme (Dynamic Voltage Scaling - DVS):

Algilayicinin o anki is yukine bagll olarak gui¢ seviyeleri arasinda gegcisler

yaparak calisir. Algilayicinin ¢alisma gerilimi, frekans ile birlikte degistirilerek

guc tilketiminde azalmalar saglanmasi mumkindir. Ozellikle yogun olmayan
calismalarda algilayici gerilimi ve frekansi dusirilir ve daha az glc

harcanmasini saglar (Chen, Wei, & Ma, 2010).

3.4 Kablosuz Algilayict Aglarda Kullanilan Protokoller

Bu bolimde kablosuz algilayicilarin ortamdan topladiklari bilgileri iletebilmeleri
ve/veya merkezden gerekli komutlari alabilmeleri icin iletisimde kullandiklari

protokoller verilmistir.
3.4.1 Kablosuz Algilayict Aglarda Ortam Erisim Protokolleri
3.4.1.1 Sensor MAC (SMAC)

Cekisme tabanli bir protokol olan SMAC (Sensor MAC) kablosuz algilayici
aglarda enerji tiketimi en aza indirmek icin Onerilmektedir. SMAC, gecikme
duyarlihgini goz 6ndnde bulundurmaz. Erisim icin her dugum esit oncelige sahiptir.
Ayrica enerji kullanimini en aza indirgemek icin algilayici digimleri belli araliklarla
uyku moduna alinir. Dagumler strekli agr dinlemek yerine ¢cogunlukla uyku modunda
bulunduklarindan dolayi enerji daha verimli bir sekilde kullanilmig olur. Digumlerin
dinleme ve uyuma periyotlarinda beraber hareket edebilmesi i¢in senkronizasyona
ihtiyag duyulur. Dugumler dinleme ve uyuma zamanlamasindan 6nce tim komsu
digumlerin zamanlama tablolarini  bilmelidir (Pantazis & Vergados, 2007), (Ye,
Heidemann, & Estrin, 2004). Bunun icin algilayici digim kendine ait zamanlama
tablosunu secerken iki noktaya dikkat eder:
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1. Algilayici diagum belirli bir sure icinde SYNC mesaji almazsa rastgele bir
zaman (t) sonra uykuya gececegini gosteren bir SYNC paketi yayinlar.
(synchronizer)

2. Algilayici digim kendi zamanlamasini segmeden 6nce bir SYNC paketi alirsa o
pakete uyar ve (t-t;) siire sonra uykuya gececegini gosteren SYNC paketini
gonderir (follower).

Sekil 3.11°de algilayici digime ait uyku ve dinlenme modlari gosterilmektedir.

Dinleme Uyuma Dinleme Uyuma

SYNC | RTS/ SYNC | RTS/

Sekil 3.11 : Algilayici Digiim Uyku / Dinleme Modu

S-MAC protokoli enerjiyi daha verimli kullanmasina karsin ag Uzerinde
fazladan veri trafigine yol agmakta ve sabit uyuma/dinlenme zamanlamasi nedeni ile

yuksek trafik yogunlu bulunan kablosuz algilayici aglarda gecikmeye neden olmaktadir.
3.4.1.2 Enerji Duyarli DCF

DCF (Distributed Coordination Function), CSMA\CA protokolunin dagitik
esgidimlu fonksiyonudur [42]. Enerji duyarli DCF protokoliinde algilayici dagiumler
iletim ortaminda veriyi elde ettikten sonra veri paketi gonderirler. Gonderilecek paket
blylkse enerji tuketimi fazla olacagindan kucik parcalara ayrilir ve tim parcalar tek bir
RTS (Request To Send)-CTS (Clear To Send) ile goénderilir. Paketin alinip
alinmadiginin kontroll igin karsi taraftan bir ACK paketi beklenir. Beklenen ACK
paketi gelmezse veri paketi tekrar gonderilir. ACK paketi veri paketini gonderen
algilayici dagime gelirse veri paketi kuyruktan alinarak yok edilir. Diger algilayici
dagumler radyo iletim fonksiyonlarini kapatarak paket iletimi bitene kadar uyku

moduna gecerek enerji tasarrufu saglarlar.
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3.4.1.3 Timeout MAC (TMAC)

TMAC (Timeout MAC) protokoli SMAC protokoliinde karsilasilan degisken yUKkIi
trafikte meydana gelen sorunlari asmak icin Onerilen bir protokoldir (Van Dam &
Langendoen, 2003). Bu protokolde SMAC’te olan sabit uyku ve calisma araliklari
degisken hale getirilmistir. Boylelikle gecikmelerde verimlilik saglanmistir. Dagumler
belli bir sure boyunca iletisim olmazsa (timeout) uyku moduna gegerler. Bu durum
Sekil 3.12'de gorulmektedir (Van Dam & Langendoen, 2003).

o s e

Sekil 3.12 : TMAC protokoliinde degisken uyku ve ¢alisma periyotlari

Digumlerde periyodik zamanlamanin tasmasi, radyodan herhangi bir paket
alimi, iletisim ortaminin algilanmasi, algilayict dugumin veri veya ACK paketi
gondermesi sdz konusu degilse aktif sure (TA) tamamlanir ve uyku moduna gegilir.

Ayni paketin ¢ok fazla algilayici dugimlerarasi aktariimasi gerektigi durumlarda
T-MAC protokoliinde erken uyuma problemleri yasanabilir. Bunu igin 2 ¢6zim
uretilmistir (Van Dam & Langendoen, 2003). Bunlar;

FRTS (Future Request To Send)

Dolu Tampon Onceligi (Full Buffer Priority)
dir. FRTS c¢oziiminde Sekil 3.13’te goraldigu gibi bir algilayici dagum bir baska
komsu digimii hedefleyen bir paket aldiginda FRTS paketini gonderir. ilk RTS paketi
gonderen algilayict digim CTS paketini aldiktan sonra veriyi hemen gondermez.
Bunun yerine bir DS paketi génderir. DS ve FRTS paketi carpisir. Boylelikle diger
dagimler kanalin bos olmadigini anlarlar. Algilayici digimlerarasi iletisim saglanmis
olur (Van Dam & Langendoen, 2003).
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Sekil 3.13 : FRTS Paket Gonderimi
Dolu tampon 6nceliginde ise tamponu surekli dolu olan algilayici digimleri
paket almak yerine paket gonderirler. Yani algilayici digim kendi igin hedeflenen RTS
almak yerine kendi RTS’sini bir baska digume gonderir. Sekil 3.14’te bu islem

gorulmektedir.
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Sekil 3.14 : RTS almak yerine kendi RTS’sini baska diigiime gonderen algilayici digtiimler

A
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34.1.4 EDSMAC

Enerji etkin ve gecikme duyarli ortam erisim kontrol protokolu olarak
adlandirlimistir. Kablosuz algilayici aglarda enerji kullanimini ve gecikmeleri en aza
indirgemek icin kullanilan bir diger protokol EDSMAC protokolidir (Ceken, 2008).
TDMA tabanli olan bu protokolde algilayici dugumler merkez digum Gzerinden
birbirleri ile haberlesmektedirler. iletim zamani slotlara bélinerek her algilayici diigim
kendine ayrilan slot zamanda paketini gondermektedir. Gecikme duyarlihgi olan
algilayici dugumler icin daha fazla slot tahsis edilmektedir.

Enerji tlketiminin azaltmak icin gecikme duyarliligi olmayan algilayici
dagumler belirli araliklarla uyku moduna gecirilir. Gecikmeye duyarli olan algilayici
digimler uyku moduna gegen dugimlerin slot zamaninda da iletim yapmaktadirlar.
Boylelikle gecikmeye duyarli algilayict dugumlere fazladan slot tahsis edilmis
olmaktadir. Bu Ozellik sayesinde kuyrukta beklemeler ve uctan uca gecikmeler
azalmakta fakat algilayici digimin enerji tiketimi artmaktadir. Uyku modunda olan
algilayici dugumlerde ise enerji tiiketimi azalmakla beraber kuyruk gecikmeleri ve
noktadan noktaya gecikmeler meydana gelmektedir.

Sekil 3.15te EDSMAC protokoliinde kullanilan paket formatlari goriilmektedir.
(1) Veri paketi, (2) Baglanti istek paketi, (3) Baglanti cevap paketi, (4) Ek slot istek
paketi, (5) Ek slot cevap paketi ve (6) Slot iptal paketi olarak kullaniimaktadir.
EDSMAC protokoliinde algilayici digim ve merkez diagumler olmak (zere 2 tip

dugim mevcuttur (Ceken, 2008).

[ 1] Kaynak ID Veri CRC
(1 Byte) (47 Byte) (2 Byte)
Kaynak ID CRC Hedef 1D Slot CRC

(2] (1 Byte) (2 Byte) (<) (1 Byte) (1 Byte) (2 Byte)

[4] Kaynak ID CRC [ 5] Hedef ID Slot CRC
(1 Byte) (2 Byte) (1 Byte) (1 Byte) (2 Byte)
Hedef ID Slot CRC

(1 Byte) (1 Byte) (2 Byte)

Sekil 3.15 : Protokoliinde kullanilan paket formatlari
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EDSMAC Protokoll Algilayict Dugim Modeli: Kablosuz algilayici aglarda
bulunan algilayict dagim baglanti istek paketini Uretip merkez dugime
gondererek baglanti isteginde bulunur. Merkez digim algilayici digume
baglanti cevap paketini gondererek kullanacagi slotu bildirir. Algilayici dugim
hazirladigl paketi gobndermek isterse hazirlanan paket veri paketi halinde getirilir
kuyruga atilir. Eger o anda kullanilan slot o algilayici digime aitse paket
kuyruktan alinir, hedefe gonderilir ve bir sonraki zaman dilimine kesme
ayarlanir. Eger slot o algilayici dugumine ait degilse paket gonderilmeden bir
sonraki zaman dilimine kesme ayarlanir. Gecikme duyarlihgi olan algilayici
dugumlerde kuyrukta bulunan paketler Ust esik degerini gecerse ek slot talebinde
bulunabilirler. Bunun igin merkez digime ek slot istek paketi gonderilir.
Merkez digum ek slot cevap paketi Ureterek istekte bulunan algilayici digiime
tahsis etmis oldugu ek slotu bildiren paketi gdnderir. Gecikme duyarliligi
bulunmayan algilayici diagumlerin radyo iletim fonksiyonlari belirli zaman
arahiklarinda kapatilarak uyku moduna ge¢meleri saglanmaktadir. Bu durumda
iletim yapiimamaktadir. Fakat Uretegten gelen paketler parcalanarak kuyruga
gonderilmektedir. Uyku modu bittiginde iletim yeniden baslamaktadir (Ceken,
2008) .
EDSMAC Merkezi Dugum Modeli: Merkez dugim algilayici dagumden
kendine gonderilmis olan baglanti istek veya ek slot paketlerini alarak
degerlendirir. Bunlarin disinda gelen her paket degerlendirilmeden yok edilir.
Merkez digume veri paketi geldiginde ilk olarak paketin hedef bilgisine
bakilir. Ardindan istatistiksel bilgi almak icin paket ilgili modile gonderilir.
Merkez digume baglanti istek paketi geldiginde slotlarin hangi terminal
tarafindan kullanildigini gdsteren slot tablosuna bakilir ve baglanti istedi igin
ayrilan slotlardan bos bulunan ilk slot algilayici dugim icin ayrilarak slot
tablosu guncellenir. Bu islem sonucunda algilayici digime cevap paketi
gonderilerek  kendisi icin ayrilan  slot  bildirilir  (Ceken, 2008).
Merkez digime ek slot istek paketi geldiyse ek slot tahsisi icin ayrilan
bolimde bos slot varsa algilayict diagum igin ayrilir ve algilayict dugime ek slot
cevap paketi gonderilir. Ek slotun yoksa rastgele bir slot tahsis edilir. Bu islem

sonunda da algilayici digime ayrilan ek slotu bildiren ek slot cevap paketi
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gonderilir. Ayrica daha 6nce bu slotu kullanan diger algilayici digime slot iptal
paketi gonderilerek slotun iptal edildigi bildirilir.Sekil 3.16’da merkez digum
islem modeli gorilmektedir (Ceken, 2008).
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Sekil 3.16 : Merkezi Dugim islem Modeli
3.4.2 Yodnlendirme Protokolleri

Yonlendirme KA'larin baslica problemlerinden birisi olup bu probleme yonelik
¢ozim vyollari gelistirilmeye devam etmektedir. Kablosuz algilayici aglara yonelik
problemlerden dolayi etkin bir yonlendirme algoritmasi gelistirmek zordur. Bu zorluklar
mevcut  gelistirilmis  yonlendirme  algoritmalarini KAA'larda  kullanimini
engellemektedir. Bu nedenle KAA'lara 6zel yonlendirme algoritmalarinin gelistirilmesi
kacinilmazdir. Sonraki bolimde KAA'lar icin gelistirilmis bazi yonlendirme

algoritmalar anlatilacaktir.
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3.4.2.1 SPIN (Sensor Protocol for Information via Negotiation-Gorusme Tabanli
Algilayici Protokolii)

Bu protokolde her bir noktadaki bilgi ag Uzerinde tum noktalara yayilir.
Boylelikle istenilen herhangi bir noktaya yapilan sorgudan hemen sonug
alinabilmektedir. SPIN yonlendirme protokoliinde noktalardan toplanan verilerde
verilerin Ozelliklerini iceren bir kisim bulunur (metadata) (Kulik, Heinzelman, &
Balakrishnan, 2002). Bir veri tamamen alinmadan Once metadata’si kontrol edilir.
Boylelikle gereksiz veri transferi engellenerek enerji verimliligi saglanir (Akyildiz, Su,
Sankarasubramaniam, & Cayirci, 2002), (Kulik, Heinzelman, & Balakrishnan, 2002).

Sekil 3.17°de goruldigi gibi SPIN protokolinde dugimler arasi 3 adet islem
yurutalur (Kulik, Heinzelman, & Balakrishnan, 2002). Bunlar;

1. Yeni bir veri oldugunda dugim ADV (ilan) paketi yayinlar.

2. Verisi olmayan dugimler gelen ilan paketini kabul etmek icin REQ paketi
gonderir.

3. Veri talep eden diigimlere DATA paketi ile veriler gonderilir.

— - VAEN
VAEREN /N 1 |
1 1 i 1 \ s
N_v Nav - DATA
ADV REQ
|/'-'\, l’ \, > l/ \, <
N_v N \N_v
VAN VAEEN VAEREN
1 1 1 1 1 1
N_7 N_ 7 N_7
1.Adim 2.Adim 3.Adim
,— FAEREN
1 \l '\ !
\ ADV S -
\ Rl VAN VAEREN
l\ /' l\_’, e l\_/'
/ / A/DATA
REQ
4.Adim 5.Adim 6.Adim

Sekil 3.17 : SPIN Yénlendirme Protokoliinde Digiimler Arasindaki islemler (Akyildiz, Su,

Sankarasubramaniam, & Cayirci, 2002)
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3.4.2.2 DD (Directed Diffusion-Dogrudan Yayilma)

Dogrudan yayilma protokolt veri merkezli bir protokoldir. Enerjiyi verimli
kullanabilmek igin veriler igin niteliksel olarak adlandirilir. Bitkilerin gozlenmesinde
kullanilan algilayict dugumlerden cicekli bitkiler hakkinda bilgi alinmasi 6rnek
verilebilir (Intanagonwiwat, Govindan, Estrin, Heidemann, & Silva, 2003).

SINK algilayici diigiimlerden istedigi bilgi icin stirekli istek yayinlar. istegi alan
dagimler SINK’e talep edilen bilgiyi gonderir. SINK’e ilk bilgi ulastiginda SINK
gercek veriyi elde etmek icin en elverisli yolu belirler. Bu yolu belirlerken en iyi
performans gosteren dugimler secilir. Bu islem kuvvetlendirme (reinforcement) olarak
adlandirihr. ~ Sekil ~ 3.18’de  bu islem  gosterilmektedir ~ (Akyildiz,  Su,
Sankarasubramaniam, & Cayirci, 2002) (Intanagonwiwat, Govindan, Estrin,
Heidemann, & Silva, 2003).

Bazi durumlarda SINK’in belirledigi dugim Gzerinde veri sorgulamasi
esnasinda Kkalite duserse kullanilan digum degistirilebilir. Bu islem negatif
kuvvetlendirme olarak adlandirilir (Intanagonwiwat, Govindan, Estrin, Heidemann, &
Silva, 2003).

/ Veri Kaynag «— g

Coklu  Veri
Yolu

Kuvvetlendirme

Sink

Sekil 3.18 : Dogrudan yayilma ile SINK’in veri elde etmesi
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3.4.23 LEACH (Low-Energy Adaptive Clustering Hierarchy- Dusuk Enerjili
Adaptif kimeleme Hiyerarsisi)

Dusuk enerjili adaptif kiimeleme hiyerarsisi dagitilmis kiime olusumu iceren
kime tabanh bir protokoldir. Kime bas elamanlari rastgele secilir ve enerji durumlarina
gore donusumlu olarak degisir (Heinzelman, Chandrakasan, & Balakrishnan, 2000).
Veri isleme ve toplama islemleri kiime basi segilen dugim tarafindan ydratalir. Kime
icerisinde kiime baslar kullanilacak kodu secger. Kumelerarasi iletisimde CDMA
kullanihr. Kime baslari kiime icerisinde digimlerin gonderim zamanlarini belirler.
Kime icerisinde TDMA kullantlir. Bdylelikle kime icerisinde ve kimeler arasi
iletisimde cakismalar azaltilmis olur (Akyildiz, Su, Sankarasubramaniam, & Cayirci,
2002), (Heinzelman, Chandrakasan, & Balakrishnan, 2000), (Ahmed, Shi, & Shang,
2003).

LEACH protokoliinde rastgele kiime basi dagilim nedeni ile diizensiz bir kiime
basi secimi olusabilir. Bu da verinin givenilir olmadan elde edilmesine neden olabilir.

Ayrica dizensiz yerlesim gereksiz haberlesmeye neden olabilmektedir.

3.4.2.4 PEGASIS (Power-Efficent Gathering in Sensor Information Systems-

Enerji Verimli Sensor Bilgi Sistemi)

Bu protokolde digimler kiime olusturmak yerine siralanmislardir. Digimler
sadece en yakinindaki komsu digumle iletisim yapabilmektedir ve sadece rastgele
secilen tek bir digim SINK’e bilgi gonderebilmektedir (Ahmed, Shi, & Shang, 2003),
(Lindsey & Raghavendra, 2002).

Sadece birbirine yakin dugumler arasi iletim oldugunda agin yasam siresi
artmaktadir. Veri sira ile (zincir halinde) bircok diiglimden gegcmektedir. Bu protokolde

karsilasilan ana problem gecikmedir.

3.4.25 GEAR (Geographical and Energy Aware Routing-Cografik ve Enerji

Bilincli Yonlendirme)

GEAR (Geographical and Energy-Aware Routing) algoritmasi sorgu-yanit
modelini kullanir. Her dagimdin, kendi konumunu, enerji seviyesini, komsularinin
konumlari ve enerji seviyelerini bildigini varsayar. ilk evre boyunca, sorgu, enerji-

bilingli ve cografi bilgiye sahip komsu se¢me yodntemleri kullanilarak R boélgesine
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gonderilir. ikinci evrede, Ozyineli Cografi iletim (Recursive Geographic Forwarding)
veya Kisitlanmis Tasma (Restricted Flooding) R bolgesine paketi yaymak igin

kullanthir.
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4 SIMULASYON

4.1 Giris

Gunimuzde KAA projelerinin Olgekleri genislemis ve daha karmasik bir hale
gelmistir. Bu nedenle proje gelistiricilerin, ag simulasyon teknolojilerini kullanmasini
zorunlu hale gelmistir. Simulasyon arastirmacilarinin, KAA'lar i¢in kontrol edilebilen
cevresel ortamlar izerine ¢alismalari ile bozuk ve guraltili ortamlarda - gercek ortam -,
dagumlerin karsihkli fonksiyonlarinin, gerceklenen protokollerin ve mimari yapinin
izlenebilmesini saglamistir. Bu sayede agin bakim suresi ve maliyeti dismekte, agin
basarimi ise artmaktadir. Sagladigi faydalar nedeni ile KAA'lar icin gelistirme
yapilirken o6ncelikle simulasyon programlari (zerinde gelistirilen yapi kosturulur.
Simulasyon sonuclarina goére gerekli degisiklikler yapilarak gelistirilen protokol/mimari
son halini alir. Daha sonra uygulama ortamina gegilir.

KAA'lar icin kullanilan giincel similasyon programlarinin bazilari;

ns-2

ns-3

OMNeT++

JiST

SimPy
seklinde siralanabilir. Bu boélumde similasyon programlari irdelenecek ve bu tez
calismasinda kullanilan OMNeT++ programinin Castalia similasyon modelinin neden
secildigi detaylari ile anlatilacaktir. Castalia simulasyon programi igin verilen bilgiler

simiilasyon programinin gelistiricilere sundugu kullanim dokimanindan alinmistir [43].
4.2 Gunumuizde Kullanilan Simulaston Programlari
421 ns-2

ns-2 icin ag simalasyonlari C++ kodlarindan olusur. Bu similasyon

dugtmlerinin davranislarini modellemek icin kullanihr. Ornek ag topolojisi icin oTcl

betik programlama dili ile similasyonu kontroli ve ilave yonlendirme islemleri yapilir.

Bu tasarim secimi ile similasyon ayarlarinin degistirilmesiyle yeniden gereksiz yere

programin derlenmesinin ondine gecilmistir (Henderson, Roy, Floyd, & Riley, 2006).
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ns-2'nin ilk surimindn 1996’da yayinlandigi ve o yillarda C++ programinin yeniden
derlenmesinin ¢ok zaman aldigi dustintlirse tercih edilebilecek bir neden olarak
goralebilir. Ancak bu gunun perspektifinden bakilacak olursa ns-2'nin yeniden derleme
siresini azalmak icin simulasyon performansindan feragat edildigi gorilebilir. Eger bir
arastirmaci agin genisleyebilirlik durumu ile ilgileniyorsa, ihtiyaci olan similasyon
performansi oldugu igin ns-2'nin bu tasarim secimi tartisilabilir (Weingartner, Lehn, &
Wehrle, 2009).

4.2.2 ns-3

ns-2 ile benzerdir ve ns-3 similasyon modelininin uygulama yapisi C++a
dayanir. Ancak ns-3 simulasyonu kontrol etmek icin  oTcl betik dilini
kullanmamaktadir. Boylece ns-2’de oTcl ve C++'in beraber kullaniimasindan
kaynaklanan problemler sona ermistir. Ag similasyonlarinda ns-3 uygulamalari saf C++
ile gerceklestirmek yerine simulasyonun bir parcasini opsiyonel olarak Python gibi bir
dille gerceklestirilebilmesine olanak vermistir. ns3 iyi genisleme karakteristigine sahip
bir similatér olan GTNeTs'den mimari konseptini ve kodlarini entegre etmistir. Ancak
bu tasarim kararlari beraberinde uyumluluk maliyetinin artmasina sebep olmustur. Hatta
ns-2 modellerinin ns-3'e tasinma islemleri elle yapiimistir.Ayrica gercek uygulamalarda
kullanilan POSIX islemcigi (thread), Berkeley soketleri gibi API standartlarini da
desteklemektedir. Bu API'ler transparan olarak similasyon ile eslestirilmektedir.
(Weingartner, Lehn, & Wehrle, 2009)

423 OMNeT++

ns-2 ve ns-3’0n tersine tanimlamaya gére OMNeT++ bir ag simulasyon
programi degil, genel amach ayrik olay tabanli (discrete event based) similasyon
frameworkudir. A simiilasyon alaninda sikga kullanilir. Ornedin INET paketi ile
kapsamli internet protokol modelleri, OMNeT++ Mobility Framework ve Castalia
paketleri ile de mobil ad-hoc aglar ve kablosuz sensér aglar gibi modellemelerde
kullaniimaktadir (Weingartner, Lehn, & Wehrle, 2009).

OMNeT++ basit modullerden olusur ve bu basit moduller belli bir protokol gibi
bir modelin atomik davranisini gergekler. Birgok basit modul ve birlesik moddl
birbirine baglanabilir. Ornegin protokol modiilleri gibi bircok basit modiil birlikte bir
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bir model olusturur. Bu modeller birleserek bir digimin davranisini modelleyebilir
(Weingartner, Lehn, & Wehrle, 2009).

ns-2 ve ns-3 simalatorleri gibi OMNeT++ da basit modullerin uygulanmasinda
C++ kullanihir. Ancak basit moddllerin birlesik moddller icerisindeki yerlesimi ve ag
similasyon ayarlari NED (network description language) ile yapilir. Similasyonun
tamami derlenirken bu NED dilindeki dosyalar arka planda C++ kodlarina gevrilir.
Dahasi NED ag tanimlamalarinda degisken parametreleri destekler. Ornegin
kullanilacak dugum sayisi dinamik olarak isaretlenir ise ve daha sonra similasyonun
calismasi sirasinda bu parametre ayarlanabilir. Bu durumda modillerin gosterdigi
digumler dinamik olarak similasyon calisirken anlik degistirilebilir. Bu ozellik
simdlatorin basarili nesne tabanli mimarisinin sonucudur (Weingartner, Lehn, &
Wehrle, 2009).

424 JiST

AJ similasyonuna yeni bir yaklasim olan JiST (Java in Simulation Time)
adindan da anlasilacagi gibi ag simulasyonlarinda standart java dilini desteklemektedir.
JiST mobil ad-hoc aglar icin SWANS (Scalable Wireless Ad-hoc Network Simulation)
ile uyumlu olarak calisir (Weingartner, Lehn, & Wehrle, 2009).

JiST’te ag simulasyonlari varlik desteklidir ve bu varliklar érnegin dagimler, ag
elemanlari olarak temsil edilir. Ornegin dugumler, bu varhiklar arasi metot cagirilari
tarafindan, similasyon olaylari ile olusturulmaktadir. Bu similasyon olaylari,
similasyon cekirdegi bildirimi tarafindan, similasyon zamanindan badimsiz olarak
ilerler. Varlik icerisindeki kod calistirilirken siradan bir Java programi gibidir. Sadece
bireysel varhklar arasindaki etkilesim similasyon zamaninda yuratalir. Boylece
varliklar arasindaki bu etkilesimler eszamanlama noktalarina karsilik gelir ve farkli
varlklardaki kodlarin paralel calistiriimasini kolaylastirarak performans kazanci saglar.
Similasyon zamaninda uygulama calistirmak icin JiST 0zel bir dinamik Java sinif
yukleyicisinden faydalanir. Bu yukleyici uygulamanin byte kodlarini yeniden yazar
(Weingartner, Lehn, & Wehrle, 2009).

Malesef JiST in resmi olarak gelistirilmesi durmustur. Orjinal yazari olan Rimon

Barr tarafindan daha fazla bakimi ve gelistirilmesi yapilmamaktadir. Ancak bazi
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gelistirmeler ve iyilestirmeler Ulm Universitesi tarafindan yapilmaktadir (Weingartner,
Lehn, & Wehrle, 2009).

425 SimPy

SimPy diger simulasyon programlarinin aksine genel bir ag modeli yoktur.
Bunun yerine Phyton'da yazilmis ciplak similasyon API'leri bulunur. SimPy'de basit
simulasyon varliklari, islemlerdir. Bunlar paralel galistirilir ve birbirleri arasinda Phyton
objelerini degistirebilirler. iligkili objelerin degisimi ve islemlerin soyutlastiriimasi
disinda SimPy similasyon islemlerinin eszamanlanmasi igin yonergeler ve simulasyon

verilerinin izlenmesi icin komutlar saglamaktadir (Weingartner, Lehn, & Wehrle, 2009).
4.3 Castalia Simulasyon Programi
4.3.1 Giris

Castalia kablosuz algilayici aglar, vicut alan aglari (BAN-Body Area Network)
ve genellikle disuk enerjili tumlesik cihazlar igin yaygin olarak kullanilan bir
similatordur. OMNeT++ platformu tabanli ve Ozellikle telsiz (radyo) erisimi ile ilgili
gercekci digum davranislari ile telsiz modellerinde ve gercekgi telsiz kanalinda, dagitik
algoritmalari ve/veya protokolleri test etmek icin arastirmacilar ve gelistiriciler
tarafindan kullanilmaktadir. Genis bir platform araligini simile edebildigi ve ¢ok
paremetrik oldugundan Castalia 6zel uygulamalar icin farkh platform karakteristiklerini
hesaplamak icin de kullantlir. Castalia'nin ana 6zellikleri sunlardir;

Deneysel 6lctulmus veriye dayali gelismis kanal modeli

0 Model bir yol kaybi (path loss) haritasi tanimlar, basitce dugumleri
birbirine baglamaz.

0 Yol kaybinin zamansal degisimi icin karmasik model sunar.

o Duglmlerin hareketliligini tam olarak destekler.

o Girisim (interference) alinan sinyalin glci olarak ele alinir, ayri bir
oOzellik olarak ele alinmaz.

Dustk gucli haberlesme igin gercek telsizlere dayali gelismis telsiz modeli

sunar.
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o Alim olasithg SINR'a, paket biylkligune, modilasyon tipine dayalidir.
Tanimlanan SNR-BER egrisi tarafindan izin verildigi Olcide Ozel
modulasyonu desteklenir. PSK ve FSK tamamen desteklenmektedir.

o Coklu TX glc seviyeleri ile 6zel digim varyasyonlarina izin verir,

o Farkh enerji harcanma durumlari ve gecikmeler ile birbirleri arasindaki
gecisler gergekgidir.

0 RSSI ve tastyici algilamasi gercekci olarak modellenmistir.

Genisletilmis algilama modellemesi yapar.

0 Cok esnek fiziksel islem modeli vardir.

o Cihaz gurdltast algilama, bias, ve enerji harcamasi
Digim zaman kaymasi (clock drift) tanimlamasi bulunur.
MAC ve yonlendirme protokollerini destekler.
Adaptasyon ve genisleme igin dizayn edilmistir.

seklinde Ozetlenebilir.
4.3.2 Castalia’ya genel bakis

Castalia similasyon altyapisi olarak OMNeT kullanmaktadir. Bu nedenle
OMNEeT'in konseptini az da olsa bilinmesi arastirmacilara ve gelistiricilere kolaylik
saglayacaktir. Buna ragmen arastirmaci/gelistirici eger kensi uygulamasini/protokolini
gelistirmeyip Castalia’yl temel similasyonlar icin kullanacak ise OMNeT'i bilmesine
gerek yoktur.

OMNeT'in  temel konseptleri moduller ve mesajlardir. Basit modul
calistirllabilen temel birimdir. Modll kendisinden ya da diger modillerden gelen
mesajlari kabul eder, gelen mesaja gore kodun bir bolumu calisir. Kod durumunu
koruyabilir, yeni mesaj geldiginde degisebilir ve mesaj gonderebilir. Basit modullerin
disinda birlesik moduller de vardir. Birlesik moduller basit ya da birlesik moddllerin bir

araya gelmesi ile olusur.

4.3.3 Castalia’nin yapisi

Castalia'nin basit modl yapisi Sekil 4.1'de géruldugu gibidir.
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Sekil 4.1 : Castalia’da Modidiller ve Baglantilar

Sekil 4.1'de goruldugi gibi dugimler birbirlerine dogrudan baglanmamis olup
kablosuz kanal sayesinde birbirlerine baglidir. Oklar bir modilden diderine mesaj
gondermeyi ifade etmektedir. Eger bir digumin gonderilmek Uzere bir paketi var ise bu
kablosuz kanala gonderilir. Daha sonra haberlesme modulu tarafindan hangi dagimin
bu paketi alabilecegine karar verilir. Digumler fiziksel islemler ile de birbirine baglidir.
Her fiziksel islem icin bir modul vardir. Bu modul fiziksel islemi ve buyukltgunu
tutarak temsil eder. Dugumler algilayici okumalari icin bagh bulunduklari moddllerden
gelen mesajlarla belirli zamanda ya da aralikta fiziksel islemleri dérnekler. Ayrica ¢oklu
fiziksel islem olabilir. Buna karsi digiimde ¢oklu algilayici modul kullanilabilir.

Bir dugim birlesik modullerden birisidir. Birlesik digum modelinin i¢ yapisi
Sekil 4.2'de gosterilmistir. Duz oklar mesaj gecisini ve kesikli oklar ise basit fonksiyon
caginlarini géstermektedir. Ornegin bircok modul harcanan enerji sinyali icin Kaynak
Yoneticisi’'nin bir fonksiyonunu ¢agirir. Uygulama moddl yeni modil olusturmak ve
yeni algoritmalari uygulamak icin kullanicilarin en ¢ok degistirdigi modulddir.
Haberlesme modilleri olan MAC ve Yonlendirme Modilleri de  Hareketlilik
Yoneticisi gibi kullanici tarafindan hareketlilik sablonu ve protokol gelistirmeleri igin

kullanthir.
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Sekil 4.2 : Digum Birlesik Modiilii i¢ Yapisi

Castalia tanimlanan soyut (abstract) siniflar vasitasi ile kullanicilarin kendi
uygulamalarini ve protokollerini olusturmasina destek saglar. Var olan bitiin modiller

sahip olduklari bircok parametre ile istenilen sekilde ayarlanabilir.
4.3.4 Konfigurasyon dosyasinin yapisi ve bazi parametreleri

Boliim 4.3.2 ve Bolim 4.3.3'de bahsedildigi gibi Castalia birbirine bagli bircok
modul ile modiler bir yapidir. Her bir modul kendi davranislarini etkileyen bircok
parametreye sahiptir. Bir NED dosyasi tanimlanan giris/cikis kapilari ve parametreler
ile bir modulin basit yapisini tanimlar. Konfigiirasyon dosyasi (genellikle omnetpp.ini
olarak adlandirilir) parametrelere deger atar ya da baslangi¢ degerinin (zerine istenilen
sekilde bircok similasyon senaryosu

konfiglrasyonu yeniden atar. Bu

olusturulabilmektedir.
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[General]
include ../Parameters/Castalia.ini

sim-time-limit = 100s

SN.field x
SN.field x

200 #metre
200 #metre

SN.numNodes = 3

Yukaridaki ornekte "#" isareti ve sonrasi o kisimin agiklama oldugunu beliritr.
Konfiglrasyon dosyasi "General™ bolima ile baslar. Batin OMNeT konfiglrasyonunda
"General” bolimi olmak zorundadir. Konfiglrasyon dosyasinin icerisinde "General”
béliminde simulasyonun temel senaryosu ile ilgili ayarlar yapilir. Similasyon zamani,
kullanilacak digum sayisi gibi parametreler baslangi¢ de@erine sahip degildir ve bu
nedenle bu bolumde tanimlanmalidir.

General boluminin ilk satiri "include™ komutu ile baslar. Bir argiman iceren ve
Adindan da anlasilacagi gibi belirtilen dosyanin icgerigini mevcut konfiglrasyon
dosyasina dahil eder. Bu 0Ornekte her Castalia simulasyonunun ihtiyaci olan temel
parametrelerinyer aldigi Castalia.ini dosyasi konfigiirasyon dosyasina dahil edilmistir.
Bu nedenle her Castalia konfigurasyon dosyasi Castalia.ini dosyasini icermelidir.

Sonraki satirda simulasyon suresi (6rnekte 100 saniye) tanimlanmistir. Bu
sadece  OMNeT'in genel paremetrelerinden birisidir ve Castalia konfigurasyon
dosyasinda deger atamasi yapilmistir. Diger bltin parametrelerin "SN" ile basladig
gortalmektedir. SN en ¢ok kullanilan bilesik moduldir. SN (Sensor Network) algilayici
agin kisaltmasidir.Yukaridaki parametreler ayarlandiktan sonra yerlesim tipi, digum
sayisl ya da agin alan buyukligu gibi birkag parametre daha vardir. Alan blyuklugi 3
gercek sayi tarafindan tanimlanir ve herbiri x,y,z aksisleridir. Tanimlama yapilirken
sadece iki tanesini vermek yeterlidir (z aksisinin baslangi¢ degeri "0" dir). Diger bir
parametre olan dugum sayisi bir tamsayi olarak verilir. SN.deployment parametresi ise
digumlerin alan icerisindeki nerelere yerlestirilecegini tanimlayan bir string ifadedir.
EQer bu parametre (6rnekte oldugu gibi) bos birakilirsa her bir digimdin konumlari
xCoor, yCoor, zCoor parametreleri ile ve genellikle omnetpp.ini dosyasinda elle girilir.

SN.deployment parametresi su sekillerde tanimlanabilir;
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"NxM™: N ve M tamsayidir. N diigime M dugum grid seklinde yerlestirilmesi
icin kullanilir.
"NxMxK": 3 boyutlu grid olarak yerlestirilmesi icin kullanilir.
"randomized_NxM": Dugumler Grid ¢evresine NxM seklinde rastgele
dagitilmasi icin kullanilir.
"randomized_NxMxK Dugimler NxMxK seklinde gridin cevresine rastgele
dagitilmasi icin kullanilir.
""center’”: Alanin merkezine yerlestirilmesi icin kullanilir.
Yerlesim yaparken bu stringleri karisik sekilde kullanabilir:
N1..N2]->tip;[N2..N3]->tip;... Nx dugim ID’si tip ise yukarida verilen degerlerden
birisidir.
Ust seviye parametreleri ayarladiktan sonra modiil parametrelerini ayarlanabilir.
Modulun hiyerarsik yapisinda oldugu gibi tam adiyla asagidaki érnekte goruldigu gibi

yazilir. Bu 6rnekte kablosuz kanalin bazi parametreleri ayarlanmistir.

SN.wirelessChannel .onlyStaticNodes = false
SN.wirelessChannel .sigma = 0
SN.wirelessChannel .bidirectionalSigma = 0

Her dugimin haberlesme birlesik modilinin bir parcasi telsizdir ve her dugim
icin radyo tanimlamalarinin yapilmasi gerekir. Konfigirasyon dosyasinda bu ayarlarin

tek tek girilmesi zor olacag! igin

SN.node[*] -Communication.Radio.RadioParametersFile =
"_./Parameters/Radio/CC2420. txt"

SN.node[*] -Communication.Radio.TxOutputPower = ""-5dBm"

ornekte goruldugu gibi "[*]" seklinde butiin dugimler icin gereken ayar yapilmistir.
Yukaridaki 6rnekte telsiz icin iki parametre ayarlanmistir. RadioParametersFile telsizi
bazi temel operasyonel ayarlarini iceren 6zel formatta dosyanin tanimlamasi yapiimis ve

TxOutputPower ile telsiz biriminin génderim yaparken gug¢ ayari yaptimistir.
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Algilayict ag birlesik moduli (SN) birgok alt modul igerir. Bunlar bir dizi
formunda adreslenir. Asagidaki ornekte 9 ID’li digumin xCoor parametresinin nasil

ayarlanacagi gosterilmistir.

SN.node[9] -xCoor = 10.5

Ancak birgok duagum ile ilgili bir ayar girilmesi gerekirse bunun icin asagidaki

Ozel karekterler kullanilabilir.

[*] : butin indeksler

[3--5] : 3,4,5 indeksleri

[--4] : 0,1,2,3,4 indeksleri
[5--1 : 5 ve sonraki indeksler

Asagidaki ornekte ise batiin diigumlerin haberlesme katmani igin, izin verilen

maksimum paket blyukluga belirtilmistir

SN.node[*] -Communication.Routing.maxNetFrameSize =
2500

SN.node[*] -Communication.MAC.maxMACFrameSize = 2500

SN.node[*] -Communication.Radio.maxPhyFrameSize = 2500

Daha 6nce telsiz biriminin RadioParamatersFile ile nasil secildigi gosterilmisti.
Bu Ornekte ise MAC protokoliinin ve yonlendirme algoritmasi icin kullanilan

parametreler verilmistir.

SN._.node[*] -Communication.MACProtocolName
SN.node[*] -Communication.RoutingProtocolName

Yukaridaki ~ parametrelerin  baslangic  degerileri  "BypassMAC"  ve
"BypassRouting"dir. Herhangi bir parametre icin baslangic degerini 6grenmek igin o
modulun .ned dosyasina bakmak gerekir. Ornek olarak

src/node/communication/CommunicationModule.ned dosyasi verilebilir.
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Eger BANtest/omnetpp.ini dosyasina bakilacak olunursa MACProtocolName

parametresi atanmistir.

SN.node[*] -Communication.MACProtocolName =
"Basel i neBANMVac™*

Burada MACProtocolName parametresi icin var olan protokollerden birini ya da kendi
gelistirdigimiz modul secilebilir. Boylece simiilasyonda bu parametrenin degistirilmesi
ile simllasyonda modullerin kompozisyonu dinamik olarak kontrol edilebilir. Bu
ozelligin sonucu olarak, secilen modile bagli, mevcut parametreler degisir. Farkli MAC
modulleri farkli parametreleri destekler. Castalia konfigurasyon dosyasinda 4 cesit
modul dinamik olarak secilebilir. Bunlardan 2 tanesine MAC ve Yonlendirme
modullerinden daha 6nce bahsedildi. Bu moddllerin disinda 2 modul daha vardir.
Bunlar Uygulama ve Hareketlilik Yoneticisi modulleridir.

Asagidaki ornekte radioTest uygulamasinda kullanilacak uygulama moduli

secilmistir.

SN.node[*] -ApplicationName = "Thr oughput Test **
SN.node[*] -Application.packet_rate = 5

SN.node[*] -Application.constantDataPayload = 2000
SN.node[O] -Application.collectTracelnfo = true

ApplicationName parametresi ile uygulama modull secilmistir. ThroughputTest
uygulamasi butin dugumlerden, merkez digime trafik olusturmaktadir. Uygulamanin
parametreleri olan paket orani ve paket blyuklugu konfigirasyon dosyasinda kolayca
degistirilebilir. Bu uygulamada baslangic degeri olarak merkez dugim "0" indeksli
diagimduar ve bu degistirilemez. "0" numarali dagumin uygulama modilu igin izleme
bilgilerinin toplanma 6zelligi yukaridaki érnegin son satirinda aktif hale getirilmistir.
Boylece Castalia-Trace.txt dosyasi hesaplanip olusturulacak ve sadece "0" numarali
digimin uygulama modull olaylarini icerisinde barindiracaktir. Bltiin Castalia
modulleri collectTracelnfo parametresine sahiptir ve baslangi¢ degeri "false"dir. Yani

izleme verilerini toplama 6zelligi kapalidir.
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Asagidaki  Ornekte G¢ dugumin  baslangic  konumlari  ayarlanmistir
(Konfiglrasyon dosyasindaki SN.deployment parametresinin baslangi¢ degeri "custom”
dir). Dagumler hareketli olabilmektedir. Asagidaki 6rnekte 0" numarali dugumin
hareketlilik yoneticisi moduli LineMobilityManager olarak tanimlanmistir. Diger iKi
digim icin MobilityManagerName parametresinin baslangic degeri

NoMobilityManager oldugu icin sabit olarak tanimlanmistir.

SN.node[0] -xCoor = 0O
SN.node[0].yCoor = 0
SN.node[1] -xCoor = 50
SN.node[1].yCoor = 50
SN.node[2] -xCoor = 150
SN.node[2] .yCoor = 150

SN.node[0] -Mobi lityManagerName = "LineMobilityManager"

SN.node[0] -Mobi lityManager .updatelnterval = 100
SN.node[0] -Mobi lityManager .xCoorDestination 200
SN.node[0] -Mobi lityManager.yCoorDestination 200
SN.node[0] -Mobi lityManager.speed = 15

LineMobilityManager modult diz bir ¢izgi seklinde (ileri ve geri) hareket eder. Diz
¢izgi, digumiin baslangi¢c konumu ve MobilityManager moduliinin xCoorDestination
ve yCoorDestination parametreleri ile tanimlanan noktalar arasidir. Ayrica hiz ve

guncelleme araligi tanimlanmistir.

[Config InterferenceTestl]

SN._node[0] -Mobi I ityManagerName
SN._node[1] -Mobi I ityManagerName
SN. node[ 2] . Mobi i t yManager Name

"NoMobi I ityManager"*
"NoMobi I ityManager"*
"Li neMbbi | i t yManager "

SN.node[0] -xCoor = 10
SN.node[0] .yCoor = 50
SN.node[1] .xCoor = 0O
SN.node[1] -yCoor = 50
SN.node[2] -xCoor = 5
SN.node[2] .yCoor = O

SN.node[2] -Mobi lityManager .updatelnterval = 100
SN.node[2] -Mobi lityManager .xCoorDestination 5
SN.node[2] -Mobi lityManager.yCoorDestination 1
SN.node[2] -Mobi lityManager.speed = 5

00
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Yukaridaki 6rnekte "0" dugumi yerine "2" digimu hareketli olarak
tanimlanmistir ve birbirleri ile ¢cok yakin konumlandiriimistir. Bu ornekte girisim

davranislarinin simdlasyon sonuglari gorulebilir.

[Config varylnterferenceModel]
SN.node[*] -Communication.Radio.collisionModel =
${ I nter f Model =0, 1, 2}

Yukaridaki 6rnekte digimlerin konumlarinin atanmasindan biraz farkli bir
konfigurasyon boluma verilmistir. Bu 6rnekte parametreye tek bir deger atanmayip bir
deger serisi atanmistir. Bu 6zellik OMNeT 4.0 ve sonraki strtmlerin destekledigi bir
ozelliktir. Ornekteki gibi parametreye coklu deger atamalarinda simiilasyon birgok kere
calisacaktir. Her bir atama icin bir kere calisir. Verilen 6rnekte simulasyonun 3 kere
calisacagi gorilmektedir. "InterfModel"” sadece bir etiket olup ¢iktilarin izlenmesinde ve

anlasiimasinda kolaylik saglar.

SN.node[1] -Communication.Radio.TxOutputPower =
${ TxPower =" - 5dBnt", "-10dBni', "-15dBm'}

SN.node[0] -Communication.Radio.CCAthreshold =
${ CCAt hr eshol d=-95, -90, -85}

Yukaridaki 6rnekte oldugu gibi eger birden fazla parametre coklu degere
sahipse, bu degerlerin bitiin kombinasyonlari calisacaktir. Asagidaki Ornekte 2

parametreye 3'er deger atanmistir. Bu durumda similasyon 9 kere calisacaktir.

SN.node[*] -Communication.MAC.scheduledAccesslLength =
${schedSlots=6,5,4,3}

SN.node[*] -Communication.MAC.RAPlLength =
${RAPslots=2,7,12,17}

constraint = $schedSlots * 5 + $RAPsl ots == 32

Yukaridaki 6rnekte kombinasyonlara sinir koyularak konfigurasyon daha karmasik bir
hale gelmistir. Ornekte bitiin kombinasyonlarin yerine sadece sarta uygun olan (6,2),
(5,7), (4,12), (3,17) konfigurasyonlar calisacaktir.
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4.3.5 Yeni bir modil olusturma

Castalia daha 6nce de bahsedildigi gibi cok moddler bir similasyon programidir
ve Uzerine yeni moduller eklenmesine olanak verir. Bu bolimde Castalia tzerinde
modul gelistirmek icin temel bilgiler adim adim anlatilacaktir.

ilk adim yeni kodun Castalia klasér yapisi icerisinde, dogru yere
konumlandiriimasi ve bu klasorin, yeni modilin kaynak dosyalarini tutacak sekilde
atanmasidir. Asagida, gelistirilmek istenilen moduller igin dogru klasor yapisi

verilmistir;

Uygulama igin : src/node/application/
Yonlendirme igin : src/node/communication/routing/
MAC igin: src/communication/mac/
Hareketlilik igin : src/node/mobilityManager/

Her bir klasor kendi igerisinde zaten alt klasorlere sahip olup, bircok farkli
modul uygulamalari icerir. Yeni modil igin klasér olusturulduktan sonra NED dili
kullanilarak o modulin tanimlanmasi gerekir (moddlin .ned dosyasi). Bu dosya modil
icin olusturulan klasérin altinda ve modil isminde olmalidir. Ornedin yeni
modulimuizin adi "YeniCastaliaModulu” ise omnet isim standartlarina gore,
olusturulacak klasorin adi "yeniCastaliaModulu” (kuguk harf ile baslanmal) ve bu
klasordeki .ned dosyasinin adi da "YeniCastaliaModulu.ned” olmalidir. Bu dosyada ilk
olarak tanimlanan modulun paketleridir. Tanimlama islemi .ned dosyasinin, Castalia’nin
src/ klasoriine gore goreceli konumunda "/" karekteri yerine "." karekteri konularak
yapthr. Ornegin ;

package node.communication.mac.yeniCastaliaModulu;
seklinde tanimlanir.

Sonraki adim modulin kendisini tanimlamaktir. Modulin bir dst klasord "i*
harfi ile baslayan bir .ned dosyasina sahiptir. Bu dosya arabirim ("interface™) dosyasidir
ve modulin Castalia yapisi ile uyumlu bir sekilde calismasini saglar. Ornekte yeni
modulln bir Castalia MAC modull gibi taninmasi icin "like" ifadesi ile belirtilerek

arabirim moduli referans edilir.
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simple NewCastaliaModule |i ke node.communication.mac.iMac

Daha sonra bir parametre listesi tanimlanir. Bu parametreler similasyon
konfiglrasyon dosyasindan, calisma zamaninda modile iletilir. Her arabirim .ned
dosyas! zaten bir parametre kimesi icerir. Bu parametreler bitin MAC moddlleri igin
zorunludur. Ancak bu parametrelere yenileri eklenebilir. Asagida

"YeniCastaliaModulu™nin tamami verilmistir.

package node.communication.mac.yeniCastaliaModulu;
simple YeniCastaliaModulu |i ke node.communication.mac.iMac
{
par anet er s:
bool collectTracelnfo = default(false);
int macMaxPacketSize = default(0);
int macBufferSize = default(16);
int macPacketOverhead = default(8);
int newParameterl;
string newParameter2 = default('default
value™);
bool newParameter3 = default(false);
gat es:
output toNetworkModule;
output toRadioModule;
input fromNetworkModule;
input fromRadioModule;
input fromCommModuleResourceMgr;

ilk 4 parametre iIMAC.ned arabirim dosyasinda tanimlanmistir ve bunlar
mecburidir. Her arabirim dosyasi kendi zorunlu parametre kiimesine sahiptir. Bu hangi
modulun olusturulduguna bagh olarak degisebilir. Zorunlu parametrelerden sonra 3
parametre "YeniCastaliaModulu™ne 06zel parametrelerdir. Bu parametreler icin
baslangic degerleri belirtilebilir. Eger parametre icin herhangi bir baslangic degeri
atanmamis ise bu parametreler konfigtirasyon dosyasinda mutlaka atanmahdir. Kapilar
(gates) tamamen arabirim .ned dosyasi tarafindan tanimlanir ve bu boélim arabirim
dosyasindaki bolim ile tamamen eslesmelidir (Gates boliumi tamamen arabirim

dosyasindan kopyalanabilir).
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Sonraki adim moduliin gercek kodunu yazmaktir. Bir modil C++ objeleri
tarafindan temsil edilir ve uygun base sinifindan kahtilir. Bu is icin sanal siniflar yeni
modul tanimlamalarinda ana yardimcilar olup gelistirici, bu sanal siniflarda taniml
metodlari ve yapilari kullanir.

Ornek olarak verilen "YeniCastaliaModulu” igin YeniCastaliaModulu.h ve
YeniCastaliaModulu.cc dosyalarini olusturmamiz gerekir. Yeni C++ siniflart ise .h
dosyasinda tanimlanir ve module uygulanir. Siniflarin adi ile .ned dosyadindaki modil
adlari birbirleri ile eslesmelidir. Olusturulmak istenilen modul tirtine goére asagidaki
sekilde siniflarin nasil sanal siniflardan kalittm ile veri alacagr ve tanimlari

gosterilmistir.

Uygulama igin: class YeniCastaliaModulu : public VirtualApplication{
Yonlendirme igin: class YeniCastaliaModulu: public VirtualRouting {
MAC igin: class YeniCastaliaModulu: public VirtualMac {

MobilityManager icin:  class YeniCastaliaModulu: public VirtualMobilityManager{

Moduli OMNeT modulu olarak kaydetmek icim .cc dosyasi Define_Module makrosu
ile baslamistir.

Define_Module(YeniCastaliaModulu);

Daha  sonra metodlarin tanimlamasi ve sanal siniflarin  deklerasyonu
yaptimalidir. Metodlar, modulin tipine bagh olarak degisiklik gosterebilir.

Yeni dosyalar olusturulduktan sonsa similasyonun yeniden derlenmesi
gerekmektedir. Asagidaki komutlar ile olusturulan Castalia simulasyonunun derlenmisi

icin kullandigi komutlar verilmistir;

Castalia $ make clean
Castalia $./makemake
Castalia $ make
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4.3.6 Ciktilarin toplanmasi

CastaliaModule sinifinda tanimlanmis metodlar ile simulasyon ciktilari bir
dosyaya formath bicimde yazilir. Bu metodlar CastaliaModule sinifindan taretilmis,
Castalia modullerinde kullanilabilir. Basit ¢iktl ve histogram olmak Uzere iki tip cikt
vardir. Basit ¢iktida sadece bir sayi vardir. Ornedin bir digiimin harcadigi enerji gibi.
Basit ¢iktinin daha karmasik hali her biri bir etiket ile birlestirilmis birkag sayr olmasi
durumudur. Ornek verilecek olursa ¢ikti "Telsiz paket problemi” ise buna ait 6 adet
etiket gereklidir. Bu etiketler, “enterferans ile, basaril”, "enterferanssiz, basarili™,
"enterferans ile, basarisiz", "enterferanssiz, basarisiz”, "distk hassasiyet, basarisiz" ve
"yanhs durum, basarisiz" etiketleridir. Bu durumda her etiket ile iliskilendirilmis sayi,
paketlerin sayisini bildirirken etiket ayni zamanda paket sayisinin aciklmasidir
("Basarili","Basarisiz" gibi). "Basit ¢iktI'’'nin en karmasik sekli bir indekse sahip olma
durumudur.

Diger taraftan histogram bir sayi dizisidir ve minimum-maksimum degerleri
arasinda esit aralikli sayilari temsil eder.

Veri toplamaya baslamak icin 6ncelikler ¢ikti isminin deklare edilmesi gerekir.

declareOutput(“ciktr I¢cin uygun bir isim”);
Bu metod kendi ismi ile yeni bir ¢ikti belirtir. Daha sonra asagidaki 6rnekte

oldugu gibi ¢iktilari toplamak icin ¢ikti adlari kullanilir.

collectOutput(““ciktr ad1”, indeks, “etiket”, artim
miktart);

Bu metod artim miktarini double sayi olarak alip belirlenen etiket ve indeks ile

"ciktl adi™na ekler. Bu metod asiri yuklenmis bir metod olup diger formlarinda bittn

argimanlari tamamlamadan da kullanilabilir. Ornegin;

collectOutput(““ciktr adi1™);
Bir tek "¢ikti adi” degerini eklenir.

collectOutput(“ciktr ad1”, 3);
3 indeksi ile "¢ikti adi" degeri eklenir.
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collectOutput(“crkti ad1”, “birimler”);
"cikti adi” degeri, "birimler" etiketi degeri ile eklenir.

collectOutput(“ciktr adr™”, “”, 25.3);
25.3 degeri cikti adina eklenir. Eger cikti ayri bir ¢ikti etiketine sahip degilse

yukaridaki oOrnekte oldugu gibi bos string kullanilir. Eger deger, integer olsa idi
yukaridaki gibi bos string kullanilamazdi. Cunkd asirt yiklenmis bu fonksiyona
bakarilirsa integer deger kullanilsaydi "cikti adi™'na 25 indeksli bir deger eklemis
olurdu.

Simulasyon bittiginde modulun butin ciktilari ¢ikti dosyasina yazilir ve bu

dosya hangi modulin hangi ¢iktiyr yazdigi bilgisini tutar.
4.3.7 Zamanlayici tanimlamasi ve kullanimi

Zamanlayict (Timer), Castalianin diger ©6nemli &zelliklerinden birisidir.
Uygulama/MAC/Y0nlendirme katmani gelistiricileri icin zamanlayici tanimlamak ve
zamani geldiginde bir is yapmak onemli ve gerekli bir ihtiyactir. Gelistirici OMNeT'in
kendi mesajlari ile bu 6zelligi kullanabilir. Bu ¢dzim arzu edilmeyen bir ¢ozumdar.
Clnku Virtual siniflarla bu mesajlarin ele alinmasi zordur. Bu ¢6zim yerine Castalia
zamanlayici icin her bir dugimin kendi zamanlayicisini ayarlamasi, iptal etmesi,
durumunu 6grenmesi icin servisler saglar ve bu islemler diigum icerisinde kolayca ve
temiz bir sekilde yapilabilir. Zamanlayici icin birkagc metod vardir. Bunlarin ilki

zamanlayicinin ayarlanmasi igindir ;

setTimer(indeks, zaman);
"indeks" tamsay! ve zaman double tipte degerlerdir. Asagidaki 6rnekte oldugu

gibi "enum" yapisi ile indekslere isim vermek kodun anlasilirh@ini arttirip kullanim

kolayhgi saglayacaktir;

enum ThroughputTestTimers {
SEND_PACKET = 1

¥

Zamanlayicilari isimler ile kullanmak, olay oldugunda ya da zamanlayici

gorevini yaptiginda olacak olayr tanimlayacagl icin kullanimi kolaylastiracaktir
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(Ornegin ACK_TIMEOUT). Zamanlayici bir kere ayarlandiktan sonra aktif hale gelir
ve zamanlayici stresi doldugunda bir olay tetiklenir. Bu olay timerCallback metodunu
cagirir. Bu metod asagida goruldigi gibi bir argliman ile yani olayi tetikleyen indeks

numarasi ile cagirilir.

timerFiredCal lback(indeks);
Bu cagiriy ele almak icin gelistiriciler genellikle bu metodun icerisinde buyuk

switch-case ifadeleri kullanirlar. Zamanlayici gorevini bir kere gerceklestirdikten sonra
yeniden ayarlanana kadar gerceklesen gorev igin pasif duruma geger.
Bir zamanlayicinin aktif olup olmadigini anlamak icin asagidaki metod

kullanthir.

getTimer(indeks);
Bu metod indeks degerine ait zamanlayici aktif ise "1" degerini diger durumda "0"

degerini geriye dondurr.
Zamanlayici metodlarindan sonuncusu ise zamanlayiciyi, zamani gelmeden iptal

etmek icin kullantlir.

cancelTimer(int indeks);

4.3.8 Yeni bir uygulama moduli tanimlama

VirtualApplication sinifi, herhangi bir Castalia uygulamasi icin temel yapilari
tanimlamistir. Castalia Framework icerisinde isletmek icin temel metodlar tanimlidir ve
bu metodlara ek olarak diger modiller ile etkilesim igin bir grup metod daha vardir.
Castalia'nin gelistiricilere sundugu iki ¢esit metot vardir;

i.  "Callback" metodlar virtualApp icerisindeki kod, uygun bir noktada cagirihr
(belirli bir olay oldugunda) ve 6zel uygulama bir olay olup, Callback metodu
cagirildiginda ne olacagini sirasi ile tanimlar (6rnegin algilayici moddlden bilgi
geldiginde, ya da Yonlendirme/Ag katmanindan mesaj geldiginde).

ii.  Diger metodlar zaten virtualApp icerisinde tanimlanmislardir. Ozel uygulama
belirli bir isi yerine getirebilmek icin bu metodlari cagirabilir (Ornegin bir

dugiume paket géndermek ya da bir app paketi olusturmak igin).
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Callback metodlari asagida tek tek agiklanacaktir;

void startup()
Bu metot baslangicta ¢alisir. Uygulama tarafindan, uygulamaya 6zel baslangicta

yapilmasi gereken islemler bu metodda tanimlanir. Bu metot genellikle uygulamaya

0zel parametrelerin okunmasi ve sinif degiskenlerine atanmasi igin kullanilir.

void finishSpecific()
finishSpecific metodu similasyon sonunda cagrilir. En cok kullanildigi yerler

uygulama objelerinin kullandigi hafizanin bosaltilmasi ve uygulamaya 6zel ciktilarin

toplanmasidir.

void fromNetworkLayer (ApplicationPacket *packet, const
char *srcAddr, double RSSI, double LQI)

fromNetworkLayer virtual metodu, yeni uygulamalarda tanimlanmasi zorunlu

metoddur. Haberlesme yiginindan bir paket alindiginda, bu metot ¢agirilir. Bu metodun
parametreleri, paketin kendisi, telsiz tarafindan olglilen RSSI ve LQI degerlerini

icermektedir. Bunlarin yanisira ag kaynak adresi, paketin geldigi adresi ifade eder.

void handleSensorReading(SensorReadingMessage *)
handleSensorReading metodu algilayici birimden gelen bilgilerin okundugu

metoddur.

Bu metodlarin disinda;

void handleNetworkControlMessage(cMessage *)
void handleMacControlMessage(cMessage *)
void handleRadioControlMessage(RadioControlMessage *)

metotlar1 ise cesitli iletisim katmanlarindan gelen kontrol mesajlari icin Callback

metotlaridir.

Geriye kalan bitin metotlar, Virtual App icerisinde tanimlh ve belirli bir olayda

uygulama tarafindan cagirilabilecek metotlardir.
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void requestSensorReading(int index)
requestSensorReading metodu belirtilen index ile algilayicidan bilgi okuma

istegi icin kullanilir. Sonuglar handleSensorReading callback medodu ile geriye
gonderilir.

void toNetworkLayer(cMessage *msg)
toNetworkLayer metodu haberlesme yiginina bir kontrol mesaji gonderir.

Kontrol mesaji bir bilgi paketi degildir. Haberlesme katmanina génderilen bir komuttur.
Ornegin Tx glicuni degistirmek ya da Rx modunu degistirmek, MAC parametrelerini

degistirmek, ya da yonlendirme protokolinu degistirmek icin kullanilir.

void toNetworkLayer(cPacket *pkt, const char *dstAddr)
toNetworkLayer metodunun asir yuklenmis olan bu hali, bir bilgi paketinin,

verilen hedef adrese gonderilmesi icin haberlesme birimine géndermek icin kullantlir.
Adres bir string degerdirr. BOARDCAST_NETWORK_ADDRESS vya da
SINK_NETWORK_ADDRESS gibi makrolarda bir digim sonraya ya da merkez
dagimine gondermek icin kullanilabilir. Bu iki makro bir ydnlendirme protokoli
kullanihyorsa gecerlidir. BypassRouting'de bu makrolar taninmaz. Paket dogrudan
dugim ID’sine de gonderilebilir. Ornegdin toNetworkLayer(pkg, "4") komutu ile 4
numarali diigiime paket gonderilir. Eger hedef digum kaynak digime komsu ise paket

iletilecektir. Aksi halde secilen yonlendirme protokoliine gére davranacaktir.

ApplicationPacket *createGenericDataPacket(double
data, Int sequenceNum, Int size)

createGenericDataPacket double tipte bir bilgi, sira numarasi, opsiyonel olarak

paket blyuklugu parametrelerine bagli olaran bir uygulama paketi olusturur. Eger paket
blyuklugl verilmemisse constantDataPayload parametresi tarafindan hesaplanir.
Butln uygulamalar tarafindan kullanilabilecek, bu metotlarin disinda bes

parametre vardir;

string applicationlD;
applicationID parametresi bir tanimlama ve uygulama kimligidir. Birden fazla

uygulama ayni ag icerisinde calisacak ise bunlari filitrelemek icin kullanilir. Eger
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herhangi bir tanimlama yapilmadi ise yani bu deger bos ise filitreleme yapiimiyor

demektir.

bool collectTracelnfo;
collectTracelnfo parametresi bitun Castalia moduillerinde ortaktir ve izleme

ciktilarinin toplanip toplanmayacagini belirtir.

int priority;
priority parametresi hentiz kullanilmamaktadir.

int packetHeaderOverhead;
Yonlendirme katmanina gitmeden 6nce butiin uygulama paketlerine eklenir.

Overhead VirtualApp kodu icerisinde eklenir. Sabit yikli ya da her paketin yukinin

kullanici tarafindan verildigi durumlarda da pakete eklenir.

int constantDataPayload
EQer ag katmanina gonderilen paketin buyukligi "0" ise ya da tanimlanmamissa

paketin blylikligu constantDataPayload’un belirttigi degere zorlanir (ve overhead

eklenir).
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5 KABLOSUZ DUYARGA AGLARDA AZAMIi VERI GUVENLIGINI

SAGLAMAK ICIN MIMARI TASARIM

5.1 Giris

KAA'’larda glvenligi test edebilmek icin saldirganin bakis acisi ile sisteme
bakilmasi gerekir. Saldirgan sistemi bir bitun olarak gorir ve sistemin en zayif
halkasini tespite calisir. Bu nedenle sistemin mimari tasarimi blyiik énem tasimaktadir.
Bu bolimde tez calismasinda gelistirilen, azamin veri guvenligini saglayan mimari
tasarim ayrintilari ile aciklanacaktir.

Bu ¢alismada glivenli bir mimari tasarim igin KA’larin haberlesme mekanizmasi
uzerinde durulmus ve

Anahtar dagitim mekanizmasi

Digim tanimlama mekanizmasi

Mesaj kimliginin dogrulanmasi protokoli
Dogrulama mekanizmasi

Duyarlilik mekanizmasi

Coklu yonlendirme mekanizmasi

icin yeni yontemler dnerilmistir.
5.2 Anahtar Dagitim Mekanizmasi

Merkez dugumin (MD), diger duagumlerin gizli bilgilerini glvenli sekilde
alabilmesi icin haberlesmede kullanacagi anahtar, Anahtar Dagitim Mekanizmasi
(ADM) tarafindan agda haberlesme yapacak dugume iletilir. Agdaki bitun diagumlerin
kendilerini, merkez dugume tanitabilmeleri icin bu anahtara sahip olmalari
gerekmektedir.  Anahtar, Uretici tarafindan tanimlanabildigi gibi merkez dugim
tarafindan da olusturulabilir. Anahtara sahip olmayan dugimler ilk olarak anahtar
talebinde bulunma istegini aga yayin yaparlar. Baslangi¢ta merkez diigum harig hicbir
dugimin anahtara sahip olmadigi disindlirse, anahtar istegi yayinlayan ve merkez
dugime komsu olan dugumler bu isteklerine direkt olarak merkez digimden gelecek
cevap ile sahip olurlar. Bu asamada merkez digimuin komsulari, anahtara sahip olur.

Sonraki asamada bu dugimlere komsu olan ve merkez dugum ile direkt baglantis
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olmayan digumlerin istekleri, anahtara sahip dugumler tarafindan karsilanilarak agdaki
her dugimdn istegi karsilanana kadar strer. Eger bu anahtara sahip herhangi bir komsu
yok ise anahtar talep etme istegi belirli periyotlarla tekrarlanir. Anahtar alindiktan
sonra hangi digum tarafindan anahtarin iletildigi daha sonra kullanilmak Uzere bir
tabloda saklanir. Bu amacla tasarlanan ADM’nin galismasi : Sekil 5.1°de gosterilmistir.
Sekil 5.1°de goruldugi gibi 1. adimda merkez dugiime komsu digimler anahtar talebini
merkeze iletebilirken, 2. ve 3. adimlarda anahtar dagilimi merkezden uzak digiumlere de

ulasmaktadir.

) s
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’ ‘ \\ PAa 7’ = \’\ = \\
‘ / \ ’ \ \
! ! ) ! \ \
q ‘ 1 H
\ ! \ /
. \ / \ ) ’ ’
S e i ~ 1Y ~ PRs e
- <1 ~ - N -
S
\
\\ - ,,/
1.Adim 2.Adim 3.Adim
Merkez diigim @ Anahtar alan diigiim —p Anahtar talep istek paketi
‘ Anahtarsiz digim ( ) Kapsama alani — Anahtar paketi

Sekil 5.1 : Anahtar Dagitim mekanizmasi

Bu tez calismasinda Onerilen mekanizmada bu islemin yapilabilmesi igin
gelistirilen kod parcasi asagida verilmistir. Bu kod parcasi digumin aga katilim
paketlerini degerlendirip, yapilacak ise karar veren bolumdir. Kodda gelen paket sira
numarasl ile birlikte kontrol edilir. Eger daha 6nce karsilasilan bir paket ise mukerrer
islem yapilmamasi icin de@erlendirilmez. Yeni bir paket ise ve bu paketi alan dugim
MD ise gerekli anahtar bilgilerini aga yayin yapar. MD degilse ve kendisinde MD’nin
anahtar bilgileri varsa yine bu bilgileri aga yayin yaparak gonderir. Bu islemler
sirasinda dugim kendisinden istekte bulunan digumleri de ilgili tablolara kayit
etmektedir.
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else if (packetName.compare(NETWORK JOINING_PACKET NAME) == 0 ) {
it (updat eNet wor kJoi ni ngPacket Report Tabl e ((int)data,
sequenceNumber))
{ i f(isSink){
sendPubl i cKey (kaynak.c_str(Q));
updat ePubl i cKeyDi st ri buti onTabl e((int)data);
el se i f (isSinkResponsed == 0 ){
rcvPacket -> setKaynak(selfs.c_str());
toNetworkLayer (rcvPacket->dup(),
BROADCAST_NETWORK_ADDRESS) ;
|
el se i f (isSinkResponsed >= 1 ){
sendPubl i cKey (kaynak.c_str());

updat ePubl i cKeyDi st ri buti onTabl e((int)data);
}
bs

5.3 Dugum Tanimlama Mekanizmasi

Digum tanimlama islemi, merkez digumin aga katilan dugim hakkinda bilgi
sahibi oldugu ve mesaj dogrulama kodlarini aldigi asamadir. Bu asamaya gelmeden
Once anahtar dagitim asamasindan gecilmis olmalidir. Merkez dugum ile haberlesme
anahtarina sahip digim, kendisinin tanimlama bilgilerini merkez digime gonderir ve
merkez digumden gelecek onayi bekler. Onaylama mesaji geldikten sonra aga katiima
islemi tamamlanan  digim normal calismasina bagslar. Sekil 5.2°de digum

tanimlamanin asamalari zamana bagl olarak gosterilmistir.
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Ce)
Ada Katilma istegi

a

MD Acik Anahtar

Kimlik ve mesaj

E dogrulama bilgileri
‘ Onay Mesaiji
Algilanan bilgi

Algilanan bilgi

uewez

Sekil 5.2 : Tanimlama mekanizmasinin zamana bagl gdsterimi

Kimlik bilgilerinin merkez digime gonderilmesinde, ADM’de 0Onerilen
haberlesme yontemi kullanihir.  Merkez dugum, kendisine gelen kimlik ve mesaj
dogrulama bilgilerini ¢ozerek ilgili digim ile yapacadl haberlesmede kullanilacak
bilgileri bir tabloya kaydeder. Daha sonra digime aga Kkatilabilecegini belirten
onaylama paketini gonderir. Aga katilim paketinin gonderilmesi ADM’de olusturulan
tablolar yardimi ile yapilir. Merkez digim, kimlik bilgilerini iceren paketi kendisine
yonlendiren ilk digime, aga katilim paketini gonderir. Bu digim yonlendirme islemi
icin ise kendi tablosuna bakarak paketi kendisine gonderen digime iletir. Bu
yonlendirme islemleri aga katilma paketini gonderen diugime ulasilincaya kadar devam
eder. Dugum eger belirlenen strede aga katihminin onaylandigini belirten paketi
alamaz ise kimlik bilgilerini merkez digiume tekrar gonderir. Sekil 5.3’te haberlesme

bigcimi gosterilmistir.
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Sekil 5.3 : Kimlik Tanimlama
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Sekil 5.3'te A dugumi kimlik ve mesaj dogrulama paketini kendisine komsu
digtmlere gdndermistir (1.Adim). 2. adimda ise cevabin gelis bigimi gortilmektedir.

Bu yonlendirme islemleri ile ilgili gelistirilen kod parcasi asagidaki gibidir.

else if (packetName.compare(NODE _KEYS PACKET NAME) == 0) {
if(isSink){
if(updat eNodeKeysReport Tabl e((int)data, sequenceNumber,
stringDatal , atoi(kaynak.c str(Q))) == 1)
decodeNodel nf o((int)data, stringData2, stringDatal);
sendNodeKeysCk (atoi (kaynak.c_str()), (int)data, (int)sequenceNumber

);
}

}
if (updat eNodeKeysReport Tabl e((int)data, sequenceNumber,
stringDatal , atoi(kaynak.c_str())) && isSink==false)
rcvPacket -> setKaynak(selfs.c_str());

toNetworkLayer (rcvPacket->dup(), BROADCAST NETWORK_ ADDRESS) ;
}
}

Bu kodda, eger paketi alan MD ise NodeKeysReportTable’yi guncelleme
fonksiyonunu cagirarak dénen deger kontrol edilir. Guncelleme fonksiyonu eger kendi
tablosunda ilgili dugum ile ilgili bilgi yok ise kaydeder ve “true” degeri dondurdr.
Daha 6nceden bir kayit bulursa “false degerini dondirir. Dénen degerin “true” olmasi
durumunda ise bu digim ile ilgili bilgiler decodeNodelnfo fonksiyonu ile ¢ozullr ve
duagam ile iletisimde kullanilacak sifreli bilgiler ilgili tabloya kaydedilir. Daha sonra
MD tarafindan digume aga katilabilmesi icin onaylama mesaji sendNodeKeysOk
fonksiyonu tarafindan gonderilir.

Asagida verilen kodda, herhangi bir diiglime, MD’den gelen ya da diger diagumler
tarafindan yonlendirilmis olan, agdaki bir digimiin aga katihmini onaylayan paket

ulastiginda ilgili dugimun bu paketi nasil degerlendirecegini gosterilmektedir.
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else if(packetName.compare(NODE_KEYS OK PACKET NAME) == 0 &&
1isSink)
{ if(self == (int) data && isSinkResponsed == 1)
{isSinkResponsed =2; }

else if(self == (int) data && isSinkResponsed == 2){

else if(self 1= (int) data){
sendNodeKeysCkFor war d((int)data, rcvPacket->dup());

1}

Koddan da anlasilacagi gibi eger paketin hedefi kendisi ise digum

isSinkResponsed bayraginin durumunu 2 yaparak aga katilmis olan normal bir digim

gibi calismaya baslayacaktir. Eger hedef kendisi degil ise sendNodeKeysOkForward

fonksiyonunu cagirarak paketin hedefine ulasmasi igin paketi yonlendirecektir.

Devaminda verilen kod parcasinda ise sendNodeKeysOkForward fonksiyonunun

yonlendirme islemi g0sterilmektedir. Paketin hedef kismi node_keys_report_table

tablosunda aranmaktadir. Paketin hedefe ulasmasi icin yonlendirilmesi gereken

digimin bulunmasi ile sonraki adima gegilir. Daha sonra pakette gerekli degisiklikler

yapilir ve paket bir sonraki hedefine yonlendirilir. Bu islem yonlendirici digumler

tarafindan paket hedefine ulasincaya kadar devam eder.

int OgobridgeTest: :sendNodeKeysOkForward(int dst,
ApplicationPacket *rcv){

/*

Degisken tanimlari ve atamalari

*/

for(int i = 0 ; i<node_keys report_table.size(); i++)
{

if(node_keys report_table[i]-.source == dst){
for(int k = 0 ; k<node_keys report_table[i].parts.size(); k++)

{par = k;
hopBackAddress = node_keys report_table[i]- lastHopAddress[par];
pos = 1i;
/*
Bir sonraki dugum icin paketi yeniden olustur.
*/

toNetworkLayer(rcv->dup(),srl.str().-c_str());
if(hopBackAddress == dst ){

addResendi ngQueue (rcv->dup() ,hopBackAddress, rcv ->

getSequenceNumber());

133331 if(pos = -1 && par 1= -1) {/**/}else {

return O;}

return 1;

3

89



5.4 Mesaj Kimliginin Dogrulanmasi Protokoli

Bir dugim aga katilim islemlerini tamamladiktan sonra normal isleyisine baslar.
Algilanan deger belirli bir duyarlilik seviyesinin Uzerinde ise bu bilgi MD’e
gonderilmesi gereken bir bilgi demektir. Bu bilgi MD’e gonderilirken bir¢cok dugim
uzerinden gecebilir. Bu dugumlerde bilg degistirilebilir/bozulabilir ya da saldirgan
digim MD’e baska bir digum adina yanlis bilgiler gonderebilir. Bu gibi durumlarin
onune gegebilmek igin bu tez calismasinda mesaj dogrulama kodu (MAC - Message
authentication code) kullanimi énerilmektedir. Sekil 5.4’te MAC’in nasil kullanildigi

gosterilmistir.

Gonderici Merkez Duaum
Mesaj ‘ / Mesaj
MAC MAC
KEY . MAC KEY .
Algoritmasi Algoritmasi
<+ MAC
'r -I\ZA-C'Ie-r::s?t?se: n:e;a} o-loar:u;n-mjsar-. -:
MAC: Message Authentication Code : Deijil ise bir problem vardir. :
| o o e e e e e |

Sekil 5.4 : Mesaj Kimlik Kontrolil

MAC’in kullanimi, mesajin hangi dugum tarafindan gonderildigi bilgisini
dogruladigi icin KAA’larda kullanilan birgok saldiriyr engellemis olur. Sekil 5.4’te
gosterildigi gibi gonderici bir anahtar ile mesajdan belirli bir uzunlukta kod elde edilir
(MAC) ve gonderilecek pakete, bu elde edilen dogrulama kodu da eklenir. Alici ise
gelen paketteki mesaji kendisinde bulunan ve gondericideki ile ayni olmasi gereken
anahtar ile gondericideki gibi tek yonlt olan MAC algoritmasindan gegirerek bir MAC
kodu dretir. Daha sonra mesaj ile gelen MAC kodu ve alicinin Grettigi MAC kodu

karsilastirilir. EQGer iletim sirasinda veride bir bozulma olmadi ise, ya da saldirgan
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mesajin icerigini degistirmedi ise ayni anahtar ile isleme tabi tutuldugu icin MAC
kodlarinin da eslesmesi beklenir. EGer eslesmiyorsa saldiri ya da herhangi baska bir
nedenle bilgi degistirilmis demektir. Degisiklige ugramis bu bilgi sistem tarafindan
degerlendirilmez.

Asagidaki kod parcasinda MAC kodunun kontroll gosterilmektedir. Eger digum
merkez digum ise paket guvenlik kontrolu icin kontrol fonksiyonuna goénderilir. Eger
guvenlik denetlemesinden gecerse paket kabul edilir. Guvenlik kontroliinden gecemezse
paket reddedilir. DUgim merkez diigum degil de normal bir digiimse ve bu paketi daha

once yonlendirmediyse paketin merkez dugime ulasmasi icin aga yayin yapar.

it (packetName.compare(REPORT_PACKET NAME) == 0) {
if (updateReportTable((int)data, sequenceNumber)) {
if (lisSink && data = self ) {
rcvPacket -> setKaynak(selfs.c_str());
toNetworkLayer (rcvPacket->dup() ,BROADCAST NETWORK_ADDRESS) ;
}

if(isSink ){
i f(securityCheck((int)data ,stringDatal,rcvPacket ->
get Hhac(), (hopcount)) ! =0)

{receivedReport(data,true);
trace() << "SINK received sensor ["<<(int)data <<'] data
successfully";}
else {receivedReport(data,false);
trace() << "SINK received sensor ["<<(int)data <<'"] data failed
(security problem)";}

135

5.4.1 Mesaj dogrulama kodu

Sifreleme ya da benzer bir yapinin mesaj kimligini dogrulama kodu olmadan
kullaniminin giivensiz oldugu ispatlanmistir (Karlof, Sastry, & Wagner, 2004). Bu
nedenle olusturulan mimaride guvenlik acisindan mesaj dogrulama mekanizmasi
kullaniimistir. Literatlirde bircok mesaj dogrulama (MAC) algoritmasi mevcuttur.
Gerceklenen mimari, herhangi bir MAC algoritmasini kullanmaya uygun olarak
tasarlanmistir.

MAC algoritmasinin secimi, KAA’larda enerji kullanimini etkileyecegi igin
dikkatli yapilmalidir. Bu nedenle (Lee, Kapitanova, & Son, 2010)‘un ¢alismasinda Sekil
5.5, Sekil 5.6 ve Tablo 5.1‘de verilen sonuglar incelendiginde HMAC algoritmasinin
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sistemimiz igin uygun

oldugu gorulmis ve gergeklestirilen mimaride

kullaniimistir.
1200
_ 1000 /
T 800
= 600 /
- /
()]
uC_' /
200 e
0
168 32B 64B 128B
e CBC-MAC 160,39 194,1 279,92 445,93
HMAC 264,59 278,59 342,24 413,75
e XMAC 278,39 315,67 394,85 548,09
e CMAC 387,19 392,29 622,15 1066,55

HMAC

Sekil 5.5 : MicaZ Algilayici digimde AES-128 tabanli MAC algoritmalari (Lee, Kapitanova, & Son,

2010)
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16B 328 64B 1288
e CBC-MAC 112,2 145,07 213,79 355,72
e HMAC 57,37 62,15 72,01 80,68
e XMAC 176,44 209,31 283,26 415,48
e CMIAC 250,39 250,39 384,85 658,26

Sekil 5.6 : TelosB Algilayici digumde AES-128 tabanli MAC algoritmalari (Lee, Kapitanova, & Son,

2010)
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Tablo 5.1: TelosB ve MicaZ diigimlerinde MAC algoritmalarinin hafiza kullanimi (Lee, Kapitanova, &

Son, 2010)
MAC Algoritmasi Micaz TelosB
RAM(kb) ROM(Kb) RAM (Kb) ROM(Kb)
CBC-MAC 1 6,6 1 59
XMAC 1 8,1 1 6,1
CMA: 1 58 1 51
HMAC 0,1 32 0,1 11

HMAC icin kullanilan anahtar sabit olmayip degisen bir yapiya sahiptir. Bu yapl

ile ilgili detaylar sonraki bolimde detaylari ile agiklanacaktir.

5.4.2 Anahtar

Verinin kimliginin dogrulanmasi agda givenli haberlesme agisindan oldukca

onemlidir. Dolayisi ile kimlik dogrulamada kullanilacak anahtarin segimi de 6nemlidir.

Anahtar yonetim sekillerini asagidaki gibi siralayabiliriz:

Global Key: Bitun ag tarafindan tek bir anahtar kullanilir. Enerji
acisindan bakilir ise verimlidir. Gonderici bir kere sifreler, ayni anahtar
ile alici sifreyi ¢ozer.

Pair Wise Key: Her dugum komsu digim ile haberlesmek icin farkli
bir anahtar kullanir. “n” tane digum igin “n” tane anahtar kullanilir.
Herbir digimde islem gerektirdiginden verimsizdir.

Pair Wise Group Key: Her gurup ya da cluster kendi icerisinde
haberlesmek icin bir adet anahtar kullanir. Cluster ya da gurup baglar
kendi aralarinda baska bir anahtar kullanir. Bu yontem ilk iki yontemin
karisimidir.

Individual Key: Bu ¢6ziimde her digim kendi anahtarina sahiptir ve
bunu sadece MD ve digim bilmektedir. Dolayisi ile anahtar bilgisi
agdaki diger dugumler icin gizli olacaktir. Her bir dugimde islem
gerektirmediginden Global Key’in verimliligine sahiptir. Her bir dugim

farkli anahtara sahip oldugu icin Pair-Wise Key’in givenligine sahiptir.

Tasarlanan mimaride “Individual Key” yéntemini kullanildi.
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Tasarimimizda MD’ile haberlesmede dugumlerden gelen veriler icin, dugim
tanimlama mekanizmasinda MD’e bildirilen anahtar bilgileri ile kimlik dogrulamasi
yapilhir. Sekil 5.7°de bu mekanizma goésterilmistir.

Merkez DUgum e

Mesaj ~--------- | e e e oo

Mesaj(ID,ckey,skey)

Sekil 5.7 : MD'in dugum bilgilerini kayit islemi

Gerceklenen mimaride guvenligin arttirilmasi amaci ile sabit bir anahtar yerine
strekli degisen bir anahtar mekanizmasi gelistirilmistir. Bu mekanizmanin ilk asamasi
daha o6nce dugim tanimlama mekanizmasinda bahsedilen dugimin, haberlesmede
kullanacag! anahtar bilgilerinin MD’ye iletimidir. Bu asamada MD’e digum tarafindan
olusturulan rastgele rakamsal deger (rkey) ve dugumiin zaman degerinin (tkey) toplami
olan sayac deQeri (ckey=rkey+tkey) ve yine diigim tarafindan olusturulan diger rastgele
deger (skey) iletimi tamamlanmistir (Sekil 5.7). iletilen ckey ve skey MD tarafindan
kendi tablolarina kaydedilir. Kayit islemi icin skey aynen kaydedilir, fakat ckey tabloya
MD’nin zaman degeri ile ckey in farki olarak kaydedilir. ihtiya¢ duyuldugunda MD’nin
zaman degeri tablodaki farktan ¢ikarilarak haberlesilen dugumun o anki ckey degerine
ulasilir. Bu sayede zamana bagli, strekli degisen bir ckey ve sabit bir skey degeri MD

tarafindan tutulur.

5.5 Dogrulama Mekanizmasi

Mesaj dogrulama mekanizmasi MD’e gelen mesajin, mesaj dogrulama kodunu
kullanarak, gonderici digumuan kimligini kontrol eder. Eger kimlik onaylanirsa mesaj

kabul edilir, aksi halde mesaj reddedilir.
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Dogrulama islemi icin kullanilan HMAC, dogrulama kodunu belirli bir sifreye
gore olusturur. Bu nedenle kontrolii yapacak olan merkez digimde gonderici ile ayni
sifreyi kullanmalidir. MD kaynak dugumin mesaji gonderirken kullandigi sifreyi
bulabilmek icin bazi bilgilere ihtiyac duyar. Sekil 5.8’de PDU yapisi gosterilen mesajin
kaynak dugum adresini belirten bolim alilarak MD’un sifre bilgilerinin tutuldugu
tablolarda aranir. Bilgi bulunamamasi halinde mesaj reddedilir. Tabloda bolum 5.4.2°de
anlatilan bicimde, kaydedilmis dagum bilgilerinin bulunmasi durumunda, kontrol
islemi baslar. Mesajin dogrulama kodu icin kaynak dugimin kullandigi sifreyi
bulabilmek icin, MD’Un o anki zaman bilgisinden tabloda bulunan ckey cikarilir ve
bulunan deger skey ile XOR’a tabi tutulur. Bulunan deger MD tarafindan mesajl

dogrulamak icin kullanilacak sifredir.

Kaynak Hedef Mesaj Tipi Veri Mesaj Dogrulama
Dagum Dugum Sync No Hop Sayis! Kodu

Sekil 5.8 : Mesajin PDU yapisi

XOR islemi, sifre olarak kullanilacak verinin maskelenmesini saglamaktadir.
Herhangi bir sekilde bir keyin saldirgan tarafindan bilinmesi durumunda saldirgan bir

sonraki keyi bu maskeleme islemi nedeni ile tahmin edemeyecektir.
5.6 Duyarlilik Mekanizmasi

Sifre degisimi icin kullanilan zaman fonksiyonu degisimi mesaj dogrulama
kodunu da degistirmektedir. Degisim aninda gonderilen paketlerin de MD tarafindan
kabul edilmesi icin sifre dogrulama mekanizmasi belirli bir stre digumin bir 6nceki
sifre degeri ile de kontrol yapmaktadir.Sekil 5.9’da bu tez calismasinda Onerilen
duyarlihk mekanizmasinin calismasi goésterilmistir. Sekil 5.9’da géruldugu gibi sifre
degisim periyodu “T” ve duyarlilik “d” ise T+d zamanina kadar MD, kaynak digimden
gelen paket icin o anki sifre ile mesajin dogrulanmamasi durumunda bir dnceki sifre
degeri ile de mesaji kontrol eder. Bu sayede sifre degisim zamanina yakin zamanda

gonderilen paketlerin, paket kaybinin éniine gecilmis olur.
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Sekil 5.9 : Duyarlilik mekanizmasi

5.7 Coklu Yonlendirme Mekanizmasi

Bu tez calismasinda o©nerilen c¢oklu yonlendirme mekanizmasi su sekilde
calismaktadir: Dugimlerin algiladigr verilerin MD’e gonderilmesi icin, farkli digumler
uzerinden, olusabilecek coklu muhtemel yolarla iletimi esas alinmistir. Boylece
herhangi bir iletim kanalinda olusabilecek kesintiler, verinin iletimini en az seviyede
etkilemektedir. Fakat bu sekildeki haberlesmede paketler dongisel bir yapiya
girebilmektedir. Bu tez calismasinda, dongusel yapiyr énlemek ve agdaki bir paketin
Uzerinden gececegi maksimum digim sayisini sinirlandirmak —icin  iki yontem
kullanilmasi dnerilmistir. Bunlardan birincisi, her paket i¢cin maksimum atlama sayisinin
belirlenmesidir. Bu amagla Sekil 5.8’de g0sterilen paket yapisindaki HC
kullaniimaktadir. HC paketi alan her digim tarafindan kontrol edilir. Eger bir
yonlendirme yapilacak ise HC degeri bir azaltilarak paket tekrar yayin yapilir. Fakat HC
degeri 1’e esit ise bu paket maksimum atlama sayisina ulasmis demektir ve tekrar
yonlendirilmeyecektir.
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3. Adim

Sekil 5.10 : Maksimum atlama

Sekil 5.10’da HC’nin 3 oldugunu ve 1 numarali digimden MD’ye veri iletilmek
istedigini dustinelim. 1.adimda paket, 1 digiminden, kapsama alani icerisinde bulunan
2, 3 ve 4 dugumlerine goénderilmistir. 2. adimda 2, 3 ve 4 dugumleri HC degerini bir
azaltarak ayni paketi kapsama alani icerisindeki diger dugimlere iletmistir. 3. adimda
ise paketin HC deQeri bir azaltilmis ve tekrar benzer sekilde yayin yapilmistir. 3.
adimda HC degeri 1 oldugu icin bu paket hicbir dugum tarafindan tekrar

97



yayinlanmamistir. Bu yontem agda bir paketin en fazla ka¢ digum tarafindan
yayinlanacagini belirtmekle beraber bir dugimin ayni paketi defalarca yonlendirilmesi
durumunu ortaya ¢ikarmistir. Ancak burada HC degerinin secimi hayatidir. Eger uygun
deger secilmez ise paket MD’e ulasamadan yok olabilir.

Tez calismasinda kullaniimasi 6nerilen ikinci yontem ise agda bir paketin bir
digum tarafindan sadece bir kere yonlendirilerek gereksiz yonlendirmelerin 6niine
gecmek icin tasarlanan algoritmadir. Sekil 5.8’deki paket yapisinda gosterilen SyncNo
alani paketin kaynagi tarafindan her yeni paket icin verilen artan sirali bir sayidir.
Yonlendirme yapan her dugum kendi yonlendirme tablosunda hangi digimden hangi
SyncNo ile yonlendirme yaptigini tutmaktadir. Yonlendirme yapan dugum kendisine
gelen paketin dncelikle HC alanini kontrol eder. Eger 1’den buyukse yonlendirme
tablosu kontrol edilir ve ancak daha énce bu digimden ayni SyncNo’ya sahip paket
yonlendirilmemis ise HC degeri bir azaltilip, yonlendirme islemini gerceklestirir. Aksi
halde paket gérmezden gelinir. Bu yontem ile HC’nin degerinin gereginden biylk
secilmesi durumunda dagimlerin ayni paketi defalarca yonlendirerek gereksiz enerji
kaybinin oniine gecilmistir. Ayrica HC’nin tam ve kesin hesaplanma geregine olan

ihtiya¢ da ortadan kalkmistir.
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5.8 Sonuclar

Bu Dbolimde tez calismasinda, mimari tasarimda Onerilen mekanizma ve
protokollerin sonu¢ (zerine etkileri Castalia similasyon programi kullanilarak
sunulmustur. Yapilan herbir iyilestirme ayri ayri dikkate alinmis, gelistirilen mekanizma

sonuclari herbiri ayri basliklar altinda verilmistir.
5.8.1 Duyarliligin etkisi

Duyarlihgin sonuglar tzerine etkisini dogru tespit edebilmek icin hem dugum
sayisi hem de dugimlerin dizilis bigimi Uzerinde durulmustur. Sekil 5.11’de dugimlerin
uniform rastgele dagilmasi durumunda, digim sayisina gore, Key’in reddedilmesinin

duyarhhkla degisimi verilmistir.
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Sekil 5.11 : Duyarhihgin rastgele yerlestirilen diigimler tizerine etkisi

Sekil 5.11°de acikga gorilecegi gibi digim sayisinin artmasi yayillma (propagasyon)
gecikmelerine sebep olmakta ve duyarliligin segimi sistemin ¢alismasi agisindan 6nemli
hale gelmektedir. Dugum sayisi arttikca anahtar nedeni ile reddedilen paket sayisi

artmaktadir. Ornegin 20 digim icin 0,1 duyarlihk yeterli iken, anahtarlarin
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reddedilmemesi icin 100 dugumli bir sistemde duyarlilik 0,6’lara kadar cekilmesi
gerekebilmektedir.
Benzer durum dagimlerin rastgele degil de dizgin bir geometriye sahip

1zgaranin koselerine gelecek sekilde yerlestirildigi durumda da (Sekil 5.12) gecerlidir.
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Sekil 5.12 : Duyarlihgin 1zgara (grid) seklinde yerlestirilen diigimler tizerine etkisi

Sekil 5.11 ve Sekil 5.12 birlikte incelendiginde dizgin 1zgaranin kdselerine
yerlestirilmis durumda reddedilen anahtar sayisinin fazla olduguna dikkat edilmelidir.
Bunun sebebi 2. durumda hedef ile kaynak dugum arasindaki mesafelerin 1. duruma
gore blylk olmasindan kaynaklanmaktadir. Ancak her iki durumda da degerlilige gore

reddedilen anahtar miktari benzer sekilde Ustel olarak azalmaktadir.
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5.8.2 lletim ortaminin etkisi

Castalia simiulasyon programinda iletisim ortami  parametreleri  de
girilebilmektedir. iletim ortaminin ideal olmasi durumunda tim ortam kayiplari ihmal
edilmektedir. iletim ortaminin ideal olmasi durumunda digim sayisina gore
duyarlihiin etkisi dugtmlerin rastgele yerlestirilmesi durumu Sekil 5.13’de, bir

1zgaranin koselerine yerlestirilmesi durumu da Sekil 5.14°de gosterilmistir.
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Sekil 5.13 : Duyarlihgin ideal ortamda rastgele yerlestirilen dugumler tzerine etkisi
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Sekil 5.14 : Duyarhihgin ideal ortamda 1zgara (grid) seklinde yerlestirilen diigiimler tzerine etkisi
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Sekil 5.13 ve Sekil 5.14’deki maksimum reddedilen paket miktarinin diismesinin sebebi
ideal ortam sartlarinda iletim ortami gecikmelerinin olmamasidir. Ancak bu Ustel olarak

dusme normal iletim ortamini ile biyik benzerlik géstermektedir.
5.8.3 Enerji tiketimi

Castalia simulasyon programinda her bir digimin enerjisi 2 tane AA’ pil (18730
joule) olarak verilmistir. Tablo 5.2’deki tabloda digum sayisinin ortam kosullarina
bagh olarak, rastgele sekilde ve izgara seklinde yerlestirilmesine gore her bir agdaki
digumlerin ortalama tikettigi enerji joule cinsinden verilmistir. Tablo 5.2’de verilen
degerler Sekil 5.15’te grafiksel olarak gosterilmistir. Sekil 5.15°teki degerlerin birbirine
cok yakin ¢ikmasi beklenen bir sonuctur. Clnki her bir digimin ortamdan ve diger
digumlerden bagimsiz olarak sacilim (propagasyon) yaptigindan Sekil 5.15’te verilen
degerlerin birbirine yakin c¢ikmasi yapilan gelistirmenin dogru ve mantikli olarak

calistiginin gostergesi olarak gorulebilir.

Tablo 5.2 : Ortalama enerji tiketimi

Diigiimlerin Ortalama Enerji Tuketimi

Rasgele Dagilim Grid Dagilhim
Diigiim Sayisi Normal Kosul ideal Kosul Normal Kosul ideal Kosul
10 3,008 3,038 2,025 2,07
20 7,01 7,017 6,924 6,938
30 10,331 10,31 10,34 10,366
40 13,732 13,747 13,555 13,377
50 17,08 17,104 17,021 17,099
60 20,318 20,454 20,356 20,45
70 23,673 23,714 23,417 23,803
80 26,599 27,04 26,901 27,153
90 29,861 30,427 30,178 30,503
100 32,21 33,822 33,142 33,851
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Sekil 5.15 : Harcanan ortalama enerji

5.8.4 Ortalama dagum enerjisinin duyarliliga etkisi

Her bir digimdin enerjisinin similasyon programinda 2 AA pil (18730 joule)
atandigi Bolim 0’da belirtilmistir. Tablo 5.2’de acikca gorilecegi gibi dugum sayisinin
100 olmasi durumunda bile hicbir digiman enerjisinin verilen similasyon zamaninda
(500 sn) tikenmedigi aciktir. Similasyon zamanini ¢ok yiksek tutulmasi, agin simdle
edilmesi icin gereken sireyi ¢cok arttirmaktadir. Bunun yerine bu tez ¢alismasinda her
bir dugimdan pil enerji miktari Gzerinde degisiklik yapiimistir.

Tablo 5.3’te 60, 80 ve 100 digum icin Tablo 5.2°de verilen enerjilerin ~%25’i
alinarak duyarhihgin reddedilen key miktarina etkisi gosterilmistir. Sekil 5.16’da
duyarlihidin, reddedilen key’e etkisi %25 enerji i¢cin 100.000 pakete normalize edilerek
cizilmistir.

Tablo 5.3 : ~%25 Enerji ile duyarlilik

~%25 Eneriji

60 Digim 80 Diigiim 100 Diigiim
D Rej. | Accpt Ort.Ene. | Rej. | Accpt Ort.Ene. | Rej. | Accpt Ort.Ene.
Key | Key Key | Key Key | Key
0,0 | 55 6428 5 58 8634 7 77 7788 7
0,1 34 6449 5 26 8666 7 21 7844 7
0,2 | 16 6467 5 12 8680 7 13 7852 7
0,3 |2 6481 5 8 8684 7 11 7854 7
040 6483 5 3 8689 7 8 7857 7
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050 6483 5 1 8691 7 2 7863 7
0,60 6483 5 0 8692 7 1 7864 7
070 6483 5 0 8692 7 0 7865 7
080 6483 5 0 8692 7 0 7865 7
090 6483 5 0 8692 7 0 7865 7
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Sekil 5.16 : ~%25 Enerji ile duyarlilik

Tablo 5.4°te 60, 80 ve 100 dugim i¢in Tablo 5.2’de verilen enerjilerin ~%50’si
alinarak duyarlih@in reddedilen key miktarina etkisi gosterilmistir. Sekil 5.17°de
duyarlihgin, reddedilen key’e etkisi %50 enerji icin 100.000 pakete normalize edilerek
cizilmistir.

Tablo 5.4 : ~%50 Enerji ile duyarlilik

~%50 Ener;ji
60 Diigiim 80 Diigiim 100 Digiim
D Rej. | Accpt Ort.Ene. | Rej. | Accpt Ort.Ene. | Rej. | Accpt Ort.Ene.
Key Key Key | Key Key | Key
0,0 | 143 | 15253 10 69 | 19790 14 68 | 22598 17
0,1 37 15359 10 28 | 19831 14 28 | 22638 17
0,2 14 15382 10 8 19851 14 14 | 22652 17
0,32 15394 10 6 19853 14 10 | 22656 17
04 |0 15396 10 2 19587 14 10 | 22656 17
05| 0 15396 10 0 19859 14 9 22657 17
06 |0 15396 10 0 19859 14 9 22657 17
0,7 |0 15396 10 0 19859 14 1 22665 17
08 |0 15396 10 0 19859 14 0 22666 17
09 |0 15396 10 0 19859 14 0 22666 17
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Sekil 5.17 : ~%50 Enerji ile duyarlilik

Tablo 5.5°te 60, 80 ve 100 digum icin Tablo 5.2°de verilen enerjilerin ~%75’i
alinarak duyarlih@in reddedilen key miktarina etkisi gosterilmistir. Sekil 5.18°de
duyarlihidin, reddedilen key’e etkisi %75 enerji i¢cin 100.000 pakete normalize edilerek
cizilmistir.

Tablo 5.5 : ~%75 Enerji ile duyarlilik

~%175 Eneriji

60 Diigiim 80 Diigiim 100 Digiim
D Rej. | Accpt Ort.Ene. | Rej. | Accpt Key | Ort.Ene. | Rej. | Accpt Key | Ort.Ene.
Key | Key Key Key
0,0 | 184 | 24113 15 149 | 32034 21 145 | 33763 24
0,1 | 68 | 24229 15 11 | 32172 21 86 | 33822 24
0,2 | 46 | 24251 15 4 32179 21 48 | 33860 24
0,3 | 15 | 24282 15 1 32182 21 43 | 33865 24
04 |6 24291 15 1 32182 21 35 | 33873 24
05 |0 24297 15 1 32182 21 24 | 33884 24
06 |0 24297 15 0 32183 21 8 33900 24
0,7 | O 24297 15 0 32183 21 2 33906 24
08 |0 24297 15 0 32183 21 0 33908 24
09 |0 24297 15 0 32183 21 0 33908 24
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Sekil 5.18 : ~%75 Enerji ile duyarlilik

Tablo 5.6’da 60, 80 ve 100 digim icin Tablo 5.2’de verilen enerjilerin ~%2100°{
alinarak duyarhhgin reddedilen key miktarina etkisi gosterilmistir. Sekil 5.19°da
duyarlihigin, reddedilen key’e etkisi %100 enerji icin 100.000°e pakete normalize

edilerek cizilmistir.

Tablo 5.6 :~%100 Enerji ile duyarlilik

~%100 Enerjili
60 Diigiim 80 Diigiim 100 Digiim
D Rej. | Accpt Ort.Ene | Re;. Accpt Ort.Ene | Re;. Accpt Ort.Ene
Key | Key o Key Key o Key Key o
0,0 | 467 | 57543 20,45 248 53424 27,153 198 49096 33,851
0,1 | 261 | 57749 20,45 20 53652 27,153 112 49182 33,851
0,2 | 136 | 57874 20,45 5 53667 27,153 57 49237 33,851
0,3 |51 57959 20,45 2 53670 27,153 50 49244 33,851
04 |7 58003 20,45 2 53670 27,153 | 41 49253 33,851
050 58010 20,45 1 53671 27,153 30 49264 33,851
06 |0 58010 20,45 0 53672 27,153 | 8 49286 33,851
0,7 | 0 58010 20,45 0 53672 27,153 2 49292 33,851
0,8 |0 58010 20,45 0 53672 27,153 |0 49294 33,851
09 |0 58010 20,45 0 53672 27,153 |0 49294 33,851

106




200 K %100 Eneriji

z
g 800
2 _ 700
s = \
O wm=
o 3600
= £ 500 \
& ( \ ——60
T g 400 -\
v 2 \ —#=80
2 8 300 -
52 500 \ 100
2 N\
S 100 -
(]
4
0 - o = H—

0,0 0,2 0,4 0,6 0,8 1,0
Duyarlihk

Sekil 5.19 : ~%100 Enerji ile duyarhilik

Tablo 5.3, Tablo 5.4, Tablo 5.5 ve Tablo 5.6’dan acgikca gorilecegi gibi enerjinin
reddedilen key miktarinin toplam key’lere oranina etkisinden daha cok iletilen toplam

paket miktarina etkisinin oldugudur.
5.9 Gelecek Calisma

KAA'’larla ilgili akademik calisma alanlart;
Guvenlik
Gug Tuketimi
Yonlendirme
Ortam Erisim Protokolleri
Basliklari altinda toplanabilir. Bu tez calismasinda KAA’lar i¢in givenli mimari tasarim
uzerinde durulmus ve bu amagla
Anahtar dagitim mekanizmasi
Digim tanimlama mekanizmasi
Mesaj kimliginin dogrulanmasi protokoli
Dogrulama mekanizmasi
Duyarlilik mekanizmasi

Coklu yonlendirme mekanizmasi
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gelistirilmistir. Gelistirilen mimarinin cahsabilirligi degisik digim sayilari, algilayici
yerlesim birimleri (1zgara, rastgele), degisik iletim ortamlari (normal, ideal) ve degisik
pil dmarlerinde test edilmistir.

Bu calisma neticesinde gelistirilen algoritma KAA’larin gic¢ harcanimi
bakimindan irdelenebilir ve gii¢ faktort dikkate alinarak optimize edilebilir. Ayrica
glivenlik politikasina servis kalitesini igeren protokol parcalari da eklenebilir.

Ayrica merkez dugum kendisine gelen paketleri inceleyerek olasi aga sizma
girisimlerini tespit etme ve gerekli mudahale icin IDS benzeri bir givenlik denetleme

mekanizmasi eklenebilir.
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