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OZET

TCP/IP, bilgisayarlarin kigi ve kurumlardan bagimsiz
calisabilmelerini saglayan ve genis bir kullanim alan
olan bir protokol kiimesidir. Internet TCP/IP nin
kullamildigi en bilinen uygulamalarindan biridir.
Internet gergek kiiresel bir ortam haline gelirken,
cesitli  servisleri saglam bir sekilde destekleme
yetenegine sahip bir ag olusturmak icin yeniliklere
ihtiyact vardir. Bu yayinda, bu cercevede gelistirilen
IPv6 standardi, teknik ozellikleri, adres yapisi, IPv4 *
e gore tistiinliikleri, IPv6 ‘ya neden ihtiya¢ duyuldugu
ve bu gelismeler ile birlikte Internetin gelecegi
tizerinde durulmugstur.

ABSTRACT

TCP/IP is a set of protocols by which computers can
work indipendant from users. Internet is a most
commonand well-known usage of TCP/IP. In this
contribution, standarts, technical features, address
structure of IPv6 will be explained. In addition
advantages of IPv6 againet IPv4 and the feature of
internet will be explained.
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1. GIRIS

Internetin kokleri 1962 yilinda J.C.R. Licklider' in
Amerika'nin en biiyilik iniversitelerinden biri olan
Massachusetts Institute of Technology' de (MIT)
tartigmaya actig1 "Galaktik Ag" kavramu ile ilk olarak
ortaya atilmistir[1]. Licklider, bu kavramla kiiresel
olarak baglanmig bir sistemde isteyen herkesin
herhangi bir yerden veri ve programlara erisebilmesini
ifade etmistir. MIT’ de arastirmaci olarak calisan
Lawrence Roberts ile Thomas Merrill, bilgisayarlarin
ilk kez birbirleri ile 'konugmasini' 1965 yilinda
gerceklestirmigtir[1].

1966 yili sonunda Roberts DARPA' da galismaya
baglamis ve "ARPANET" isimli proje Onerisini
yapmistir. ARPANET cercevesinde ilk baglanti 1969
yilinda dort merkezle yapilmis ve ana bilgisayarlar
arast baglantilar ile internetin ilk sekli ortaya
cikmistir. ARPANET’ i, University of California at
Los Angeles (UCLA), Stanford Research Institute
(SRI), University of Utah ve son olarak University of
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California at Santa Barbara (UCSB) olusturan ilk dort
merkez olmustur.

Kisa siire igerisinde bircok merkezdeki bilgisayarlar
ARPANET agmma baglanmistir. 1971 yilinda Ag§
Kontrol protokolii (NCP-Network Control Protocol)
ismi verilen bir protokol ile calismaya baglamustir.
1972 yii Ekim ayinda gergeklestirilen Uluslararasi
Bilgisayar Iletisim Konferans1 (ICCC- International

Computer Communications Conference) isimli
konferansta, ARPANET 'in NCP ile basarili bir
gosteri  gerceklestirmistir.  Yine aymi yil iginde

elektronik posta (e-mail) ilk defa ARPANET iginde
kullanilmaya baglanmistir. NCP' den daha fazla yeni
olanaklar getiren yeni bir protokol, 1 Ocak 1983
tarihinde Iletisim Kontrol Protokolii (Transmission
Control Protocol/ Internet Protocol - TCP/IP) adiyla
ARPANET ig¢inde kullanilmaya baslanmistir. TCP/IP
(IPv4) bugiin var olan internet agmnin ana halkasi
olarak yerini almistir. Giiniimiiz interneti [P
protokoliiniin 4. siirimii (IPv4) iizerine kurulmustur
ve IPv4 smif (class) sistemine dayali bir s6zlesmedir.

Smif Ag Sayisi Adres Sayisi
A 125 16 miyon

B 16382 65534

C 2milyon 256

D Multicast kullamim i¢in ayrilmigtir
E Gelecekte kullanim igin ayrilmistir

Tablo 1. IPv4 Siniflari

IPv4 sistemi kurumsal olarak 4 milyar farkli adrese
imkan tanityan bir protokol olmasma ragmen simif
sistemi  nedeniyle verimli  kullanilamamaktadir.
Omegin bir sirket IP blogu icin basvurdugunda
hepsini kullanabilecek kapasitesi olmamasina ragmen
en az 256 IP’lik bir C smufi almak zorundadir. 1980°li
yillarda 4 milyar adresin yetmeyecegi
diigiiniilmemistir.

Giiniimiizde halen internet protokolii olarak kullanilan
IPv4, bilgisayarlarin iletisim sirasinda ugtan uca
adreslenebilmesini saglamaktadir. IPv4 adresleri 32
bit ve teorik olarak 4.294.967.296 adet dir. Ancak
pratikte verimsiz adres atama mekanizmalarindan
dolay1 etkin adres sayisi bu sayiya hi¢bir zaman
ulasamamaktadir. 1990 11 yillarda patlayan internetteki
host sayisindaki ve web sayfalarindaki artis nedeniyle
IPv4, ihtiyact karsilamakta yetersiz kalmaya



baglamistir.  Bu  problemler karsisinda  IPv4
adreslerinin etkin kullanimi igin cesitli yontemler
gelistirilmistir. Internet iizerindeki IP’lerin standardini
saglayan CIDR (Classless Inter Domain Routing),
IPv4 adres bloklarinin degisken boyutlarda olmasina
izin vermesiyle ayni adresin farkli zamanlarda farkli
bilgisayarlarca  kullanimma olanaklar saglayan
DHCP(Dynamic Host Configuration Protocol) v.b.
tekniklerin gelismesini saglamistir. Bu tekniklerde
yetersiz gelmeye baglayinca degisik ¢ziimler aranmig
ve en sonunda IPv4’ e bir yama yapilarak sistemin
giinlimiizde ayakta kalmasi saglanmistir. Bu yama
NAT (Network Address Translator) adi ile internet
mimarisine biitiinlesmistir. NAT’ m amaci, tizerinde
barindirdig1 bir IPv4 adresini birden ¢ok bilgisayarin
paylasimina sunmaktadir. Bu bilgisayarlar ile internet
arasinda bir gecit gdrevi yapan NAT, Internet
mimarisinin en temel prensiplerinden olan ugtan uca
adresleme ve paket biitlinligiinii ortadan kaldirmustir.
IPv4 adres sayisinin azligi ancak bu yama ile gegici
olarak ¢oziilmiigtiir. Ancak bu ydntemin yarardan ¢ok
zarar getirdigi kisa zamanda anlagilmistir. NAT
lizerinden istemci-sunucu (server-client) iletisiminin
sadece tek yonlil isleyebilmesi, IPsec gibi giivenlik
baglantilarinin ~ saglanamamast  aglarin  smurh
Olgeklenirligi, yonetim zorluklari gibi problemler
ortaya ¢ikmistir.

Bu nedenle 1981 yilindan beri kullanilan IPv4 ‘iin
artik c¢esitli yamalar ile iyilestirilemeyecegi agikca
goriilmiis ve IPv6 adi ile tamamen yeni bir altyapi
protokolii ortaya ¢ikmustir

2. IPv4’ iin IHTIYACLARI

Internetin yayginlasmasi, IPv4’ iinde yayginlasmasini
beraberinde getirdi. Kullanildik¢a IPv4’ {in eksikleri
ve yeni ihtiyaglar ortaya ¢ikmaya baglamistir. Ortaya
¢ikan bu durumlarin baglicalar agagida siralanmis ve
¢Oziim yollar1 belirtilmistir.

» Veri Dogrulama: Alici eger kaynak adresi belli
bir IP’den paket aliyorsa gergekten bu paketin o
adresten geldigine emin olmalidir (IPspoff saldirilar).
Coziim: SA (Security Associations)

» Data Biitiinligii: Alict bir paket aldiginda bunun
kaynaktan gelene kadar degismedigine veya
acilmadigina emin olmalidir

Coziim: Authentication Header

» Data Sifrelemesi: Alicimin bir paket aldiginda yol
boyunca bu paketin seyrettigi siire zarfinda agilip
okunmadigma emin olmalidir.

Coziim: : ESP (Encapsulated Security Payload)

>  Hiyerarsik Adresleme Eksikligi: Kullanilmakta
olan IPv4 sistemi, internet omurgasina bagh ag
trafigini siniflandirmak igin bir adres hiyerarsisi
kullanmaktadir. Bir adres hiyerarsisi olmadigi

takdirde yonlendirme bilgilerinin Dbiitin aglarin
ulagabilecegi bir yere konmasi gerekmektedir.
Internetin kullaniminin hizla arttig1 bir ortamda boyle
bir uygulamaya gitmenin imkéansiz oldugu agiktir.
Adres hiyerarsisi kullanilarak omurga yonlendiricileri,
IP adresi eklerini kullanarak trafigin gecisini
yonlendirebilmektedirler. Ancak kullanilmakta olan
hiyerarsi sisteminin tek ¢esit olmamasi ve IPv4
adreslerinin dikkatli dagilma gereksinimi, internet
adresleme ve yonlendirmesini gittikce
zorlastirmaktadir. Bunun yani sira IPv4 sitelerinin
yeniden numaralanmasi da pratik olmayan ve maliyeti
artiran bir uygulamadir. Sonug olarak internet’in hizla
biiyiiyen adres kitligi problemi ve NAT yiiziinden
girmis oldugu sagliksiz geligim.

Coziim: : IPv6 — (Internet Protocol version 6)

3. IPv6 PROTOKOLU

Internet protokollerinden sorumlu Internet
Engineering Task Force (IETF) 1990 yillarmin
basinda yeni bir ¢alisma grubu kurulmus ve o zamanki
adiyla IPng (Internet protocol, next generation )
calisma grubu , yeni IP protokoliiniin gelistirilmesi
gbrevini iistlenmistir. Internet mimarisinin temel
prensiplerinin ~ korunarak  saglikli  gelisiminin
saglanmast ve yeni uygulamalarm  Oniinlin
acilabilmesi i¢in IP protokoliiniin yeni bir siiriimiiniin
gelistirilmesi Ongoriilmiistiir. Yaklagik 10 yili agkin
bir siliredir endiistri, akademi, hiikiimetler ve ¢esitli
organizasyonlarin ortak c¢alismasi sonucu IPv6
protokolii olusmustur.

[Pv6 protokolii, IETF’ in yaymlamis oldugu bir seri
RFC dokiiman1 vasitasiyla tanimlanmistir. IPv6’y1

I[Pv4’ten aywan en temel Ozellik 128 bitlik
genisletilmis adres alanidir. Bu genislemenin saglamis
oldugu teorik  adreslenebilir  digim  sayisi

340.282.366.920.938.463.463.374.607.431.768.211.456
adettir. BoOylesine genis bir adres alaninin su an
yasadigimiz adres sikintisini  ¢6zmenin yaninda
internet uygulamalarinda yeniliklere de yol agmasi
beklenmektedir. Ote yandan, IP iizerinde yapilan
degisiklikler sadece bununla da kalmayip, protokoliin
tam anlamiyla tekrar gozden gecirilmesi ve
yenilenmesi de s6z konusu olmustur. Bunlar arasinda
basitlestirilmis ve 64 Dbitlik islemcilere gore
diizenlenmis paket baslig1 paket boliinmesinin sadece
u¢ noktalarda yapilacak olmasi yonlendiricilerin veri
trafigini daha seri bir sekilde isleyebilmesi icin
yapilan degisikliklerdir. Temel IP basgliginin yani sira
ihtiyaca gore eklenebilir uzanti  basliklarmin
tanimlanabilmesi protokoliin esnekligini artiran bir
faktor olmustur. Giivenlik icin IPsec ( IP Security
protocol ) sarti da IPv6 ile gelen Ozellikler arasinda
yer almaktadr.

128 bitten olusan IPv6 adreslerinin ilk 64 bitlik kismi
alt ag1 adreslemek i¢in kullanilan adres blok bilgisini
icermektedir. Adres blogu, bir paketin varacagi son



baga  kadar olan yolda  yonlendirilmesini
saglamaktadir. Geriye kalan 64 bit ise bu baga
vardiginda  paketin son alicisinin  tespitinde
kullanilmaktadir. IPv6 adresleri 16’lik bir diizende
asagidaki gibi ifade edilir.
2045:ab28::6cef :85al:331e:a66f:cdd]

6 bitlik gruplar birbirlerinden “ : ” ile ayrilir. Ardi
ardina gelen iki “ : ” sadece bir kereye mahsus
kullanilabilir ve aralarinda kalan biitiin hanelerin sifir
degerini tasidigini ifade etmektedir. IPv6 adresleri bag
ici ( link-local ) ve evrensel ( global ) olmak tizere iki
gesittir. Bunlara ek olarak site i¢i adresler de
tanimlanmis olmasina ragmen, IPv6 calisma grubu bu
adresleri mimariden ¢ikarma karari almistir. Bag ici
adresler sadece 06zel amaglarla kullanilir ve bu
adresleri tasiyan paketler yonlendiriciler tarafindan
asla diger baglara iletilmezler. IPv4’te sikca kullanilan
herkese gonderim ( Broadcast ) adresleri, gorevleri
¢oklu gonderim (Multicast) adresleri tarafindan
iistlenildigi igin IPv6 mimarisinde yer almaz.
Herhangi birine gonderim adresleri ( anycast )
IPv6’nin getirmis oldugu yenilikler arasindadir. Bu tip
adreslere gonderilen paketler, birden ¢ok diigiimden
sadece birine varacak sekilde yonlendirilmektedir.
Kullanimda birden ¢ok diigiim ayni adresi paylasmasi
acisindan ¢oklu gonderim adreslerine benzemekle
birlikte, paketin sonunda sadece tek bir diigiime
ulasmasi agisindan tekil gonderime benzemektedir[2].

Otomatik adres yapilandirmasi, IPv6’nin getirmis
oldugu onemli yeniliklerdendir. Ag tizerindeki adres
atama gorevini lstlenmis bir DHCP ya da PPP
sunucusu  olmaksizin  aga baghh  digiimlerin
kendilerince adres edinmelerine olanak tanimaktadir.
Otomatik IP alma iglemi agdaki yonlendiricilerin
gerekli adres blogunu anons etmeleri ve diigiimlerinde
bu bloga kendilerinden 64 bitlik bir deger
eklemeleriyle olugmaktadir. Bu sekilde olusturulan
adreslerin  kullanilmadan once tekillik testinden
gecirilmesi  gerekmektedir.  Diiglimler  baskalari
tarafindan kullanilmadigindan emin olduklar1 adresi
kullanabilirler.

IP protokol bashginda ise biiyiik degisiklikler
olmustur. IPv4’te var olan protokol baslik biiyiikliigii,
kimlik bilgisi, paket parcasi bilgisi, baslik saglama
toplam1 bilgileri kaldirilmigtir. IPv6 bashgma yeni
olarak akis bilgisi eklenmis, tipik 20 bayt
genisligindeki IPv4 baslhiginin yerini 40 baytlik IPv6
baslig1 almistir. Temel IPv6 bashigma ek olarak, 6zel
amaglara yonelik yonlendirme, paket bolmesi,
sifreleme ve mobil uzanti basliklar1 tanimlanmstir.
Zaman igerisinde ihtiya¢ oldukca bunlara yenilerinin
eklenmesi de miimkiin kilimmistir. Yonlendirme
alaninda temel prensiplerde bir degisiklik olmamakla
birlikte var olan RIP, OSPF, IS-IS, MP-BGP, PIM-
SM, PIM-SSM gibi protokoller IPv6 adreslerini
isleyebilecek sekilde giincellenmistir[2].

Coklu gonderim icin kullanilan IGMP’nin yerini yeni
gelistirilen MLD almigtir. Alan adlarinin kaydindan
sorumlu DNS; artik IPv4 adreslerinin yani sira IPv6
adreslerini de barindiracak sekilde diizenlenmistir.
IPv4 adresleri A tipi kayitlarda saklanirken, AAAA
tipi kayitlar IPv6 adreslerine tahsis edilmistir. IPv6’y1
destekleyen bir DNS sunucusu iizerinde bir alan adi
ayni zamanda hem IPv4 hem de IPv6 adreslerine
atanabilmektedir.

IPv4’iin hareketlilik protokolii Mobil IPv4’e karsilik
olarak Mobil IPv6 gelistirilmistir. ~ Aralarinda
uygulamada 6ne ¢ikan farkliliklar olmasina ragmen bu
iki protokol ana hatlariyla birbirine benzemektedir.

3.1.IPv6 ADRES UZAYI

[Pv6’nin getirdigi en biiyiikk yenilik daha kapsamli
adreslemedir. 128 bitlik IPv6 adresleme 32 bitlik IPv4
adresinin 4 kati daha uzundur. IPv4 de 232 olas1 adres
varken IPv6 ‘da bu rakam 2'** dir. 1970 lerin
sonlarinda IPv4 tasarlanirken bir giin yetersiz
gelebilecegi  hayal bile edilememistir.  Ancak
teknolojideki gelismeler sonucunda 1992 yilinda bu
yetersizlik kabul edilmistir. Gegerli paylasim; IPv4
adresinin Unicast ve Multicast adres gruplarina
ayrilmas1 gibi IPv6 adresleri de yiiksek degerli
bitlerine gore gruplara ayrilir. 32 bitlik IPv4 adresi 8
bitlik 4 gruba ayrilirken 128 bitlik IPv6 16 bitlik 8
gruba ayrilir. Bu gruplar hexadecimal olarak ifade
edilir.

3.2. IPv6 ADRES TiPLERIi

3.2.1 UNICAST IPv6 ADRESLERI

Evrensel adreslerde FP(Format Prefix) 001 olarak
tanimlanmaktadir. Bir evrensel adresin kapsami tiim
IPv6 internetini igine almaktadir. Tablo 3.1 de bir
evrensel unicast adresin yapis1 gosterilmistir.

TLA ID: Ust seviye gruplama tanimlayicisi, bu
boliimiin uzunlugu 13 bittir.

Res: TLA veya NLA [P’de ileride meydana
gelebilecek ilerlemeler igin rezerve edilmis 8 bittir.
NLA ID: Sonraki seviye gruplama tanimlayicisi, bu
boliim uzunlugu 24 bittir.

FP, NLA, TLA ve Res ‘in olugturdugu toplam 48 bitlik
alan firma bilgisini icerir.

SLA ID: Site seviyesi gruplama tanimlayicisi; bu
boliim 16 bitliktir. Alt aglama bilgisi igerir.

Interface ID: Alt aga ait ara yiiziidiir, 64 bittir.
[Pv4’deki diigiim ID veya IP’nin karsiligidir.

Fraction of the

Allocation Format Prefix (FP) Address Space
Reserved 0000 0000 1/256
Unassigned 0000 0001 1/256



Reserved for
Network Service

Access Point 0000 001 1/128
(NSAP) allocation
Unassigned 0000 010 1/128
Unassigned 0000 011 1/128
Unassigned 0000 1 1/32
Unassigned 0001 1/16
Aggregatbale
global unicast 001 1/8
addresses
Unassigned 010 1/8
Unassigned 011 1/8
Unassigned 100 1/8
Unassigned 101 1/8
Unassigned 110 1/8
Unassigned 1110 1/16
Unassigned 11110 1/32
Unassigned 111110 1/64
Unassigned 1111110 1/128
Unassigned 111111100 1/512
Link Local unicast 1111111010 1/1024
Addresses
Site Local unicast
Addresses 1111111011 1/1024
Multicast
Addresses 11111111 1/256

Tablo 3.1: IPv6 Adres Uzay1

3.2.1.1 Yerel Baglant1 Adresleri:

Bu adreslerde FP 1111 1110 10 olarak tanimhidir ve
ayn1 baglanti istlindeki komsu diiglimler igin
kullanilmaktadir. Bir yerel baglanti adresinin yapisi
asagidaki sekildeki gibidir.

< 10 Bits »le 54 Bits > < 64 Bits >

1111 1118 18

LA 11T Interface ID

Sekil 3.1 Bir Yerel Baglant1 Adresinin Yapisi

Yerel baglanti adresleri her zaman FES8O0 ile baglarlar.

3.2.1.2 Yerel Site Adresleri

Yerel site adresleri 111.1110.11 olarak
tanimlanmaktadir. IPv4 ‘teki 6zel adres alanlarina
(10.0.0.0/16)karsilik gelmektedir. Evrensel adreslerle
cakisma olmadan kullanilabilmektedir. Bir yerel site
adresin yapist Sekil 3-2 deki gibidir;

Farkli olarak bu adresler otomatik
diizenlenmemektedir, elle atanmalari1 gerekmektedir.

64 Bits 4

Interface ID

_ 10Bits | . 38Bits .|, 16 Bits ‘{'

11111011 | 000000 | Subnet 1D

Sekil 3-2 Bir Yerel Site Adresin Yapisi

Goriildiigti lizere evrensel adresler ve yerel site
adresler ilk 48 bit haric olmak iizere ayni yapiya
sahiptirler.

3.2.2 MULTICAST IPv6 ADRESLERI

IPv6°da Multicast trafik ayn1 IPv4’de oldugu sekilde
islemektedir. Keyfi yerlestirilmis IPv6 diigiimleri
keyfi bir IPv6 Multicast adresinde Multicast trafigi
dinleyebilmektedir. Ayn1 zamanda IPv6 diiglimleri
Multicast adreslerini ¢ogullamada kullanilmaktadir.
Diigiimler herhangi bir zamanda Multicast gruplarina
katilip ayrilabilmektedir.

IPv6 Multicast adresleri 11111111 1lik FP’ye
sahiptirler. Bundan dolayr bir IPv6 Multicast Adresi
her zaman FF ile baslar. Multicast adresleri kaynak
adresleri ya da yonlendirme bashigindaki orta derece
hedefler olarak kullanilmamaktadir. FP’nin ardindan
Multicast adresleri bayraklar1 onlarin sahalarmi ve
Multicast  gruplarint  tanimlayan ilave yapilar
icermektedir. Asagidaki sekil IPv6 Multicast adresinin
yapist gosterilmektedir.

8 Bits 4 Bits 4 Bits 112 Bits >
1111 1111 | Flags | Scope Group 1D

Sekil 3.3 IPv6 Multicast Adresin Yapist

3.2.3 ANYCAST IPv6 ADRESLERI

IPv6 ile birlikte ortaya ¢ikan bu kavram, multicast ara
yiizleri ¢ogullamak i¢in kullanilmaktadir. Bir anycast
adrese gonderilen paketler anycast adresin atandigi en
yakin ara ylize yonlendirici tarafindan iletilmektedir.

3FFE:2900:D005:6187:2AA:FF:FE89:6B9A anycast
adresi icin saglayacagi yonlendirmeleri
organizasyonun atadigi 48 bit 3FFE:2900:D005::/48
oneki yonlendirici ara yilizden yayilmaktadir. Bu
anycast adresin atadigi bir diiglim organizasyonun
intranetinde herhangi bir yere yerlestirilebildiginden,
hedef yonlendirmelerinde biitiin ~ diiglimler igin
atanmis bu anycast adreslerine organizasyondaki tiim
routerlerin yonlendirme tablolarinda bulunmalidir.
IPv6 internetin yonlendirici ara yiizline ihtiyag
duymayan bir organizasyonun intranetindeki en yakin
anycast grup {lyesine I[Pv6 paketlerini ulastirmak
zorundadir. Anycast adresleri sadece hedef adresleri
olarak  kullanilabilir =~ ve  sadece  routerlere
atanmaktadir[3]. Anycast adresler unicast adres
bosluklarmin diginda atanirlar ve anycast adresin
atandigi tipteki unicast adresin sahasi, bir anycast
adresin sahasidir. Eger verilen hedef unicast adres
ayni zamanda bir anycast adresi ise tanimlamak
mimkiin degildir. Bunun farkinda olan diigimler
kaynak yonlendirmelerini, anycast trafigi en yakin
anycast grup iiyesine aktarmak i¢in kullanilmaktadir.



n Bits P 128- n Bits .
o Ll

A

Subnet Prefix Qoo...0ao

Sekil 3.4 Bir Alt Ag Router Anycast Adres Yapisi

4.TPv6’ya NE ZAMAN GECILMELI
4.1 IPv6 Gegis Siireci

ACM’in (Association for Computing Machinery), SIG
(Special Interest Group) konferansinda
(SIGCOMM99), AT&T’nin bilimsel arastirmalar
yoneticilerinden Sandy Fraser, Internet mimarisine
iliskin endiselerini dile getirmis, Slgeklenebilir mi?
Niye hala IPv4’ten IPv6’ya gecmedik? Cok Gviilen
Internet Engineering Task Force (IETF) neden bir sey
yapmiyor? gibi sorular sormustur. IPv6
tartigmasindaki problemlerden bir digeri de tim IPv4
adreslerinin tam olarak ne zaman tiikeneceginin
bilinmemesidir. Iyimser tahminler IPv4’{in birka¢ on
yil daha idare edecegi iken, kotiimser tahminler
sadece birka¢ yil kaldigidir. Cin ve Japonya gibi
iilkeler fazla IPv4 adresi almadiklarindan, gelismekte
olan endiistrilerle birlikte IPv6’ya gegis icin biiyiik bir
baski kurmakta ve IPv6’ ya gecisin en Onemli
destekgileri konumundadirlar. Yeni nesil mobil dijital
sesli goriisme saglayicilart ve aga bagh aygitlar,
milyonlarca cihaz i¢in [P adreslerine ihtiyag
duyacaklardir. IETF ekibi, yeni nesil Internet
protokolii (IP next generation-IPng) calisma grubu,
IPv6 spesifikasyonlart ve yeni kurulan IPv6 Forumu
iizerinde yogun bir sekilde caligmaktadirlar. Amag,
yeni Internet’i kurmak igin yeni IP protokoliini
geligtirmektir.

4.2 Adresleme ve Yonlendirme

IPv6, su anda kuruluslarin iginde ve aralarinda
bulunan birka¢ problemi ¢ozmeye yardim etmektedir.
IPv6 kiiresel dlgekte, Internet omurga tasarimcilarinin
esnek ve genisletilebilir bir kiiresel yonlendirme
hiyerarsisi olusturmalarina izin vermektedir. Internet
omurgasli, ulusal  ve uluslararasi telefon
sistemlerindeki yapiya benzeyen bir hiyerarsik
adresleme sisteminin korunmasina baghidir.

Mevcut IPv4 sistemi, Internet omurgasina bagh
sebekelerin trafigini siniflandirmak ic¢in de bir adres
hiyerargisi  kullanilmaktadir.  Adres  hiyerarsisi
olmamasi durumunda, omurga ydnlendiricilerinin
yonlendirme tablosu bilgilerini diinyadaki tim
sebekelerin  erisebilecegi  bir yerde saklamasi
gerekmektedir. Acikca goriiliiyor ki, diinya lizerindeki
IP alt-aglarinin sayisi ve internet’in biiylime hizi

digiiniildiigiinde, bdyle bir yon tablosunun
giincellenmesi ve yonetimi miimkiin degildir. Adres
hiyerarsisi sayesinde omurga yonlendiricileri, IP
adresi eklerini kullanarak trafigin omurgadan nasil
gegmesi  gerektigini  belirleyebilirler.  Gegtigimiz
yillarda IPv4, alanlar arasi sinifsiz yonlendirme
(classless interdomain routing—CIDR) adi verilen ve
bit maskelerini kullanarak 32 bit IPv4 adresinin
degisken kismin1 bir sebeke, alt sebeke ya da noktaya
tahsis eden bir teknigi kullanmaya baslamistir. CIDR,
Internet hiyerarsisinin ¢esitli seviyelerinde “yon
kiimelemeye” izin vermektedir. Bdylece, omurga
yonlendiricilerinin pek ¢ok alt seviye sebekeye
ulagmak icin kullanilabilen tek bir yon tablosu girigini
saklamasi yeterli olmaktadir.

CIDR’m bir dezavantaji, etkili ve 6l¢eklenebilir bir
hiyerarsiyi garanti etmemektedir. Her bir yon i¢in ayr1
bir kayit tutmamak i¢in, yonlendirme hiyerarsisinin alt
seviyelerindeki yonler (daha uzun eklere sahiptirler),
yonlendirme hiyerarsisinin {ist seviyelerinde daha az
sayida ve daha az 6zel bir grup seklinde toplanmis
olarak bulunmalidir. CIDR o6ncesinden gelen eski
IPv4 adres atamalar1 ve mevcut erisim saglayici
hiyerarsisi, genellikle Ozetleme isini
kolaylastirmamaktadir. Mevcut hiyerarsi sisteminin
tek c¢esit olmamasi ve IPv4 adreslerinin dikkatli
dagitilma  gereksinimi, Internet adresleme ve
yonlendirmesini biiyiik 6l¢iide giliglestirmektedir. Bu
konular st diizey servis saglayicilari ve dolayisiyla
son kullanicilart  etkilemektedir. Ayrica, IPv4
sitelerinin  yeniden numaralanmasi da gereksiz
derecede karistk ve dolayisiyla IPv6’dan daha
maliyetlidir.

4.3 IPv4 den IPv6 ya gecis

Servis saglayicilar IPv6 omurgalarini kurup, tamamen
IPv6 servisleri hizmete girene kadar gecen siirede,
noktadan noktaya IPv6 uygulamalarinin IPv4 aglari
iizerinden gecirmeleri gerekecektir. Bu, bir IPv6
paketinin bir IPv4 paketinin igerisine sokulmasiyla
saglanilmaktadir. Bir IPv6 diiglimiinden ¢ikan IPv6
paketleri, IPv4 igine yerlestirilir ve IPv4 sebekesi
iizerinden iletilirler. Tiinelin 6biir ucundaki diigiim,
IPv4  paketini ayrnistiir  ve  hedef  diigiime
gonderilmeye hazir olan IPv6 paketini ortaya ¢ikartir.

IPv6 sebekesini isletmenin maliyeti, ayni 6lgekteki bir
IPv4 sebekesinden daha diisiiktiir. Bunun nedeni,
IPv6’nin IPv4’ten daha akilli olmasidir. Ornegin, IPv6
diigiimleri, dogru dinamik host yapilandirma
protokolii siiriimii ile kendilerini otomatik olarak
konfigiire edebilmektedir. Bunun yaninda, komsu
tespit islevi sayesinde, bir IPv6 diigiimii herhangi bir
sebekeye eklenebilir ve bir insanin miidahalesine
gerek olmadan bagimsiz bir oto yapilandirma
sunucusuna baglanip uyumlu bir sekilde konfiigre
edilebilmektedir. Bu 6zellikler gercek tak ve calistir
sebeke erigimi saglamaktadir. Komsu tespitini



kullanarak, diigiimler baglantilar1 arasindaki hangi
yonlendiricilerin mevcut ve erisilebilir durumda
oldugunu otomatik olarak tespit edebilmektedir. IP
adreslerinin atanmast islemi kurumsal seviyede
basitlestirilmistir.

I[Pv6’nin smirlart genel sebeke baglanabilirligini
etkilemeden IPv6 adaciklar1 olusturabilmektedir.
Disaridan igeriye dogru gecis yaparken, kurumlar
IPv6 yonlendiricilerini network sinirlarina
yerlestirerek IPv6 aglarina ve onlarin aracilifiyla
baglanabilirlige izin verebilmektedir. Bu senaryoda
kurumlar, IPv6 omurgalarina baglanirlar ve IPv4
trafigini onlarin ig¢inden gegirirler.

4.4 IPv6 m1? NAT mm?

Elbette herkesin IPv6’y1 desteklemesi beklenemez.
Kars1 goriiste olanlar, adres atanmasi ve yonlendirme

problemlerinin  baska  mekanizmalarla  kontrol
edilebilecegini  iddia  etmektedirler. Bu  tiir
mekanizmalar igerisinde Ozellikle sebeke adres

cevirimi tartigilmakta. NAT’1 destekleyenler, onun
IPv4 adres problemleri i¢in kesin ¢oziim oldugunu
iddia etmektedir. Karsi olanlar ise, gercek noktadan
noktaya baglanabilirligi (giivenlik agisindan) ortadan
kaldiran NAT’1, ortak ¢aligmaya aktif olarak zarar
veren bir pilriz olarak gormektedirler (NAT
sebekesinden gecen tliim verilerin doniistiiriilmesi
gerekir, bu da iletisimi sifrelemek ya da imzalamak
icin IP giivenligi mimarisi (IPsec) protokollerinin
kullanimmi imkansiz hale getirir). Ote yandan,
NAT’m kullanimi tim bir agin tek bir IP adresi
arkasina gizlemeyi saglar, dolayisiyla onunda kendine
has bir giivenligi mevcuttur.

5. IPv6 ve INTERNETIN GELECEGI

Internet ve elektronik ticaretin gelecegini simdiden
tahmin etmek, oldukga giligtiir. Basit¢ce, Internet’in
gelecekte nerelerde kullanilacagini ve tam etkisinin ne
olacagimi bilinmemekle birlikte internet’in is, egitim
ve eglence sektorlerini degistirdigi bilinmektedir ve
internet hizlandik¢a daha ¢ok amaca hizmet edecegi
ve daha biiyiik degisiklikleri meydana getirecegi
distiniilmektedir. Gelecek Internet’e iliskin tariflerin
¢ogu bant genisligi lizerinde yogunlagmaktadir. Fakat
yeni nesil Internet, yiliksek hizli aglardan o6te bir
uygulamadir. Problem teknolojinin neler yapabilecegi
degil, bizlerin neler yapabilecegidir.

5.1 Gizlilik ve Giivenlik

[Pv6’ nin tiim potansiyelini ortaya ¢ikarmak i¢in, son
kullanicilarin on-line bilgilere ve islemlere, daha dnce
kagittaki  belgelere oldugu kadar giivenmeleri
gerekmektedir. Sayisal bilgi 6nemli bir {irlin haline

geldiginde, korunmasi ve gerceklenmesi
gerekmektedir.  Veriler kontrol edebilmeli ve
gizliligini  korunabilmelidir. Bunun i¢in kolay

kullanilan, ucuz, degismez giivenlik ve ger¢ekleme
mekanizmalari gerekmektedir.

5.2 Servis Kalitesi

Cogu Internet kullanicisi, on-line gegen vaktinin
bliylik boliimiinde, web sitesine baglanmak igin,
sayfalarin  yiiklenmesini,  yazilimin  download
edilmesini beklemektedir. Yeni nesil Internet ihtiyag
duyulan hiz1 sunacaktir.

IPv4 bir ayricalikli servisler (differantiated services—
DS) byte’1 tasir ve IPv6’da ayni is i¢in bir trafik sinift
(traffic class—TC) byte’t bulunmaktadir[2]. Bunlar
basit farkli servisleri desteklemek i¢in diisiiniilmistiir.
IPv4 ve IPv6, daha karmagik QoS uygulamalar: i¢in
kaynak ayirma protokoliinii (resource reservation
protocol-RRP) desteklemektedir. IPv6 paket formati
yeni bir 24 bit’'lik trafik akigt tamimlama sahasi
icermektedir ve bu da servis kalitesiyle ilgili ag
islevlerini uygulayan {reticilere biiylikk fayda
saglamaktadir. Bu iriinler heniiz planlama asamasinda
olsalar da, IPv6 gerekli temeli hazirlayarak genis QoS
fonksiyonlarmnin agik ve birlikte ¢aligabilir bir sekilde
sunulmasma imkan vermektedir. IPv6’daki QoS’ in
diger bir faydasi da, yoOnlendirmenin optimize
edilmesi i¢in bir akis etiketi (IPv6 basligi iginde
bulunur) kullanilarak  trafik  akislarinin = ayirt
edilebilmesidir. Akig etiketi igerik sifreliyken dahi
akisin niteligini belirlemek i¢in kullanilabilmektedir.

IPv6 akis etiketleri sayesinde, sebeke 6zel ilgi isteyen
paket akimlarini tespit edebilmektedir. Akis tabanli
yonlendirme, Internet sistemlerine, baglanti merkezli
anahtarlama teknolojisi ve sanal devrelerde bulunan
bazi  karakteristikleri  verebilmektedir. Ornegin,
masaiisti video ya da ses akimlari, kontrolli bir
noktadan noktaya gecikmenin gerekli oldugunu
yonlendiricilere  bildiren  bir  akis  etiketine
baglanabilmektedir. Akis etiketleri bundan bagka,
trafik akislarina ozel giivenlik seviyesi, yayilma
gecikmesi ya da  maliyet vermek icin
kullanilabilmektedir.  Standart dist  IPv4 QoS
uygulamalari ile yapilan deneysel ¢alismalarda, gesitli
ozelliklerdeki ag katmanlarindan ses ve hareketli
gorlintii  iletiminin  fazla bir kayilp olmadan
yapilabilecegi gosterilmistir[4]. IPv6 bu tiir bir iiretim
uygulamasinin yolunu agmaktadir.

5.3 Tasmabilirlik

Bazi nedenlerden o6tiirii, IPv4’iin mobil bilgisayarda
kullaniminda giigliikler mevcuttur: Mobil
bilgisayarlar, Internet’e girdikleri her nokta i¢in bir
aktarim (forwarding) adresine ihtiya¢ duyarlar.
IPv4’te bu adresi almak her zaman kolay olmaz.



IPv4 diigiimlerinde yaygm olarak bulunan 1iyi
gercekleme sistemleri, yonlendirme altyapisindaki tiim
aracilara mobil digimiin yeni yerini bildirmek
zorundadirlar. IPv4’te, mobil diiglimlerin ayn1
sebekeye bagli olup olmadiklarmi anlamasi zor
olabilmektedir. IPv4’te mobil diigiimler, iletisim
partnerlerine yer degisikliklerini bildirememektedir.

IPv6 protokoliiniin tasarimindaki birka¢ nokta, mobil
bilgi islem igin dial-up destegini direkt olarak
saglamakta ve oOtesine de gecmektedir. Hedef
secenekleri, otomatik yapilandirma, yo6nlendirme
basliklari, paketleme, giivenlik ve anycast adreslerin
gelismis kullanimi, IPv6’nin mobil tasarimina katkida
bulunmaktadir. IPv6’nin mobil olma avantaji, mobil
diigiimlere daha iyi servis kalitesi veren akis etiketi
yonetiminin ilavesiyle daha da 6n plana ¢ikmaktadir.

6. SONUC

Veriler mobil hale gelecek ve hiicresel telefonlar,
akilli telefonlar, sayisal kisisel yardimecilar (personal
digital assistant-PDA), elektronik kitaplar ve kagit
gibi ¢esitli cihazlardan gegebilecek. Kullanicilar,
bulunduklart yerden bagimsiz olarak kesintisiz bir
sekilde bir kampiis LAN’1na baglh kalabileceklerdir.

Kullanicilar  fiziksel olarak kampus bolgesinden
ayrildiklarinda, baglantilart  kesilmeden =~WAN’
aktarilacaktir.

Internet gercek kiiresel bir ortam haline gelirken,
cesitli servisleri saglam bir sekilde destekleme
yetenegine sahip bir ag olusturmak i¢in yeniliklere ve
kisilerin caligmalarina ihtiya¢ duyulmaktadir.
Ozetle;
= Internet iizerinden
gizliligini saglayan,
= @Gizli verinin gizli kaldigimni ispatlayan,
* Bir mesajin diizglin bir sekilde gonderilip
alindigini dogrulayan,
= Web iizerinde sahislarin ve bilgilerin gergek
oldugunu ispatlayan,
* Birinin bir elektronik belgeyi imzaladigini
kanitlayan ve
= Bir islemin belli bir zamanda yapildigini
onaylayan
=  Hatalara karg1 giivenli
Yeni bir protokol olan IPv6 yakin zamanda tim
aglarda kullanilmaya baslayacaktir.

gonderilen  verinin
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