NETFILTER VE LINUX TABANLI BiR FIREBOX TASARIMI

Giirkan KARABATAK Yrd.Do¢.Dr Hasan H.BALIK
Firat Uni. Enformatik Boliimii Firat Uni. Miihendislik Fakiiltesi
okarabatak@firat.edu.tr balik@firat.edu.tr
OZET

Giinliimiizde ag sistemlerinde en yaygin olarak kullanilan ac¢ik kaynak kodlu firewall
alt sistemi olan Linux-Netfilter, kabuk programlama ve php script dili kullanilarak
donanimsal bir firewall tasarlanmasi amaglanmistir. Bu firewall tamamen web uzerinden
yonetilebilecek bir yapidadir ve istenildigi zaman seri port iizerinden konsol baglantisi
yapilarakda kullanilabilmektedir. Bu sayede kullanici firewallu tamamen gorsel web
arabirimini ve kolayliklarini kullanarak hizli, etkin ve kolay bir sekilde sistemine kurup

yonetebilecektir.

GIRIS

Gilinlimiiz teknolojisinin hizla gelistigi bu giinlerde bilgisayar aglar1 ve internet
alanindaki uygulamalar hizla artmaktadir. Bununla birlikte bu aglardaki uygulamalar ve
kullanicilarin giivenligi ise 6nemli bir sorun teskil etmektedir. Bu sorun giinlimiizde ¢esitli
giivenlik duvarn (firewall) yazilim ve donanim araglariyla ¢oziilmeye calisilmaktadir.

Buradaki diisiince, hem kullanicilara bilgisayarlar1 bagindan erigebilecekleri hizmetler
sunabilmek hem de bu hizmetlerin kesintisiz olmasini saglamak ve hizmeti aksatip suistimal
edebilecek herhangi bir kotii emelli erisime karsit onlemler alabilmektir. Bu nedenle bu
araclarin kullanimi bilgisayar aglar1 ve internet iizerindeki uygulamalarla dogru orantili olarak
artmaktadir.

Bu araglarin bu denli 6nemli olmasindan dolay1 bu araglarin kurulumu ve kullanilmasi
ag ortamina, kullanici sayisina ve verilen hizmetlere gore degisip zorlasabilmektedir. Ciinkii
en ufak bir aksama tiim kullanicilar1 ve verilen hizmeti biiyiik 6l¢iide etkileyecektir. Ornegin
bir bankanin Internet {izerinden sunacagi hizmetin kesintiye ugramasi hem banka hem de

kullanicilar iizerinde biiyiik etkiler olusturacaktir.



Yapilan bu sistem sayesinde kullanici linux konsolu kullanmadan sistemi
yonetebilecektir ve yapabilecegi tiim islemleri web ilizerinden eriserek yapabilecektir. Web
erisiminin kesintiye ugramasi durumunda ise konsol portu {lizerinden seri baglant1 yaparak

sistemi yOnetebilecektir.

1. Olusturulacak Sistemin Yapisi:

Firewall sisteminde Genel Ayarlar, Firewall Ayarlari, Routing Ayarlar1 ve Baglanti
Takibi kisimlar1 bulunmaktadir.

Genel Ayarlar kisminda bulunan Interface ayarlar1 kismi ile tiim interfacelere IP
adresleri atanabilir ve var olan IP adresleri degistirilebilir. Sifreleme kisminda Web sayfasina
erisim icin kullanic1 ad1 ve sifre atanabilir ve Reset kismindan ise Sistem resetleme islemi
yapilabilir.

Firewall Ayarlar1 kisminda Netfilter altsistemi i¢in gerekli kural ve politika islemleri
yapilir. Zincirler icin politikalar belirlenip istenilen Iptables kurallar1 eklenip, kaldirilip,
degistirilebilir veya listelenerek basit ve hizli bir sekilde yer degistirilebilir.

Routing ayarlar1 kisminda Network i¢in gerekli yonlendirme islemleri yapilabilir. Bu
yonlendirme islemleri network veya host bazinda olabilir ve Aggecidi islemleri yapilabilir.

Baglant1 Takibi kisminda ise port ve IP bazli olarak baglanti takibi yapilabilir.
Firewall iizerinden gerektiginde seri port kullanilarak seri baglanti1 yapilabilir. Bu sayede web

erisimi kesilse bile firewall seri baglant1 yoluyla linux konsolu iizerinden yapilandirilabilir.

Sistem herhangi bir Linux dagitimi ve bilgisayar donanimi {izerine yapilandirilabilir.
Sistem Linux-Netfilter-Iptables firewall sistemi, Kabuk programlama, Apache Web sunucusu

ve PHP script dili kullanilarak tasarlanmistir.

2. Linux Isletim Sistemindeki Gerceklestirmeler:

Bu asamada yapilan islemler su sekildedir.

[Ik asamada Linux isletim sistemi kurulup giivenlik duvar1 haline getirilebilmesi igin
iizerinde ne gibi degisiklikler yapildig1 tespit edildikten sonra web sunucu iizerinde gerekli
islemler yapilmistir. Bu asgamada Web sunucunun Linux isletim sistemi {izerinde gerektiginde
tam yetkili olarak komutlar calistirilabilmesi saglanmistir. Yine aymi sekilde gerekli

yapilandirma dosyalar1 da ayarlanmistir.



3. Web Arabiriminin Tasarlanmasi:

Giivenlik duvariin tamamen donanimsal bir yap1 olmasindan dolay1 web arabirimi

Oldukgca biiyiik bir 6nem arz etmektedir.

a) Genel Ayarlar Modiilii: ilk olarak giivenlik duvarinin web yonetim kismindaki bu
modiil tasarlanmistir. Bu modiilde Giivenlik duvaria web tlizerinden baglanildiktan sonra.
Interface Ayarlari, Sifreleme ve Reset kisimlar olusturulmustur.

Interface ayarlari igin PHP script dili ile Linux iizerinde kabuk programlama yapilmus
ve gerekli komutlar kullanilarak web yoOnetim konsolu iizerinden gilivenlik duvari
interfacelerine miidahale edilebilmesi saglanmigtir. Web lizerinden tiim interfaceler
otomatik olarak goriintiilenip gerekli ip adresleri degisimlerinin yapilabilmesi saglanmistir.

Sifreleme kisminda web yonetim konsolu i¢in kullanilan Apache web sunucu iizerinde
ayarlar yapilarak web sayfasinin istenildiginde kullanici adi ve sifre verilerek giivenlik
sorgulamasi yapilmasi saglanmistir. Web sunucu dosyalariin bulundugu dizinlerde gerekli
dosyalar olusturulmast ve Apache konfigiirasyon dosyalarinda gerekli degisikliklerin
yapilabilmesi icin gerekli PHP kodlar1 yazilarak isletim sistemi iizerinde bash kabugu ile
gerekli komutlarin ¢alistirilabilmesi saglanmistir. Sifreleme isleminin iptalinde de yapilan
islemlerin geri alinmasi i¢in gerekli kodlar yazilmstir.

Reset kisminda ise sistemi yonetim konsolu iizerinden resetleyebilmek icin gerekli
kodlamalar yapilmistir. Ayni sekilde resetleme isleminden sonra sistemin dogru sekilde

acilabilmesi i¢in diizenlemeler yapilmasi saglanmstir.
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Sekil 3.1: Firewall Web Yonetim Ekran1 Genel Gorliniimii
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Sekil 3.2: Firewall Genel Ayarlar Ekran1 Interface Boliimii Goriiniimii




b) Firewall Ayarlar1 Modiilii: Bu kisim tamamen web {izerinden Linux igletim sistemine

erisip glivenlik duvart kurallarinin olusturulmasi saglanmistir. Web iizerinden yapilan

tanimlamalarla Netfilter giivenlik duvari alt sisteminin Iptables kural seti olusturma yapist

kullanilarak bu kurallarin sisteme uygulanmasini saglayacak Dinamik HTML ,PHP ve

Kabuk program kodlar1 yazilmistir. Bu kisimda giivenlik duvarinda kullanilabilecek tim

yapilandirma islemleri (NAT,MASQ,ACCEPT,DROP) i¢in tanimlamalar yapilmistir. Bu

sayede tiim kurallar goriilebilir, degistirilebilir ve silinebilir hale getirilmistir. Kurallarin

stiralandirilmasinin kolay bir sekilde yapilmasi saglanmustir.
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Sekil 3.3: Firewall Ayarlar1t Modiilii Kural Listeleme Ekrant

CT T e meme

¢) Routing Ayarlar1 Modiilii: Bu modiil tamamen ydnlendiricilerin yaptigi islemleri

yapabilecek kabiliyette tanimlanmistir. Bunun i¢in Linux kernelindeki yonlendirme yapisi

kullanilmigtir. Bu sayede gilivenlik duvari ag iizerinde yonlendirme islemleri yapabilecek

ve yonlendirici yerine kullanilabilecek hale getirilmistir. Tiim giivenlik duvarlarinda

yonlendirme yapist bulunmak zorundadir. Paket filtreleme islemleri istenilen paketlerin

yonlendirilmesi ve istenmeyenlerin engellenmesi mantig ile caligmaktadir.
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Sekil 3.4: Routing Ayarlar1 Modiilii Kural Listeleme Ekrani

d) Baglanti Takibi Modiilii: Bu kisim ise giivenlik duvarinin kullanildigi durumlarda gerekli
baglant1 takibi islemlerinin yapilmasi saglanmistir. Bunun ig¢in gerekli diizenli ifade
yapilart kullanilip baglanti asamasinda port bazli ve IP bazli kontrollerin yapilmasi
saglanmistir. Bu islem Isletim sisteminde yonlendirme asamasinda kullanilan contrack
(Baglant1 takibi) yapist kullanilmistir. Bu yapt WEB'e aktarilarak kullanici tarafindan

gozetlenmesi saglanmustir.
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Sekil 3.5: Baglant1 Takibi Modiilii IP Adresli Takip

4. Konsol Port Baglanti Modiilii:

Bu kisim web yoOnetim arabiriminden tamamen bagimsizdir. Web yonetim kisminda
sorun oldugunda veya TCP baglantisinin yapilamadigr durumlarda igletim sistemine ve
giivenlik duvarina Seri port ve null modem kablosu kullanilarak baglant1 yapilabilmektedir.
Bu sayede her durumda kullanicinin sisteme miidahale edebilmesi saglanmistir. Gerekli
yapilandirmalar yukarida anlatilan ilk yapilandirma dosyasi i¢ine yerlestirilmis ve ilk kurulum

esnasinda gerekli degisikliklerin sistem iizerinde yapilabilmesi saglanmistir.
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