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OZET

Universite igerisindeki agdan internete giren kullanicilarin web trafiginin gecek zamanl
olarak kontrol edilip, izlenmesi. Izleme islemi trace.firat.edu.tr adresindeki web arayiizii ile dinamik
olarak yapilabilmektedir. Izleme islemi site admini tarafindan acgilan kullamicilar tarafindan
yapilabilmektedir. Her kullaniciya belirli sinirlamalar verilir. Yani her kullanici istedigi her seyi
izleyemez. Adminin verdigi haklar ¢er¢evesinde izleme iglemini yapabilir.

Ayrica Universite igerisindeki Ogrenci laboratuarlarinin daha etkin ve faydali olarak
kullanilmasi. Bu iglem laboratuar sorumlularina agilan kullanicilar ile laboratuarlarin gercek zamanlh
izlenmesiyle saglanir.

Universite laboratuarlar1 genel kullanimda oldugu igin internet iizerinden yapilan suglara agik

yerlerdir. Gergek zamanli izleme sistemi caydirici bir onlem olabilir bu bu suslarin 6niine gegilebililir.

1. GIRIS

Universite icerisindeki agdan internete giren kullanicilarin web trafiginin gecek zamanli

olarak kontrol edilip izleme islemi http://trace.firat.edu.tr adresindeki web arayiizii ile dinamik olarak

hizli ve giivenli bir sekilde yapilabilmektedir. Site kullanicilar1 internete bagli herhangi bir
bilgisayardan kendilerine tanian haklar ¢ercevesinde gercek zamanli web trafik kontrolii islemini

yapabilirler.

Gergek zamanlt web trafik kontroliinde Linux Redhat 9.0 iizerinde calisan Squid Proxy
Server 6nemli bir is yapmaktadir. Proje Squid Proxy ile entegre calismaktadir. Squid Proxy’den alinan
verilerin aninda islenmekte ve trace.firat.edu.tr adresinde site kullanicilarina aninda gosterilmektedir.

Projede web programlama dili olarak PHP; Veritabani olarak MySQL kullanilmigtir. PHP

kullanilmasinin nedeni Linux altinda ¢ok verimli, performanslt ve hizli olmasidir ayrica veritabaniyla



¢ok uyumlu calisabilmesidir. Veritabaninin MySQL se¢ilmesinin nedeni PHP ile en uyumlu

caligabilen veritaban1 olmasi, bu ¢ok karmagik olmayan verilerin tasnif edilmesinde en ferformanh

veritabani olmasidir. Hiz ve performans i¢in MySQL secilmistir.

Squid Proxy Server’dan alinan veriler PHP ile parse edilerek MySQL’ e aktarilir. Sonra PHP

ile MySQL sorgulanir ve sonuglar web adresine aktarilir. Bu iglemlerin hepsi gergek zamanli olarak

yapilmaktadir.

2. YONETICi ARABIRIiMi

Site yoneticisi kullanicilart siteye ekler ve kullanici haklarmi diizenler. Asagidaki islemleri

admin modiilii ile yapabilir.

Gergek zamanli web trafik kontrolii.(Adminin izleme islemi sinirsizdir)
Kullanici ekleme ve kullanict haklari verme.

Kullanici bilgilerinin giincellenmesi.

Kullanicr silme.

Duyuru modiilii.(Sadece site kullanicilarinin okuyabilecekleri duyuru sistemi)

2.1. Ger¢ek zamanh web trafik kontrolii

Adminin haklar1 sinirsiz oldugu igin, hak sinirlamasi olmadan web trafik kontroliinii istedigi

gibi yapabilir.

Ip numarasina gére gercek zamanli web trafik kontrolii
Alt ag maskesine gore gercek zamanli web trafik kontrolii.
Web adresine gore gercek zamanli web trafik kontrolii.

Girilen kelimeye gore ger¢ek zamanli web trafik kontroli.



Bu modiiliin genel goriintiileri.

Online {Realtime) IP Numarasi- Bilgisayar Hangi Web
Sitelerine Giriyor?

IP Mumarasi Giriniz

|

Online, IP Numarasi ve NetMask ile WEB Sitesi Arama?

IP Numarasi Giriniz Subnet Mask Giriniz

| | [255.0.0.0 =l

Sekil 1 Web trafik tontrolii yapan modiiliin genel goriintiisii 1




Online olarak Hangi WEB ADRESINE Kimler Giriyor?

WEB Adresi Giriniz

Online WEB ADRESI icinde Kelime Arama

Aranacak Kelimeyi Giriniz

-
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Sekil 2 Web trafik tontrolii yapan modiiliin genel goriintiisii 2

2.1.1. ip numarasina gore gercek zamanh web trafik kontrolii
Admin yazdigi ip numarasinin su an hangi sitelere girdigini bu form sayesinde gorebilir.

Ornegin 10.8.2.72 numarali ip’nin girdigi siteler asagidaki sekilde sorgulanir.

Online {Realtime) IP Numarasi- Bilgisayar Hangi Web

Sitelerine Giriyor?
IP Mumarasi Giriniz
[10.8.2.72

Sorgula

Sekil 3 ip numarasina gore gergek zamanl web trafik kontrolii



Bu sorgulama sonucu asagidaki gibi olur.

3 Online(Realtime) IP Numarasi- Bilgisayar Hangi Web Sitelerine Giriyor... - Microsoft Internet Explore =10 x|
10.8.2.72 - 10.8.2.72 1P Numarasi ile ilgili kayitlar. 2 Tane kayit bulundu...
Su An Girdigi Web Siteleri { 26.06.2003 23:43:
1 edit.briefcase.yahoo.com
2 www . streamload.com

Sekil 4 Ip numarasina gore gergek zamanli web trafik kontrolii sonucu

2.1.2. Alt ag maskesine gore gercek zamanh web trafik kontrolii

Girilen ip numarasinin bulundugu alt altdaki biitlin bilgisayarlar1 ve bu bilgisayarlarin girdigi
internet adreslerini gercek zamanli olarak listeler. Once ip numarasi yazip alt ag1 segiyoruz(Segilebilen

alt ag adresleri : 255.0.0.0 — 255.255.0.0 — 255.255.255.0 — 255.255.255.255). Daha sonra gergek

zamanli olarak webde sorgu sonuglart olusur.

Asagida 10.3.2.78 ip numarasinin bulundugu alt agla ilgili sorgulama yapiyoruz. Alt ag

maskesi 255.0.0.0 ‘dur.

Oonline, IP Numarasi ve MNetiask ile WEB Sitesi Arama?

IP Numarasi Giriniz Subnet Mask Giriniz
[10.3.2.78] | [255.0.0.0 =1
Sil

Sekil 5 Alt ag maskesine gore gercek zamanli web trafik kontroli




Bu sorgulama sonucu asagidaki gibi olur.

[l Network'e Giire Arama... - Microsoft Internet Explorer ;Iglﬁl

KAPAT TAM EKRAMN-DUR

10 alt Agindaki IP Numaralari... S Tane kayit bulundu...

s . Web Sitelerine Giren Kullanicilar o
M Web Sitesinin Adi { 26.06.2003 23:35:21 ) Bilgisayar Adi
1

www.ourworld.com 10.9.2.69 y6i2j0.firat.edu.tr
2 www.mustafaislamoglu.com 10.9.2.161 h2s5el.firat.edu.tr
3 www.employment.harris.com 10.9.2.77 edemirciev firat.edu.tr
4 www.ato.org.tr 10.8.2.253 10.8.2.253
5 squid.firat.edu.tr 10.3.2.78 hgulerl . firat.edu.tr

K

Sekil 6 Alt ag maskesine gore gergek zamanli web trafik kontrolii sonucu

2.1.3 Girilen kelimeye gore gercek zamanh web trafik kontrolii
Formda girilen kelimenin gectigi web adreslerini ve bu web adreslerine giren kullanicilarin

ip numarasi-bilgisayar adlarmi gosterir. Ornegin “ . ” nin gectigi web adreslerini arayalim.

. [«
Online WEB ADRESI Icinde Kelime Arama .

Aranacak Kelimeyi Giriniz

Sorgula |

|

~J

Sekil 7 Girilen kelimeye gore gercek zamanli web trafik kontrolii



Bu sorgulama sonucu asagidaki gibi olur.

] WEB Adreslesi icinde Kelime Arama... - Microsoft Internet Explorer =13l
. Kelimesi gecen kayitlar... © Tane kayit bulundu...
O et 56,00 008 Sarat 5
1 files.cc.cometsystems.com 10.9.2.21 standart
2 mail01l.mail.com 10.9.2.21 standart
3 wWww.pgmusic.com 10.9.2.21 standart
4 edit.briefcase.yahoo.com 10.8.2.72 10.8.2.72
5 viww . streamload.com 10.8.2.72 10.8.2.72
6 squid firat.edu.tr 10.3.2.78 hgulerl firat.edu.tr

Sekil 8 Girilen kelimeye gore gercek zamanli web trafik kontrolii sonucu

2.2 Kullanic1 ekleme ve kullanici haklarini belirleme

Bu modiilde kullanict bilgileri alinir. Kullanicinin siteden ne dlgiide yararlanacagini belirten
kullanici haklart admin tarafindan belirlenir.

Bu haklar agagidaki formlarin tamamin1 kullanicrya gésterme veya belirli bir kismini gosterme
seklindedir.

e Ip numarasina gore gergek zamanl web trafik kontrolii
e Alt ag maskesine gore gercek zamanli web trafik kontrolii.
e  Web adresine gore gergcek zamanli web trafik kontrolii.

e Girilen kelimeye gore gercek zamanl web trafik kontrolii.

ip numarasina gore gercek zamanh web trafik kontrolii formunu site iiyesine kullanma
hakkini1 vermigseniz site iiyesine ya smirsiz ip kontrol hakki vermelisiniz veya sadece belirli bir ip
aralig1 vermeniz gerekir.

Alt ag maskesine gore gercek zamanh web trafik kontrolii formunu site iiyesine kullanma
hakkini vermisseniz site {iyesine ya sinirsiz sinirsiz sorgulama hakki vermelisiniz veya sadece belirli
bir ip ve alt ag maskesi ile sorgulama yapmasina izin vermeniz gerekir.

Web adresine gore gercek zamanh web trafik kontrolii formunu site {iyesine kullanma
hakkini vermisseniz site {iyesine ya sinirsiz sinirsiz sorgulama hakki vermelisiniz veya sadece belirli
web sitelerinin adlarin1 aratma hakkini vermeniz gerekir. Web sitelerinin adlar1 admin tarafindan
kullanici ekleme modiiliinden girilebilir.

Girilen kelimeye gore gercek zamanh web trafik kontrolii formunu site iiyesine kullanma

hakkini vermigseniz site {iyesine ya sinirsiz sinirsiz sorgulama hakki vermelisiniz veya sadece belirli



kelimeleri aratma hakkim1 vermelniz gerekir. Kelimeler admin tarafindan kullanici ekleme
modiiliinden girilebilir.
IP sinirlama kontrolleri server iizerinde galisan javascript ile yapilmustir.

Kullanic1 ekleme modiiliiniin ekran goriintiileri

Kullamici Adi |Erhan | o
gifre (12345 |
Ad |Erhan |
Soyad |Ye|i |
Email Adresi |erhanveli@hntmail.cum
Simirh Kullamicr....
Aciklama
IP Aralhk Belirtme ‘
Kullanlabilecek IP 1y 57 | ile [10.3.1.255] |
Arahqi
Sinirlama Yok I
Sekil 9 Kullanici ekleme 1
=
|E IP - Metmask Konrolii
Kullanilabilecek IP |1l].?.?.? |
Netmask |255.0.0.0 =]
Simirlama Yok
Kelime Kontrol
HHH
¥YYy
Kelime Yazip Enter'a zzz
oyun
Basiniz |
Kelime Simirlamasi Yok

Sekil 10 Kullanici ekleme 2



WEB Adresi izleyebilme

www.mynet.com
wWww.oyun.com

WEB Adresi Yazip Enter'a wyiw.chat.com|

Basiniz
WEB Sinirlamasi Yok
Comom TS
Sekil 11 Kullanici ekleme 3
3. KULLANICI ARABIRIMIi

Kullanici, admin tarafindan verilen haklara gore asagidaki sorgulamalart gergek zamanh
olarak yapabilmektedir.
e Ip numarasina gore ger¢ek zamanl sorgulama.
e Alt ag maskesine gore gercek zamanli sorgulama.
e Web adresine gore ger¢cek zamanli sorgulama.
e Girilen kelimeye gore gercek zamanli sorgulama.

Omegin Erhan kullanicisinin haklar1 yukarida kullanici ekleme modiiliinde girilmistir. Bu
kulanici login olduktan sonra haklar1 ve bununla ilgili ekran goriintiileri asagidaki gibidir. Admin
formlardan herhangi birini isaretlemeseydi o form kullanici arabiriminde goziikkmeyecekti.

Bu formlardan herhangi birinde gercek zamanli sorgulama yaptig1 zaman olusan sonuglarin

ekran goriintiileri boliim 2.1°de gosterilmistir.



FIRAT UNIVERSITESI
Suid Proxy Ile Gercek Zamanh WEB Trafik Kontrolii

Kullanicr Ad | |
Sifre | |

Sekil 12 Kullanic girisi

Sekil 13 ‘te kullaniciya ayrilmig ip sinirlari disinda ip sorgulamasi yapamaz. Bu serverda
caligan javascript koduyla yapilmistir. Ayrica kensine verilmis olan ip ve alt ag maskesi digina ¢ikip
sorgulama da yapamamaktadir.

Online {Realtime) IP Numarasi- Bilgisayar Hangi Web

Sitelerine Giriyor?

10.3.1.1 - 10.3.1.255 1P ARALIGINDA

IP Numarasi Giriniz

Online, IP Numarasi ve NetMask ile WEB Sitesi Arama?

10.7.7.7 sadece Yazabilirsiniz...
IP Numarasi Giriniz Subnet Mask Giriniz

| | [255.0.0.0 =

Sekil 13 Haklar1 siirlandirilmis kullanici ekrani 1

Sekil 14 ‘te kullaniciya adminin vermis oldugu web adresleri disinda sorgulama hakki
taninmamistir.



Online olarak Hangi WEB ADRESINE Kimler Giriyor?

WEB Adresi Giriniz

www.chat.com

fweww .chat.com
www.mynet.com
W W.oyun.com

Online WEB ADRESI Icinde Kelime Arama

Aranacak Kelimeyi Giriniz

Iuvun v|
sil

- |
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Sekil 14 Haklari sinirlandirilmig kullanici ekrani 2

Sekil 15°te kullanictiya adminin vermis oldugu kelimeler disinda sorgulama hakki

taninmamuistir.
=
Online olarak Hangi WEB ADRESINE Kimler Giriyor?

WEB aAdresi Giriniz

|www.chat.com j

Online WEB ADRESI icinde Kelime Arama

Aranacak Kelimeyi Giriniz

-4

Erhan YELi © 2003 ethanyelighotmail.com

Sekil 15 Haklari sinirlandirilmig kullanici ekrani 3
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