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Ozet

Gilinlimiizde iletisim teknolojilerindeki en biiyiik gelismeler kablosuz iletisim teknolojileri
alaninda yasanmaktadir. Bu teknolojilerden sensor aglar, iizerinde en ¢ok calisma yapilan
konulardan biridir. En basit haliyle, kablosuz sensor aglari, kablosuz olarak birbirleriyle bilgi
aligverisi yapan sensorler ve bunlarin bir merkezden izlenmesini saglayan aglardir. Kablolu
sensOr aglarina gore bu yetenek neyin izlenebilecegini, nasil izlenebilecegini, ne siklikla
izlenebilecegini ve ne maliyetle izlenebilecegini degistirebilmektedir. Bir cok uygulama alani
olan sensor aglar en yaygin olarak askeri alanlar, kampiisler ve ofis ortamlarinda kullanilir.
Kablosuz sensor aglar1 oldukga islevsel bir yapiya sahiptir. Bu yapilarinin teknolojik anlamda
bir ¢ok getirisi oldugu gibi, bunun yaninda veri giivenligi bakimindansisteminduyarliolmasina
neden olmaktadir. Veri giivenligininvebiitiinliigliniinsaglanmasiiginglivenlikmekanizmalarinin
olmas1 gerekmektedir. Diiglimlerin hareketli olmasi, bu nedenle de topolojinin sik¢adegismesi
ve kurulan yollarin bozulmasi, ortaya c¢ikacak olan problemlerin giderilmesini saglayacak
yonlendirme protokollerini zorunlu kilmaktadir. Veri dagitimi sirasinda kullanilan protokoller
sayesinde veri kayb1t minimuma indirilmeye caligilmaktadir. Bu c¢alismada, kablosuz sensor
aglarin genel yapisi, avantaj ve dezantajlar1 ile kullanim alanlar agiklanarak; ortaya
cikabilecek giivenlik problemleri {izerinde durulmustur. Ayrica bu problemlerin giderilmesi

icin kullanilan veri iletim protokolleri ve bunlarin ¢alisma prensipleri de incelenmistir.
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SAMMERY

Today, most major advances in communication technologies are experienced in the field of
wireless technology . This technology which is called sensor networks, focus on studies the
issues in this regards. In its simplest form , a wireless sensor network, exchange with other
sensors and a centralized monitoring that provide networks. Regarding to wire technology ,
this enable sensor networks in a way that what and how can be monitored. Besides, it helps to
see how often it can be monitored as well as related cost. Amont many applications, the
sensor area networks is most widely used in military areas, campuses and offic mediums.
Wireless sensor networks are quite has a functional structure . These structures technological
return a lot of sense , as well as data in terms of security of the system to be as sensitive as it
is . Ensuring data security and integrity for security mechanisms should be on node mobility ,
and therefore the topology frequently Founded change and the deterioration of the road |,
which will occur will provide a solution to the problem of routing protocols are mandatory.
Data during deployment Minimal data loss due to the used protocols download is attempted.
In this study , the wireless sensor is the overall structure of the network , with the advantages
and use dezantaj fields are explained; security problems may arise in this regard . In order to
eliminate these problems data transmission protocols used for these studies andprinciple
student.
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1.Giris

Elektronik ve kablosuz iletisim alanindaki son gelismeler, tasarlama yetenegi ve sensorlar
yapilmast konusundaki diisikk giic tiiketimi ile kiiciik boyutu, uygun fiyath ve farkli
uygulamalara imkén saglamistir. Bu kiigiik sensorlar, tlrtine gore farkli ¢evresel bilgileri
almak isleme ve bilgileri gondermek yetenegine sahip olan kablosuz sensor agi adlandirilmis
aglar1 genisletmek ve olusturmak ihtiyaci, bir fikrin ortaya ¢ikmasina neden olmustur. Bir
SensoOr ag1 ¢ok sayl sensor diigiimlerinden olusturulmus ve ¢evreden bilgi toparlamak icin
yayin olarak dagitilmistir. Mutlaka sensor diigiimlerin yerlestirme mekani daha 6nceden
belirtilmis ve tespit edilmis olmamalidir. BOyle bir 6zellik ile sensorlarin tehlikeli veya

erisilemeyen yerlerde birakilmasina yol agabiliriz.



2.Kablosuz sensor aglari

Kontrol ve ¢evre anlayisi miihendisligi alaninda bir¢ok uygulamalar1 olabilir, ancak ayni
zamanda bu sistem teknoloji gelisme ile koruma ve guvenlik, enerji ve gevre kontrolii, tibbi
bakimdan, saglikli olan gida vs. farkli alanlarda 6nemli bir rol oynamaktadir. Soylendigi
Kablosuz sensor ag diisiik maliyetli ve yiiksek performansi ve uzaktan kontrol edebilmesi vs.
avantajlar1 sanayi ve ticaret alaninda sahip oldugu i¢in rahatlik ve kolayligi kullanicilarina
saglamistir. Bir ag ¢evre anlayisi, hesaplamalar yapmak ve iletisim kurmak i¢in donanimdan
olusur. SensoOr aglar1 biyolojik bir sistemin fiziksel konumunda veya IT tabanli bir ¢ergeve bir

ortamda uygulanmaktadir.

Sensor sistemi ¢ok uzak olmayan bir gelecekte dnemli gelismeleri olacaktir. Ve diinyada en
kullanilan sistemin biri olacak. Genellikle bu sistemlerin uyulama alanlar1 izlemek, kesfetmek

ve veri toplamaktir. Sensor agi1 dort ana boliime ayrilabilir.

1. Konumunda yerlestirilmis sensérler

2. Bir aga bagl aktiviteler

3. Bir kiime seklinde bilgi toplamak i¢in merkezi bir nokta
4

Hesaplama kaynaklar1 merkezi noktadan veri kontrolli yapmak igin

Toplanan bilgiler ¢ok fazla oldugu icin algoritmik yontemlerden bilgileri yonetmek icin
kullaniyoruz ve bu 6nemli ve ilgilidir. Ayrica diigiimiin enerji miktarida (pil 6mrii) ¢ok
onemlidir. Sensor aglar kiigiik ve diisiik enerji diigiimlerden CPU ve bellek ile biiyiik aglara
olusturan ve birbiri ile bagli olarak olusturulmus. Bilgi 6grenmek ve ¢evre anlayisi icin bircok

uygulamalar: vardir.

Bu elektronik duyarlarin biricik uygulamalarindan trafik kontroli ve meteoroloji istasyonlari
soylenebilir. Bu aglar karmasik protokolleri gerektirir ve ayrica g¢ok yiiksek maliyetli
olmaktadir. Lakin bugiin teknoloji ilerlemesi ile bu tiir aglar1 c¢ok diisiik maliyetle
saglamaktadir. Bu sensorlarin ucuz, diisiik tiketimi ve genellikle ¢ok yonlii ve farkli

boyutlarda bulunmalariyla beraberancakbazen gozle goriiniir degildir.



3.Kablosuz Algilayic1 Aglar cesitleri

Kablosuz sensor aglar genellikle bes boliime ayrilimaktadir:

Karasal kablosuz algilayict aglar (Terrestrial WSN)
Yeralt1 kablosuz algilayici aglar (Underground WSN)
Sualt1 kablosuz algilayic1 aglar (Underwater WSN)
Multimedia kablosuz algilayici aglar (Multi media WSN)

A

Mobil kablosuz algilayici agla (Mobile WSN)

Bu boliimde her bir algilayicilarin kisa bir agiklama yapiyoruz .

S g
=

Sensor Node C




3.2 Yeraltt WSN

Bu sensorlar yer altinda kullanilir ve yeralt1 kosullarinda i¢in programlanir. Ancak sensor ile
iletisim kurmak i¢in yer ilizerine sensorlar yerlestirilir. Bu sensorlerin fiyati yer iizerine
sensorlarinden daha fazladir. {laveten baterya tiiketimi ve degistirme ile ilgili bir sorunu yer
tizerine kullanilan sensorlar gibidir. Fakat yer Uzerinde sensorlarindan farkli olarak, daha
detayli ve dikkatli bir planlama gerektirir. Iclerinde kullanilan ekipman olumsuz yeralt:
kosullarda tas ve toprak gibi sartlarda bilgi aktarma yetenegine haiz olmali gerekmektedir. Ek

olarak diisiik sinyallerinin maksimum zayiflatma diizeyi olusturmalidir.

karasal role yluzey baglanti







3.5 Mobil WSN

Sensor diigiimleri kiimesi kendi basina hareket edebilir ve ¢evre ile iletisim kurabilir. Mobil
diigtimleri algilama, sikistirmak ve iletisim kurmak yetenegine statik diigiimleri gibi sahiptir.
Ancak farkli oldugu sey kendi kendilerini organize edebilmeleri yetenegine sahip olmasidir.

Dolaysiyla en biiyiik problem kablosuz aglar1 da kapsama ve onlar1 da korumaktir.




4. Sensor aglar1 kullanmanin avantajlari ve uygulamalari

Kablosuz algilayici aglar birgok uygulamalar1 var ve bugiin teknoloji ilerleme iginde tam bir

role sahip. Bu uygulamalar asagida belirtilirken bir agiklama yapiyoruz.



4.4 Tip alanminda farkh uygulamalar

Biyolojik arastirmalar alaninda veya insanlar hakkinda fiziksel durumunun farkinda olmak
uzere, hemde farkli durumlarda mesela diiglimleri deri alti katmanlarinda yerlestirmek
tekrarlanan ¢alismalar i¢in oldukca uzun bir siire i¢cinde, Tibbi cihazlarda ve 6zellikle medikal

fizik alaninda sensor aglarindan kullanilabilir.



5. Bir sensor diigiimiin donanim sinirlamalari

Baz1 faktorler mesela sistemin ekonomik olmasi, beklenen islevi, ¢ok sayida diigiimler ve
nihayet fikirler gercek bir ortamda gergeklesmesi, her diigimde bir tiirli donanim

sinirlamalart olusturulmus. Bu sinirlari agagida belirtilirken bir agiklama yapiyoruz.



6. Kablosuz sensor aglarin mimarileri
Sensor ag teknolojilerini gerceklestirmede; donanim tasarimi, iletisim protokolleri ve uygulama
tasarimlamada zorluklar ¢ikmaktadir. Sensor aginin yasam omriinii uzatmak ve zeki veri toplama
sistemleri kurmak bu zorluklardan ikisidir. Diger zorluklar su sekilde listenelebilir:
Sensor aglariin topolojisi cok sik degisir.
Sensorlernoktadannoktayailetisimedayananaglardayayimiletisimparadigmasinikullanir
Sensorler ¢ok kisith gii¢, hesaplama yetenegi ve hafizaya sahiptir
Sensorler bozulmaya yatkindir.
Sensorler ¢ok fazla yuktendolayr genel kimlik (ID) sahibi olmayabilir
Sensorler ¢ok fazla sayilarda kurulur, bu nedenle kalabaliktan kaynaklanan tikanma ve
carpismalar olabilir. Onlemek i¢in birbirine yakin sensorler eszamanl iletisim
yapmamalidir.
Ad-hoc yerlestirilmis sistemin, sonu¢dagitim ve diigiimlerin baglantililigini (connectivity)
tanimlamasi ve saglamasigerekir.

Devingenortam durumlari, sistemin zamanla baglantililik ve sistem uyarimini uyarlamasini

gerekli kilar.

Sensor aglar li¢ kategoriye ayrilir.

10



6.2 Orgii ag

Orgii aglar1 dinamik ydnlendirme sahip. Diigiimler bu aglarda ka¢ adimlidirlar. Bu yontem
biiyiik aglar i¢in uygunlar. Bu agda bir iletisim agidir ve agda her bir diiglim mesajin1 radyo
kapsaminda olan diger diigiimlere gonderebilir. Orgii agda eger bir diigiim kapsam disina
diger bir diigiime mesaj gondermek isterse ara digiimiinden kullanir. Eger bir benzersiz
diiglim bozuk olsa uzak diiglim bagka bir diigiim ile kendi kapsaminda iletisim kurabilir ve

mesajini istedigi yere gonderebilmektedir.
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7. SensOr aglarin iletisim mimarileri
7.1. Giris

Genel olarak sensdr aglarin  yapist Veri tabanli dir . Bu nedenle tasalanmis iletisim
yapisisendr diiglimlerinde aglarin yapisi ile koordinasyonda olmalidir. Ciinkii sensor aglarinin
cogu uygulamalarinda bazi durumlarda diigiimleri birbiri ile baglamak pratik veya ekonomik
degildir. Bu tiir aglarda genellikle kablosuz iletigsim kullanilir .ve bu aglarin genel yapisi boyle
dirki ¢ok sayida izotop diigiimler, ortamda yayinlayacak ve istenen bilgileri toplamaktan

sonra, merkezi bir aliciya (Sink) gonderilir

Merkezi alict enerji diizeyi yiiksek olan ve gerekli ekipman ile bir diigiimdiir. ve aslinda
sensor agin ve bilgi ortami aramasinda ara yiiz dir. Biiyiik cografi alana sahip aglarda, verileri
gondermek yolu ¢ok uzun olmasi igin birkag merkezi alict kullanabilir. Ayrica radyo frekansi
uzun mesafelerde dogrudan gondermek ¢ok fazla enerji gerektirir. Sensor aglarda veri aktarim
yontemi adim adim olarak kullanilir. Buna ek olarak, ¢ogu durumda bir¢ok diiglimler ve
merkezi alicilarin arasinda, uzun mesafeler veya cografi engelleri gibi sorunlar nedeniyle

diiglim ve merkezi alic1 arasinda dogrudan bakiniz yok olabilir.

Tam aralig:

oyuk

Internet ve
uydu

oyuk

sensor dilgumleri

<\

siireg
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SensOr aglarin farkli islevlerine goére her digiimiinii verilmis gorevlerine gore cesitli
bilesenleri olabiliyor. Ama genellikle her diigiimiin genel bilesenleri bulunmakta, yan1i CPU
(merkezi islem birimi ) , Telsiz verici-alic1 ve Gii¢ kaynagi pil veya giines hiicreleri ile veya
her ikisinin kombinasyonu ile sistemin gerekli enerjisine saglayabilmektedir. S6z konusu
verileri toplamak icin bir veya ka¢ sensor, gerekirse Ek bellek cesitleri, gerekirse GPS
konumu ve her bir diigimde dahil diger bilesenler farkli uygulamalara bagl olarak olabilir.

Asagidaki sekilde bir sensor diigiimii donanim genel mimarisini gosterir.

13



8. Guvenlik

SensOr aglarin en O6nemli boliimlerinden biri Glivenlik tartismasidir. Aglarin genislemesi
nedenle ve onlarin ¢ok uygulamalar1 farkli alanlarda, bugiin bilgilerin giivenligi ¢ok
onemlidir. Zira bazi durumlarda gonderilen veya alinan bilgiler bir seri seklindedir ve kisisel
bilgiler de olabilir sdyleyebiliriz. Bu yiizden bu aglar yiiksek giivenlikli olmamsigerekir. Bir
yonlendirme protokol tasarlamak ¢cok 6nemi ve gereklidir. Givenli bir yonlendirme protokole
tasarlamak agin yogun olmasi nedeniyle ¢ok karmasik oluyor. Bu sorunlar icin ana nedenleri

asagidaki fikralardan ibarettir:

14



8.1 Kablosuz ag giivenligi i¢in ii¢ yonetim
8.1.1 WEP (Wired Equivalent Privacy)

WEP (WiredEquivalentPrivacy; Kabloluya Esdeger Gizlilik), kablosuz aglar icin bir giivenlik
protokoliidiir. Veriler, kablosuz aginizin giivenligini saglayan WEP anahtariyla sifrelenir. Ag

arabiriminde ve erisim noktasinda ayn1t WEP anahtarini1 ayarlamaniz gerekir

15



9. DEGERLENDIRME

Bu yazida kablosuz sistemlerin hakkinda genel bir arastirma ve tartisma yaptik. Kablosuz
aglar sensoOr diiglimlerini yaratma ve dagitarak bilgi 6grenmek istedigiz bolgelerde olusur.
Sensor diigiimleri bazi1 6zellikleri olmalidir mesela diisiikk maliyetli, diisiik guc tuketimi, kiigik
boyutla, diisiik bit hiz1 ve kendi kendilerini gelen sorunlarla ve ¢evre ile adapte edebilirler. Bu
aglar ¢cok farkli alanlarda ¢ok uygulamalar1 vardir. Bazi uygulamalar belirtildi ve zaman
giderek genis oluyor. Sensor ag ii¢ kategoride ayrildi. Yildiz, 6rgii ve ikisinin kombinasyonu

giiclii bir aga yiliksek yetenege ile saglamus.

Diger deyisle iki agin zayif noktalar1 birbiri ile birlestirince gelismis ve onu daha fazla giiglii
etmis ve ¢ok asamali kabiliyetini olusturmaktadir. Ozeti en onemli tartisma konusu, ag
olusturmak ve yapilandirmak sonra agin giivenligiyle ilgilidir. Yan1 agin kablosuz oldugu
nedeniyle kodlama ve ag giivenligi cok énemlidir. ilaveten ayn1 zamanda eger dogru ve giiglii

olan bir protokolii kullanmasaniz agin verilerinin erismek ¢ok kolay bulunmaktadir.
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