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OZET

DAVRANISSAL BiYOMETRI: KiMLIK DOGRULAMA VE ANOMALI TESPIT
UYGULAMALARINDA KULLANILAN YONTEMLER

Fatma GUMUS

Bilgisayar Muhendisligi Anabilim Dal
Doktora Semineri

Seminer Danismani: Prof. Dr. Hasan Hiseyin BALIK

Mevcut biyometrik kullanici dogrulama teknikleri iki tir olarak ayrilabilir: fizyolojik ve
davranigsal yaklasimlar. Fizyolojik biyometri, bir kisinin parmak izi, yiz, iris/retina ve
el/avug ici gibi fiziksel 6zellikleri ile iliskili iken davranis biyometrisi, bir kisinin ses, yazili
imzalama, yuruyds, yazim ritmi (tus vurus dinamikleri) ve dokunmatik dinamikleri gibi
davranis modeliyle ilgilidir.

Bu seminer calismasinda son bes yilda en yaygin olarak incelenen davranissal biyometri
yontemlerinin kimlik dogrulama ve anomali tespit uygulamalarinda kullanilan
Oznitelikler ve g¢alismalarin performanslari incelenmistir. Davranigsal biyometri
yontemleri (¢ ana baslikta incelenmistir: Vicut dinamiklerine dayali davranissal
biyometri (yuriyus ve Ust viicut dinamikleri, ses ve konusma, g6z hareketleri ve bakis,
el mimikleri, dudak hareketleri), bilgisayar cevre bilesenleri ve tasinabilir cihaz
etkilesimine dayali davranissal biyometri (tus vurus dinamikleri, fare etkilesimi,
dokunmatik ekran etkilesimi, diger tasinabilir cihaz etkilesimi), imza ve davranis
dinamikleri.

Anahtar Kelimeler: davranissal biyometri, biyometrik kimlik dogrulama, biyometrik
anomali davranis tespiti.
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ABSTRACT

DAVRANISSAL BiYOMETRI: KiMLIiK DOGRULAMA VE ANOMALI TESPIT
UYGULAMALARINDA KULLANILAN YONTEMLER

Fatma GUMUS

Department of Computer Engineering
PhD Seminar

Seminar Adviser: Prof. Dr. Hasan Huseyin Balik

Biometric user verification techniques can be divided into two types: physiological and
behavioral. While physiological biometry is related to the physical characteristics of a
person such as fingerprint, face, iris/retina, and hand/palm, behavior biometrics relate
to a behavioral pattern such as a person's voice, written signiture, gait, keystroke and
touch dynamics.

In this seminar study, the feaures used and the performances of the studies in
authentication and anomaly detection applications of behavioral biometry methods
are examined. The study's focus is the methods that have been examined most
commonly in the past five years. Behavioral biometry methods are investigated in
three main categories: behavioral biometry based on body dynamics (gait and upper
body dynamics, voice and speech, eye movements and gaze, hand gestures, lip
movements), behavioral biometry based on computer components and mobile device
interaction (keystroke, mouse interaction, touch interaction, other portable device
interaction), signature and behavior dynamics.

Keywords: Behavioral biometrics, biometric authentication, biometric anomaly
behavior detection.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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BOLUM 1

GIRIS

1.1 Davranigssal Biyometriye Genel Bakis

Bilgisayar ve internet uygulamalarinin modern yasamin vazgecilmezleri olmasi ile
birlikte bilgi ve sistemlere erisimde yetkili girislerin ylksek dogrulukta saglanmasi ve
yetkisiz giris tesebbuislerinin hassasiyetle yakalanmasi daha 6nemli hale gelmistir.
Bununla birlikte, giris yapilan bir sistemde gerceklestirilen islemlerin yada givenligi
kontrol altinda tutulmak amaclanan bir bolgede meydana gelen normal ve anormal

durumlarin tespit edilmesi de gereklilik olmustur.

Yetkili giris sorgulamasinda girisi yapanin iddia ettigi kisi oldugunun dogrulanmasinda
kullanilan klasik yontemler kisinin sahip oldugu bir esya (genellikle elektronik kart)
ve/veya bilgisi dahilinde olan bir anahtar bilgi (sifre, PIN) ile dogrulamayi gerceklestirir.
Ancak kart ve sifrenin calinmasi yada sahtesinin Uretilmesi 6niine gecilmesi zorlu
senaryolardir. Kisinin bireyselligini ayirt edici olarak belirleyen, fiziksel yada davranissal
olarak Uzerinde tasidig biyometrik veri ise calinma ve sahtecilik senaryolarina karsi

oldukga direnglidir.

Mevcut biyometrik kullanici dogrulama teknikleri iki tiir olarak ayrilabilir: fizyolojik ve
davranissal yaklasimlar. Fizyolojik biyometri, bir kisinin parmak izi, yiz, iris/retina ve
el/avug ici gibi fiziksel 6zellikleri ile iliskili iken davranis biyometrisi, bir kisinin ses, yazih
imzalama, yurlyls, yazim ritmi ve dokunmatik dinamikleri gibi davranis modeliyle
ilgilidir[1].

Davranigsal biyometri igin glgli bir argiiman, ek donanim gerektirmeden kimlik

dogrulamasina yardimci olabilmesidir. Sonug¢ olarak, davranissal kimlik dogrulama

1



fizyolojik biyometri kullanmaktan daha ucuz olmasini yaninda, ek donanim kullanimi

icermedigi icin, kullanici tarafinda giris sisteminin kullanimi daha kolaydir.

Davranissal biyometrik o6zelliklerin kullanildigi sistemde pasif dogrulama yapmak
oldukga elverislidir. Aktif kimlik dogrulama, bir cihazla ugrasmayi ve bir veya daha fazla
gecerli bilgi parcasini girmeyi veya baska tirli bir etkilesim gerektirir. Ginimiuizde
kullanicilar ¢ok fazla sayida uygulama veya hizmet kullandigindan, her bir
uygulama/hizmet icin bu tir kimlik dogrulamanin gerekli olmasi sikici ve sinir bozucu
olarak degerlendirilebilir. Bunun bir sonucu olarak kullanicilar sistem erisiminde daha
az glvenlikli secenekleri tercih edebilirler. Pasif, yada diger bir adiyla sirekli
dogrulama, sistem arka planinda kullaniciya direkt girdi istegi gondermeden calisir.
Kullanici sisteme giris yaptiktan sonra sistemde tanimlanmis ozelliklerin kaydini
tutmaya baslar. Yeterli veri toplandiginda istatistiksel yontemler veya makine 6grenimi
kullanilarak kullanici modeli olusturulur ve belli sire aralklariyla yada belli sartlar
gerceklestiginde model glincellenebilir. Kullanici sistemde islem yapar haldeyken
surekli veri toplanir ve olusan davranis modeli kullanici modeliyle karsilastirilir.

Anormal davranis tespit edildiginde sistemde tanimli giivenlik prosediri uygulanir.

Fiziksel oOzelliklerin toplanmasinda vyuksek kaliteli girdi gerekirken, davranissal
Ozelliklerde bu hassasiyet sart degildir. Clinku statik bir dlglimden ¢ok zaman icindeki
degisimlerin ifade edilmesi yolu izlenmektedir. Ornegin, giivenlik kameralarindan
alinan goriintuler, 6zellikle giris kontroll degil gbzetim amacgli kullanilanlar, yiz tanima
ile kimlik dogrulama igin yeterli kaliteye sahip degildir. Ancak yirlyls profilinin
¢ikarilmasinda insan viicudu hareket aksamlarinin silietinin elde edilmesi yeterli

olabilmektedir[2].

Tim bu ozelliklerinin yaninda bir dezavantaj olarak, bircok davranissal biyometrik
ozelligin fizyolojik ozelliklere gore ayirt ediciliginin daha az oldugu ve baska bir
biyometrik 6zellik yada klasik giris yontemi ile birlikte kullaniimasinin daha givenli

oldugu literatirde belirtilmistir[3,4,5].



1.2 Biyometrik Kimlik Dogrulama ve Anomali Tespitinin Genel Yapisi

Biyometrik kimlik dogrulama ve anomali tespit uygulamalarinin genel mimarisi
fizyolojik ve davranissal biyometri igin aynidir. Kimlik dogrulamada biyometrik 6zellik
girdi olarak alinir, tim gecerli kullanicilar icin bireysel modeller olusturulur ve saklanir.
Sisteme gelen giris isteklerinde, istek sahibinden toplanan biyometrik girdi iddia edilen
kimlige ait sakli modelle karsilastirilir ve dogrulama sonucu hesaplanir. Sistemde

tanimli esleme skoru saglaniyorsa erisim izni verilir, aksi halde erisim engellenir.

Veri
vektord

veri Oznitelik Modelleme
|:> Cikarimi I:> Proseddirt
Biyometrik
girdi
‘Model

Kayit? /
Dogrulama?

Algilayici

Model
veritabani

Model‘ ‘ Model

Esleme Prosedlru

Sekil 1.1 Bir biyometrik dogrulama sisteminin genel mimarisi.

Davranissal anomali tespit sistemleri sistem ve/veya kullanici davranislarina
odaklanmaktadir. Sistem davranisi, cihaz tarafindan Uretilir, bilgisayar etkinlikleri ve ag
durumuyla ilgilidir. Kullanici davranisi, kullanicinin  sistemle etkilesimi sirasinda
Uretilmektedir ve bu calismada anomali analizinin odagini olustumaktadir. Kullanici

profili biyometrik ve psikometrik olarak incelenebilir[9].



Kullanici
Davranisi

Profil

Sistem
Davranisi

Kullanic o
utlanici Sistem Profili
Profili
Bivometrik Psikometrik
1y . .' ! _ _' Sunucu-iliskili Ag-iliskili
Kullanici Kullanici Profil Profil
Profili Profili | l

Sekil 1.2. Anomali tespitinde profillerin kategorizasyonu [9].

Anomali tespit sistemleri genel olarak yetkisiz sistem girislerinin tespiti amaciyla
kullanilmaktadir. Sistemde toplanan kullanici verisi ile kullanicinin normal davraniginin
modeli olusturulur (profil). Profiller statik yada zaman iginde yenilenecek sekilde
tasarlanabilir. Aktif bir oturumda kullanici aktiviteleri sistemde toplanir, kayith kullanici
davranisiyla olan benzerligi hesaplanir. Dinamik profil yenilemenin oldugu sistemlerde,
anomali analizinde aktif davranisin normal disi olmadigl sonucuna varilirsa, bu yeni
aktiviteler ile kullanici profili giincellenir. Normal davranis disi aktivite oldugu tespit

edildiginde, sistemde tanimli uyari mekanizmalari devreye girer.

> Profiller <

—\
3 £
g‘ > Vver Profil —> AnomaliTespit¢i =] E %
%a Toplayic Uretici pite a e
< G}
N

A4
—___
Son Islemci

Sekil 1.3. Tipik anomali tespit sistem mimarisi [9].

Biyometrik tanima ve anomali tespit sistemlerindeki 6ncelik, tanima hatalarini en aza
indirgemek oldugu igin uygun sensor, 6znitelik se¢cim/gikarim prosediirii ve benzerlik
dlgiimiiniin tasarlanmasi énemlidir. Oznitelikler bireyi yeterince aciklamali ve diger

bireylerden miimkiin oldugunca ayirabilecek nitelige sahip olmalidir. Bu nedenle



algilayicidan toplanan biyometrik veri nicemlestirildikten sonra 6znitelik secimine yada
cikarimina tabi tutulur. Cesitli biyometrik verinin kaynaklari farkh oldugu icin

Ozniteliklerinin de farkhlik gdsterecegi agiktir.

Modelleme ve dogrulama prosediriinde istatistiksel yontemler ve makine 6grenimi
yontemleri kullanilmaktadir. Gozetimli 6grenme yontemleri kimlik dogrulama igin
kullanilirken, anomali tespitinde gozetimsiz 6grenme de kullanilabilmektedir. Uzaklik
ve benzerlik 6lciimlerinin de islemlerinde kullanildig istatistiksel yontemlerden hem
dogrulama hem de anomali tespitinde vyararlanilabilmektedir. Asagidaki tabloda
seminer literatlir taramasindan elde edilen, 06grenme algoritmalar listei

bulunmaktadir.

Tablo 1.1. Literatiirde kullanilan makine 6grenme teknikleri.

GRUP Teknikler

Siniflandirma Destek Vektor Makineleri (Support Vector Machines, SVM)[14], K
en yakin komsu (KNN), Karar agaci(Turevler: J48[15], NBTree[16],
C4.5[17]), Naive Bayes[18], Rastgele orman (Random forest)[19].

Yapay Sinir Aglari Derin Kisitlanmis Boltzmann Makineleri (Restricted Boltzmann
Machines, RBM)[20], BayesNet[21], Perceptron ve Cok Katmanl
Perceptron (Multilayer Perceptron, MLP), Meta Bilissel Sinir Agi
(Meta Cognitive Neural Network, MCNN)[22], Asirt Ogrenme
Makinesi (Extreme Learning Machine, ELM)[23].

Model Olusturma Sakh Markov Modeli (Hidden Markov Model, HMM)[24], Gauss
Karisim Modeli (Gaussian Mixture Model, GMM)[25].

Boyut Azaltma / Temel Bilesen Analizi (Principal component analysis, PCA)[26],
Projeksiyon Dogrusal diskriminant analiz (Linear Discriminat Analysis,

LDA)[27], Vektor Nicemleme (Vector Quantization, VQ)[28].




Biyometrik sistemlerin degerlendirilmesinde en sik kullanilan iki metrik dogruluk
(accuracy) ve Es Hata Oranidir (Equal Error Rate, EER) [6]. Dogruluk, gecerli ve gecersiz
kullanici giris denemelerinden olusan bir test klmesinde, gecerli ve gecersiz
denemelerin isabetli olarak ayirt edilme sayisinin toplam deneme sayisina oranini ifade
eder. Giris denemelerinin hassasiyetle kontrol altinda tutulmasini gerektiren
biyometrik sistemlerde hatali kabul (False Positive Rate, FPR) ve hatal red (False
Negative Rate, FNR) oranlarina yiklenen 6nem uygulama tiriine gore degisiklik
gosterebilmektedir. Bu oranlar birbirlerine ters orantilidir, birini azaltmak digerinin
yikselmesiyle sonuclanir. Bunun nedeni biyometrik sistemlerde eslemelerin birebir
degil, olasilik degerlerine gbére yapilmasidir. Bir giris denemesinin, iddia edilen kimlik
modeline ne kadar ¢ok benzedigini gosteren bir ifadedir. Dogrulamanin olumlu yada
olumsuz sonuglanmasi, belirlenen bir esik degerine gore gerceklestirilir. Pozitif model
(yesil) dogrulanmak istenen kimlik ve negatif model (kirmizi) sistemde sakl sahtekar
modelleri olmak Uzere asagidaki Sekil 1.4'te 6rnek dagilimlar goérilmektedir. Sekilde iki
dagilim ele alindiginda sagdaki sekli saglayan sistemin sahtekar girislerine karsi olduk¢a
direncli olmasinin yaninda (disik FPR), gecerli kullanicilari da biiyik oranda dogru bir
sekilde sisteme girisini saglayabilecegi gorilmektedir (disik FNR). Ancak gercek
sistemlerde durum daha cok sol sekildeki gibi olmaktadir. Sahtekar dagiliminin bir
bolimi gecerli kullanici dagihimi alani ile kesismektedir. Bu durumda esik degeri
sitemde glvenligin 6nemi ve kullanicilarin hatali olarak reddedilmesinin getirdigi
maliyet dikkate alinarak degerlendirme yapilmaktadir. Esik degeri arttikca sisteme
gecersiz girisler azalacaktir, ancak gecerli kullanicilarin bir bolimiu giriste sorun
yasayacaktir (Duslik FPR, yiksek FNR). Esik degeri disurildtiginde gecerli kullanicilar
daha ¢ok sisteme girebilecek ancak sistem sahtekarlara karsi daha korumasiz hale
gelecektir (Duslik FNR, yiksek FPR). Biyometrik yontemlerin basarisi degerlendirilirken
dogruluktan daha cok bilgi veren, FPR ve FNR degerlerinin birbirine en yakin oldugu

deger olan EER daha ¢ok kullaniimaktadir.
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Sekil 1.4. Gegerli ve gegersiz kullanici olasilik yogunluk dagilimlari érnekleri.

1.3 Seminerin Amaci ve igerigi

Doktora seminer calismasinin amaci akademik bir konuda arastirma yapma, bunu
raporlama ve yazili ve sozli olarak diger doktora 6grencileri ile paylasarak akademik

alanda yazili ve sozli iletisim becerisi gelistirmektir.

Bu calismada davranissal biyometri alaninda, kimlik dogrulama ve anomali tespit
uygulamalarini konu alan, giincel calismalari incelemek ve bunlara iliskin tez diizeninde
rapor olusturulmustur. Davranissal biyometri yontemleri kategorize edilirken
literatirdeki mevcut boliimlendiriimeden yararlanilmis ancak nihai sema son 5 yilda

once cikan calismalarin gruplandiriimasiyla olusturulmustur.

Bolim 1.2'de belirtildigi Gizere biyometrik dogrulama ve anomali tespit uygulamalarinin
genel mimarisi benzerlik gostermektedir. Biyometrik yontemlerde farkliligi olusturan
en o6nemli nokta Ozniteliklerin belirlenmesidir. Bu nedenle, seminer g¢alismasinin
kapsami son bes yilda 6nce cikan davranissal biyometri yontemlerinde 0Oznitelik
¢tkarimi  proseddirlerini  tanitmak ve raporlanan basarilarini  bildirmek olarak
tanimlanmistir. Dogrulama asamasinda kullanilan goézetimli 6grenim algoritmalari ve
anomali tespitinde kullanilan gozetimsiz tespit algoritmalarini iceren makine 6grenme

yontemleri kapsam disi oldugu icin bunlar hakkinda ayrintili bilgiye yer verilmemistir.

Yampolskiy ve Govindaraju[1] davranissal biyometriyi bes alt grupta incelemektedir. ilk
grupta incelenen kaynak tabanl biyometri, bir kisinin Urettigi bir metin veya bir ¢izimi

incelemeye dayanir. ikinci kategori, insan bilgisayar etkilesimi tabanli biyometriden



olusur. Uciincii kategori, bilgisayar yaziiminin gdézlemlenebilir diisiik seviyeli eylemleri
Gzerinden kullanicinin davranisini izleyerek elde edilebilen, dolayl insan bilgisayar
etkilesimi tabanli biyometri kiimesidir. Diger bir kategori, beyin, iskelet, eklemler ve
sinir sistemi gibi kullanicilarin motor becerilerine dayandirilmistir. Son grup ise saf
davranissal biyometri oldugu belirtilmistir. Bireyin davranisinda benzersiz bilgi iceren

ancak kalici kas hareketleri tizerinde yogunlasmayan insan davranisini icerir.

Davranissal biyometri konusunda son vyillarda yapilan calismalar genellikle bu
kategorizasyona atifta bulunmus olsa da icerik yogunlugu bakimindan mobil
teknolojiler ve cevrimici kullanici davranisi gibi glincel gelismelere paralel olarak gelisen

ihtiyaclara yonelik olarak 6zel konulara yogunlasmistir[5,7,8,9,10].

Gegtigimiz iki yilda davranissal biyometriyi ele alan inceleme (survey) ¢alismalarinda da
benzer bir trend izlenmektedir. Alzubaidi ve dig. [11] kullanici-akilli telefon etkilesimine
dayali biyometrik o6zelliklerin kullanildigi c¢alismalari incelemistir. Dort tir ozellik
ayrintili olarak incelenmistir: tuslama, dokunmatik ekran davranigi, yurlyis ve el
hareket mimikleri. Neves ve dig. [2] sinirlandirilmamis kosular ve izleme (surveillance)
sartlarinda davranissal biyometri incelemesi, anomali ve eylem tespiti lizerine bir
inceleme yapmistir. Ali ve dig. [12] Tus vurusu dinamik kimlik dogrulamasi, kullanilan
yontemler ve algoritmalar, dogruluk orani ve bu arastirmalarin eksikliklerini
arastirmistir. Meng ve dig. [5] mobil telefonlarda uygulanan 6 davranissal biyometrik
kimlik dogrulama yontemini (konusma, imza, yulrlyus, davranis profili, tusalama,

dokunma) igeren bir inceleme yapmistir.

Jain ve dig. (2016) biyometrinin akademik ¢alismalardaki son 50 yilini degerlendirirken
Uc¢ ana grup belirlemistir: Kolluk kuvvetleri ve adli tip uygulamalarinda kullanilan
Ozellikler, cogunlukla ticari uygulamalarda kullanilan ancak kullanimi sinirli olan
Ozellikler ve arastirmacilar tarafindan incelenmis ancak yeterli teknolojik olgunluk veya
kabul gormemis 6zellikler[13]. Parmak izi, ylz, iris, kulak, ylriyus, el, periokiler ve ses
Ozelliklerine iliskin akademik calismalar incelenmistir. Fizyolojik ve davranissal
biyometrik o6zellikleri ele alan kapsamli bir ¢alisma olmasina karsin, davranigsal
biyometriye iliskin yalniz ses 6zellikleri ve yirlyils dinamiklerine yer vermesi nedeniyle

davranigsal biyometri icerigi kisir kalmistir.



Davranissal biyometrinin incelendigi bu seminer galismasinda da son yillarda 6ne gikan
konulara genis yer vermek icin yontemler (¢ ana boélime ayrilmistir: Viicut
dinamiklerine Dayali Davranigsal Biyometri (Bolim 2), Bilgisayar Cevre Bilesenleri ve
Tasinabilir Cihaz Etkilesimine Dayali Davranissal Biyometri (BSlim 3), imza ve Davranis
Dinamikleri (Bolim 4). Bolim 5'te yapilan incelemeye iliskin tartisma ve davranissal

biyometrinin gelecegi ile ilgili degerlendirmeye yer verilmistir.



BOLUM 2

VUCUT DINAMIKLERINE DAYALI DAVRANISSAL BiYOMETRI

2.1 VYiiriiyis ve Ust Viicut Hareketi

Yiruyls biyometriginde amag, insanlari ylirime bigimlerinden tanimaktir. Yirime
Olcimu dikkat cekmeden, uzaktan gorsel izleme yoluyla yapilabilecegi gibi tasinabilir
sensorden alinan degerlerin analizliyle de gercgeklestirilebilmektedir. Gorsel izleme
yoluyla alinan vyirlyls biyometrisi dislik c¢ozinalurliklG goriuntiden bile
¢ikarilabilmektedir. Model tabanli olan ve olmayan seklinde iki alt grupta

incelenebilir[29].

Model tabanli yaklasim insan viicudunu temel alir. Gorlintlyld insan modeli lzerinde
haritalandirir. lyi dogrulama performansi elde edebilmek icin bu haritalamanin yiiksek
isabetle yapilmasi gerekir. Burada arkaplan goriintlisiiniin ne kadar iyi ayirt edilebildigi
ve kiyafet degisikliklerinin modeli ne kadar etkiledigi biylik 6nem gostermektedir.
Viicut hareket aksamlarini isaretleyici araglarin kullaniimasi, 06zniteliklerin dogru

¢ikarilmasi igin kullanilan yéntemlerden biridir.

insan viicudunu model almayan (bitiinsel) yaklasimlarda ise goriinti icerisinde
hareketli cisim tayini yapmak yada silletler lizerinde enerji hesabi yapilmasi yontemleri
izlenebilmektedir. Asagidaki tabloda model tabanl ve bitilinsel yaklasimlarin ¢ikardigi

oznitelikler, ve bunlarin avantaj/dezavantajlari 6zetlenmektedir.
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Tablo 2.1. Goriintlye dayali ylriyts modellemede 6znitelik ¢ikarim yontemleri ve
ozellikleri[30].

AVANTAJ DEZAVANTAJ
MODEL TABANLI YAKLASIMLAR
Statik parametreler Sabit gériinim, Kamera kalibrasyonu
Kompakt gosterim gerektirir
Elips parametreler Kompakt gosterim Dislk gurbuzlik
Kalga agisi Kompakt gosterim Dislk gurbuzlik
Sekil Kompakt gosterim Disuk gurbizliik
parametrelerinin
birlesimi
BUTUNSEL YAKLASIMLAR
Kontur Yapisal farkhliklara Yiksek karmasiklk,
kars! hassas Dusuk glrbizliik
Genislik Yapisal farkhliklara Dusuk glrbizliik
karsi hassas, Duslik
karmasiklik
izdiisiim Gurblz, Duslik Kaba yapisal temsil
karmasikhk
Agisallik Gurbiz Kaba yapisal temsil
Bagil asamalar Kompakt gosterim, Asamalarin tayin
Olgekten bagimsiz edilmesinin glclugi
Siliet Kayipsiz gosterim Yiksek karmasikhk

2.1.1 Model Tabanh Calismalar

Galajdova ve dig. [31] deneklere uygulanan reflektorler ile vicutta 25 takip noktasi
belirlemis ve hareketleri izlemistir. Kimlik dogrulamasi i¢in viicut bélimlerinin acilari ve
yoriingelerinden olusan ylriylsin kinematik parametreleri degerlendirilmistir. Bu
parametrelerin matematiksel ve istatistiksel analizi yoluyla bireye 6zgl hareket
oruntisu elde etmek amaclanmistir. Reflektorlerin 10'u Ust vicutta, 15'i ise viicudun

alt bolimine yerlestirilmistir.
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Olgiimler 10 adimhk yirime déngisi icin yapilmistir, her déngii boyunca izlenen
aksamlarin yatay eksende yaptigi aci kaydedilmistir. 5 kadin ve 5 erkekten olusan 6rnek
kiimesinde, en ¢ok degisim gosteren parametreler sag dirsek, sag ve sol bilekler, sag
uyluk, sol ve sag dizler, sag ve sol dirsekler ve sag ve sol ayak bilekleri olmak {izere 10
bolgeden alinan veri oldugu cok kriterli analiz ile belirlenmistir. Her birey icin kimligi
tanimlayici olan ancak diger bireyleri ayirt edici olacak 6znitelikler ayrica manuel olarak
belirlenmistir. Calismadaki basari %95.92 olarak raporlanmistir, ancak verisetinin
kiicuklGgl goz onlne alindiginda, yontemin genel gecerliliginin oldugunu sdylemek
zordur. Ayrica dogrulamanin manuel olarak yapilmasinin hizli ve giivenilir sistemlerin

gereksinim oldugu giris sistemleri i¢in cok uygun olmadigi séylenebilir.

2.1.2 Biitiuinsel Yaklasim Uygulayan GCalismalar

Kim ve dig. [29] ylrlyls videosunda insan sillietine dayali iki yontemi birlestirerek
dogrulama yapmistir. Deneyler, 20 denekten olusan CASIA-A [50] veritabaninda
gerceklestirilmistir. Tim denekler, gorlintl dizlemine gore, li¢ boyutlu olarak, kanonik
(0 °), egik (45 °) ve 6n (90 °) gorintilerle, serbest diiz bir hat boyunca yirutilmustar.
Veriseti kontrollii kosullarda toplanmistir, arka plan hepsinde ayni oldugu icin yiriyus(

arkaplandan ayirmak icin 6nislemeye gerek yoktur.

Flizyonda kullanilan ilk yontemde bir siliiet resmi en ve boydan ikiye bolinmek
suretiyle dort parcaya ayrilir. Boylece t zamaninda HxW boyutuna sahip bir siluet
gorintisu icin dort sablon tanimlanmistir: Sol genislik vektori (Esitlik 2.1), sag genislik

vektorl (Esitlik 2.2), yukari genislik vektoru (Esitlik 2.3) ve asagi genislik vektori (Esitlik

2.4).
AGEIPAGELIA] (2.1)
wi (@) = |x2 @) =W/, |, (2.2)
wi () = lyi®) =1/, |, (2.3)
wy () = ly5 (@) =1/, 1, (2.4)

xi’(t) t zamanindaki belirli bir sira boyunca en soldaki sinir pikselinin x-koordinat
degerlerini, x3(t), y ekseni boyunca en sagdaki sinir pikselini, y#(t), bir situn x

boyunca en Ust sinir pikselinin y-koordinat degerlerini, y3(t), t zamaninda belirli bir
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sutun x boyunca en alttaki sinir pikselinin x-koordinat degerlerini temsil eder. H ve W

ise bir siliet gorantlsinin yiksekligi ve genisligidir.

Flzyona giren ikinci silliiet yontemi dikey izdlisim vektorudir. Bir sillet goriintlsiniln
satirindaki sifir olmayan piksel sayisi olarak tanimlanmaktadir. Siliiet yine 4'e bollnir
ve her parga icin ayri ayri hesaplama yapilir. Asagida dikey izdistim cikarilmis 6 karelik

bir video parcasi 6rnegi verilmistir.

LA

o

(b)

Sekil 2.1. SilGetlerin ¢ikarilmasi. a. Tim sillet, b. sol silliet, c. sag sillet, d. tepe silleti, e. alt
viicut silteti [29].

Flizyonun etkisinin izlenmesi icin siliet yontemleri ayri ayri, ardindan Oznitelik
seviyesinde birlestirme ve daha sonra dogrulama sokoru seviyesinde birlestirme
yapilarak basari Olcimi yapiimistir. Siliet yontemleri izole olarak degerlendirilirken,
modellerin eslenmesinde L2 norm mesafesi kullaniimistir. Oznitelik vektérleri
birlestirilirken t zamaninda hizalama yapilmis, skor seviyesinde ise en yakin model

bulunurken cesitli mesafe 6l¢cimleri kombinasyonlarinin performansi izlenmistir.

Tekil saliet yontemlerinin sonuglari izlendiginde genislik 6lglimlerine dayanan

yontemde sag ve sol genislige iliskin ozniteliklerin %81 ve %78 ile en ylksek basariyi
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gosterdigi gortlmustur. Siliet izdisimi yonteminde ise sag, sol ve yukari izdisim
Ozniteliklerinde %90 Uizeri basari elde edildigi kaydedilmistir. Alt bolge izdisiminin
cok iyi sonug gostermemesinin en muhtemel nedeni kiyafet varyasyonlarinin en ¢ok bu
bélgeyi etkilemesi olarak gériilebilir. Oznitelik seviyesinde fiizyonda genislik vektérleri
birlestirildiginde %83 ve sillet izdlisiminde %95 basari, skor seviyesinde birlestirmede

ise en yuksek %98 basari elde edilmistir.

Liang ve dig. [32], kiyafetin yaniltici etkisinin azaltilmasi icin altin oranina dayal
bollitleme yontemini dnermistir. Farkli kiyafetlerin etkisinin incelenebilmesi icin her
denek icin altisi normal kiyafet, iki cantali ve 2 kiyafet degisimi senaryosundan olusan

on dizi ylruyUs bilgisi bulunmaktadir.

YirlyUs Enerji Goruntusl (Gait Energy Image, GEl) yiirliyis modellemede kullanilan
defacto bir yontemdir[33]. Blitlin bir ylriyus silkistinde ortalama sillieti hesaplar. GEl,
vlicut bolimlere ayrilarak hesaplanmistir. Viicut bolimlendirilirken 3 ydntem
incelenmistir: Onceden tanimli orantilari kullanarak béliimlendirme, esit oranli
bolimlendirme, altin oranla kiyafet ile goérinimi degisen boélimlerin bulunup
cikarilmasi. Altin oran yontemi ile CASIA-B [51] verisetinde, farkli kiyafet senaryolari
icin elde edilen en disiik dogrulama sonucu %91.53 ve en ylksek %99.6 sonucu elde

edilmistir.

Liu ve dig.[34] izleme (survellience) ortaminda bir kamera vyakalanan kisinin
modellenip, baska kamerada dogrulanmasi senaryosu ele almistir. Hem goriinis profili
hem de GEI ozellikleri birlikte kullanilmigtir. Gorlnls o6zellikleri igin renk bilgisini
tanimlamak lzere HSV histogrami, doku bilgileri icin Gabor ozelligi kullaniimistir. Skor

ve Oznitelik seviyesinde flizyon sonuglari degerlendirilmistir.

Deneyler CASIA verisetinde gerceklestirilmistir. Kisilerin kiyafet (ceket, canta, normal)
degisim yapmadigi senaryoda 6znitelik seviyesinde flizyon, ¢cantali 6rnekler disinda, en
iyi performansi gostermistir. Cantali 6rneklerde skor seviyesindeki birlestirmenin daha
yiksek dogrulukta tanima gerceklestirdigi tespit edilmistir. Kiyafet degisimlerinin
ceketten-normale gegis ve c¢antadan-cekete gegis senaryolari incelendiginde, her

ikisinde de 6znitelik seviyesindeki birlesimin en yliksek basariyi sagladigi gortlmustir.
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Sonugta gorinim ve GEI 6zniteliklerinin, 6znitelik seviyesinde birlestirilmesi ile hem
kiyafetin degismedigi durumda hem de c¢apraz girim kosullarinda daha iyi performansa
sahip oldugu gorilmustir. Bunun da kisinin bir kamerada yakalanip modellendikten
sonra, diger kamera gorusline girdiginde -kiyafetinde degisim olsa bile- kisinin

dogrulanmasi icin uygun bir yontem oldugunu gosterdigi sdylenmistir.

Bouchrika ve dig.[35] glivenlik kameralari ile izleme senaryosunu ele almistir.
Senaryoda, izleme kosullari gozetimsizdir; arkaplanda gercek 6geler bulunmaktadir,
kayitlarda insan disinda hareket eden nesneler de bulunmaktadir. Onerilen yéntem
dért ana adimdan olusmaktadir. Once noktasal mesafeyi kullanarak yiriiyen kisi tespiti
yapilmistir. burada izlenen yontem silliet ¢cilkarmaya benzemektedir. Videoda art arda
gelen gergevelerin birbirinden ¢ikarilmasiyla hareket noktalari tespit edilmistir. Yapilan
analizde insan yurlyltslnin olusturdugu hareket noktalarinin 6rintili bir sekilde
ilerledigi, tasit ve diger objelerin ise daha rastgele hareket noktasi kimeleri

olusturdugu goérilmastdr.

ikinci asamada yiirime 6zelliklerinin isaretsiz olarak cikartilmasi gerceklestirilmistir.
insan yiriyls 6zelliginin markérsiiz cikarimi icin, hareket modelleri, yiiriime tiiriiniin
farkli evrelerinde diz ve kalga icin acisal hareketi tanimlayan tibbi verilere dayanarak
turetilmistir. Gercek zamanli sistemlerde giirbiiz ve hizli performansi nedeniyle yiriime
ozelliklerinin lokalizasyonu igin bir Haar benzeri sablon kullaniimistir. Sonraki asamada
cikarilan  o6zelliklerin ~ goriintileme  noktasina  gére  duzeltilmesi  islemi
gerceklestirilmistir. Boylece ylrlyls periyodunu ifade eden degerler elde edilmistir.
Son adimda ylriyils imzasi olusturulmustur. Bunun igin baslangi¢ noktasi sol bacagin

topuk vurusu olarak segilmis ve faz bilgisi hizalanmistir.

Kameralarin bakis acisi sabitken vyirlyls dogrulama senaryosunda, CASIA-B [51]
verisetinde 6 bakis acisi icin inceleme yapilmistir. KNN ile kimlik dogrulama yapildiginda
eklem acilarindan elde edilen 6znitelikler ile %73.6 basari elde edilmistir. Bu sonug
baseline siliet ve GElI yontemleri sonuclarina gore disiktir, ancak kiyafet
degisimlerine karsi glirbliz olmasi nedeniyle gézetimsiz izleme sartlarinda daha musait

gorilebilmektedir.
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2.1.3  Sensér Olgiimleri Kullanan Galismalar

Ngo ve dig. [36], atalet sensori ile toplanmis ylrlyls biyometrisi verisiyle calismistir.
Verisetinde 744 bireyden alinan ylrlyls o6lcimleri bulunmaktadir. Olusturulan
verisetinin, literatlrdeki orneklerinden farki Ornek sayisinin fazla olmasi, dengeli
cinsiyet dagilimina sahip olmasi, genis yas araliginda denekler icermesi, verinin Ug
atalet sensorii ve tasinabilir telefondan elde edilmis olmasi, ve 3 farkli zemin egim

kosulunu degerlendirmis olmasi olarak siralanmustir.

Yiruyls periyodunun tespit edilmesinde literatlirden dort yontem secilmis ve test
edilmistir: 1) [-1,1] araligina normallestirdikten sonra yukari-asagl ivmeye dayal
periyotlari tespiti, 2) sifir ortalamaya ayarlandiktan sonra yukari-asagl ivmeye dayali
periyotlari tespit etme, 3) 3D ivme sinyali genligi kullanilarak periyotlarin tespiti ve 4)
Dinamik Zaman Bikmesi (Dynamic Time Warping, DTW)'ye dayali faz kayit teknigi
kullanarak periyot saptamasi. Veri tabaninda her kisi icin dliz-seviye yuruyUs igin ikiser,
asagl ve yukari egimli yiruyusler icin ise birer 6rnek bulunmaktadir.Tim deneyler, her
bir 6zne i¢cin belirlenen egitim, birinci diz-seviye ylrlimek sirasi olan bir sinyal sekansi

icermistir.

Sonuclarda iki hususa dikkat ¢ekilmistir. Birincisi, sensorler, sensér konumlari, ayakkabi
cesitliligini cok fazla oldugu icin bu farkhliklardan kaynaklanan etmenlerin etkisinden
arindirilmanin zor oldugudur. Burada yas araliginin genisligine de dikkat cekilmistir.
Literatlirdeki diger verisetlerinde denekler yetiskindir (20-40 yas) ancak c¢alismanin
olusturdu verisetinde c¢ocuk ve yaslilar da bulunmaktadir. Sonuglar incelendiginde,
yalniz yetiskinler incelendiginde dogrulama basarisinin ¢ok daha yliksek oldugu

gorilmustr.

ikinci husus ©rnek sayisinin etkisidir. Sensoér 6lgiimlerinden yararlanan yiriyis
dogrulama sistemleri deneylerinde 6rnek sayisi ¢cok kicik oldugundan, o sistemlerdeki
tek haneli EER degerleri ile bu ¢alismanin verisetinin farkl egim kosullarindaki % 15.8,%

14.3 ve% 14.3 EER sonucunu birbiriyle kiyaslamanin ¢ok dogru olmadigi belirtilmistir.

16



2.2 Sesve Konusma

Konusmaci dogrulama islemi, diger biyometrik ozelliklerde oldugu gibi 6nce 6znitelik
¢citkarimi islemine tabi tutulur, modellenir ve dogrulama yapilir. Otomatik konusmaci
tanima sistemlerinde bu islemlerde makine 6grenimi metodolojisinden yararlanilir. Ses
sinyali Oznitelik c¢ikarimi islemine tabi tutulduktan sonra, bu ciktinin konusmaci
modelinin olusturulmasi ve ardindan diger konusmaci modellerine olan benzerliginin
hesaplanmasi, bir otomatik konusmaci dogrulama sistemindeki makine 6grenmesinin
ana slrecini olusturur. Sistem metine bagimh yada metinden bagimsiz olarak
gerceklenebilir. Metine bagimli sistemde konusma iceriginin de eslenmesi gerekirken,

metinsen bagimsiz sistemlerde bu kontrol edilmez.

Dijital ses sinyali 6znitelik ¢ikariminda Mel Frekans Katsayilari (MFCC) ve Dogrusal
Ongérilii Dogrulama Katsayilari (LPCC) en c¢ok tercih edilen ydntemlerdendir[37].
MFCC, insan isitmesinin bir modellemesidir ve isitme siniri olan 1000 Hz ile 1 kHz arahgi
kabul edilmistir. Filtreleme ve Fourier transformasyona dayanir. LPCC en glglu
konusma analiz tekniklerinden biridir ve diisiik bit hizda kaliteli konusma kodlama igin
en yararli yontemlerden biridir. Sesin, periyodik dirtl veya rasgele girilti ile uyarilan,
dogrusal ve zamana gore degisen bir sistemin ciktisi ile modellenebilecegi prensibine
dayanir. Her iki yontemde ses sinyalini kisa sireli (genellikle 25 ms) bdlitler halinde,
takip eden bolutlerin birbiri Gzerinde bir miktar (genelde 10 ms) bindirilmis olarak

incelenir.

Metin bagimli dogrulama sistemlerinde dogrulama asamasinda genel olarak Sakli
Markov Modeli (HMM) ve Vektdr Nicemleme (VQ) kullanilirken, metinden bagimsiz

sistemlerde Gauss Karsim Modeli (GMM) kullaniimaktadir.

Metinden bagimsiz sistemler icin son yillarda GMM kullanim trendi yerini i-vector'e
birakmistir. Her konusma sinyali parcasi, konusmaciya bagh 6z-ses bilesenleri (V) olarak
da bilinen alt uzayin bulundugunu varsaymaktadir. MFCC katsayilari kullanilarak pozitif
(kullanicidan alinan) ve negatif (farkli konusmacilardan alinan) 6rnekler icin GMM
parametreleri (ortalama ve kovaryans) hesaplanir. Negatif drnekler, genel arkaplan
modelini (UBM) olusturur ve pozitifler ilgili konusmacinin modelini, yani 6z-sesini,

olusturmak igin girdi alinir[38].
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M = Mypm + Tx ’ (2.5)

i-vector alt uzayi esitlikteki gibi modellenir. M, soyleyise bagli stper-vektdr, mygpy
UBM parametrelerinden olasan siper-vektort, T sttunlari 6z-sesleri veren matris
(toplam varyasyon matrisi) ve x i-vector'l ifade eder[38]. i-vector yontemi ile tim veri
kiimesi (pozitif ve negatifler birlikte) ayni i-vector cikarimi algoritmasindan gegirerek
modeller. T matrisinin adaptasyonu Beklentiyi Blyltme (Expectation Maximization,
EM) algoritmasi ile yapilarak temel ve alternatif hipotez icin konusmaci modelleri

olusturulur.

Konusma ve konusmaci dogrulama yontemleriyle ilgili inceleme yapan Hansen ve
Hasan'in glincel calismasinda [39] yontemler ve degerlendirme kriterleri ayrintili olarak

anlatilmaktadir.

Konusmaci tanima sistemlerinin c¢ogunda, konusmaciyla ilgili bilgileri sinyalden
ayiklamak icin kisa sireli akustik cepstral o6zelliklerin ¢ikarildigi bolim basinda
belirtilmistir. Sarkar ve dig.[40] uzun slreli akustik Ozellikler elde edip, kisa siireli
ozelliklerle karsilastirmis ve ikisinin birlesiminin performansini incelemistir. Kisa streli
ozellikler fonemleri modeller, uzun sireli ozellikler ile hece ve kelimeler
modelleyebilmek mimkiindir. Calismada uzun siireli konusma 6zelliklerinin ¢ikarilmasi
icin Cok Katmanh Perceptron (Multi-layer Perceptron, MLP) kullaniimistir. MLP'nin
mimarisi ortada sise boynu olusturacak sekilde tasarlanmistir, bu nedenle otoencoder
aglarina benzemektedir. Biri olasilik dogrusal regresyona (Maximum Likelihood Linear
Regression, MLLR)[52] ve digeri de i-vektor sistemine dayanan iki konusmaci tanima

sistemi degerlendirilmigtir.

MLP girdisi, ham dijital ses verisinin 500 ms'lik segmentler halinde Ayrik Cosine
Donlstmi (Discrete Cosine transform, DCT) ile katsayilarin elde edilmesi yoluyla elde
edilmistir. MLP dort katmanlidir, Giclincl katmandaki néron sayisi, elde edilmek istenen
Oznitelik sayisi kadardir ve Oznitelikler bu katmandan cekilmistir.Elde edilen 6znitelik
icin konusmaci adaptasyonu vyapilmaz, yalniz Temel Bilesen Analizi (Principal
Component Analysis, PCA) veya Dogrusal Diskriminant Analiz (Linear Discriminant

Analysis, LDA) ile projeksiyon gerceklestirilir.
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Deneylerde NIST'in 2008 ve 2010 yarisma verisetleri kullaniimig, ve deney sonuglarinda
kisa ve uzun sireli 6zniteliklerin kullanildigi sistemin yalniz cepstal 6zellikleri kullanan i-

vector'e gore EER olgimiinde yaklasik %50 azalma izlenmistir.

Konusma ve konusmaci modellemede son yillarda izlenen diger bir gelisme derin
O0grenmenin uygulanmasi olmustur. Liu ve dig. [41] konusma sinyalinden 06znitelik
¢cikarmada geleneksel yontemler ve derin 68renme yontemlerinin karsilastiriimasi
yaptimistir. Derin yapay sinir aglarinin (DNN) dort tipi incelenmistir: Derin Kisitlanmis
Boltzmann Makineleri (RBM), konusma ayirt edici DNN, konusmaci ayirt edici DNN ve
cok gorevli ortak 6grenilmis DNN. DNN'den Oznitelikler elde edildikten sonra GMM

yada i-vector sistemlerine verilmis ve basari 6lcimu yapiimistir.

RBM'ye orijinal cepstal ozellikler girdi olarak verilmis, ag gdzetimsiz olarak egitilmistir.
Konusma ayirt edici DNN'de kisileri ayir etme 6nemli olmadigi igin ¢ikis katmaninda
fonemler sinif olarak kullanilmistir, dolayisiyla egitim gozetimlidir. Konusmaci ayirt
edici DNN'de de gozetimli 6grenme séz konusudur, ¢ikis néronlari konusmaci siniflari
olarak tasarlanmistir. Cok gorevli ortak 6grenilmis DNN'de hem fonemlerin hem de
konusmacilarin ayirt edici 6zellikleri ¢cikarilmak hedeflenmistir. Agin ¢ikis katmaninda

hem fonem, hem de konusmaci siniflari bulunur.

Derin 6znitelikler elde edildikten sonra PCA ile projeksiyon yapilmis, ardindan GMM ve
i-vector konusmaci siniflandirma prosediriine verilmistir. Metinden bagimsiz sistemin
aksine, metin bagimh sistemde i-vector sisteminin performansi GMM sisteminden
disuktir. Deneylerde j-vektor olarak adlandirilan ¢ok gorevli ortak 6grenilmis DNN'den
elde edilen 6znitelik Gizerinde en iyi konusmaci ve konugma siniflandirma basarisi (%0.1

EER) gozlemlenmistir.

Sesli sifre girisinde, konusma sinyaliyle birlikte dudaklarin da modellendigi dogrulama
sistemi sunulmustur. Dudaklarin yerinin tespiti, hareketinin HMM ile modellenmesi
Uzerinde calisilmis ve dogrulama bu iki biyometrik 6zelligin birlikte kullaniimasiyla

olusan dogrulama sonucu degerlendirilmistir.

Metin bagimli ve metinden bagimsiz konusmaci dogrulama yontemlerinin birlikte
kullanildigl bir calisma yapan Cai ve dig. [42] ses perdesi ve MFCC Oznitelikleri

kullanilmis, Vektér Nicemleme (VQ) ve Mahalanobis mesafesi (MD) o6lgiimlerinin
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performansi incelenmistir. Deney sonuglarinda MD'nin dogruluk performansinin VQ'ya
gore Ustln oldugu ancak, yontemlerin ¢alisma siireleri incelendiginde VQ'nun daha
hizli hesaplandigi gorilmustir. Yazarlar, bu yontemlerden birinin segilecegi durumda

hiz ve dogruluk arasinda tercih yapilmasi gerektigini vurgulamistir.

2.3 GOz Hareketleri ve Bakis

Rigas ve dig. [43] dikkat noktasina dayali gz hareketi biyometrisi Gzerine ¢alismistir.
Deneylerde denekler gdz hareketleri izlenirken yiiz gorintileri kayit altina alinmakta ve
her katilimcinin dikkat noktalari hakkinda bilgi toplanmistir. Deney, 20-30 bir yas
araligindan 15 gonulli (12 erkek/3 kadin) katimi ile yaratulmuastir. Dikkat
noktalarindan olusturulan graf oOrlintlsti ile kullanicilar modellenmistir. Go6z
hareketlerinin kaydedilmesi icin maliyeti diisiin bir goz takip cihazi ve MATLAB'in goz

takip arac kutusu kullanilmistir.

Onerilen yodntemde, g6z hareketlerinin pozisyonlari, goériintii diizlemindeki x-y
koordinatlari olarak, her goz yoriingesini temsil eden 6znitelik olarak kullanilmistir. G6z
izleme cihazinin sagladigi ham gb6z hareketi kayitlar, glriltili veya belirsiz
numunelerin ortadan kaldiriimasi gereken bir 6n isleme asamasindan gegcirilmistir.
Yayilim agaci (spanning tree) tabanh yontemle aykiri nokralar tespit edilmis ve

cikarilmistir.

Dikkat noktalarinin olusturdugu oriintiler dogrulama safhasinda ele alinirken,
orlintller Uslste ortlstlrlir ve noktalar arasi mesafe oOlgilir. Bir test 6rnegi, egitim
kiimesinde en digsuk uzaklik skoru ile eslestigi modelin etiketi ile siniflandiriimistir. KNN
(k=1), KNN (k=3) ve SVM siniflandiricilarla elde edilen dogrulama sonuglari
incelenmistir. Deney sonuglarina gore onerilen yontem KNN (k=3) siniflandiriciyla en

yuksek basari olan %70.2 degerine ulagmistir.

Cantoni ve dig.[44] de benzer bir deney diizenegi lzerinde ¢alismistir; deneklerden yiz
resimlerine bakmalari istenmis ve dikkat noktalari kayit altina alinmistir. Yz resimleri
17 ilgi bolgesine bolinmiis ve bireysel bakis bilgileri icin her bélgeye diisiin dikkat

noktasi yogunlugu (dikkat bulutlar) olgtilmustir. Noktalarin koordinatlarinin yaninda,
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bolgedeki yogunluk ve dikkat siiresi de Oznitelikler olarak kaydedilmistir. Koordinat

bilgileri kullanilarak goz dikkatinin izledigi yol (arc) belirlenmistir.

Oznitelikler dogrulama igin tek baslarina kullanildiginda, en iyi performansi dikkat
siiresi dzniteligi vermistir. Oznitelik kombinasyonlarinda ise arc ve dikkat siiresinin

birlikte kullanildigi diizen en distik EER sonucunu gostermistir.

Juhola ve dig.[45] g6z hareketi biyometrisinde medikal bir yaklasimda bulunmustur.
Diizensiz goz hareketleri kullanilarak, bir dogrulama yontemi gelistirilmistir. Goz bir
nesneyi takip ederken, istemsiz bir hareket olan odagl dogrultma islemi yapmasi
Ozelliginden yararlanildigi belirtilmistir. Elektro-oculography (EOG) ile kaydedilen 19
saglikh ve 21 otoneurolojik hastanin diizensiz gbz hareketi ve bir video kamera sistemi

(VOQG) ile kaydedilen 40 saglikh ek diizensiz goz hareketi kullaniimistir.

Dogrulama igin genlik, dogruluk, gecikme ve maksimum hiz 6zellikleriyle dogrulama
yapilirken, temsil edilen seriler KNN, dogrusal ve kuadratik diskriminant analizi ve naive
Bayes siniflandirmasi uygulanmistir. EOG verilerinde en yiksek basari %90 ile naive
Bayes siniflandiricida, VOG'da ise 574 ile ikinci dereceden diskriminant analizinde elde

edilmistir.

GOz hareketleri ve bakis biyometrigi, dogrulamada tek basina yiksek performans
gostermese de ancak baska bir biyometrik yontem e destekleyici olarak kullanildiginda
sistem basarisini ylkseltecek etkiye sahip oldugu gorilmektedir. Kasprowski ve
Harezlak[46] bakis ve fare dinamiklerini birlestiren bir dogrulama sistemi 6énermistir.
Denekleri ekrandaki noktalari fare ile birlestirmeleri séylenmis, ve deneyler sirasiinda
hem fare harekleri hem de gbéz hareketleri kayit altina alinmistir. Statik 6lglimlere
dayali 6znitelikler, histogramdan elde edilen degerler ve DTW olgimi 6znitelikler
olarak kullanilmis ve SVM ile siniflandirma yapilmistir. Bakis biyometrik verisi kimlik
dogrulama icin tek basina kullanildiginda %16.79 EER, fare dinamigi ile birlikte
kullanildiginda %6.82 EER degeri gbzlemlenmistir.
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2.4  El Mimikleri

Bu boliimde akilli telefon etkilesimi ile yakalanan el mimikleri dahil edilmemis, ilgili
Ozellik Bolim 3.3'te incelenmistir. Burada el mimiklerinin bir kamera ile yakalanmasi

senaryosu uzerinde durulmustur.

Kullanicinin isaret dili el hareketinin 6lcimlerine dayanan biyometrik kimlik dogrulama
yontemi gelistiren Fong ve dig. [47], isaret dili ile sifre girisi yapilmasidir. Burada el
isaretlerinin karsilik geldigi harflerin tespit edilmesinin yaninda kimlik dogrulama
yapilmasi da amaclanmistir. Calismada yogunluk profili (intensity profiling), renk
histogrami ve boyut analizi gorintli isleme algoritmalari kullanilmistir. El hareket
gorintilerinin 6n islemek-sinde igin i adim uygulanmistir: RGB'den HSV'ye Donlisim,
Erozyon/Genisletme ve Goériintii Hizalama. Oznitelikler iki farkli gériintii verisi Gizerinde
uygulanmistir. Birincisi el gorlintlisiinn orijinal yogunluk (intensity) degerleri, digeri el
konturudur. Goéruntu haritasinin yogunlugu, el derisinin tonlari ve dokusu hakkinda

zengin bilgi verirken, el konturu, elin anahat sekliyle ilgili bilgi vermistir.

El konturu g¢ikarimi Sobel filtresi ile gerceklestirilmis, ve yon analizleri Fourier spektrum
analizine dayanilarak yapilmistir. Yon analizi, histogramda bulunan en yiksek zirveye
iliskin istatistikler de Uretir. Maksimum zirve, histogramin periyodik dogasini hesaba
katarak bir Gauss fonksiyonuyla iliskilendirilir. Asagidaki sekiller de 'p' harfine iliskin

yon belirtecleri ve histogrami gorilmektedir.

Sekil 2.2. Resim icin yon cizgileri eklenmis 'p' harfinin el hareket resmi[47].
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Sekil 2.3. 'p' harfinin el hareket goriintistnin ilgili Yon Histogrami[47].

Gikarilan yon vektorlerinin hisstogramda minimum, medyan ve maksimum noktalri
Oznitelikler olarak kaydedildikten sonra, korelasyon tabanh bir 6Oznitelik ¢ikarim

algoritmasiyla zayif bilgi iceren 6znitelikler elenmistir.

J48, Random Forest, NNge, Perceptron, NBTree, Karar Tablosu, Ortaklik Kurallari, SVM,
BayesNet ve Naive Bayes siniflandirma algoritmalari Gzerinde sinanan yontemde en

yuksek kimlik dogrulama performansi %93.75 ile Perceptron'dan elde edilmistir.

2.5 Dudak Hareketleri

Wang ve dig. [48] konusma sirasinda dudaklarin fizyolojik ve davranissal olarak
incelenebilen Ozniteliklerin ayirt ediciligi Gzerine ¢calisma yapilmistir. Fizyolojik dudak
ozellikleri, genellikle statiktir. Zamansal bilgi icermez ve tekil dudak gérintilerinden
cikarilabilirler. Davranissal dudak 6zellikleri ise, konusma sirasindaki dudak hareketine
bagl dudak deformasyonunu ile ilgili zamansal bilgi iceren dinamiktir 6znitelikleri

belirtir ve bir dudak goriinti dizisinden gikarilirlar.

Calismada dudagin iki fizyolojik dzelligi ile ilgili bilgi ¢ikarilmistir. ilki dudak konturudur
ve dudagin cercevesini verir, digeri de dudak bdélgesinin parlaklik yogunlugu bilgisidir.
Cikarilan davranissal ozelliklerden biri dudak goriintiisiinde konusma sirasinda gorilen
bozulmalardir. Videoda birbirini takip eden cerceveler lizerinde fark alinmak suretiyle,
zaman serisi olusturulur. Diger bir davranissal ozellik dudak dokusunda olusan
zamansal degisimdir ve bu da benzer sekilde elde edilir. Dudak goriintiisiinde meydana

gelen degisimler dudak cevresi bilgisiyle, dokuda meydana gelen degisiklikler ise
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parlaklik degeri bilgisiyle oOlglilmustir. Belirlenen bu dort o6zellik iginde analizler

yapilarak herbiri icin ayri 6znitelik kimeleri olusturulmustur.

Konusmacilarin GMM ile modellendigi dogrulama senaryosunda bes set Oznitelik
kiimesinde test gergeklestirilmistir: 4 6zelligin bireysel basarilari, fizyolojik 6zellikler
icinden belirlenen optimal altkiimeyi olusturan 06znitelikler, davranissal o6zellikler
icinden belirlenen optimal altkiimeyi olusturan 0znitelikler. Fizyolojik 6znitelik
kiimelerinden parlaklik degeri kiimesi %0.81 EER ile en iyi performansi gosterirken,
davranigsal ozelliklerde sekil bilgisi ve optimal altkime deneyleri %0.52 EER ile en iyi

dogrulama performansi sergilemistir.

Liu ve dig. [49] sesli sifre girisinde, konusma sinyaliyle birlikte dudaklarin da
modellendigi dogrulama sistemi sunmustur. Dudaklarin yerinin tespiti, hareketinin
HMM ile modellenmesi lizerinde galisilmis ve dogrulama ses ve dudak biyometrisinin

birlikte kullanilmasiyla olusan dogrulama deneyleri gergeklestirilmistir.

Dudak 0znitelikleri olarak konusma sirasinda meydana gelen sekil degisimleri
kullanilmistir. Dudagin alaninda meydana gelen degisimler icin PCA, dudagi icine alan
cercevedeki degsimlerin ifadesi icin DCT donlisimi ve dudak konturundeki degisim icin
ise dikey genislik dlcimleri alinmistir. Oznitelik c¢ikarimina iliskin bir érnek sekilde

verilmistir.
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Sekil 2.4. Dudak 6znitelikleri ¢ikarimi[49].
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GMM ve HMM yontemlerinin gesitli versiyonlari ve 6zniteliklerin farkli kombinasyonlari
Uzerine yapilan deneylerde Ug¢ Oznitelik tlrinin de kullanildigl sistemlerin diger

varyasyonlardan daha yiksek dogruluk gosterdigi belirtilmistir.
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BOLUM 3

BiLGISAYAR CEVRE BILESENLERI VE TASINABILIR CIHAZ ETKILESIMINE
DAYALI DAVRANISSAL BiYOMETRI

3.1 Tuslama Dinamikleri

Standart klavye, erisimin sinirlandirildigl oda girislerinde bulunan giivenlik tabletleri ve
tasinabilir cihazlarin klavyeleri gibi sistemler kullanilarak kullanicilarin  tuslama
davranislari biyometrik ayirt edicilige sahiptir. En 6nemli avantajlardan biri kullanicidan
pasif olarak toplanabilmesidir. Boylece mevcut glivenlik prosedirlerine ilave bir

katman olarak eklenmesinin maliyeti diistktr.

Genel olarak statik ve dinamik olarak veri toplanabilir[53][11]. Statik veri, belirlenmis
bir dizgenin (6rnegin PIN yada alfanumerik sifre) dogrulugunun onaylanmasindan
sonra giris sirasinda alinan tuslama davranisinin kayitli profile ait olup olmadigina
bakmayi icerir. Dinamik analiz, tuslamanin siirekli yada belli araliklarla izlenmesidir. iki
sekilde olabilir. Gozetimli egitim asamasinin oldugu yapida, kullanicidan sisteme kayit
olurken bir dizgeyi birka¢ defa yazmasi istenerek model olusturulacak ve toplanan
dinamik veri bu model ile karsilastirilacaktir. Diger bir yontemde kullanici sisteme giris
yaptiktan sonra tuslamalari log'lanmaya baslayacak ve onciil bilgi olustuktan sonra
anomaliler belirlenecektir. Tuslamanin dinamik izlenmesinin gizlilik sorunlarina yol

acabilecegi g6z oniinde bulundurulmalidir[53].

Asagidaki sekilde tuslama biyometrisinde kullanilan gecikmeye iliskin Oznitelikler

gorilmektedir. Literatlir arastirmasinda, ayni Oznitelikleri kullanan arastirmacilarin
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bunlara farkh isimler verdigi orneklere rastlanmistir. Anlagiirhigin arttirilmasi igin,
arastirma kapsaminda incelenen tiim c¢alismalardaki Oznitelik tanimlari buradaki

isimlerle belirtilmigtir.

RP
gecikmesi
<>
Voo
\ / \ / \ / \ /
\ ! \ ! \ ! \ !
\ ! \ ! \ ! \ !
—_— —_— —_— —_—
<>
RR PP
gecikmesi Gecikmesi (digraf)
Trigraf

Sekil 3.1. Tuslama 6znitelikleri [53].

Gecikmenin, tusa basimindan sonraki basima (press-to-press, PP), tusun birakilmasin
bir sonraki birakmaya ( release-to-release, RR) ve tusun birakilmasindan basilmasina
dek gecen sire (release-to-press, RP) olarak li¢ ana tiirii bulunmaktadir. PP gecikmesi
"digraf" olarak da sikca kullanilmaktadir. Trigraf, tus gecisleri arasindaki zaman

arahigidir. Tusta bekleme siresi ise, bir tusun basili kalma stiresini ifade eder[53][12].

Chandrasekar ve Kumar [54] statik sifre tuslamalari senaryosunda ¢alismistir. Oznitelik
olarak PP ve RR gecikmesi kullaniimistir. Ortalama medyan, standart sapma ve
Hausdorff zamanlamasi hesaplamalari kullanilarak onisleme yapilmis, sonugta her
ornek icin 4 Oznitelik Uretilmistir. Hausdorff zamanlamasi, iki nokta arasindaki
maksimum izometrik mesafe olarak tanimlanmistir ve mesafe lgiimii olarar Oklid

kullanilmistir[55].

Deneylerde bagisikli sisteminden esinlenerek modellenen bir Yapay Sinir Ag: (Artificial
Immune System, AIS) kullanilmistir. Giris katmanini  toplanan 4 0zniteligin
ortalamalarinin beslendigi 4 néron, 4 noérondan olusan 1 sakh katman ve cikis
katmaninda 1 noron kullanilmistir. Sistem, 5 gecerli kullanici ve 5 gecersiz kullaniciyla
egitilmistir. Tum gegersiz  kullanicilara  gegerli  sifreler verilmistir. Parolanin

dogrulanmasindan sonra, cikti (desired output on neuron) ile sabit esik degeri
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karsilastirilarak tuslama oOrintlst dogrulanmigtir. Hata degeri 0.001'den dislkse,
kullanici gecerli kullanici olarak kabul edilmis, aksi halde gecersiz kullanici olarak dénis
yapilmistir. AIS kullanilarak elde edilen sonuglarda FAR %4.99 olmustur. Ozniteliklerin
tanima basarisindaki 6neminin anlasiilmasi i¢in her 0Oznitelik tek tek dogrulayici
sistemden gecirilmistir. Hausdorff zamanlama siresi, %96'nin (izerinde basariyla bu

algoritma icin en iyi performansi saglamistir.

Chandrasekar ve dig. [55] diger bir calismada deneylere Oznitelik se¢cim asamasi
eklemistir. Ozniteliklerde PP ve RR gecikmesinin yaninda RP gecikmesinin ortalama,
standart sapma, medyan ve Hausdorff zamanlama degerleri hesaplanmistir. Stokastik
Difliizyon Arama (Stochastic diffusion search, SDS) ve Yercekimi Arama Optimizasyonu
(Gravitational search optimization, GSO) 6znitelik alt kiimesi segiminde kullaniimistir.
Kimlik modellerini dogrulamak icin, yapay sinir agi uygulamalarindan olan Uyarlanabilir
Rezonans Teorisi (Adaptive Resonance Theory, ART) kullanilimistir. GSO'yu kullanirken
Hausdroff zamanlamasi, RP ve PP gecikmesi icin yanlis sonug kabul orani (FAR)% 7.32
ile en iyi sonuca ulasirken, stokastik difiizyon algoritmasi, sahte kabul orani (FAR)

%5.16 ile RP ve PP gecikmesi icin en iyi sonucu vermistir.

CAPTCHA imgesi ile gercek insan dogrulamasi sistemi yerine, fare ve tus vurus
dinamikleri gibi davranissal biyometri yontemleri kullanilarak insan ve bot arasinda
ayrim yapmak icin bir algilama yaklasimi sunan Chu ve dig. [56] bir tusun basilip
serbest birakilmasi, farenin tiklamana ve sirikleyip birakma sirelerinden elde edilen
Oznitelikler kullanmistir. Deney, 207 saat insan ve 32 saat bot'dan olusan 239 saatlik
veriyi icermektedir. 1000'den fazla insan kullanici ve iki tir blog botu (insan taklit eden
ve tekrarci) veri Uretmistir. C4.5 karar agaci algoritmasi kullanilmistir. Bot/insan

ayriminin 96 aksiyonda %98 TPR ve %99 TNR ile saglandigi gorilmustir.

Deutschmann ve dig. [57] tuslama ve fare dinamikleriyle davranissal kimlik
dogrulamanin surekli, online olarak yapilmasini ele alinmistir. Bir gliven degeri (Esitlik
3.1) hesaplanarak tus girisleri kayit altina alinmis ve belli araliklarla kullanici modelinde
olusan degisiklikler izlenmistir. Formulde, C kullanicinin gliveni olmak Uzere, T tek bir

teste dayali olarak, glivenerek kullaniciya glivenmeyen arasindaki esiktir. P dogrulama
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skorudur (olasilik). Z ise, her sinamada glivenin ne kadar artacagl veya azaltilacagini

belirleyen sabittir.

100, baslangicta

Max (C—T—_I;,O> ,P<T
C = 100x'/, ) (3.1)
. P-T
Min <C+m,100>,PZT

Veri haftada 20 saat boyunca 99 kisiden 10 hafta boyunca toplanmistir. bir bulanik ag
ile kullanici profilleri olusturulmus, ardindan profillerin test verisi ile karsilagtiriimasi
icin Bayes agi kullaniimistir. Deney sonuglarinda tus vurus dinamiklerinin, kiguk gruplar
icin  kullanicilarin ~ glvenilir ~ strekli  kimlik  dogrulamanin  mimkin  oldugu
gozlemlenmistir. Testlerin higbirinde gegerli kullanicilar yanhslikla reddedilmemis ve 38

etkilesimden sonra gecersiz kullanicilar taninmaya baslanmistir.

Prabha ve Vidhyapriya [22] dokunmatik klavye ile giris PIN'inin giriimesinde anomali
tespiti senaryosu Uzerine ¢alismistir. Calismada tusta bekleme siresi, tusa basili durma
suresi (RP gecikmesi), basing, ylkselen egim (parmagin temas noktasi ve rakama
basarken maksimum basincin bulundugu nokta arasindaki dogru) ve inis egimi
(maksimum basing noktasi ile ve parmagin tabletten ayrildig1 noktayi birlestiren dogru)
gibi bes ozellik ele alinmistir. Her 6rnegi olusturan 4 rakamlik bir PIN'lerin her rakami
icin bu 0oznitelik degerleri kaydedilmistir. Veri toplama islemi 50 kullanici igin

yapilmistir ve her kullanicinin elli 6rnegi kaydedilmistir.

Normal/anormal siniflandirmasinda mesafeye dayali yéntemle (Oklid, Manhattan,
normalize Manhattan, Pearson korelasyon katsayisi) ve meta bilissel yapay sinir agi
(meta cognitive neural network, MCNN) performansi karsilastirilmistir. %0.2 EER ile

MCNN'nin en iyi performansi sergiledigi gérilmdustdr.

Schclar ve dig. [58] egitim kimesindeki eleman sayisinin azaltilarak modelin fazla
ortiismesinin (overfitting) éniine gecmeyi hedeflemistir. ilk ydntemde, egitim kiimesi
tim kullanicilar arasindan en genelleyici profillerin egitim kimesine alinmasi

gerceklestirilmistir. ikinci yéntemde ise, kimligi dogrulanmak istenen kullaniciya en
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benzer kullanicilar belirlenip egitim kiimesine alinmistir. Ugilincii yéntem rastgele

kullanici se¢imidir.

817 kullanicidan ayni sifrenin on kere girilmesi istenmistir. Oznitelik olarak tusta
bekleme siresi, RP, RP ve RR gecikme sireleri kullanilmistir. Siniflandirici olarak ise
Naive Bayes, en yakin komsu ve Adaboost (C4.5 karar agaclari ile) algoritmalari
kullanilmistir. Deney sonuglarina gore, yliksek sayida kullanicinin oldugu sistemlerde
dogrulama yaparken egitim kimesinin kiictltiilmesinin performansa olumlu etkisinin
oldugu gorilmustir. En iyi dogrulama basarisi Adaboost deneylerinde izlenmistir.
Rastgele secim yonteminde en iyi basarinin 40 kullanicilik kimede %90.57, benzer
kullanicilar (ikinci yontem) prosediriinde en iyinin 20 kullanicidan olusan kiimede
%87.44, genelleyici kullanicilar (birinci yontem) prosedirinde ise 50 kullanicilik

kiimede %87.33 oldugu belirtilmistir.

3.2 Fare Etkilesimi Dinamikleri

Fare dinamikleri ile ilgili biyometrik dogrulama c¢alismalarinda ortak 6znitelik
prosedirlerine fazla rastlanmamaktadir. Arastirmacilar ilgili oldugunu duslindikleri

ozellikler Gzerinde ¢calhismistirlar.

Sayed ve dig. [61] deneylerinde katilimcilara ekran lizerinde orintller cizdirmistir.
Cizim alanindan toplanan ham veriler, yatay koordinat (x ekseni), dikey koordinat (y
ekseni) ve gecen her pikseldeki milisaniye cinsinden gecen siireyi icermektedir.
Deneydeki 39 katiimciya, her hareketi 30 kez cizdirilerek bes farkl tir hareketin

tekrarlanmasi saglanmistir.

Onisleme safhasinda giiriiltii oldugu gdzlemlenen veri ¢ikarilmis, veri merkeze tasinmis
ve normalizasyon yapilmistir. koordinat ve zaman verisinden elde edilen Oznitelikler
sunlardir: Yatay koordinat , Dikey koordinat , Mutlak zaman, Yatay hiz, Dikey hiz, Teget
hiz, Teget hizlanma, Tegetsel titreme, piksel cinsinden orijinden izlenen yol, Tanjant
egimi acisi, Egrilik ve Egrilik degisim orani. Yakalanan hareketler bir 6grenme vektor
niceleme yapay sinir agi (learning vector quantization neural network) siniflandiricisi

kullanilarak analiz edilmistir.
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Deneylerde tek bir hareket uygulandiginda FAR % 8.65 ve FRR % 5.17, iki hareket
kombine edildiginde FAR % 8.57 ve FRR 2.29, (i¢c hareket kombine edildiginde FAR %
6.39 ve FRR % 4.59, dort hareket kombine edildiginde ise FAR % 5.26, ve FRR =% 4,59

degerleri elde edilmistir.

Shen ve dig. [59] fare dinamiklerinde anomali tespiti calismasi yapmistir. 17.400
ornekten olusan veriseti olusturulmus, 6znitelikler ¢ikarilmis ve 17 farkli anomali tespit
algoritmasinin performansi degerlendirilmistir. Hareket yoni, hareket mesafesi ve

tiklama tipi verisi toplanmustir.

Hareket siiresi, mesafe, hiz ve ivme ayri ayri analiz edilmis ve yeni fare 6zniteliklerine
donusturdlmustir. Bu 6znitelikler genelde iki gruba ayrilmistir: butinsel 6zellikler ve
islemsel Ozellikler. Bltiinsel ozellikler (3 adet), hareket hali ve hareket siresi gibi fare
davraniglarinin genel 6zelliklerini tanimlar, islemsel 6zellikler (10 adet) ise hiz egrileri
gibi fare davranislarinin ayrintili dinamik siireglerini ifade etmektedir. Bir 6rnekteki her
fare hareketi icin mesafe ile ilgili 6zellikler, zamana bagl 6zellikler, hizla iliskili 6zellikler
ve hizlandirmayla ilgili 6zellikler bulunmustur. Bu ozellikler, her bir fare davranis
ornegini karakterize etmek icin bir 13 x 8 = 104 boyutlu Oznitelik vektori

olusturmustur.

Feher ve dig. [60] fare hareketi hiyerarsisi (toplam 3 seviye) olusturmus, ve 6znitelikleri
bu hiyerarsiden ¢ikarmistir. ilk seviyeyi atomik fare hareketleri (butonlara tiklama ve
ana yonlerde hareket etme) olusturmaktadir. Ikinci seviyede fare hareketindeki
standart sapma hesaba katilmis ve cift tiklamada tiklamalar arasi standart sapma
hesaplanmistir. Uclincli seviyede ise, farenin hareket edip sol tusa basiimasi
hesaplanmistir. Her seviyedeki Ozniteliklerin hesaplanmasinda onceki seviyelerde
hesaplanmis 6znitelikler kullanilmistir. Oznitelikler hareket (movement) ve eylem
(action) olarak iki sinifta incelenmistir. Siniflandirma Bayesian yaklasimla
gerceklestirilmis ve yeni tiretilen 06zniteliklerin dogrulama sonucunu iyilestirdigi

belirtilmistir.

Fare dinamikleri tek basina dogrulama prosediiriinde kullanilmak yerine, genel olarak
diger biyometrik yontemlerle birlikte kullanilir. B6lim 3.1'de deginildigi tGzere Chu ve

dig. [56] tuslama ve fare dinamiklerini birlikte kullanmistir. Fare dinamiklerinde
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Oznitelikler, fare tuglarinin tiklanmasi arasinda gegen siire, isaret edip tiklama ve
tiklayip siriikleme verilerinden elde edilmistir. Yine tuslama ve fare dinamiklerini
birlestiren Deutschmann ve dig. [57] surekli kimlik dogrulama senaryosunda galismistir.
Farenin ekrandaki hareketi monitor ¢ozlinirligu ile birlikte analiz edilmistir. FPR'nin
tuslama dinamiklerinden daha fazla oldugu, yetkisiz kullanicilarin ise hizla tespit
edilebildigi gbzlemlenmistir. Kasprowski ve Harezlak [46]'in B6lUm 2.3'te ayrintili olarak
verilen calismasinda, fare ve goz hareketi dinamikleri birlikte kullanilmistir. Tek
baslarina yuksek dogrulama performansi saglamayan yontemler birlikte kullanildiginda

dogrulamanin %6.82 EER ile saglandigi gordlmdistar.

3.3 Dokunmatik Ekran Etkilegimi

Dokunmatik ekranlar 6zellikle akillh tasinabilir cihazlarla ginlik yasamin bir pargasi
haline gelmistir. Kullanicilarin dokunmatik ekranda kaydirma (swipe), hafifce dokunma
(ThumbStroke) ve c¢oklu dokunma (multi-touch) davranislarinin ayirt edici kullanici
modelleri  c¢cikarmak icin elverisli oldugu literatlir calismalarinda ortaya
koyulmustur[11]. Veri dokunmatik sifre oriintilerinin girilmesi esnasinda yada bir
uygulama etkilesimi sirasinda toplanabilecegi gibi, cihaz etkilesiminin slirdlGgi sirada

toplanip kullanici davranislarinin anomali tespitinin yapilmasi gerceklestirilebilir.

Robertson ve Guest [62], dokunmatik ekranda hem parmak hem ekran kalemi
etkilesimini konu almistir. Deneylere 40 Universite 6grencisi katilmis ve dokunmatik
ekrani parmak (ilk kip) ve kalem (ikinci kip) ile imzalamalari ve sag-sol yonlerinde
kaydirma hareketleri (Gglnci kip) kaydedilmistir. Cikarilan 15 6znitelik korelasyon
analizi ile incelendiginde, bazi 06zniteliklerin her (¢ kip icin de ortka olarak
kullanilabilecegi sonucu gikarilmistir. Bunlar yol uzunlugu (road length, hareketin

baslangic-bitis mesafesi), ve hareketin baslangic ve bitisi arasinda gecen siredir.

Peng ve dig. [63] giyilebilir gozliklerde dokunma ve ses biyometsi 0Ozellikleri
kullanilarak, kullanicilarin strekli dogrulanmasinin yapildigi bir sistem O6nerilmistir.
Dokunmatik 6zelligi icin cikarilan 6znitelikler siire, mesafe, hiz, ve basing 6lciimlerine
dayanmaktadir. 32 kullanici davraniginin olusturdugu 6rnek kimesinde, kimlik
belirleyici 6znitelikler &nem sirasina gore siralanmistir. Ozniteliklerden yalniz kiigiik bir

alt kiimesinin her kullanicinin ilk 15 6nemli 6znitelikleri sirasina girdigi gézlemlenmistir.
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Maksimum basing tek parmak dokunmatigi igin, iki parmak arasindaki mesafe iki
parmakl etkilesim icin en énemli 6znitelikler oldugu belirlenmistir. Onemli oldugu
belirtilen bir diger bulgu, ivmedlger 6zellikleri ve manyetometre 6zelliklerinin genellikle

jiroskop 6zelliklerinden daha Ust siralarda yer almis olmasidir.

7 kip belirlenmis (tek dokunmali hareketleri, ileri dogru gecis jesti, geriye dogru gecis
jesti, asagl dogru gecis jesti, iki parmakl ileri dogru gecis jesti, iki parmakl geriye dogru
gecis jesti ve konusma dinamikleri) ve her biri icin ayri ayri 6znitelik cikarimi yapilmis ve
siniflandiricilara verilmistir. Oznitelik ¢cikarimi yapilmasinin ardindan, 7 siniflandiricinin
sonuclari birlestirilmistir. Tim siniflandiricilar  SVM  kullanmakta ancak giriste

Oznitelikler farklilik gostermektedir.

Tim siniflandiricilardan elde edilen olabilirlik sonuglari bir toplama prosediiriine
gonderilmistir. Dogrulamanin online olarak gerceklestirildigi senaryoda, dogrulama
kontroll yapilan her t ani igin tim kiplerin kullaniimis olmayabilecegi de gdz oniinde
bulundurulmaldir. Toplama prosediiriine diisen olabilirlik sonuglari arasindaki
yakinhgin belli bir esik degerinde olmasi beklenmektedir. Toplama prosediriinde
olabilirlik Yic", ck kullanicr siniflandiricisinin olabilirlik sonucu, n toplama prosediriine
gelen sonug sayisini, ve Hp ve Hi temel hipotez ve alternatif hipotezi gostermek lzere
asagidaki formdl ile hesaplanir:

n

T PO IH)
9<Y>—];[ R

Sistem genel performansi incelendiginde, dokunma dinamiklerinin bireysel kullanildig
durumlarda % 90'dan fazla algilama orani ve % 10'un altinda yanlis alarm orani elde
edilmistir. Yalnizca sesli komutlar kullanildiginda, dogruluk, tek bir dokunmatik hareket
tirinden daha iyi oldugu gorilmistir. Tim dokunma tabanh 6zellikler birlestirildigi
durumda ortalama tespit orani % 98.7, yanlis alarm orani % 0.8 olmustur. Sesli
komutlar eklendiginde ortalama algilama orani % 99.2'ye yiikselmis ve yanlig alarm

orani % 0.5'e diigmustdr.

Bevan ve Fraser [64] akilli telefonlarda kaydirma hareketi dinamikleri kullanarak
dogrulama yapilmasi Uzerine calismistir.  Oznitelik cikarimi yapilmis, kaydirma

hareketinde kullanilan parmagin fiziksel 6zellikleri ile ilgili gikarim yapilmistir.
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Kaydirma jestlerini iliskin su 6znitelikler gikarilmistir: Jest uzunlugu, jest tamamlanma
siresi, ortalama jest kalinligl, ortalama uygulanan dokunmatik basing, ulasilan
maksimum hiz, ve ulasilan maksimum ivme. ANOVA testleri ile parmagin fiziksel
Ozellikleri hakkinda ¢ikarimda bulunmak igin Ozniteliklerin 6nemi &l¢iimustdir.
Basparmak uzunlugu ve hizlica kaydirma hareketlerinin (¢ 6zelligi arasinda bir iliski
oldugunu gosterilmistir. Daha uzun basparmaklarina sahip olan kullanicilar daha kisa
baslama zamani, daha yiksek hiz ve daha yiksek ivmelerle kaydirma hareketini

tamamlamistir.

Zhou ve dig. [65] akilli telefonlara hem giriste hem de giris sonrasinda ekrana dokunma
dinamiklerinin birlikte kullanildig! bir kimlik dogruma ydntemi dnermistir. Deneylerde
arastirmacilarin gelistirdigi ThumbStroke adi verilen dokunmatik ekran klavyesi
kullanilmis, kullanicilar  kendi sifrelerini olusturarak sisteme kayit olmustur.
Dogrulamada sifrenin yani sira, tuslama ve dokunmatik dinamikleri kullaniimistir.
Zamansal, pozisyonel, hareket yoni ve operasyonel olmak Uzere 4 Oznitelik kiimesi
elde edilmistir. Bunlar 7 siniflandirici kombinasyonlarindan (karar agaci, naive Bayes,
SVM, ANN, k-en vyakin komsu, rastgele orman, AdaBoost) olusn dogrulama
dizeneklerine verilip, performans izlenmisitir. Deneyler blyik ve kiguk ekranlarda
yaptimistir. En yiksek basari ANN ve rastgele ormanlarda saglanmistir. Yalniz tuslama
dinamikleri kullanildiginda her iki ekranda basari ~%40 iken, dokunma ve sifre ile

birlikte kullanildiginda basari %70+ olmustur.

Kambourakis ve dig. [66], dokunmatik tuslara dokunma Uzerine g¢alisma yapmistir.
Klasik tus vurus sistemlerinde kullanilan tipik 6zniteliklerin yani sira, hiz ve uzakhgin da
kullanilmasi dnerilmistir. Veriseti 20 kisiden alinan veriden olusmaktadir. iki senaryo
incelenmistir: alfa-nimerik sifre girisinde dogrulama ve yazil ifadeyi yeniden yazma.
Kullanilan klasik tus vurus oznitelikleri tusta bekleme siresi ve RP gecikmesidir (bkz.
Bolim 3.1). Ek olarak kullanilan 6zniteliklerden uzaklik, dokunmatik klavyede birbiri
ardina basilan iki tusun ekrandaki uzakhgini belirtmektedir. Hiz ise, PP gecikmesi ve RP
gecikmesinin orani (PP/RP) olarak hesaplanmistir. Ozniteliklerin kullanilmasinda iki
metodoloji izlenmistir: hesaplanan her 6zniteligin bir vektor olarak kullanilmasi ve her

Oznitelik icin ortalama alinmasi.
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Siniflandirma igin rastgele orman, KNN ve MLP kullaniimis, ancak akilli telefonun bellek
limiti nedeniyle MLP kullanimi iptal edilmistir. KNN ve rastgele orman algoritmalarinin
performans karsilagtirmasi yapilmistir. Alfa-nimerik sifre dogrulama senaryosunda en
iyi basari, birinci 6znitelik metodolojisiyle rastgele orman algoritmasinda %26 EER ile
saglanirken; vyazil ifade tekrarlama senaryosunda en iyi basar ikinci 6znitelik

metodolojisinde KNN algoritmasinda %13.6 EER ile saglanmistir.

Sae-Bae ve dig. [67] coklu dokunus (multitouch) 6zelligine sahip cihazlarda dokunma
bilgisini zaman serisi olarak alma, bunu isleyip 6znitelik ¢cikarma, ve sonra modelleme

ve test 6rneginin dogrulanmasindan olusan prosedir gelistirmistir.

Coklu dokunusta, hareket gerceklestirilirken yakalanan dokunma noktalarinin x-y
koordinatlarinin bir zaman serisidir. Her 6rnek birden fazla dokunma noktasini igerir ve
her dokunma noktasi bir parmak ucuyla olusturulmaktadir. Ancak, hangi parmak
ucunun hangi temas noktasina karsilik geldigi bilinmemektedir. Temas noktalari
olustuklari zamana gore siralanir. Bu ylizden sistemde o6rnekleri birbiriyle birebir
karsilastirlamamaktadir. Bu nedenle oncelikle parmaklarin dokunma davranisiyla
eslemesi yapilmistir. Kullanicilardan 22 farkh ¢ok parmakh sifre oriintlsi alinmistir.
Bunlardan bazilarinda tiim parmaklar ekran lzerinde yer degistirirkenbazilarinda sabit
parmaklar bulunmaktadir. Ornegin parmaklarin énciil tespiti icin sekildeki dokunma
davranisinda (saat yoni dondiirme hareketi, CW) tiim parmaklarin hareket dogrultusu

gorilmektedir.
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Sekil 3.2. Saat yoniinde dondiirme jesti[67].

Yukaridaki sekilden elde edilen dokunma izleri ve parmaklarin eslenmesi distan ice

dogru asamali olarak asagidaki gibi gergeklestirilmistir.

(a) L o

(0 @ | @

Sekil 3.3. Parmaklarin eslenmesi [67].

Olusan zaman serilerinde DTW uzakhgi Manhattan, Oklid ve Cosine fonksiyonlariyla

hesaplanip, performans karsilastirmasi yapilmistir. 22 hareketin ortalama EER
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sonuglarina goére en iyi performans %7.88 ile Manhattan fonksiyonunda

gozlemlenmistir.

SenthilPrabha ve dig. [68] kaydirma dinamiklerine bagh 30 o6znitelik ¢ikarmistir. 60
kullanicidan x ve y koordinatlari, basing, mutlak olay zamani, cihazin ekran yonui ve
kaydirma yoni verisi toplanmistir. Dokunma hareketi, parmagin ekrana degmesiyle
baslar ve ayrilmasiyla son bulur. Bunlardan toplam 30 6znitelik elde edilmis ve 6nemli
olanlarin bulunmasi icin karsilikli bilgi (mutual information) olciti kullanilmistir.
Oznitelikler 6nem sirasina gore listelendiginde ilk 6 6znitelik: gezilen alan, 20'nci
yuzdelik ciftler arasi hiz (20th percentile pairwise velocity), Basing, uctan uca hattin

yonu, x ekseni baslangic ve x ekseni bitis.

Kullanilan siniflandiricilar, YSA temellidir. Bunlar meta bilissel sinir agi (Meta Cognitive
Neural Network, MCNN), asiri 6grenme makinesi (Extreme Learning Machine, ELM),
kendiliginden uyarlanabilir kaynak ayirma agi (Self-adaptive Resource Allocation
Network, SRAN) ve minimum kaynak ayirma ag (Minimal Resource Allocation
Network, MRAN) 'dir. MCNN siniflandiricisi en iyi performansi gostermistir. 30
Oznitelikli MCNN siniflandiricisinin dogrulugunun yaklasik % 75 iken en O6nemli 6

Oznitelik kullanildiginda dogruluk yaklasik % 82 olmustur.

Frank ve dig. [7] kullanici-dokunmatik ekran etkilesiminde 30 davranissal biyometri
ozniteligi cikarmis ve dogrulama yapmustir. ilgilenilen senaryo, kullanicinin cihazi
kullanmasi esnasinda arkaplanda stirekli kimlik dogrulamadir. Bir dokunma hareketi
yorungesi bir vektorler dizisi olarak asagida gosterilmistir. x,,, y,, pozisyon, t, zaman

vektorl, p, ekran Gzerine uygulanan basing, A,, parmagin ekranda kapladigi alan, o,{

parmagin yoni ve oﬁh ekranin dikey yada yatay olmasidir.

h
Sp = (xn, Yo trs Pro Ay 0,{, ofi ),n €{1,2,..,N}, (3.3)

Ozniteliklerin ilgililikleri 6l¢iilmiis, KNN ve SVM ile siniflandirma yapilip performanslari
incelenmistir. Karsilikli bilgi 6lcim kullanildiginda 6zniteliklerde ilk 6 Gneme sahip olan
Ozelliklerin SenthilPrabha ve dig. [20]'nin sonuglariyla ayni oldugu goérilmdistir. Veri
farkli oturumlarda toplanmistir. Oturume-igi, oturumlar-arasi ve bir hafta sonraki

oturum ile olusturulan 3 senaryoda dogrulama yapilmistir.

37



Medyan EER, tim kullanim senaryolarinda% 0-% 4 araligindadir. Medyan oturumlar-
arasi hatalart % 0 iken, birka¢ aykirn 6rnek % 10 EER olmustur. Yani oturum icinde
davranis degismemektedir. Oturumlar arasi EER, senaryoya ve siniflandirictya bagl
olarak% 2-% 3, bir hafta sonrasi EER ise % 0-% 4 olmustur. SVM, KNN yonteminden her

zaman daha disuk bir hata elde etmistir.

3.4 Tasinabilir Cihaz Etkilesimine Dayali Diger Yontemler

Sitova ve dig. [69] akilli telefon kullanicilarinin siirekli dogrulanmasi icin el hareketleri,
yonlendirmesi ve kavramasinin (HMOG) kullanildigi bir yontem 6nermistir. 2 6znitelik

kiimesi ve 4 siniflandirici kullanilarak performans karsilastiriimasi yapilmistir.

Oznitelik kiimeleri, kavrama direnci ve kavrama istikrari dznitelikleri olarak ayrilmistir.
Bu Oznitelikler ivmedlger, jiroskop ve manyetometre ile toplanan veri kullanilarak
hesaplanir. kavrama direnci 6znitelikleri, bir el kavramasinin direnci dokunma ve
hareket olaylarinin ekrana yaptigi basingla él¢llmustir. Kavrama istikrari 6znitelikleri,
dokunma olayr tamamlandiktan sonra bir dokunma olayindaki parmak kuvvetinin

neden oldugu dalgalanmalarin ne kadar cabuk ortadan kalktigini nicelik olarak belirtir.

HMOG ozelliklerinin kimlik dogrulama performansi, dokunmatik ekran dokunma
(dokunma siresi, temas buylkligl, hiz) ve tus vurusu dinamik Oznitelikleri (tusta
bekleme siiresi ve PP gecikmesi (bkz. Bélim 3.1) ile birlestirilmistir. Oznitelik secimi
HMOG ozelliklerinde Fisher skoru ile, dokunma 6zniteliklerinde mRMR[70] yontemi ile

gerceklestirilmistir. Ardindan PCA ile 6znitelik dontslimu gergeklestirilmistir.

Analizlerde manyetometre ile elde edilen HMOG ozellikleri, tim dogrulayici ve
kosullarda, ivmeolger ve jiroskop ozelliklerinden daha kotl performans gostermistir.
Ayrica, ylrime esnasinda dokunma 0&zellikleri ve HMOG oOzellikleri tus wvurus
dinamikleri 6zelliklerinden daha iyi performans gdstermistir. Otururken HMOG daha

kisa orlintiler icin tuslama dinamiklerinden daha iyi performans gostermistir.
Deneyler dort farkli 6zellik alt kiimesi tGzerinde yapilmistir:
(1) yalnizca HMOG ozellikleri;

(2) yalniz dokunma 6znitelikleri;
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(3) 12 oturma ve 8 yiirime senaryosunda yalniz tuglama 6znitelikleri
(4) HMOG ve en iyi performans gosteren 3 dokunma 6zniteligi.

Oturma senaryosunda HMOG %23.4 EER, HMOG ve 3 dokunma 6zniteligi %20.1 EER ve
dokunma 0znitelikleri %25.7 EER gdzlemlenmistir. Buna gbre oturma senaryosunda
HMOG ve 3 dokunma Ozniteliginin daha uygun oldugu soéylenebilir. yiriime

senaryosunda yine HMOG ve 3 dokunma 06zniteligi %15.1 EER ile en iyi performansi

gostermistir.
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BOLUM 4

IMZA ve DAVRANIS DINAMIKLERI

4.1 imza Dinamikleri

Literatlirde imza analizine iki ana yaklasim vardir: dinamik (¢evrimigi) ve statik (¢cevrim
disi) imza dogrulama. Dinamik dogrulama, imza sirecinin dinamiklerinin analizine
dayanmaktadir. Bunlar dokunmatik cihazlarla etkilesim siirecinden elde edilen hiz ve
basing ozelliklerini temel almaktadir. Dinamik imza ile ilgili calismalar Bélim 3.3'te
verilmis olup, bu bolimin konusu statik imza dogrulamadir. Statik imza sekil ve oran

gibi imzanin geometrik 6zelliklerini temel almaktadir.

Khan ve Dhole [71], Saikia ve Sarma [72], ve Hafemann ve dig.[73] calismalarinda
statik imza dogrulama siireclerini ayrintili olarak ele almistir. Statik imza dogrulama,
imza modeli olusturma ve test 6rneginin olusturulan model ile benzerliginin tespit
edilmesi asamalarindan olusan tipik bir model tanima gorevi haline gelir. Bu kimlik
dogrulama tekniginde, bir kagida yazilan imzalarin gorintileri kullanilarak analiz
yapilmaktadir. Gorlintlinin iyilestiriimesi lGzere 6nislemler yapildiktan sonra 6znitelik
cikarimi yapilmaktadir. Cikarilan Oznitelikler global, lokal ve geometrik (grid, 1zgara)
olarak Ug¢ temel grupta incelenmektedir. Global 6znitelikler imza gorintiinin butlnd
kullanilarak elde edilirken, lokal 0Oznitelikler goriintinin bir kismi  kullanilarak
cikarilmaktadir. Geometrik o6zellikler ise dondirme ve Olgekleme gibi gorinti
islemlerine karsi glirblz 6znitelik cikarma yontemleri (6rnegin SURF[74]) ile elde edilen

oznitelikleri ifade etmektedir.
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Hafemann ve dig.[73] statik imza ile kimlik dogrulamada karsilasilan zorluklari Ug
madde ile belirtmistir. Zorluklardan ilki, statik imzanin ayirt ediciliginin diger biyometrik
Ozelliklere gore ¢ok daha dusiik olmasidir. Uzman taklitlerin tespit edilmesi ¢ok kolay
degildir. ikinci zorluk sistemin egitim asamasi ile ilgilidir. Statik imza dogrulama
calismalarinin ¢ogunda yalniz pozitif 6rnekler ile egitim yapilip negatiflerin tespit
edilmeye calisilmasi yine uzman taklitlerin tespitindeki basariyr diisirmekte oldugu
ifade edilmistir. Siralanan Uclinci zorluk, sistem egitiminde kullanicidan ¢ok az sayida

ornek alinmasi nedeniyle olusturulan modelin yetersiz kalmasidir.

Shah ve dig.'nin [75] inceleme ¢alismasinda 2010-2013 yillarinda statik imza dogrulama
tizerine yapilan 15 ¢alisma incelenmistir. ilgili calismalarda hakim olan dogrulama
yontemlerinin histogram gibi goérinti inceleme yontemleri, enerji hesaplama ve sinyal

dontsamleri, ve makine 6grenmesi yontemleri (YSA, SVM, HMM) oldugu gorilmustar.

Neamah ve dig. [76] agirlik merkezi (COG, Center of Gravity) ve graf tekniklerine dayal
Oznitelik ¢ikarma yontemlerini kullanmigtir. Agirlik merkezi, imza gérintisiiniin yatay
ve dikey centroid noktalari olarak ifade edilmektedir ve dnislemeden gecirilmis binary
goriintl Gzerinden hesaplanir[77]. Hesaplanan agirlik merkezi referans noktasi alinarak
sekilde gosterilen acisal aralik ve aralik mesafesi hesaplanmistir. Her bireyin imzasi icin
benzersiz bir graf olusturulmasi 6znitelik vektoriindeki iliskilere dayanilarak dGretilmistir.
Bu graf yonlla ve agiliksizdir. "Yukar", "asagl", "sag" ve "sol" bulanik degiskenleriyle
komsuluklar bulunmus ve graf bu yonler ile olusturulmustur. Dogrulama asamasinda

HMM kullaniimistir. Calismada kullanilan veriseti ve dogrulama sonuglari hakkinda bilgi

verilmemis, yalniz yontemlerinin sahte imzalarin ayirt edilmesinde faydal olabilecegi

belirtilmistir.
(a) N (c) (d)
L L
.IJ‘A.-/ -
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Sekil 4.1. imza agirlik merkezine dayali ¢ikarilan dznitelikler. a. imza gériintiisi, b. Agisal aralik,
c. Aralik mesafesi, d. Oznitelik goriintiilerinin imza Gizerine oturtulmasi [76].
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Batista ve dig.'nin [78] calismasinda az sayida ornek kullanilarak statik bir imza
dogrulama sistemi tasarlanmasi icin, hibrid Gretken-ayirt edici (generative-
discriminative) siniflandirici topluluklari (EoC, ensembles of classifiers) o6nerilmistir.

Calismada siniflandiricilarin segim siirecinin dinamik olarak gergeklestirilmistir.

Calismanin temel cikis noktasi, devreye alinmis bir dogrulama sisteminde gecerli
kullanicidan alinacak egitim 6rnegi sayisinin ¢ok az olmasindan kaynaklanan sorunun
¢Ozlilmesi amacidir. bunun Ustesinden gelmek icin "liretme" ardindan "ayirt etme"
islemi yapilmistir. Uretme asamasinda birden fazla ayrik HMM farkli durum sayisi ve
kod defter (codebook) biyukligi ile egitilmistir. Bu sekilde bir imza farkh hiper-
parametre degerleri ile egitildigi icin o imza i¢in birden fazla model Uretilmistir. Kod
defteri icin bagimsiz negatif 6rneklerden olusan bir veriseti kullaniimis, bu ornekleri
Ureten kisilerin dogrulama sistemine asla kayitli olmayacaklari belirtilmistir. Ayirt etme
asamasinda her egitim imzasi icin HMM olabilirligi hesaplanmaktadir. Bu olabilirlik
degerlerinden olusan vektoérler (bir vektorin her elamni farkh hiper-parametreler ile
egitilmis modellerin olasiliklarini géstermek Uizere) Rastgele Altuzay Yontemi [79] ile iki
sinifli (pozitif ve negatif siniflar olmak Gzere) siniflandirici havuzunda egitilmistir.
Boylelikle sistemde yalniz tek bir kullanici kayith olsa dahi, bagimsiz negatif veriseti
ornek modelleri ve kullanicinin modeli olabilirligi hesaplanabildigi icin, dogrulama

gerceklestirilebilecegi belirtilmistir.

Her bir test oOrnegi icin [80] ve [81]'e dayah dinamik iki siniflandirici se¢me
algoritmasiyla (OP-ELIMINATE ve OP-UNION) en uygun siniflandirici altkiimesi
secilmistir. OP-ELIMINATE algoritmasinda sinifllandirici toplulugu K adet komsu 6rnegin
tamamini  dogru siniflandiran  siniflandiricilar  ile  olusturulurken, OP-UNION
algoritmasinda bir adet oOrnegi dogru siniflandiran K en yakin siniflandirici ile
olusturulmustur. Secilen siniflandirici altkiimesi ilgili test o6rnegi icin siniflandirici

toplulugunu (EoC, ensemble of classifiers) olusturmustur.

Deneylerde Brezilya statik imza veriseti [82] ve GPDS veriseti [83] kullanilmistir. Kisi
basi 6rnek sayisinin cok fazla ve ¢ok az oldugu iki senaryo gerceklestirilmistir. ilk
senaryoda her kullanici icin 20 imza 6rnegi kullanilirken, ikinci senaryoda 4, 8 ve 12'ser

imza ornekleri ile deneme yapilmistir.

42



Oncelikle siniflandirici hiper-parametreleri belirlenmistir. Farkl hiper-parametreler ve
farkli negatif 6rnek altkiimesiyle egitilmis 10 SVM sonucu kullanilmistir. En disiik hata
oranini saglayan hiper-parametre degerleri tespit edilip, nihai SVM'lerin egitilmesinde
bu degerler kullanilmistir. Sonugta, her bir kullanici igin Rastgele Altuzay Yontemi ile
100 adet nihai SVM egitilmistir. Sisteme bir test ornegi ile giris yapilmak istendiginde
bu 100 SVM'den alinan pozitif/negatif sinif kararlari toplanip demokrasi usuliiyle son

karar belirlenmistir.

Kullanilan verisetlerinde negatif ornekler ya rastgele yada uzman taklitlerden
olusmaktadir. Brezilya verisetinde bunlara ilave olarak "basit taklit" grubu da
bulunmaktadir. Deneylerde performans degerlendirmesi yapilirken Her negatif 6rnek
grubu icin ayri ayri FAR hesaplanip ortalamasi alinmistir (average error rate, AER).
Baseline olarak [82]'deki dogrulama yontemi kullanilmis, farkh siniflandirici segme
algoritma kombinasyonlarinin performansi degerlendirilmistir. Her iki veriseti ve
senaryo icin de baseline siniflandirici en koéti performasi sergilemistir. Birinci
senaryoda OP-ELIMINATE yontemi her iki veriseti icin en Ustliin basariyi saglamistir.
ikinci senaryoda az sayida negatif érnek kullanildiginda OP-UNION yéntemi daha
yliksek basari saglarken, negatif ornek altkiimesi sayisi artirildikca OP-ELIMINATE

yonteminin basarida one gectigi gérilmastir.

Kumar ve dig. [84] YSA ve SVM siniflandiricilarin performansini ¢evrelenmis olma
(surroundness) oznitelik kiimesi icin karsilastirmistir. Gorlntiler Gzerinde 6nisleme
yapilip binary gorinti haline getirildikten sonra, her siyah piksel igin ¢cevrelenme farkli
mesafelerde o6l¢lilmuistir. r mesafesinde c¢evrelenme 6lgmek igin, Olglilmek istenen
pikseli ortalayan r yaricapli dairede bulunan siyah piksel sayisi sayilmistir. r yaricapi
¢ember, Chebyshev mesafesi kullanilarak belirlenmistir. Bu islem tim pikseller icin

yapildiginda, her bir pikselin cevrelenme degeri bulunmus olur.

Yazarlarr=1,2,..., 11 degerlerinin kullanarak ¢cok sayida 6znitelik degeri elde etmistir.
Daha genel ve temsili Ozniteliklerin elde edilmesi icin dort istatistiksel deger elde
edilmistir: entropi, birinci, ikinci ve Uglinci derece moment. Dolayisiyla, her imza

gorintlisinden 11 x 4 = 44 &znitelik cikanlmistir. Oznitelik se¢imi yoluyla dznitelik
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sayisi azaltilmistir. 6 6znitelik segim algoritmasinin performansa etkisi incelenmistir.

Deneyler CEDAR[85] ve GPDS[83] verisetlerinde gerceklestirilmistir.

YSA ve SVM hiper-parametrelerinin optimizasyonu igin, egitim verileri lizerinde, gizli
cesitli hiperp-parametre degeri icin 10 kat ¢apraz dogrulama yapilir. Sarici (wrapper)
Oznitelik secimin en iyi performansi gosterdigi belirtilmistir. Siniflandiricilar
karsilastirildiginda, yulksek o6znitelik sayisinin oldugu deneylerde YSA, digerlerinde
SVM'in daha iyi performans sergiledigi gorilmistir.CEDAR verisetinde elde edilen en
yuksek dogruluk orani %91.67 iken, GPDS verisetinde %86.24 olup, bunlar

karsilastirilan literatlr yontemleri arasinda en yliksek degerlerdir.

Guerbai ve dig.[86] de topluluk 6grenmesinden yararlanmistir. Tek sinifli SVM (one-
class SVM, OC-SVM) siniflandirici kullanarak statik imza dogrulama gercgeklestirmistir.
OC-SVM egitimde yalniz pozitif 6rneklerden olusan bir veriseti kullanmaktadir. Sisteme
giris yapmaya calisan bir test drnegi icin egitim Ornekleriyle benzerligi hesaplanarak
kabul yada ret karari belirlenir. Ancak OC-SVM'in egitim 6rnek kiimesinin kiiclik oldugu
durumlarda, egitim kiimesi Uzerine fazla oOrtistiglii ve FNR oranini artirdig
belirtilmistir. Calismada, bunun nedeninin benzerlik hesabinda kullanilan kati esik

degeri oldugu ve bunun yumusatilarak FNR'in azaltilmasi 6nerilmistir.

Calismanin dogrulama sistemi (ic asamadan olusmaktadir: egitim kimesine alinacak
kullanicilarin secimi, imza modellerinin olusturulmasi ve optimum esik degerinin
secilmesi. Sisteme kayirli kullanicilar arasindan rastgele segimler yapilarak iki kullanici
altkiimesi olusturulmustur. ilk alt kiime OC-SVM'in parametrelerini ayarlamak igcin,
ikinci altkiime ise optimum esik degerini bulmak icin kullanilmistir. Oznitelikler [87]'teki
prosedirle elde edilmistir. Burada yalniz egri (curvelet) katsayisinin enerji ve standart
sapmasl kullanilmistir. OC-SVM, érnekleri orijinal uzaydan 6znitelik uzayina yansitmayi
saglar. Bu projeksiyon, karar fonksiyonu f(x) vasitasiyla bir o6rnegin orijinden
ayrilmasina olanak tanir. f (x)> 0 oldugunda, bir model x kabul edilir, aksi halde
reddedilir. OC-SVM karar fonksiyonunda 5 mesafe olcim ydnteminin (Oklid,
Manhattan, Chebychev, Korelasyon, Spearman) her biri icin deneme
yapilmistir.Deneyler CEDAR[85] ve GPDS[83] verisetlerinde gergeklestirilmistir. Egitim

sirasinda cesitli hiper-parametreler icin destek vektorlerinin sayisini ve tanima oranini
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maksimum yapan hiper-parametre degerleri siniflandiricida kullaniimistir. 5 mesafe
Olcimind kullanan OC-SVM siniflandiricilar ikinci veri altkiimesi ile egitilerek ve
sonuglarin demokrasi karari bulunarak optimum esik degeri elde edilmistir. Esik degeri
icin FAR ve FRR degerlerinin ortalamasi kullanilmistir. Her iki veriseti icin de esik
degerleri sifira yakin cikmistir. AER degerlerine bakildiginda CEDAR veriseti icin 5
mesafe 6lcim yonteminin kullanildigi siniflandirici toplulugunun performansinin, her
bir mesafe o6lcim yonteminin tek tek kullanildigi sistemlerden daha iyi oldugu
gosterilmistir. Sistemin 4, 8, 12'ser imza ile egitildigi durumda 6rnek sayisi arttikca
basarinin iyilestigi gortlmustir. GPDS veri kimesinde [84]'Un en iyi basariyi verdigi ve

ardindan sirayla [86] ve [78]'in performansinin geldigi gordlmistar.

4.2 Davranis Dinamikleri

Dijital davranissal profilleme, son yillarda popllerlik kazanan bir arastirma konusudur

ve dijital hizmetler ile etkilesim verisine dayal dogrulama i¢in kullanilabilir[11].

Sultana ve dig. [88] kisilerin sosyal ag davranislarindan, sosyal platforma has

Oznitelikler ¢ikartilmis ve kullanici modelleme yapmistir.

Twitter'da kullanicr ile ilgili bilgi Gg sekilde edinilebilir: Sosyal profil bilgileri, ag bilgileri
ve etkilesim bilgileri. Sosyal profilden elde edilen bilgi kisisel ve zamansal olarak iki
kategoriye ayrilabilir. Kisisel bilgiler biyografi bilgileri iken, zamansal bilgi konum ve
profil olusturma tarihi gibi 6gelerden olusmaktadir. Ag bilgileri, takip eden ve edilen
kullanici verisiyle olusturulan graf'tir. Twitter'da etkilesim bilgileri hashtag, yeniden
tivit atma (retweet), tivit cevaplama (reply) ve URL'lerin yaninda tivit icerikleri de
biyometrik 6zellik olarak ele alinabilecegi belirtilmistir. Calismada bu dort cesit

etkilesim oznitelikleri kullaniimigtir.

Cevaplama agi olusum sirecinde ilgili kisiye ait tim yanitlarin bulunmasi, bunlarin
sayllmasi ve bir esigin uygulanmasi bulunmaktadir. Cevaplama aginda kullanicinin
surekli etkilesim kurdugu kisilerin aga dahil edilmesi amaclanmistir. Bir esik sayisi

belirlenmis ve toplam cevaplar esikten biyilikse cevaplama agina dahil edilmistir.

Yeniden tivit atma aginda rastgele davranisarin aga dahil olmamasi igin karsilikh

davranis ele alinmistir. Yani bir kullanici digerinin yazdigini yeniden tivit atmis ancak bu
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diger kullanici karsidakinin higbir tivit'ini yeniden atmamissa aga dahil edilmemistir. Bu
bilgilerden iki agri ag olusturulur. Yeniden tivit atma ve gecerli kullanicinin tivit'inin

yeniden atilma aglari.

Bazi hashtag'lar uzun bir siire boyunca bir kullanicinin tweet'lerinde diizenli olarak
gorlintyorsa, kullanicinin o konuyla ilgili oldugu belirtilmistir. Belli bir esigi gecen tim
hashtag'ler hashtag agina eklenmistir. Konularin ¢ok hizli degisebilmesi nedeniyle
hashtag aginin sik araliklarla giincellenmesi gerektigi ifade edilmistir. URL paylasiminin
kullanicilar arasindaki paylasma orintilerini verebilecegi belirtilmistir. Cevaplama

aginin olusturulmasina benzer sekilde olusturulmustur.

Sekildeki ornekte nl1 ve N1 aglarinin bes eslesen ¢ifti bulunurken, nl'deki toplam

digim sayisi 6'dir. Dolayislyla, n1'in N1'e eslesme skoru 0.83'tir (5/6).

Sekil 4.2. Cevaplama agi icin 6rnek benzerlik eslemesi[88].

Deneyler, 3 aylik izlemeden elde edilen 50 kullanicidan olusan dizenekte
gerceklestirilmistir. dogrulama asamasinda, tek ozellik ve 06zellik kombinasyonlari
performanslari olciimistir. Dogrulanan bir érnegin benzerlik degeri en fazla olan ilk
degerin dogru model olma olasiligi %20'nin altindadir, ancak ilk 20 degere bakildiginda
oran %100'e ¢ikmisgtir. Tum Oznitekler kullanildiginda ilk degerde dogru taninma

olasilig %60 lzerine ¢ikmistir.

Peng ve dig. [9] bir sisteme izinsiz girislerin tespitinde (intrusion detection) sistem ve

kullanici davranisinin modellerinden yararlanildigi diizenekleri aciklamistir. Ozellikle
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kullanici davranisinin  modellenmesi (izerine bir inceleme g¢alismasidir. Kullanici
davranisi, tuslama karakteristigi gibi biyometrik 6zellikler ve metin icerigi gibi
psikometrik 6zellikler ile modellenmektedir. Biyometrik ozellikler ile ilgili ayrintili bilgi
Bolim 2, 3 ve 4.1'de verilmistir. Bu bolimin asil odagini psikometrik ozellikler

olusturmaktadir.

Psikometrik kullanici profilleri genel olarak kullanicinin 6zelliklerini icerir. Bu 6zellikler
zekasi, bilissel becerileri, kararlari, gereksinimleri ve tercihleri yansitmaktadir.
Psikometrik o©zellikler diger davranissal biyometri Ozelliklerine gbére daha zor
modellenirler, sayisallastirmalari kolay degildir. [9]'da psikometrik 6zellikleri kullanan
14 calisma (1994-2013) incelenmistir. incelenen c¢alismalarda kullanici tarafindan
yazilmis metnin sozdizimsel ve semantik gibi analizlerin yapilmasina olanak saglar.
Olusturulan profiller, blyidk miktarda veriyi isleyerek olusturuldugu icin yiksek
maliyetlerle elde edilmektedir. Ancak teknolojinin gelismesiyle elektronik metinlerin
kullanilabilirligi artmakta ve psikometrik profilleme yazar tespiti, intihal algilamasi ve

kotl amaclh yazilim tespiti icin kullanima daha uygun hale gelmektedir.

Davranis tabanli yaklasimlar, donanima daha az bagimh olarak yeni midahaleleri
algilayabilmesine ragmen, yiksek FPR ana dezavantaj olarak belirtiimektedir. Bunun
temel nedeni, davranisin tim kapsami egitim asamasinda elde edilmemis olmasi yada
mesru davranislarin zaman icerisinde degisebilmesi olarak gortlmektedir. Bu nedenle
sistem, egitimin periyodik olarak yeniden gerceklestirilmesine ihtiya¢ duyar. Bu sekilde
davranis modelleri glincellenebilmektedir. Ancak, burada sisteme bir sekilde giris
yapan saldirganin zaman iginde kullanici profilini degistirebilme riskinin géz onlinde

bulundurulmasi gerekmektedir[9].
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BOLUM 5

DEGERLENDIRME VE DAVRANISSAL BiYOMETRi UYGULAMALARININ
GELECEGI

Bu c¢alismada davranigsal biyometrinin kimlik dogrulama ve anomali tespiti
uygulamalarini konu alan son 5 yila dair literatlir analizi yapilmistir. Analizin blylk
kismini viic(it dinamikleri ile ilgili, bilgisayar cevre bileseni ve tasinabilir cihaz etkilesimi
ile ilgili ve imza ve davranis dinamikleri ile ilgili olmak lzere 3 ana baslikta incelenen
yontemlerin kullandigi 6znitelik ¢ikarim metotlari olusturmaktadir. Analiz sonucunda
ses ve ylrlyls biyometrisi gibi yontemlerin fiziksel biyometriye denk performasi
oldugu gorilmesine ragmen bircogunun performasi daha distktir. Bunun baslica
nedeni davranissal biyometrinin zamanla degisen dinamik yapisidir. Yas, hastalik ve
ortam degiskenlerinden etkilenebilmektedir. Tim bunlara ragmen dustk kalitede
toplanmis verinin bile analizde kullanilabilmesi, kullanici verisinin pasif olarak elde
edilebilme kolayligi ve strekli kimlik dogrulama sistemlerinde yliksek kullanilabilirligi

olmasi nedeniyle, davranissal biyometrinin kullanimi giderek yayginlasmaktadir.

Davranissal biyometri uygulamalarinin gelecegi ile ilgili acik problemler asagida alt

madde ile 6zetlenmistir.
1. Veri Guvenligi

Davranissal biyometri modellerinin tesis ve sistem erisimi, finansal islemler ve
cevrimici sosyal aglar gibi alanlarda daha fazla yararlanilacagi 6ngorilmektedir [ref.
numaralari]. Bu tir uygulamalarda kotu niyetli sahislarin izinsiz giris yapmalari yada
gecerli girisleri bloke etmelerinin en kestirme yolu biyometrik veri ile ilgili miidahalede

bulunmaktir. Uygulama kullanicilarin mahremiyetinin korunmasi ve kimlik modeli veri
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glvenliginin saglanmasi hakkinda 6znitelik transformasyonu[89], sahtekar girisi nleyici
prosediirler[4][90][91] ve diger biyometrik 6zelliklerle fizyon[3] gibi yontentemler son
yillarda literatirde incelenmekte ve saha g¢alismalar ile ilgili gelismeler devam
etmektedir. Ancak bulut bilisime entegre olan biyometrik sistemlere, islem gici
hesaba katilarak uygun hale getirilmesi icin glvenlik tedbirlerinin yeniden

yapilandirilmasi hala agik bir sorundur[92].

Guvenlikle ilgili diger bir mesele, Uretici (generative) ve ¢ekismeli 6grenme (adversarial
learning) ile ilgili son yillardaki gelismelerle ilgilidir. Makine 6grenmesi metodolojisi ile
olusturulan sistemlerin, baska diisman sistemlerin saldirisina maruz kalip sakh
biyometri orlintllerinin bozulmasi, dogrulama esiginden gecebilecek false-positive
yapay verinin olusturulmasi ile hatali dogrulamanin gerceklesmesi gibi tehditlere karsi

yapilan ¢alismalarin az sayida oldugu gortlmektedir.
2. Davranissal Biyometrik Dogrulama Performansi

Fiziksel biyometrik sistemlerinin kiyaslandiginda, davranissal biyometrik sistemlerin
dogrulugunun artirilmasi gerektigi acikca gorilmektedir[5]. Davranissal biyometride
Oznitelik c¢ikarim yontemleri cesitlendirmeye acik bir konudur. Daha ayirt edici
Ozniteliklerin eklenmesi ve duslik ayirt edicilige sahip olanlarin cikarilmasi ile

dogrulama performansinin artirilmasi mimkin oldugu soylenebilir.
3.Guvenlik Seviyesi ve Kullanilabilirlik Dengesi Calismalari

Biyometrik dogrulamada yanlis kabullerin (false-positive) oraninin en aza indirilmesi
esas amactir. Sistemin dogruluk performansini daha az diisiirecegi icin yanls reddetme
(false-negative) maliyeti daha distktir. Fakat yanlis reddedilmeye maruz kalan bir
yetkili kullanicinin  uygulama icin gorlsiini olumsuz etkilemektedir. Uygulama
kullanilabilirligi ve yayginhgini artirmak icin yanhs reddedilmeleri dislriict politikalar
sistem givenligini azaltacaktir. Bu da dolayli olarak kullanicinin sistemdeki verisini daha
korumasiz hale getirecektir. Bu nedenle yanhs giris / yanlis kabul dengesi ile ilgili
kullanilabilirlik ve glvenlik agisindan incelemeye adanmis calismalarin yapilmasi

onemlidir[5].

4. Saha Kosullarina Uygun Calismanin Yetersizligi
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Deneysel ¢alismalarinin blyik ¢ogunlugunda veri laboratuvar kosullarinda toplanip
kaydedilmistir. Bu kosullar saha sartlarinin 6nemli kismi g6z ardi edilmek (izere
diizenlenmistir. Yeni ¢alismalarda gergek ortamin daha iyi simule edilmesi ve siklikla
karsilasilabilecek problemlerin iyi analiz edilip deney ortamina eklenmesi daha gergekgi
sonuclar elde etmek ve yontemlerin iyilestiriime calismasi icin 6nemli katki
saglayabilecektir[12]. Bunun yaninda, deneylerin veri toplama cihazlarinin (sensor,
akill telefon gibi) farkli marka ve modelleri ile tekrarlanip yontem girblzlGgiinin

kontrol edilmesi de faydali olabilecektir.
5. Kaynaklarin Etkin Kullanimi

Biyometrik uygulamalarin onciil gereksinimi dogruluk performansinin yikseltilmesidir.
Sistemlere he an her yerden erisimin bir gereksinim haline geldigi giinimizde, kaynak
tiiketimi analizi de biiyiik &nem tasimaktadir[5]. incelenen literatiir calismalari arasinda
gelistirilen yontemlerle ilgili kaynak tiketimi sonuglari bulunsa da, Gzerinde ¢alisilan
veri ve platform farkindan dolay;, c¢ok saghkli karsilastirma yapma imkani
olmamaktadir. Kaynak tlketimi analizinde vyalniz c¢alisma siresi, fiziksel kaynak
kullanimi (CPU, bellek, enerji kaynagi vb.) gibi 6gelerin yaninda yontem icin gerekli
Oznitelik sayisi ve bunlarin elde edilme maliyetleri ve egitim safhasinda kullanilan
model sayisi gibi kalemlerin de analiz edilmesi yontem iyilestirilmesi ve gelistirilmesi

icin yarar saglayabilecektir.
6. Erisime Agik Verisetinin Olusturulmasi

Davranissal biyometri ile ilgili calismalarda acik verisetlerinin yetersizligi yontemlerin
performans karsilastirilmasinin yapilmasinin 6niine gecebilmektedir. Ayrica, bazi
calismalarda kullanilan veri miktarinin ¢ok az oldugu goérilmektedir. Bunun nedeni
Ozellikle bu tlirde veri toplamanin ozellikle zamansal ve finansal olarak pahal
olmasidir. Uluslararasi calismalarda kullanilabilecek, ilgili yasal, gizlilik ve givenlik
protokollerine uyan, veri tabanlarinin olusturulabilmesine olanak taniyan bir

platformun gelistirilmesi bu alandaki calismalara biylik katki saglayabilecektir.
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