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OZET

Giiniimiizde teknoloji ve bilgisayar kavramlar1 bir¢ok alanda kullanilmaya baslamis ve insan
hayatinin vazgegilmezleri arasina girmeyi basarmistir. Ev elektroniginin bu denli gelismesi insanlarin
kendi evleri igerisinde daha giivenli ve konforlu bir yasam siirmesini amaglamaktadir. Bu nedenle
yapilan ¢aligmalar giin geg tikge artmakta ve daha yaygin kullanilir hale gelmektedir.

Bu c¢alismada gegmisi giiniimiizdeki durumu ve gelecegi ile akilli evler incelenmistir. Bu konu
adi altinda mikrokontroldrler, bilgisayar haberlesmesi, uzaktan kontrol, ve bu bunlarin birlikte
kullanilmasi gibi bir¢cok konu ele alinmistir.

Bu calisma sirasinda drnek olarak ele alman sicaklik kontrolii yani sira projenin giivenlik,
otomatik bahce sulamasi, havalandirma, garaj kapisi1 kontrolii, alarm, ihbar, aydinlatma kontrolii gibi
bir¢ok alanda kullanilmas1 miimkiindiir.

Sonug olarak; bu ¢aligma ile insan hayatin1 kolaylastiracak ve giivenli bir hale getirecek olan
bir alanin kiigiik bir uygulamasi iglenmistir.

Proje gerek uygulama alaninin ¢ok genis ve gerek gelistirilmeye acgik olmasi bakimindan ele
alinmis ve incelenmis biiylik uygulamalarin temelini olusturacak sonuglar elde edilmistir.



1. VPN (SANAL OZEL AGLAR)

1.1. Giris

Tiim diinyada yeni bir WAN (genis alan ag1) ¢oziimii hizla taniniyor ve her gecen giin daha
cok firma tarafindan tercih ediliyor; VPN (Virtual Private Network/Ozel Sanal Ag). Bu yeni
¢Ooziim daha esnek ve en Onemlisi ¢ok daha diisiik maliyetler ile geleneksel WAN
¢Oziimlerinin tiim islevlerini yerine getirmektedir.

Ag teknolojilerindeki diizenli gelismelere ragmen, kurumlarin hedefi daha hizli ve daha
verimli haberlesme olanaklarini kullanabilmektir. Personel ve yoneticiler diinyanin neresinde
olurlarsa olsunlar, yerel aglarina sanki ofislerindeymis gibi erisebilmek isterler.

1980 ortalarinda ve 1990 baslarinda uzak erisim igin telefon hatlar1 kullaniyordu. Sirketler,
yoneticilerinin taginabilir bilgisayarlarina veri sikistirabilme yetenegine sahip hizli modemler
yerlestirip, ofisteki sunuculara baglanabilmelerini saglayabilmekteydiler. Calisanlarin ve
yoneticilerin yapmasi gereken sadece bulunduklari ortamda RJ-11 telefon konnektoriinii
modemlerine takmak ve uzak erisim sunucularina sifreleri yetkisinde baglanabilmekti.

1990 sonlarinda kurumlar, uzak erisimin sirketlerine sagladig1 avantajlar1 daha ¢ok anlamaya
bagladilar ve bazi biiyiik sirketler, iilke i¢inde iicretsiz aranabilecek telefon numaralari ile
calisanlarina bu hizmeti sunabildiler. Uluslar arasi ticaret yapan kurumlarda ise, milletlerarasi
telefon 6demeleri s6z konusu oldugu i¢in uzak erisim servisleri sirketlere ciddi bir maliyet
getirmekteydi.

VPN teknolojisinin cazip hale gelmesinin sebebi kurum/sirket ¢alisanlarinin LAN sunucularda
ve kurumsal aglarda uzak noktalardan ¢aligmaya baglamis olmalaridir. Bu ¢alisanlarin islerini
uygun bir sekilde yiiriitebilmeleri i¢cin kurumsal LAN’lara , WEB uygulamalarina ve diger
sunuculara uzaktan erisim saglamalar1 bilylik 6nem tagimaktadir.

Giliniimiizde sadece biiyiikk kuruluglar degil kiiciik ve orta Olgekli firmalar da ofislerini,
bayilerini, is ortaklarini kolayca ve ekonomik yoldan birbirine baglayarak veri, hatta ses veya
video iletisimi saglama ihtiyact duyuyor. Bu network yapisini firmalarin kendi basina
kurmalar1 son derece yliksek maliyetli ve zahmetli oldugundan firmalar, baglanti ihtiyaglarini
VPN'ler sayesinde daha diisiik maliyetler karsiliginda, iilke geneline dagilmis erisim
noktalarma ve yiiksek performansli bir ulusal omurgaya sahip 1SS'ler araciligi ile karsilamay1
tercih ediyorlar.

VPN teknolojisi, firmalarin subeleri ve is ortaklar ile aralarinda veri iletisimini giivenilir,
kolay ve ekonomik bigimde saglamasina olanak veren bir tiinelleme teknolojisidir. Kurumlarin
yerel aglarini internet ortami iizerine tasinmasini saglar. VPN teknolojisinde, noktalar arasi
ekonomik ve giivenilir baglantilar kurulurken

iletisim maliyetini minimum seviyede tutabilmek i¢in internet ortamini "iletisim omurgas1”
olarak kullanilir. VPN'lerde kullanilan ag kamuya acik bir agdir, ancak ileti bir noktadan diger
noktaya kadar 6zel bir tlinel araciligi ile sifrelenerek ulasir. Personel ve yoneticiler diinyanin
neresinde olurlarsa olsunlar, yerel aglarina sanki ofislerindeymis gibi erisebilme imkanina
sahip olurlar.



Bu teknoloji sayesinde belirli lokasyonlarda uzak ofisleri bulunan kurumlar, ofislerinin kendi
aralarinda haberlesmesini, dokiiman transferi, stok bilgisi sorgulama, satis bilgileri gibi ¢esitli
uygulamalar1 bu sanal ag lizerinden giivenli bir sekilde gergeklestirebilirler.

Gerek Intranet/Extranet VPN'lerde gerekse remote access/dial VPN ¢oziimlerinde giivenlik,
"tiinelleme teknolojisi" ile garanti edilmektedir. Temel olarak, VPN trafigi servis saglayicinin
Internet omurgasinda giivenli ve kapsiillenmis/kapali bir tiineli icinde dolanir. Bu tiinele giris
veya tiinelden ¢ikis noktasi sadece kurum tarafindaki gilivenli router veya ag giivenlik
sunucusudur.

Genis Alan Ag (WAN) olusturma yollarindan biri olan VPN, altyap1 olarak Internet'i
kullandigindan maliyeti en diisiik bir WAN ¢6ziimiidiir. VPN'ler kiralik 6zel veri hatlarinin
giivenilirligine erisebilirmi? Pratik olarak VPN ¢oziimlerinde giivenlik sorun olmaktan
ctkmistir. Tiim VPN ¢oziimlerinde Internet erisimi iizerinden kurulan giivenli tiineller s6z
konusudur.

Giivenli tiineller, kriptolama teknikleri ile saglanir. VPN'ler bir kuruma, bir servis saglayicinin
herkese acik aginin veya Internet'in 6lgegini kullanarak, servis saglayici yerel POP noktalar
tizerinden kurum agina uzaktan baglanabilme olanagi saglar. Bu durum, kurumlara merkez
ofiste yer alan RAS (Remote Access Server) sunucuya dogru yapilan uzak mesafeli telefon
cagr licretlerinden tasarruf sagladigi gibi, ayn1 zamanda kurum iginde RAS tabanli uzaktan
erisim ¢Ozlimleri barindirmanin getirdigi harcamalar ve yonetim masraflarinda da azalmalar
saglar. VPN'ler ayn1 zamanda, isletmeden isletmeye e-ticaret baglantilarina yonelik, yeni
ekstranet uygulamalarina da olanak tanir. Frame Relay veya 6zel kiralik hatlarin bulunmadig:
veya ¢ok pahali oldugu birbirine uzak ofisler i¢in, kurumlar Internet'in her tarafta bulunma ve
ekonomik olma 6zelliginden yararlanabilir. Internet {izerinden kritik bilgilerin transfer icin
gerekli olan gizlilik ve giivenlik konular1 VPN teknolojileri yardimiyla ¢oziilmiistiir.

VPN sanaldir:

Her bir VPN baglantida networkiin fiziksel yapisi transparent oOzelliktedir. Yani VPN
kullanicis1 bagli oldugu esnada baglanti yaptig1 networkii sahiplenmez, bu network ayni1 anda
bircok VPN kullanicisi tarafindan paylasilir.

VPN ozeldir:

Ozel olmas1 VPN iizerinden akan trafigin 6zel olmasi anlamindadir. VPN trafigi Internet
(public network) lizerinden gecer. VPN trafiginin Internet lizerinden giivenli gecisini saglamak
i¢in 6zel network 6nlemlerine ihtiya¢ vardir, Ornegin data kriptolama, data dogrulamasi (data
authantication), yetkilendirme (authorization) ve adres spoofing’in 6nlenmesi gibi.

VPN bir Networktiir:

Fiziksel bir varlig1 olmayip sanal olsada VPN bir network 6zelligindedir. VPN, iki ug arasinda
giivenilir tliinel baglantis1 saglayan bir networktiir.

Kimler i¢cin VPN?

-Yurtdisinda ofisleri bulunan,

-Yiiksek seviyede bilgi glivenligine ihtiyaci olan,

-Yurti¢i veya yurtdisinda mobil personeli biinyesinde barindiran kurumlar i¢in VPN en -ideal
¢Oziimdiir.



2. VPN TiPLERI

2.1. UZAKTAN ERISIMLI VPN

Uzaktan erisimli VPN ile mobil kullanicilar, kiigiik/ev uzak ofisleri (SOHO) merkeze dial-up
olarak giivenli bir sekilde baglanabilirler. Uzaktan erisimli VPN istenilen zamanda network
kaynaklarina uzaktan mobil olarak erisim imkani saglar. Sirketlerde mobil olarak ¢alisanlar
veya sirketin uzaktaki bir ofisi, bu sirketin intranetine istenilen an erisim yetkisine sahiptir.
Uzaktan erisim sunucusu (RAS) wuzaktan erisim isteklerinde, kullanicinin kimlik
dogrulamasini ve yetkilendirilmesini ger¢eklestirir. Bu VPN tipinde Intranete dial-up baglanti
ile erisilir.

Data Center
— "'\-._\_‘

= -

Mobile User

Remaote Office

Sekil 2.1.1: VPN olmadig1 durumda tipik bir uzaktan erisim yapisi

VPN ile uzaktaki kullanicilar ISP veya ISP’nin POP noktasina dial-up lokal baglanti yaparak
Internet lizerinden karsi networke baglanirlar. Bu baglantinin yapist Sekil 2.2°de
gortilmektedir.



Sekil 2.1.2: Uzaktan erisimli VPN yapis1

VPN ile erisimin diger erisimlere gore avantajlar1 asagida anlatilmaktadir:

-RAS sunucusuna ihtiya¢ olmaz ve RAS sisteminin modem pool’unuda kullanmaya gerek
kalmaz.

-Uzun mesafe dial-up baglantilar yapilmaz, bu islemin yerine lokal dial-up baglantilar yapallir.
-Uzak mesafe kullanicilari i¢in ekonomik bir dial-up lokal baglant1 servisi saglar.

-Lokal aga es zamanli erigsmek isteyen kullanicilar olursa, bu kullanicilarin sayis1 ne kadar
artsada VPN baglantilarda problem olmaz.

-Dial-up baglantilar lokal oldugu i¢in, modemlerin uzak mesafe erisimlerdede performansi
tyidir.

VPN bu kadar avantajli olmasina ragmen, olumsuz yonleride vardir:

-Data kayb1 ve paketlerin iletimi esnasinda bu verilerin yapisinin bozulma ihtimali vardir.
-Gelismis sifreleme algoritmalarindan dolay1, protokol yogunlugu sézkonusu oldugundan bir
yiik meydana gelmektedir. Bu durum kimlik dogrulama siirecinde gecikmelere yol agmakadir.
Ayrica VPN’deki IP ve PPP tabanli veri sikistirmasi uzun bir siirede gerceklesmektedir.
-letim ortami olarak Interneti kullandig1 icin, multimedya igerikli veriler uzaktan erisimli
VPN tiineller iginden iletilirken , iletimde gecikmeler s6zkonusu olabilmektedir.

2.2. INTRANET VPN

Intranet VPN, bir organizasyonun uzaktaki brans ofislerinin, organizasyonun ortak intranetine
erisip islem yapabilmesi i¢in kullanilir. VPN olmadan Intranet baglantlarinda herbir kullanici
merkezdeki router’a erismek durumundadir. Intranet VPN ile merkez ofis ve bolge veya
subelerin dahil oldugu networkler giivenli bir sekilde birbirine baglanabilimektedir.
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Sekil 2.2.1 : WAN omurgasini kullanan Intranet baglantis1 (VPN olmadan)

Sekilde goriilen baglanti yapisinin donanim maliyeti yiiksektir. Cilink{i organizasyonun
intranetine uzaktan baglant1 i¢in en az 2 routera ihtiyag vardir. Ayrica tiim lokasyonlardan
akan trafigin intranet omurgasinda tanimlanmasinin ve yoOnetimininde maliyeti yiiksek ve
¢Oziimii karmasik olmaktadir. Intranet ne kadar genis olursa maliyet o kadar ¢ok artmaktadir.
VPN ¢o6ziimleri ile intranetler i¢in pahalt WAN omurga baglantilari,

diisiik maliyetli Internet baglantis1 ile ortadan kalkmustir. Sekil 2.1.3°de VPN ¢6ziimii
gosterilmektedir:
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Sekil 2.2.2: VPN c¢oziimlii intranet baglantisi

VPN ¢o6ziimlii intranet baglantilarinin sagladig1 avantajlar asagida agiklanmigtir:



-Ozel bir WAN omurgasma ihtiyacit olmayip, Interneti kullandig1 i¢in donanmim maliyeti
disiktir.

-Cok fazla donanima ihtiya¢ duymadigi i¢in bu konuda destek saglayan personel saysida az
olacaktir, yani daha az bir isgiicii gerektirecektir.

-letim ortami olarak Interneti kullandig1 icin ugtan uca baglantilarda yeni bir ug baglant:
eklenmesi kolaylagmaktadir.

-VPN tilinellemede anahtarlama islemi hizli oldugundan VPN baglantilarda backup 6zelligi
vardir.

-ISP ‘ye lokal dial-up baglanti yapildig1 i¢in, erisim hiz1 ytiksektir.

Intranet VPN ¢oziimlerindeki dezavantajlar agsagida listelenmistir:

-Iletim esnasinda paket kayb1 ihtimali szkonusudur.

-Veriler ortak bir network icindeki tiinellerden iletildigi i¢in bazi Internet ataklar1 s6zkonusu
olabilmektedir.

-Multimedia igerikli verilerin iletiminde iletim zamaninda gecikmeler olabilmektedir

-Internet ortamindan dolay1r zaman zaman performans disiikliigii olabilir ve bu anlarda QoS
garanti edilemez.

2.3. EXTRANET VPN

Intranet ve uzak erisimli VPN ¢oziimiinden farkli olarak, Extranet VPN dis diinyadan tam
olarak yalitilmis degildir. Is ortaklari, istirakler, ortak calisilan sirketler ile yapilan giivenli
baglantilardir. Extranet VPN network kaynaklarina kontrollii erisim saglar. Sekil 2.3.1°de
VPN olmadan Extranet baglantinin yapisi goriilmektedir.
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Sekil 2.3.1: Extranet yapis1 (VPN olmadan)

Sekilde goriildiigii gibi intranetdeki herbir agn baglh bulundugu networke gore
yapilandirilmasi gerektiginden bu yap1 pahali, karmagik ve yonetimi zor bir yapidir. Bu yapiy1
yonetecek olan personel sayisida fazla olacaktir dolayisiyla extradan bir isgiicii gerektirecektir.



Ayrica bu yapiy1 genisletmekte kolay degildir. Bu giicliiklerden dolay1 bir network iizerinden
bir intranete baglanilirken problemler yasanabilir.

Extranet VPN ¢oziimii yukarida bahsedilen problemlerin yasanmamasi igin extranet
networklerde ideal bir ¢oziimdiir. Sekilde Extranet VPN yapis1 goriilmektedir.
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Sekil 2.3.2: Extranet VPN yapisi

Extranet VPN’in sagladig1 avantajlar asagida anlatilmistir:

-VPN’siz extranet baglantilara gore maliyeti ¢ok diisiiktiir.

-Y6netimi, tanimlamasi ve tanimlamada degisiklik yapilmasi kolaydir.

-letim ortami Internet oldugundan VPN ¢dziimiinde organizasyonun ihtiyacina gére ¢dziim
saglayabilecek birgok servis saglayici secenegi vardir.

-Internet lizerinden baglanti ISP tarafindan saglandigi i¢in ilave bir isglicii gerektirmez
dolayisiyla operasyon maliyetide ¢ok diisiiktiir.

Extranet VPN’in olumsuz yonleride asagidaki gibidir:

-Denial-of-service gibi giivenlik tehditleri s6z konusu olabilmektedir.

-Intranete bilinmeyen kaynaklardan erisilebilme riski vardir.

-Internet ortamindan dolay1, multimedia igerikli verilerin iletiminde zaman zaman gecikmeler
meydana gelebilir.

-Internet ortamindan dolayr performans degiskendir, zaman zaman QoS garanti
edilemeyebilir.

Baz1 dezavantajlar1 olmasmma ragmen VPN tabanli ¢o6ziimiin sagladigi avantajlar,
dezavantajlarinin 6niine gegcmektedir. Sekil 2.3.3’de VPN tipleri goriilmektedir.
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Sekil 2.3.3: VPN baglanti tipleri

3. VPN BILESENLERI

Asagida bir VPN ¢oziimiiniin sekli goriilmektedir :
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Sekil 3.a: VPN c¢oziimiinde kullanilan bilesenler

-VPN donanim: VPN sunucular, istemci makinalar, VPN yonlendiriciler, gateway’ler ve VPN
yogunlastiricilardan olusur.

-VPN yazilimi: Sunucu ve istemci yazilimi ile VPN yo6netim araglarindan olusur.
-Organizasyon tarafindaki giivenlik: RADIUS, TACACS, NAT ve AAA giivenlik servisleri bu
gruptadir.

-Servis saglayic1 tarafindaki VPN bilesenleri: Servis saglayicinin network erisimi igin
kullandig1 anahtarlama omurgasi ve Internet omurgasi bu gruptadir.

-Public network: Internet, PSTN ve POTS bu gruptadir.

-Tiineller: PPTP tabanli, L2TP tabanli ve IPSEC tabanli tiineller bu gruptadir.



3.1. VPN DONANIM BIiLESENLERI :

3.1.1. VPN SUNUCULAR

VPN sunucular uzak baglanti servislerini saglar. Genel fonksiyonlar1 agagidaki gibidir.
-Istemcilerden gelen VPN baglant: isteklerini dinler.

-Sifreleme ve kimlik dogrulama gibi baglanti i¢in gerekli olan islemleri gergeklestirir.
-VPN istemcilerinin kimlik dogrulamasini ve yetkilendirmesini gerceklestirir.
-Istemciden iletilen verileri kabul eder / Istemci tarafindan beklenen verileri iletir.
-VPN baglant1 ve tiinelin son noktasidir.

VPN sunucularda 2 veya daha fazla sayida network adaptor karti kullanilmalidir. Bu
kartlardan biri organizasyonunun intranetine baglanilirken kullanilmakta olup diger kart
internet baglantisin1 saglar. VPN sunucular ayn1 zamanda VPN gateway veya yonlendirici
gorevide yapar. Gateway veya router gérevi olan bir VPN sunucu, istemci sayisinin az oldugu
durumlarda kullanilir (Maximum 20). VPN sunucularin sadece VPN isteklerine cevap vermesi
amaciyla kullanilmasi tavsiye edilen bir durumdur.

3.1.2. VPN ISTEMCILER

VPN istemciler kimlik dogrulamasi yapildiktan sonra VPN sunucuda VPN baglantiy1
baglatarak uzaktaki bir networke baglanan uzak veya lokal makinelerdir. VPN sunucu ve
istemci ancak basarili bir log-in isleminden sonra birbiriyle haberlesebilir. Genellikle istemci
tarafinda yazilim tabanli bir istemci bileseni kullanilir. Bununla birlikte istemci tarafinda
dedicated bir donanimda bulunabilir. Sekilde VPN istemci profilleri gosterilmistir:
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Sekil 3.1.2.1: VPN istemci profilleri

-Evden organizasyonun kaynaklarina Internet iizerinden erigebilen ¢alisanlar (Telecommuter),
-Internet iizerinden organizasyonun Intranet kaynaklarina erisebilen mobil ¢aliganlar,

-Y 6netim, monitor, problem ¢ézme, konfigiirasyon yapma amaclh Internet iizerinden intranete
erisebilen network yoneticileri.



3.1.3. VPN YONLENDIRICILER, YOGUNLASTIRICILAR

Kiiciik ¢apli bir VPN kurulumu durumunda VPN sunucu yonlendirme gorevi yapar. Fakat bu
durum biiyiik Olgekli bir VPN kurulumunda tavsiye edilmez. Biiyiikk oOl¢ekli VPN’lerde
yonlendirici gorevi yapan ayri bir donanima ihtiya¢ vardir. Genelde, network firewall
arkasinda olmadig siirece yonlendirici o agin son noktasidir. VPN yonlendiriciler hedef aga
dogru yollar1 bulmakta olup en kisa yoldan istemcinin hedef aga erisebilmesini saglar.

VPN teknolojisinde ayrica Add-ons yonlendiricilerde yaygindir. Bu yonlendiriciler gercekte
bir yonlendirici degildir, normal bir yonlendiricinin LAN veya WAN arayiiziine tanimlanir ve
bu yonlendiriciye tiinelleme ve/veya IPSEC sifreleme ve kimlik dogrulama fonksiyonlarini
ekler. Boylece bir organizasyon ek bir yonlendiriciye ihtiya¢ duymadan, 6nceden mevcut olan
yonlendiricisine Add-ons 6zellikler kurarak donanim maliyetini azaltmis olur.

VPN yogunlastiricilar uzaktan erisimli VPN baglantilarinda kullanilir. Bu cihazlar yiiksek
performans ve gelismis sifreleme ile kimlik dogrulama yetenegine sahiptir. Cisco’nun 3000 ve
5000 serisi VPN yogunlastiricilar1 yaygin olarak kullanilan cihazlardir.

IP gateway’ler farkli protokolleri IP protokoliine doniistiiren cihazlardir. Bu nedenle gateway
cihazlar1 6zel bir agin IP protokoliiniide desteklemesini saglar. Bu cihazlar hem donanim
hemde yazilim tabanli olabilir. Donanim tabanli bir gateway, genelde intranet tarafinda
kullanilir, yazilim tabanli gatewaylerin kurulumu herhangi bir sunucu {izerine yapilabilir ve bu
gatewayler farkli protokollerin IP protokollerine doniistiiriilmesi i¢in kullanilir. Novell
firmasinin Border Manager IP gateway iirlinii yaygin olarak kullanilan bir yazilim tabanl
gatewaydir.

3.2. VPN YAZILIM BILESENLERI

VPN yazlimlari 3 kategoride siniflandirilabilir:

1.VPN sunucu yazilimi: VPN sunucularda, Microsoft Windows 2000 ve Windows NT,
Novell-NetWare, ve Linux isletim sistemleri kullanilabilir.

2.VPN istemci yazilimi: Bir ag icinde VPN sunucuya istekte bulunan herhangi bir makina
VPN istemci olarak nitelendirilir.

3.VPN yonetim araglart: Bu tip yazilimlar VPN yonetimi, monitor edilmesi ve problemlerin
¢ozlilmesi i¢in kullanilir. Bu amagla kullanilan en yaygin yazilim Novell firmasinin Border
Manager ve Cisco Secure Policy Manager yazilimidir. Windows 2000°de “RRAS snapin for
MMC” yazilimida bu amagla kullanilabilir.

Yazilim tabanli VPN ¢d6ziimlerinin maliyeti daha diisiik ve konfigiirasyonlar1 daha kolaydir.
Fakat ilk kurulumlar1 ve yonetimi zordur. Donanim tabanli VPN ¢oziimlerinin maliyeti yiiksek
fakat kurulumu ve yonetimi daha kolay olup, performansi daha iyidir. Tek bir donanimda tiim
VPN bilesenleri mevcuttur.



4. GUVENLIK

VPN teknolojisindeki giivenlik ¢oziimleri agagida listelenmistir:
-Firewall

-Network Adres Doniistiirme (NAT)

-Kimlik dogrulama sunuculari ve veritabanlari

-AAA mimarisi

-IPSec protokolii

4.1. FIREWALL

Firewall intranetteki kaynaklara, yetkilendirilmemis kisilerin erisimini engelleyen bir set rolii
oynar. IP adresleri, portlarin dinlenmesi, paket tipleri, uygulama tipleri ve veri icerigine gore
engelleme yapan firewallar mevcuttur. Asagidaki sekilde intranet i¢inde yer alan bir firewall
goriilmektedir.
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Sekil 4.1: Intranet ve Internet arasindaki firewall
4.2. NETWORK ADRESIi DONUSTURME (NAT)

NAT tabanh cihazlar istemciye intranetin kaynaklarinin lokalde sahip olduklar1 IP adreslerini
aciga vurmadan intranet kaynaklarina giivenli erisimini saglar. Temel giivenligi saglamanin
yaninda IP adreslerininde ekonomik olarak kullanilmasini saglamasi bir avantajdir.
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Sekil 4.2: NAT yapisi

4.3. KIMLIiK DOGRULAMA

RADIUS ve TACACS kimlik dogrulama amagli kullanilan sunucu tipleridir. Bu donanimlar,
intranet disindaki bir istemcinin intranet kaynaklarina erisimini saglamak i¢in kimlik
dogrulama ve yetkilendirme islemlerini gerceklesirir.
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Sekil 4.3.1: RADIUS / TACACS sunucular

RADIUS uzaktan erisimli kullanicilar ile var olan bilgisayar ag1 arasinda kullanict ID ve
parola bilgilerinin giivenli olarak degis tokusunu saglamakla gorevlidir. RADIUS acik bir
protokol standartidir ve uzaktan erigimli kullanicilarin merkezi olarak uzaktan erisimini saglar.
RADIUS sunucu, RAS aygitlar1 ile birlikte ¢alisir. Bu birliktelikte RAS bir istemci ve
RADIUS sunucu bir AAA sunucudur.

RADIUS, Livinston Enterprises (simdi Lusent Technologies) tarafindan gelistirildi ve 3COM,
Assend, CISCO gibi ag teknolojisi saglayan firmalar tarafindan kullanildi. Pek ¢ok uzak
erisim aygitt RADIUS ile birlikte ¢calisacak sekilde tasarlanmistir.

RADIUS istemci/sunucu modeli, CHAP’a benzer yapida girisim/yanit protokoliiniin
kullanimini destekler. RADIUS un kullanilma gereksinimi derhal ortaya ¢ikan bir goriiniim
¢izmemistir. Bunun da nedeni; RAS giivenli bir kullanic1 ID 'si ve parola degis tokusunu
saglayan ozellige (CHAP gibi) sahip bulunmaktaydi. RAS yalniz basina , ¢ok az kullanict
bilgisayar agina ulasma ve ag iginde giivenli noktalara baglanma isteginde bulunuyorsa yeterli
olabilir.

Buna karsilik pek ¢ok kullanici uzaktan erisim gereksinimi gdsteriyorsa ve bunlarin pek ¢cogu
da kisilik belirleme makanizmasinin ¢aligmasini gerektiriyorsa, RADIUS bu gereksinimleri
cok basit bir uygulama ile ¢dzer; kisilik belirleme gecit kapisi olarak diisiiniilebilir ve kap1
stratejik olarak uzaktan erisim kullanicisi ile bilgisayar ag1 arasina yerlestirilir. RADIUS un
devreye giris asamasinda ID ve parolaya sahip kullanicilarin yeniden veya ek olarak parola
almalaria gerek yoktur. Zira RADIUS, direkt olarak bilgisayar agina veya aga uzak erisimli
olarak baglanma asamasinda parolanin kullanilmasina olanak saglar. Bu durum ozellikle
parolalar1 diizeltmekten sorumlu ag yoneticisi i¢in biiylik bir destektir. Bu sunucular bir kimlik
dogrulama istegi aldiklarinda, istemcinin lokaldeki veritabaninda kayitli olup olmadigina
bakar ve kayith ise istemcinin intranete erisimine izin verir, istemci kayith degilse merkezdeki
veritabanina bakilir. Istemcinin kimlik dogrulamas: yapildiktan sonra RADIUS sunucu ISP
tarafindaki NAS (Network Access Server) ile haberlesir, VPN baglantis1 kurulur veya
reddedilir.
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Sekil 4.3.2: RAS sunucu

4.4. AAA

Authentication Authorization Accounting (AAA) lokal kaynaklara erisim i¢in kullanilan bir
diger kimlik dogrulama ve yetkilendirme mekanizmasidir. RADIUS/TACACS sunucular ile
birlikte kullanilan bir tamamlayict yapidir. AAA wuzaktan erisim ile ilgili asagidaki
sorgulamalar1 yapar:

Networke kim erismek istiyor?

Istemci networke eristiginde hangi yetkilere sahip olacak?

Kullanici ag i¢inde hangi islemleri yapmis ve bu islemleri ne zaman gergeklestirmis?

NAS ISP tarafinda bulundugu durumda, uzaktan baglant1 istegini alir, bu istegi organizasyon
tarafinda bulunan AAA sunucuya iletir. Bu sunucu istemcinin kimlik dogrulamasini
gerceklestirir veya reddeder, kimlik dogrulanmigsa istemcinin agda hangi yetkilere sahip
oldugunu belirler. Eger istemci agda yetkisi dahilinde olmayan bir islem yapmak isterse bu
istek reddedilir ve istemciye uyar1 mesaji verilir. Sekilde AAA yapis1 goriilmektedir:
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Sekil 4.4: VPN-AAA yapisi
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Simdi uygulamay1 adim adim izleyelim :
Adim-1 : Kullanic1 RAS ‘a baglant1 kurar,
Adim-2 : AAA , RAS ile iliski kurar,
Adim-3 : AAA , RAS ‘a yanit verir,
Adim-4 : Hedef kaynaga ulasim onaylanir.

AAA; kimlik dogrulama, yetkilendirme ve muhasebe islemlerinin kombinasyonudur. Asagida
bu islemler anlatilmaktadir:

4.4.1. KIMLIK DOGRULAMA

Kimlik dogrulama, uzaktan erisim s6z konusu oldugunda en 6nemli fonksiyondur. Giiglii bir
kisilik belirleme olmaksizin aga erisimin kontrol altina alinmasi olanaksizdir ve bunun sonucu
olarak kurumsal bilgilerin yetkilendirilmemis kisilerin eline gegmesi ¢ok kolay olacaktir.

En yaygin kullanilan kimlik dogrulama yontemi Tek Uygulamali Parola (One-Time-
Password-OTP) dir. Kimlik dogrulama kullanict agin RAS veya yonlendiricisine ulastiginda
calismaya baglar. Bazi durumda kullanic1 ayni anda bir diger kisith alana ulagsmak ister, bu
durumda ek bir kisilik belirleme uygulamasi gerekmektedir. VPN de kisilik belirlemede
kullanilan en etkin yontem iki-faktorlii kisilik belirlemedir. Bu yontemde ID/Parola kontroliine
ek olarak kisiyi belirlemek i¢in ikinci bir eleman devreye alinir.

Bu uygulama ATM islemlerine benzetilebilir. Birinci kontrol makinaya okuttugunuz kart
tizerinden yapilir. Ikinci kontrol i¢in kisisel ID numarasi1 (PIN-Personel ID-Number) kontrolii
devreye girer.



4.4.2. YETKILENDIRME

Kimlik dogrulama ile yetkilendirmenin sinir1 her zaman kesin c¢izgilerle belli degildir.
Yetkilendirme genellikle kimlik dogrulama islemini izleyerek uygulanir, ancak kimlik
dogrulama gerekli degilse birinci uygulama olarak devreye girer. Ornegin WEB sayfasinda
herkesin kullanimina agik bilgiler gibi verilere ulagma durumunda yani kimlik dogrulamaya
gereksinim duyulmayan durumlarda ve kullanilan ag servisi gerekli destegi sagladigi
durumlarda yetkilendirme islemi yeterli olacaktir.

4.4.3. MUHASEBE

Is hayatinda muhasebe (Accounting) kurumun finansal kayitlarmi yiiriitmek ve denetlemek
amaci ile kurulmus olan teori ve sistemlerdir. VPN diinyasinda is hayatinda oldugu gibi
muhasebenin islevi aymidir. VPN istemcilere ait kayitlar1 ve sistemle ilgili hareketleri,
faturalama ve giivenlikle ilgili raporlarin tiretilmesi amaci ile tutulmaktadir.

Muhasebe, kullanicilarin agin hangi noktasindan, ne siklikla ve ne kadar siire ile islem
yaptigini belirler. Muhasebe islemi genellikle kimlik dogrulama ve yetkilendirme isleminden
sonra ger¢eklestirilir, ancak bu iki islemle her hangi bir bag1 yoktur.

5. PUBLIC AGLAR

Internet bir public network olarak nitelendirilir. Fakat baska public networklerde mevcuttur.
Public networklerin listesi agagida goriilmektedir.

1.POTS (Plain Old Telephone Service): POTS giinlik yasantimizda kullandigimiz sabit
telefon servislerini saglayan agdir. POTS ve POTS olmayan servisler arasindaki temel fark
iletim hizidir. POTS aglarda en yiiksek iletim hiz1 56 Kbps’dir.

2.PSTN (Public Switched Telephone Network): PSTN bakir kablo altyapisi iizerinden telefon
servislerini saglayan bir analog teknoloji olup son zamanlarda ADSL, DSL, ISDN, FDDI,
Frame Relay ve ATM gibi dijital teknolojilerdede kullanilmaya baslanmistir

3.Internet: Internet networkii POTS ve PSTN altyapisini kullanir. Bu iki networkden fark: tiim
haberlesmeleri konrol etmek ve yonetmek icin TCP/IP protokoliinii kullanmasidir.

Public networkler hizli iletimler i¢in farkli teknolojiler kullanir. Bu teknolojiler asagida
goriilmektedir:

-ADSL (Asymmetric Digital Subscriber Line) : ADSL, PSTN altyapisin1 kullanarak yiiksek
hizda dijital veri iletimi saglar. ADSL, 64 Kbps ve 8 Mbps arasindaki bandgenisliklerini
destekler.

-FDDI (Fiber Distributed Data Interface) : FDDI, dijital sinyalleri fiber optik altyapi lizerinden
ileten bir LAN teknolojisidir. Veri iletiminde jeton yapisini kullanir. Genelde WAN
omurgasinda kullanilir. FDDI’in son versiyonu olan FDDI-2’de audio ve video sinyallerinin
iletimi daha basaril1 olmaktadir.

-ISDN (Integrated Services Digital Network) : Bakir altyapi iizerinden ses, video ve data
iletimini fiber altyap1 kadar basarili bir sekilde yapabilen teknolojidir. ISDN, modem yerine
uclarda ISDN adaptor (CSU/DSU) kullanir. ISDN’de BRI ve PRI olmak {izere 2 tip servis
vardir. BRI ev kullanicilart i¢in uygun bir servistir, PRI ise daha ¢ok kurumsal amagh



kullanilan bir servistir. ISDN’de 2 tip kanal vardir. B kanali, data, ses ve diger sinyalleri
tasirken D kanali kontrol ve sinyallesme bilgisini tasir. Gilinlimiizde genisband bir ISDN
teknolojisi olan B-ISDN yaygin olarak kullanilmaktadir. Ayni1 kanal iizerinden farkli tipte
sinyal gonderme yetenegine sahiptir ve 1.5 Mbps hiz1 destekleyebilmektedir. ISDN BRI, 2
adet 64 Kbps B kanalina ve bir adet 16 Kbps D kanalina sahiptir. Bundan dolay1 144 Kbps ‘lik
bir kapasiteye sahiptir. PRI ise 30 adet B kanali ve 1 adet D kanalina sahiptir ve yaklagik 2
Mbps kapasiteye sahiptir.

-Frame Relay : X25 paket anahtarlama teknolojisine dayanir. LAN agindan WAN agina veri
trafigini tasiyan diisiik maliyetli bir ¢6ziimdiir. Veri transferi igin farkli boyutlarda frame’ler
kullanilir. Ayrica kendi i¢inde hata kontrol mekanizmasida mevcuttur. FR veri iletiminde PVC
ve VCC olmak iizere 2 tip devre kullanir. Bu devreler u¢ kullaniciya diisiik maliyetli dedicated
baglant1 imkanlar1 saglar.

-ATM (Asynchronous Transfer Mode) : ATM, audio, video ve veri sinyallerini dijital iletim
ortamindan ileten PVC tabanl bir anahtarlama teknolojisidir. 155 Mbps ve 10 Gbps arasindaki
bandgenisliklerini destekler. Veriyi 53 byte uzunlugundaki hiicre formunda kars: tarafa iletir.
ATM’de CBR, ABR, VBR ve UBR olmak iizere 4 c¢esit servis vardir. CBR, kullaniciya
bandgenisligini garanti eder, ABR trafige bagimli olarak bandgenisligini belli zamanlarda
garanti eder, VBR video konferans uygulamalarinda kullanur. UBR servisinde bandgenisligi
garanti edilmez.

6. VPN GUVENLIGIi

Internet ¢ok giivenli bir iletim ortami degildir. VPN teknolojisindeki tlinelleme islemi ile bu
ortamdaki risklerin Oniine gegilebilmektedir.

6.1. KIMLIK DOGRULAMA VE ERIiSiM

Giivenlik acgiklarin1 engellemek i¢in en temel islem kimlik dogrulama ve yetkilendirmedir.
Sekilde bir VPN senaryosunda kimlik dogrulama islemi gosterilmektedir.
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Sekil 6.1: VPN senaryosunda kimlik dogrula.ma
6.2. ERISIM KONTROLU

Kullanicilarin network kaynaklarina erisimi asagidaki kontrollerle saglanir:
-Login ID ve sifre: VPN erisiminde kullanic1 tammlanmasi igin Isletim sistemi tabanli login
ID ve sifre sorgulamasi yapilir.



-S/Key sifresi: Kullanict sifreyi girisinde kullaniciya S/KEY ve bir parametre atanir. Bu
parametre, sifre i¢in tanimlanan MD4 ( giivenli hash fonksiyonu ) sayisini belirtir ve sunucuda
kaydedilir. Istemci login olmayr denediginde istemci tarafindaki yazilim sifreye hash
fonksiyonunun n-1 iterasyonunu uygulayip sonucu sunucuya gonderir. Sunucu bu cevaba hash
fonksiyonunu uygular. Eger sonu¢ daha onceden sunucuya kaydedilen sonug ile eslesirse
istemcinin kimlik dogrulamasi basarili bir sekilde gergeklesmis olur ve sunucu daha dnceden
kayitll olan parametreyi istemcinin cevabi ile degistirir ve sifre sayici sistemin degerini bir
azaltir.

-RADIUS ( Remote Access Dial-In User Service ): RADIUS, istemci/sunucu modeline
dayanan bir Internet giivenlik protokoliidiir. Genelde RADIUS sunucu istemciyi kullanict adi
ve sifre ile yetkilendirir. Veri glivenligi icin istemci ve RADIUS sunucu arasindaki islem,
kimlik dogrulama mekanizmasi (PAP, CHAP) kullanilarak sifrelenebilir.

-2 faktorlii jeton tabanli teknik: Kullanici bilgilerinin dogrulanmasi i¢in iki tane kimlik
dogrulama agamasi vardir. Kimlik sorgulanmasi esnasinda cihazlar bir jeton ve sifre roli
oynar. Bu teknigi ATM cihazlarindan para ¢ekme islemine benzetebiliriz. ATM kartimizla
kimligimizi siseme tanitir ve sifre sorgulamasinda dogru sifreyi girersek ATM sisteminden
basar ile para gekebiliriz. Sadece bu iki faktor saglandigi zaman sistemden kendi hesabimiza
ulasabiliriz.

Bir istemcinin kimlik dogrulamasi basariyla yapildiktan sonra istemci network dahilindeki tiim
kaynaklara erisim yetkisi kazanmig olur, buda giivenlik agisindan bir tehdittir. Ciinkii istemci
bilingli olarak yada olmayarak sistemlerdeki verilerde degisiklik yapabilir. Bu gilivenlik
acigida istemcilere limitli yetkiler verilerek kapatilabilir. Ornegin sadece admin olanlar
sistemlerde yazma yetkisine sahip olup diger istemciler sadece okuma yetkisiyle sistemlere
erigebilirler.

Erisim kontrolii kullanicinin tanimlanmasi ile yapilir, bunun yaninda kaynak ve hedef IP
adresi ve port adresleri, tarih, servis, uygulama ve URL gibi parametrelerle erigim
kontrolleride vardir.

6.3. VERI SIFRELENMESI

Veri sifreleme (kriptolama), veriyi “ciphertext” olarak bilinen anlagilamayacak bir formata
dontistiirme mekanizmasidir. Boylece iletim esnasinda veriler yetkisiz erisimlere karsi
korunmus olur. Data sifrelenmesi ile iletim kayiplarinin ve verinin degisiklige ugramasinin
Oniine gecilmis olur. Sekilde sifreleme modeli goriilmektedir:
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Sekil 6.3: Sifreleme modeli



Gonderen ve alan tarafta simetrik veya asimetrik sifreleme teknigi kullanilir. Sifreleme teknigi
(kripto sistemi) kullandiklar1 anahtarlara gore kategorize edilebilir. Bu anahtar, sifreleme ve
¢ozlimleme amagli kullanilir ve bir say1 veya kelime formatinda olabilir.

6.4. SIMETRIK KRiPTO SISTEMLER

Sabit uzunlukta bit dizisinden olusan tek bir anahtar kullanilir. Bundan dolay1 bu sisteme “tek
anahtarli sifreleme” de denir. Anahtar gizlidir ve sifreleme ile ¢éziimleme isleminde gorev
alir.

Her iki taraftada veri iletilmeden Once, anahtar iki taraf arasinda paylasilir. Gonderen taraf bu
0zel anahtar1 kullanarak orjinal veriyi sifreler ve karsi tarafa gonderir. Veri karsi tarafta sifreli
formatta alindiginda, ayni anahtar kullanilarak verinin sifesi ¢oziimlenir. Sekil’de simetrik
kripto teknigi goriilmektedir:

CNg

Secret Key

Plain
Text Ciphertext Ciphertext Text

Intermediate @\ =
= Metwork =

< “

Sender Recipient

i

Sekil 6.4: Simetrik kripto teknigi

Anahtar degisim tekniklerinin tam anlamiyla giivenli olabilmesi i¢in anahtarin miimkiin
oldugunca uzun bir formatta olmasi gerekmektedir. Daha uzun bir anahtarin sifrelenmesi,
¢Oziimlenmesi ve kirilmasi zorlasir, boylece yetkisiz istemciler anahtar1 ele gegirdiklerinde
kullanamazlar yani giivenlik saglanmis olur. Anahtarin uzunluguna bagli olarak bir¢ok
simetrik sifreleme algoritmasi gelistirilmistir. Asagida VPN c¢oziimlerinde yaygin olarak
kullanilan simetrik sifreleme algoritmalar1 goriilmektedir:

6.4.1. DES (Data Encryption Standard): DES teknigi 128 bite kadar anahtar
uzunlugunu destekler. Fakat bu say1 algoritmanin daha hizli olabilmesi i¢in 56 bite
diisiiriilmistiir. Bu sayinin azaltilmasiyla bu teknik “Brute Force” ataklarina karsi agik hale
gelmistir. Bu tip ataklarda, rastgele bir anahtar iretilir ve dogru anahtar belirlenene kadar
orjinal veriye uygulanir. Anahtar ne kadar kisa olursa, bu anahtar1 tespit etmek ve kripto
sistemini kirmak o kadar kolaylasir.

6.4.2. 3DES (Triple Data Encryption Standard): 56 bit’lik anahtarlar kullanilir.
DES teknigine gore daha gilivenlidir ¢iinkii veriyi sifrelemek icin 3 farkli anahtar kullanir.
Birinci anahtar veriyi sifreler, ikinci anahtar bu sifreyi dekript eder, iiclincli anahtarda bu
veriyi ikinci bir defa sifreler. Bu teknik DES teknigine gore daha giivenli fakat 3 kat daha
yavastir.



6.4.3. RC4 (Ron’s Code): 256 byte’a kadar anahtar uzunlugunu destekler. Hizli ve
giivenli bir sifreleme teknigidir. Rastgele byte dizisi iiretir ve sonug ile orjinal veri arasinda
XOR islemi yapar.

Simetrik kripto sistemlerde 2 temel problem vardir. Birincisi sifreleme amaciyla tek bir
anahtar kullanilmasi, diger problem baglant1 sayisinin fazla olmasi durumunda anahtar
yonetiminin zorlagsmasidir.  Ayrica, istemciye ilk anahtar atanmasi ve peryodik anahtar
degisimleri zaman kayb1 ve yiiksek maliyete sebep olmaktadir.

Asimetrik kripto sistemlerde bu tip problemler meydana gelmez, ayrica daha yiiksek giivenlik
saglar.

6.5. ASIMETRIK KRIPTO SISTEM

Asimetrik sistemlerde anahtar c¢iftleri kullanilir. Bu anahtarlardan biri sadece istemcinin
bildigi 6zel bir anahtar, digeri ise public bir anahtardir. Public anahtar sifreleme amach
kullanilir, 6zel anahtarlar ise sifeli mesajlari ¢oziimlemek i¢in kullanilir. Asimetrik kripto
sistemler genelde “public key kripto sistem”ler olarak bilinir. VPN ¢ozlimlerinde daha ¢ok
Diffie-Hellman (DH) ve Rivest Shamir Adleman (RSA) asimetrik kripto algoritmalar
kullanilir.

6.5.1. DIFFIE HELLMAN ALGORITMASI

Her bir baglanti, bir tanesi public, digeri 6zel olmak iizere bir anahtar cifti alir. Asagida bu
algoritmanin ¢aligma mantg1 anlatilmistir:

1. Gonderen taraf istemcinin tiim baglantilarinda kullanacagi public anahtarini 6grenir.

2. Gonderen taraf 6zel anahtar ve istemcinin public anahtarini birlestirerek bir hesaplama
yapar ve bu hesabin sonucu ortak gizli bir anahtarda saklanir.

3. Mesaj bu ortak gizli sifre kullanilarak sifrelenir.

4. Sifrelenmis mesaj istemciye gonderilir.

5. Sifreli mesaj alindiginda, istemci kendi 6zel anahtar1 ve gonderen tarafin public anahtari ile
bir hesaplama yapar gizli anahtari iiretir.

Bu algoritmanin temel mantig1, yetkisiz bir istemci sifreli mesaji ele gegirse bile 6zel anahtar
sakli oldugu icin orjinal bilgiye ulasamayacak olmasidir. Sekilde bu algoritma
gosterilmektedir:
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Sekil 6.5.1: Diffie-Hellman algoritmasi

6.5.2. RSA ALGORITMASI

Diger teknikten farkli olarak istemcinin public anahtari kullanilarak sifreleme yapilir. Istemci
gonderen tarafin public anahtarini kullanarak orjinal mesaji elde eder. Dijital imza kullanarak
kimlik dogrulamas1 yapan RSA algoritmasinin ¢aligma mantig1 asagidaki gibidir:

-Istemci taraf, bilgi génderecek olan taraftan public anahtarini 6grenir.

-Gonderen taraf orjinal mesajin boyutunu azaltmak icin bir hash fonksiyonu kullanir. Elde
edilen sonu¢ MD (Message digest) olarak bilinir.

-Gonderen taraf 6zel anahtarla MD mesaj sifreler ve dijital bir imza iiretilmis olur.

-Dijital imza ile mesaj istemci tarafina iletilir.

-Sifreli mesaj istemciye iletildiginde, istemci MD mesaja hash fonksiyonunu uygular ve
istemci, gonderen tarafin public anahtarini kullanarak dijital imzay1 ¢oziimler. Bu iki sonucu

karsilagtirir ve eslesme saglanirsa veri iletilmeye devam eder, saglanmadigi durumda ise
baglant1 sona erer.



Asagidaki sekilde RSA algoritmasi goriilmektedir.
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Sekil 6.5.2: RSA algoritma manti1

Istemci taraf verinin dogrulugunu 3 asamada konrol ettiginden RSA daha giivenli bir veri
iletimi saglar. Ayrica bu teknikte anahtar yonetimi daha kolaydir.

6.6. PUBLIC ANAHTAR YAPISI

PKI veri iletiminde giivenli bir baglanti kurma ve anahtar ydnetimi politikalarini belirler.
Dagitik sistemlerde agik anahtarlar (public key) ve X.509 dijital sertifikalarin kullanimin
saglayan giivenlik hizmetleri kiimesidir. A¢ik anahtar altyapist (PKI) kisilerin sahip oldugu
acik ve Ozel anahtarlar1 kullanarak olusturulan bir bilgi altyapisidir. A¢ik anahtar altyapisinin
temel gorevi, Internet/intranet iizerinde haberlesen, calisan kisiler veya kurumlar arasinda
giivenilen dijital birimler olusturmaktir.

Acik anahtarli sifreleme sisteminde acik anahtar ve 6zel anahtar bulunmaktadir. Bu anahtarlar
tek yonlii galigmaktadirlar fakat birbirlerini tam

amlarlar. Ac¢ik anahtar sifrelemek ig¢in, 6zel anahtar da acik anahtarin sifreledigini desifre
etmek icin kullanilir. Ozel anahtar sadece ait oldugu kiside bulunmakta ancak agik anahtar
cesitli sekillerde insanlara iletilebilmektedir, yani agik olarak dagitilir. Bu altyapida
anahtarlarin olusturulmasi, yetkili bir kurum tarafindan onaylanmasi, sertifikalarin saklanmasi
ve dagitilmasi, gerektigi durumlarda onayin geri alinmasi, sonlandirilmasi gibi islemler vardir.
PKI teknigi organizasyon c¢apinda, iilke ¢apinda veya zon capinda kullanilabilir. PKI
fonksiyonlar1 asagida anlatilmaktadir:

-PKI istemciler i¢in 6zel ve public anahtar iiretir.

-Dijital imzalar iiretir ve bu imzalarin dogrulanmasini saglar

-Yeni kullanicilarin kaydini ve kimlik dogrulamasini yapar.

-Her bir anahtarin ge¢mis degerlerini kaydeder ve tutar.

-Gegersiz olan ve siiresi dolan kullanicilarin sertifikalarini iptal eder.



6.6.1. PKI BILESENLERI

-PKI istemci

-CA (Certification Authority)

-RA (Registration Authority)

-Dijital sertifikalar

-CDS (The Certificate Distribution System)

PKI istemci CA veya RA sisteminde tanimli olan bir dijital sertifikaya sahip olur. PKI istemci
CA veya RA’dan sertifika alir ve bu sertifikay1 dijital bir kimlik olarak kullanir.

6.6.1.a. Certification Authority (CA)

CA, PKI istemcilerin dijital kimlikleri olan sertifikalarin1 saglar, giinlimiizde yaygin olarak
kullanilan CA Verisign’dir.

6.f.1.b. Registration Authority (RA)

CA’daki dijital sertifika istekleri yogun sayida oldugunda, CA bazi istekleri RA’ya
yonlendirir. Bu durumda RA istekleri alir ve sertifikalar1 gegerli hale getirir. RA kullanicilarin
sertifikalarin1 tanimladiktan sonra istekleri CA’ya gonderir ve CA kullanicilarin sertifikalarin
RA’ ya iletir. Bu durumda RA, PKI istemciler ve CA arasinda gorev yapar.

6.f.1.c. Dijital Sertifikalar

Sertifikalar temel olarak ac¢ik anahtar i¢in bir tasiyici gorevi goriirler. Ancak agik anahtardan
daha fazla belirleyici bilgiye sahip olduklari i¢in ¢ok daha islevseldirler. Dijital sertifikalar,
sahibinin anonim anahtarini, adini, son kullanma tarihini, dijital sertifikay1 hazirlayan sertifika
mercii'nin adini, seri numarasini e-posta adresini ve diger bazi bilgileri igerir.

Dijital sertifikalar ID kartlarin elektronik ortamdaki eslenigidir. Ayn1 zamanda dijital ID,
dijital pasaport, X.509 sertifikasi ve public anahtar sertifikas1 olarakta isimlendirilirler.

Dijital sertifika asagidaki bilgileri igerir.

-Sertifikanin seri numarast

-Sertifikanin siiresi

-CA dijital imzast

-PKI istemcinin public anahtar1

Gonderici taraf kendi kimligini belirtmek i¢in karsi tarafa sifreli mesajla birlikte dijital
sertifikasini gonderir. Istemci taraf aldigi mesajin iginde mevcut olan géndericinin public
anahtarinin  gegerliligini CA’nmn public anahtarini kullanarak tespit eder. Istemci taraf
gonderici tarafin kimlik dogrulamasini yaptiktan sonra, istemci taraf mesaji ¢oziimlemek igin
gonderen tarafin public anahtarini kullanir.

6.6.1.d. CDS (Certificate Distribution System)

CDS public anahtarlarin gecerligini saglar, anahtarlar1 {iretir, anahtarlarin kaydini tutar ve
stiresi dolmusg anahtarlari iptal eder.



6.6.2. PKI TABANLI KiMLiK DOGRULAMA

1. Anahtar ¢iftinin tanimlanmasi : Gonderen taraf istemciye veri iletirken her iki taraf i¢inde
bir 6zel ve birde public anahtar tamimlanir. ilk 6nce 6zel anahtar tanimlandiktan sonra bu
anahtara hash fonksiyonu uygulanarak public anahtar iiretilir. RSA tabanli iletimlerde oldugu
gibi PKI iletimlerdede 6zel anahtar mesaja eklenir, public anahtar ise bu imzanin dogrulugunu
tespit eder.

2. Dijital imza tammlanmasi: Anahtar ¢ifti tanimlandiktan sonra, dijital imza tanimlanir. Bu
imza gonderen tarafin kimligini tanimlar, dijital imza tanimlanmasi i¢in orjinal mesaja hash
fonksiyonu uygulanir. Bu islemin sonucunda MD mesaj iiretilmis olur ve bu mesaj gonderen
tarafin 6zel anahtari ile sifrelenir ve bu sifreli mesaj dijital imza olarak isimlendirilir.

3. Mesaj sifreleme ve dijital imza uygulamasi: Dijital imza tiiretildikten sonra orjinal mesaj,
gonderen tarafin public anahtari ile sifrelenir.

4. Sifrelenmis mesaj ve gonderen tarafin public anahtar: : Sifrelenmis mesaj gonderen
tarafin public anahtar1 ile birlikte istemciye iletilir. Public anahtar istemciye gonderilmeden
Once istemcinin public anahtar1 ile sifrelenir ve karsi tarafta bu sifrenin ¢oziimlenebilmesi i¢in
istemci kendi Ozel anahtarini kullanir. Gonderen tarafin anahtar1 ayni zamanda oturum
anahtar olarakta bilinir.

5. Gonderen tarafin kimlik dogrulamasi : Sifrelenmis mesaj ve public anahtar iletildiginde,
istemci gondericinin kimlik dogrulamasini yapmak icin CA parametresine bakar. Dijital imza
basar ile dogrulanirsa, istemci mesaj1 ¢oziimler, kimlik dogrulamasi yapilamazsa alinan mesaj
reddedilir ve VPN baglantist sonlandirilir.

6. Mesaj coziimlemesi : Gonderen tarafin kimlik dogrulamasi yapildiktan sonra istemci 6zel
anahtarmi kullanarak gonderen tarafin public anahtarini elde eder ve ardindan mesaj
¢Ozlimler.

7. Mesaj icerigi dogrulamasi : Son olarak istemci alinan mesajin igerigine bakar, gonderen
tarafin public anahtarin1 kullanarak dijital imza ¢ozliimlenir ve MD mesaji elde edilir.
Coziimlenmis olan mesaja hash fonksiyonu uygulanir ve yeni bir MD mesaj tiiretilir. iletilen
MD ve yeni tiiretilmis olan MD karsilastirilir.
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Sekil 6.6.2: PKI tabanh iletim

7. TUNELLEME TEKNIiGi

VPN, sifreleme, kisilik belirleme ve yetkilendirme uygulamalar ile giivenligi saglamak iizere
gelistirilmis bir ag§ modelidir. Ancak tam bir giivenligin saglanmasi icin VPN ayrica tiinelleme
protokollerini kullanir. Bu protokoller Internet temelli VPN kullanicilarina tam anlamu ile
giivenli bir ortam saglamayi1 garanti etmektedir. Bu son nokta genellikle LAN da veya
kullanici ana sistem aygitlarinda 6zel gateway veya sunuculardir.

7.1. TUNELLER NE YAPAR?

Tiinelleme VPN teknolojisinde en onemli islemdir. Bu teknik organizasyonlara Internet
iizerinden kendi sanal networklerini olusturma imkani saglar. Intranet disindan hig bir yetkisiz
kullanict intranete erisim yetkisine sahip degildir.
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Sekil 7.1: Basitce bir VPN tiinel

Tiinelleme teknigini mektup génderme islemine benzetebiliriz. Sekil 7.1'de gériilen Izmir'deki
VPN yogunlastiricida (concentrator) mesaj kriptolanir, sonra gonderilmek tizere kapsiillenir.
Bu kapsiilleme sirasinda, mesaj bir "zarf" igine yerlestirilir ve Ankara VPN yogunlastiricisina
dogru adreslenir. Ankara VPN yogunlastiricis1 mesaji1 aldiginda en distaki zarfi yok eder ve
verinin kriptosunu ¢ézer ve mesaji hedef sunucuya aktarir. Tiinelleme teknigindede payload
mesaj1 mektuba benzetebiliriz ve zarfda payload mesaji enkapsiile eden protokoldiir. Zarfin
iizerindeki adres bilgiside pakete eklenen yonlendirme bilgisidir.

Tiinellemede paket hedef networke iletilmeden dnce bu pakete tiinelleme protokoliiniin baglik
bilgisi eklenir. Payload olarakda isimlendirilen orjinal paket internetin desteklemedigi bir
protokolii kullaniyor olabilir, bu durumda tiinelleme protokolii tiinel i¢indeki pakete baslik
bilgisini ekler. Bu baslik yonlendirme bilgilerini igerir ve paket artik Internet iizerinden
iletilebilecek hale gelir.

Tiinelleme protokolleri, tiinelin en ucundaki kullanici i¢in, oturum yonetimi olarak bilinen
islemleri gergeklestirmek tizere, tiinelleri kurar ve yonetir. Tiinelleme protokolleri IP kadar
diger protokollerin kapsiillesmesi isini de yapar ve tiinel aygitlar1 icin yetkilendirme
yontemlerini gerceklestirir. Bu Protokoller genel olarak verileri sifreler ve tiinel i¢ine gonderir.

VPN tiinelleri tarafindan hedeflenen giivenlik seviyesinin gergeklesmesi icin, tiineller ¢ok
dikkatli olusturulmalidir.Tiineller iki grup altinda toplanabilir. Bazilar1 sabit olarak
kurulurken, bazilar1 ihtiya¢ durumunda olusturulabilir. Class-C IP adres alani i¢in en fazla 256
tiinele izin verilmektedir. Tiinel kuruldugunda, tiinel aygitlar1 bilgi (kullanictya ait parola,
sifreleme metotlar1 ve anahtarlar ve tiinelleme protokolleri ve ayrica paketlere ait birbirini
izleyen numaralar, paket belirleyiciler, kaynak ve varilacak ag adresleri vb.) aligverisini
baglatir.

Paket hedef noda yonlendirildiginde, Internet {lizerinde mantiksal bir yoldan iletilir. Bu
mantiksal yol tiinel olarak isimlendirilir. Alic1 taraf tiinellenmis paketi aldiginda tekrar paketi
orjinal formatina doniistiirtir. Sekilde tiinelleme islemi goriilmektedir.
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Sekil 7.1.2: Tiinelleme teknigi
7.2. TUNELLEMENIN AVANTAJLARI

-Kolay tanimlanmast

-Giivenlik: Bir tiinel yetkisiz kisilerin erisimine kapalidir, bundan dolay1 tiinel i¢inden iletilen
veri, her ne kadar Internet gibi giivensiz bir ortamdan iletilsede giivendedir.

-Diigiik maliyet: Tinelleme iletim ortami olarak Interneti kullandigi i¢in 6zel aglar yada
kiralik devrelere kiyasla diisiik maliyetli bir ¢oziimdiir.

-Protokolden bagimsizdir: NetBIOS ve NetBEUI gibi yonlendirme 6zelligi olmayan
protokoller TCP-IP ile uyumlu degildir. Bu nedenle bu tip paketler Internet iizerinde
yonlendirilemezler. Fakat tiinelleme ile IP olmayan paketlerde Internet tizerinden iletilebilir.
-IP adresi ekonomisi : Tiinelleme, IP destegi olmayan paketlerin, IP adresi kullanan pakatlere
eklenerek Internet {izerinden iletilmesini saglayabilir. Boylece network dahilindeki her bir
noda IP adresi atanmasina gerek kalmaz, kiigiik bir IP blogu ile VPN networkii kurulabilir.

7.3. TUNELLEME TEKNIiGININ BILESENLERI

Bir tlinel kurulabilmesi i¢in 4 bilesene ihtiya¢ vardir:

1. Hedef network: Istemcinin erigsmek istedigi kaynaklar1 bulunduran agdir.

2. Istemci nod: VPN baglantisin1 baslatan istemci veya sunucudur, lokal networkiin bir
pargasi veya laptop kullanan mobil bir ¢alisan olabilir.

3.HA (Home Agent): VPN isteklerini alir ve bu isteklerin kimlik dogrulamasini gergeklestirir.
Kullaniciy1 yetkilendirdikten sonra tiinel kurulmasina izin verir.

4. FA (Foreign Agent): Hedef network tarafindadir, HA sisteminden VPN isteklerini alir.

Tiinel teknigini 2 fazda anlatabiliriz:
Fazl: Istemci VPN istegini gonderir ve HA sistemi bu istemcinin kimlik sorgulamasini yapar.
Faz2: Tiinel i¢inden veri transferi baslatilir.

Fazl de bir istek baslatilir, bu istek kabul edildiginde iki u¢ arasinda tiinel kurulur ve FA
sistemine baglanti istegi gonderilir. FA (genelde RADIUS sunucudur) istemciyi kullanici adi
ve sifresi ile dogrular. Eger kullanicinin kullanici ad1 ve sifresi yalnigsa VPN istegi reddedilir.
Kimlik dogrulamasi yapilabilirse bu VPN istegi hedef networkdeki HA sistemine iletilir. Istek
HA tarafindan alindiginda, FA sistemi HA sistemine sifrelenmis login ID ve sifrelenmis
kullanici sifresini gonderir. HA bu mesajlarin dogrulamasini yapar ve FA sistemine bir tiinel
numarasi gonderir ve FA mesaj1 aldiginda bir tlinel kurulmus olur.



Tiinelin kurulmasindan sonra veri iletim asamasit olan 2. faza gecilir. Faz2’de veri paketleri
FA sistemine iletilmeye baslanir. FA bir tiinel bashig tiireterek herbir veri paketine bu baslig
ekler. FA tiinel numarasini kullanarak sifrelenmis verileri HA sistemine gonderir. HA bu
verileri aldiginda, paketi orjinal formatina doniistiiriir. Orjinal veri networkdeki hedef noda
gonderilir. Sekilde tiinelleme isleminin 1. ve 2. faz1 goriilmektedir:

Phase 1

Sekil 7.3: Tiineller icinden 2 fazda data iletimi

7.4. TUNELLENMIS PAKET FORMATI

Daha 6ncedende bahsedildigi gibi paket hedef networke iletilmeden 6nce orjinal paket FA
tarafindan enkript edilir. Bu formattaki paket tiinellenmis paket olarak isimlendirilir. Sekilde
tiinellenmis paket goriilmektedir:
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Sekil 7.4: Tiinellenmis paketin yapisi

Yonlendirilebilir protokol baslik bilgisi: Hedef HA ve kaynak FA sistemlerin IP adres bilgisini
igeren basliktir.

Tiinel paket baslig1: Asagidaki alanlari igerir :

-Protokol tipi: Pay-load protokol tipidir.

-Anahtar: Istemcinin tanimlamasini ve kimlik dogrulamasini gergeklestirir.

-Seri Numarast: Iletilen pakaetlerin seri numarasidir.

-Kaynak yonlendirme: ilave yonlendirme bilgisi igerir, opsiyonel bir alandir.

Pay-load: Istemci tarafindan FA sistemine goénderilen orjinal pakettir.



7.5. TUNEL TIPLERI

7.5.1. Istemci tarafindan istege bagh olarak olusturulan tiineller:

Uctan uca tiinel olarak bilinir. Istemcinin baglant1 istegi iizerine olusturulur. Istemci nod
tiinelin son noktasidir. Bundan dolay1, her bir u¢ icin farkli tiineller olusturulur ve iki ug
arasindaki iletisim sona erdiginde tiinelde sonlandirilir.

Sekil 7.5.1: Istege bagh olarak olusturulan tiinel yapisi

7.5.2. Sunucular tarafindan olusturulan tiineller:

Istemci tarafindaki istekle olusturulan tiinelden farkli olarak, bu tiineller NAS (Network
Attached Storage) veya dial-up sunucular tarafindan olusturulur. Uzaktaki istemci ilk olarak
bu sistemlerle baglant1 kurar (bu sistemler genelde ISP tarafinda bulunur) ve tiinel olusturulur.

Router Routar

Sekil 7.5.2: Sunucular tarafindan olusturulan tiineller

Istemci tarafindan olusturulan tiinel Sunucu tarafindan olusturulan tiinel

‘1stemci tiinelin son noktasidir. ‘NAS veya dial-up sunucular tiinelin son noktasidir.

‘Her bir baglanti i¢in farkl tiineller kurulur. ‘Coklu baglantilar ayni tiineli kullanirlar.
Data iletimi daha hizhdir.

Ayni anda birden fazla baglantt durumunda baglantilar
ayni tiineli paylastigi i¢in data iletimi daha yavastir.

‘Tﬁnellerin stiresi kisadir. ‘Tﬁnellerin stiresi diger teknige gore daha uzundur.

8. TUNELLEME PROTOKOLLERI

Tiinelleme protokolleri ii¢ kategoride siniflandirilabilir:

1. Tastyic1 protokoller: Tiinellenmis paketlerin Internet tizerinden iletimini saglamak i¢in bu
paketleri yonlendirir. Tiinellenmis paketler bu protokoliin paketleri i¢ine enkapsiile edilir.

2. Enkapsiile protokolleri: Pay-load paketin enkapsiile edilmesini saglar. Bu protokol ile tiinel
kurulur ve sonlandirilir. Giiniimiizde en yaygin olan enkapsiile protokolleri PPTP, L2TP, ve
IPSEC’dir.

3. Iletim protokolleri: Tiinel icinden iletilmesi amaciyla enkapsiile edilmesi gereken orjinal
veriler i¢in bu protokol devreye girer. En yaygin olan iletim protokolleri PPP ve SLIP (serial
line internet protocol) protokolleridir.
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Sekil.8: Tiinelleme protokoliinii kullanan tiinellenmis paketler.

8.1. POINT TO POINT PROTOKOL (PPP)

Seri ve ugtan uca baglantilarda kullanilan enkapsiilasyon protokoliidiir. PPP, EIA/TIA-232-C
ve ITU-T V.35 ‘e sahip olan herhangi bir DTE veya DCE sistemde kullanilabilir. IP ve IP
olmayan verilerin enkapsiilasyonu ve iletilmesi asagidaki gibi gergeklestirilir:

-IP olmayan datagramlara IP adreslerinin atanmasi,

-Kurulan baglantinin konfigiirasyonu ve test edilmesi,

-Datagramlarin senkron ve asenkron enkapsiilasyonu,

-Iletim esnasinda hata algilama.

PPP yukarda bahsedilen iglemleri ger¢eklestirmek i¢in 3 standart kullanir:

-Ugtan uca baglantilarda data paketlerini enkapsiile etmek icin kullandig1 standart. Genelde bu
standart HDLC (High Level Data Link Protocol) olarak bilinir ve bu protokol data paketlerini
cercevelere bolerken, PPP paket formatini degistirmez.

-Ugtan uca baglantilarin kurulmasi ve test edilmesi icin standart olarak LCP (Link Control
Protocol) kullanir.

-Iletim esnasinda hatalar1 yakalamak igin standart olarak NCP (Network Control Protocol)
kullanir.

8.1.1. PPP TEKNIGi

-Data paketleri enkapsiile edildikten sonra istemci, karsi tarafa ugtan uca baglant1 lizerinden
LCP frameleri gonderir.

-Karsi taraf baglanti istegini aldiginda, baglanti kurulmus olur,

-Kaynak nod uygun network katmani protokollerinin se¢imi i¢cin NCP frameleri gonderir ve
iki ug arasinda data iletimi baslar.
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Sekil 8.1.1: PPP baglantimin kurulmasi

PPP baglantilar kuruldugunda, bu baglantilar LCP ve NCP frameler baglantiy1 sonlandirana
dek devam eder. Baglantida bir problem oldugu durumda da bu baglant1 sonlandirilabilir.

8.1.2. PPP PAKET FORMATI

Bir PPP frame 6 boliimden olusur:

Flag: 1 byte uzunlugundadir, frame’in baslangi¢ ve bitimini belirtir.

Adres: PPP uctan uca baglantilar1 kullandigindan, broadcast adres kullanir, bu alanin
uzunlugu 1 byte’dur.

Kontrol: Bu bilginin uzunlugu 1 byte’dir ve 00000011 serisini kullanir. Frame’in istemci
bilgisini tagidigini belirtir.

Protokol: Frame’in data alaninda enkapsiile edilmis olan verinin protokoliinii belirtir.
Uzunlugu 2 byte’dir.

Data: Kaynak ve hedef nodlar arasindaki bilgiyi i¢erir. Maksimum uzunlugu 1500 byte’dir.
FCS (Frame Check Sequence): Uzunlugu 2-4 byte’dir.

Flag Address | Control | Protoool Data FCS

h-&;u—*—ﬂ;“—m—agh—*—w%—%wﬂ-ﬁ-ﬂ

Sekil 8.1.2: PPP frame’in format1

8.1.3. PPP BAGLANTI KONTROLU

PPP, 2 nod arasindaki data iletiminin yaninda 2 ug¢ arasindaki baglantinin kontroliinii yapma
islemindende sorumludur. Bu amagla LCP standartini kullanir. LCP asagidaki islemleri yapar:
-PPP baglantisinin kurulumunda gorev alir.

-Kurulu olan baglantinin konfigiirasyonunu yapar

-Kurulu olan bir PPP baglantinin diizenli kontrollerini saglar.

-2 u¢ arasindaki veri iletimi tamamlandiginda, bu baglantiy1 sonlandirir.



LCP tabanli link kontrolii 4 fazda ¢aligir: Link kurulumu, link kalitesi, uygun network katman
protokoliinii belirleme, link sonlandirma fazlar1. Bu fazlarin agiklamalar1 asagidadir:

-Link kurulumu: iki ug¢ arasindaki baglant1 LCP tarafindan kurulur, LCP bu islem icin baglanti
kurulum frame’lerini kulanir. Her bir u¢ cevap olarak kendi frame’ini gonderdiginde bu faz
tamamlanmis olur.

-Link kalitesi: Kurulan baglantinin tam olarak hazir olup olmadigin1 kontrol eder.
-Network-katman protokoliinii belirleme: Bu fazda PPP frame’in protokol alanina enkapsiile
edilmis olan datanin Network-katmani protokolii belirlenir.

-Link sonlandirma: LCP’nin son fazidir ve iki ug¢ arasindaki mevcut PPP baglantiy1
sonlandirir.

8.2. POINT TO POINT TUNELLEME PROTOKOLU (PPTP)

PPTP bir Layer-2 protokoliidiir ve PPP frameleri IP ag1 iizerinden (Internet) iletilmesi i¢in IP
datagramlar icine enkapsiile eder. PPTP daha ¢ok uzaktan erisimli VPN baglantilarda
kullanilir. RFC 2637°de tanimli bir protokoldiir. PPTP, tiinel islemleri i¢cin TCP baglanti, PPP
framelerin enkapsiilasyonu i¢cin GRE kullanir. Asagidaki sekilde bir PPTP paketin yapisi
gosterilmektedir.
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I
|
IF GRE FPFP FFP payload
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Sekil 8.2: PPTP paketin yapisi

PPTP, IP network iizerinden VPN baglantis1 saglayarak, istemci ve sunucu arasinda giivenli
veri transferi yapar. On-demand VPN baglantilar1 kurmayi1 saglar. PPTP protokoliiniin
avantajlar1 asagidaki gibidir:

1. PSTN (Public Switched Telephone Networks) networkiinii kullanir: VPN baglantilarda
PSTN networkiiniin kullanilmasina imkan saglar ve bdylece VPN konfigiirasyonlar1 daha
kolay bir hale gelir. Bu kolayligindan ve diisiik maliyetinden dolay1 giiniimiizde yavas yavas
kiralik devre networklerinin yerini almaktadir.

2. IP tabanli olmayan protokolleride destekler: IP protokoliiniin yaninda TCP/IP, IPX,
NetBEUI ve NetBIOS standartlarinida desteklemektedir. Bundan dolay1 sadece Internet
tizerinden degil, 6zel networkler lizerindende VPN baglantilar1 kurulabilir.

8.2.1. PPTP PROTOKOLUNDE PPP PROTOKOLUNUN ROLU

PPTP, PPP protokoliiniin gelismis bir versiyonudur. Temel olarak PPP protokoliiniin
tekniklerini kullanir. Farki ise sadece PPP trafigini public networkler iizerinden farkli bir
yontemle gegirmesidir. PPTP protokoliide PPP gibi, ¢oklu baglantilar1 desteklememektedir.
PPTP kullanan tiim baglantilar uctan-uca baglantilardir. PPP protokolii PPTP tabanl
iletimlerde agagidaki fonksiyonlar1 destekler:

-Ug noktalar arasinda fiziksel baglantinin kurulmasi ve sonlandirilmasi,

-PPTP istemcilerin kimlik dogrulamasinin gerceklestirilmesi,



-PPP datagramlarinin olusturulabilmesi i¢in IPX, NetBEUI, NetBIOS ve TCP/IP
datagramlarinin sifrelenmesi.
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Sekil 8.2.1: PPP islemleri

8.2.2. PPTP BILESENLERI

-PPTP istemci
-Network Access Server (NAS)
-PPTP sunucu
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Sekil 8.2.2: PPTP tiinel ve PPTP bilesenleri

8.2.2.1. PPTP iISTEMCILERI

PPTP istemci uzak bir sunucuya baglanti istegi gonderdiginde ISP tarafindaki NAS sisteminin
servislerini kullanir. Istemci ilk olarak ISP tarafina dial-up PPP baglanti kurabilmek igin bir
modeme ve bir tiinel olusturulmasi i¢in VPN cihazina baglanir. VPN cihazlar1 Internet
tizerinden tiinel olusturmak i¢in ISP tarafindaki NAS sistemine dial-up olarak baglanirlar.
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Sekil 8.2.2.1: PPTP paketlerinin karsi networke iletimi

8.2.2.2. PPTP SUNUCULAR

Uzaktaki veya lokaldeki bir noddan diger bir noda VPN isteklerini iletme yetenegine sahip
sunuculardir. Uzak isteklere cevap verebilen PPTP sunucularin yonlendirme 6zelligine sahip
olmasi gerekmektedir. RAS (Remote Access Server) sunucular ve Windows NT 4.0 sunucular
giiniimiizde yaygin olarak kullanilan PPTP sunuculardir.

8.2.2.3. PPTP NETWORK ERIiSIM SUNUCULARI (NASs)

Istemcilerin PPP/dial-in olarak internet baglantisim1 saglayan ve ISP tarafinda bulunan
sunuculardir.

8.2.3. PPTP GUVENLIGI

PPTP giivenli bir iletisim i¢in asagidaki 6zelliklere sahiptir:

-PPP tabanli baglanti kurma

-Baglanti kontrolii

-PPTP tiinelleme ve PPTP veri transferi

-PPTP baglant1 kontrolii

PPTP sunucu ve istemci arasinda PPP tabanli bir fiziksel baglant1 kurulduktan sonra PPTP
baglant1 kontrolii yapilir. Bu kontrol tipi Sekil ‘de gortilmektedir:
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Sekil 8.2.3: PPP baglanti iizerinden PPTP kontroliiniin yapilmasi

PPTP kontrol mesajlar1 TCP datagramlara enkapsiile edilir. Bundan dolay1, uzak sunucu veya
istemciyle PPP baglantis1 kurulduktan sonra bir TCP baglanti baslatilir. PPTP kontrol
mesajlar1 bu baglanti {izerinden iletilir.

8.2.4. PPTP TUNELLEME

Bir PPTP veri paketi agagidaki enkapsiilasyon islemlerinden gegirilir:

-Verinin Enkapsiilasyonu: Payload sifrelenir ve bir PPP frame icine enkapsiile edilip bu
frame’e bir PPP baslik eklenir.

-PPP frame’lerin enkapsiilasyonu: Baslik bilgisi eklenmis olan PPP frame, GRE icine
enkapsiile edilir.

-GRE paketi enkapsiilasyonu: GRE paketin i¢ine enkapsiile edilmis olan PPP frame’e bir IP
baslik eklenir ve bu baslikta PPTP istemci ve hedef networkdeki sunucunun IP adresleri
taginir.

-Data Link Layer Enkapsiilasyonu: PPTP bir Layer 2 tlinelleme protokoliidiir. Bundan dolay1
data link layer bashg tiinellemede biiyiik 6neme sahiptir. Bu layer datagramlara kendi baglik
bilgisini ekler. Eger bu datagram lokal PPTP tiinelinden gegecekse, bir LAN teknolojisi basligi
ile enkapsiile edilir. Eger bir WAN tiinelini kullanacaksa bu datagramda degisiklik yapilmaz.
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Sekil 8.2.4.a: PPTP veri tiinelleme islemi

PPTP data transferi istemciye basariyla yapildiginda istemci tiinellenmis paketleri orjinal
paketlere doniistirmeyi isteyecektir. PPTP tiinellenmis paketin geri doniisiimii, PPTP
tiilnelleme isleminin tam tersidir. Orjinal paketlerin elde edilebilmesi i¢in agagidaki iglemler
takip edilir:

-Istemci pakete génderen tarafindan eklenmis olan Data Link bashigini kaldirir,

-GRE baglik kaldirilir,

-IP baslik kaldirilir,

-PPP baslik kaldirilir,

-Son olarak sifre ¢oziimleme yapilir.
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Sekil 8.2.4.b: Tiinellenmis paketin orjinal pakete doniistiiriilmesi



PPTP baglantilarin kontroli TCP 1723 portu iizerinden PPTP istemcinin ve sunucunun IP
adresi ile yapilir. Kontrol mesajlari ile PPTP tiinellerin devamliligi ve sonlandirilmasi saglanir,
PPTP sunucu ve istemci arasindaki baglantida bir problem olup olmadig1 kontrol edilir.

PPTP protokoliindeki giivenlik islemleri asagida goriilmektedir:

-Veri Sifrelemesi

-Kimlik dogrulama

-Erisim kontrolii

-Paket filtrelemesi

-PPTP Veri sifrelemesi

PPTP, PPP tarafindan desteklenen MPPE (Microsoft Point-to-Point Encryption) sifreleme
servislerini kullanir. Anahtar iireten algoritma RSA-RC4 hash algoritmasidir. Bu anahtar tiinel
icinden iletilen verilerin sifrelenmesi i¢in kullanilir. Anahtarin uzunlugu 40 bittir. Fakat
yakinda 128 bitlik anahtarlarda desteklenecektir.

8.2.5. PPTP KiMLIK DOGRULAMASI

PPTP asagida anlatilan kimlik dogrulama mekanizmalarini kullanir:

-MS-CHAP (Microsoft Challenge Handshake Authentication Protocol): PPP tabanhi kimlik
dogrulamalar icin kullanilir. CHAP teknigine benzemektedir. Tek farki, MS-CHAP teknigi
RSA RC4 algoritmasini, CHAP teknigi ise RSA MDS5 algoritmasini kullanir.

-PAP (Password Authentication Protocol): En yaygin dial-in kimlik dogrulama protokoliidiir.
Ayrica PPP tabanli baglantilardada kimlik dogrulamada kullanilir.

PPTP protokoliiniin temel avantajlar1 asagidaki gibidir:

-PPTP yaygin olarak kullanilan bir built-in Microsoft ¢éziimiidiir.
-IP tabanli olmayan protokolleride destekler.

-Unix, Linux, Apple’s Macintosh destegi vardir.

PPTP Protokoliiniin dezavantajlari ise asagidaki gibidir:

-L2TP ve IPSEC protokoliine gore glivenligi daha azdir.

-PPTP platform bagimli bir protokoldiir.

-PPTP sunucudaki tanimlamalar1 zordur.

-PPTP protokoliiniin en biiyiik dezavantaji giivenlik mekanizmasinin ¢ok saglam olmamasidir.
Ciinkii anahtarin kullanici sifresinden elde edildigi simetrik sifreleme teknigini kullanir.

8.3. L2F (LAYER-2 FORWARDING) PROTOKOLU

L2F uzak baglantilarda birgok avantajlara sahiptir. Bir tiinel icinde birden fazla oturum
acabilir. Yani tek bir dial-up baglant1 ile birden fazla kullanici intranete erigebilir. Bu nedenle
L2F ile VPN c¢oziimlerinin maliyeti daha diisiik olacaktir, ¢iinkii uzak lokasyon ile ISP
arasinda ve ISP POP noktas: ile intranet arasindaki baglantilarin sayis1 azalacaktir. Sekilde
L2F tiinelleme yapis1 goriilmektedir.



Remote L2F Tunnel

Sekil 8.3: ISP POP noktasi ile gateway arasindaki L2F tiinel

8.3.1. L2F TEKNIiGi

Bir istemci intranetteki bir kaynaga dial-up baglanti ile eristiginde asagida bahsedilen olaylar
gergeklesir:

-Istemci servis saglayici ile ISDN veya PSTN networkii {izerinden PPP baglant: baslatir.

-ISP POP noktasindaki NAS sistemi istemcinin baglantisin1 kabul ederse, NAS sistemi ile
istemci arasinda bir PPP baglant1 baglatilmis olur.

-Istemcinin servis saglayicida CHAP veya PAP teknikleri ile kimlik dogrulamast yapilir.
-Eger hedef agin gateway’ine mevcut bir tiinel yoksa, bir tiinel kurulur.

-Tiinel kurulumu gergeklestikten sonra baglantiya bir MID atanir ve gateway’e uzak bir
kullanicinin baglanti istegi oldugu mesaj1 goénderilir.

-Gateway baglant1 istegini ya kabul eder yada reddeder. Istek reddedilirse dial-up baglant:
sonlandirilir, kabul edilirse gateway kullaniciya baglantiy1 baslatacagina dair mesaj gonderir.
-Kullanicinin gateway tarafindan kimlik dogrulamasi yapildiktan sonra kullanici ile gateway
arasinda sanal bir interface kurulur.

Sekilde iki ug¢ arasinda L2F tilinelin kurulmasi islemleri gosterilmektedir:
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Sekil 8.3.1: Istemci ve sunucu arasinda L2F tiinelin kurulmasi

8.3.2. L2F TUNELLEME

Istemcinin kimlik dogrulamasi yapilip baglant1 istegi kabul edildikten sonra, ISP-NAS sistemi
ile hedef agin gateway’i arasinda sekilde goriildiigii gibi bir tiinel kurulur.
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Sekil 8.3.2.1: L2F tiinelleme islemi

L2F tiineller ayn1 zamanda ‘“‘sanal interface” olarakta isimlendirilirler. Tiinel kurulduktan

sonra frame’ler tlinel lizerinden asagida anlatildig: gibi iletilir:
-Istemci frameleri ISP-NAS sistemine génderir.

-NAS sisteminde frame’e bir L2F baglik eklenir, frame enkapsiile edilir ve tiinel {izerinden
hedef networke gonderilir.



-Gateway tiinellenmis paketleri kabul eder, L2F basligina bakar ve paketi intranet iginden
hedef kaynaga iletir.
-Hedef kaynak aldig1 tiinellenmis paketleri orjinal haline doniistiiriir.

L2F L2F
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Sekil 8.3.2.2: L2F paket formati

Hedef agdan istemciye cevap gonderilmeside aymi sekilde gercgeklesir, frameler ilk olarak
gatewaye gonderilir ve L2F paketlerin i¢cinde enkapsiile edilir, ISP-NAS sistemine iletilir.
NAS sistemi frame’in L2F bilgisine gore frame’i istemciye iletir.

8.3.3. L2F VERI SIFRELEMESI

L2F sifreleme islemi i¢in MPPE (Microsoft Point-to-Point Encryption) teknigini kullanir.
Fakat bu teknik giinlimiizde giivenlik acgisindan yetersiz kaldig1 icin verinin iletiminde ek
olarak IPSEC tekniginide kullanir. IPSEC, sifreleme amagli olarak ESP (Encapsulating
Security Payload) @ AH (Authentication Header) ve IKE (Internet Key Exchange)
protokollerini kullanir.

8.3.4. L2F KIMLIiK DOGRULAMA

L2F kimlik dogrulamasi 2 asamada gerceklestirilir: ilk olarak istemci ISP POP noktasina dial-
in baglanti yapar, kimlik dogrulama gegeklesir ve bir tiinel kurulur. Ikinci asamada ise
gateway ile NAS sistemi arasinda istemcinin kimlik dogrulamasi yapilir ve tiinel kurulur. L2F,
PPTP tekniginde oldugu gibi, kimlik dogrulama islemlerinde PPP servislerinden yararlanir.
L2F Gateway bir baglant1 istegi aldiginda istemcinin kimlik dogrulama iglemi yapilirken PAP
teknigi kullanilir. L2F veri giivenligini saglamak i¢in ayrica CHAP, EAP, RADIUS ve
TACACS tekniklerindende yararlanir.

L2F ¢oziimlerinin sagladig1 avantajlar asagidaki gibidir:

-Gelismis giivenlik 6zelligi,

-Platform bagimsiz olmasi,

-ISP tarafinda ¢ok fazla tanimlama yapilmamasi,

-ATM, FDDI, IPX, NETBEUI ve Frame Relay destegininde olmasi.

L2F ¢oziimlerinde asagidaki gibi baz1 dezavantajlarda sozkonusu olmaktadir:
-Konfigiirasyonlar1 kolay olmamaktadir,

-ISP tarafindada L2F destegi olmas1 gerekmektedir.,

-PPTP ile kiyaslayinca L2F tiinellerde iletim hiz1 daha yavagtir.

8.4. L2TP (LAYER-2 TUNNELING PROTOCOL)

L2TP, PPTP ve L2F protokollerinin birlesimidir. PPTP ve L2F protokollerinin en iyi
Ozelliklerine sahiptir. PPP frameleri; IP, X25, Frame Relay ve ATM networkleri iizerinden
iletilebilmesi i¢in enkapsiile eder. Datagram olarak IP kullanacak sekilde tanimlama yapilirsa
Internet {izerinden bir tiinelleme protokolii olarak kullanilabilir. RFC 2661°de tanimlidir.



Internet lizerinden, enkapsiile edilmis PPP framelerin tiinellenmis veri olarak iletilebilmesi
icin UDP protokoliinii kullanir.

P UDP L2TP FPP PFP payload
header header header header {IP datagram, IPX datagram, MNetBEUI frame)
|= PPP frame »
+ L2TP frame »
L UDP message >

Sekil 8.4. L2TP mesajin yapisi

Windows 2000 sisteminde L2TP paketlerin sifrelenmesi i¢in IPSEC/ESP (Encapsulating
Security Payload) kullanilir. L2TP paketlerinin ESP ile sifrelenmis formati asagida
goriilmektedir:

IP UDP L2TP PPP PPF payload
header header header header (IP datagram, IPX datagram, MetBELI frame)
IP 'Egﬁf P | Lzte PRP PPP payload 'Egif 'Efﬁf
header header header header header {IP datagram, IPX datagram, NetBEUI frame) il trailer

\
Encrypted by IPSec

Sekil 8.4.1: ESP ile sifrelenmis bir L2TP paketin yapisi
8.4.1. L2TP VE PPTP PROTOKOLLERININ KARSILASTIRILMASI

L2TP ve PPTP, OSI modeline gore 2. katmada c¢alisan protokollerdir. Kullanici
yetkilendirmesi esasina dayanarak calisirlar. Ornegin bir PPTP istemcisi, PPTP sunucusuna
kullanic1 ad1 ve sifresini gondererek baglanti talebinde bulunur. Sayet istemcinin gonderdigi
kullanic1 ad1 ve sifre dogruysa oturum acilir. Artik istemci ile sunucu arasindaki bilgi kriptolu
olarak taginir. Kriptolama i¢in kullanilan anahtar, kullanici sifresinden tiiretilir. Hem L2TP
hem de PPTP verinin aktarimin1 datagram (UDP) paketleri ile yapar. Ancak PPTP, L2TP‘den
farkli olarak tiinelin kurulumu ve yonetimi ile ilgili kontrol iglemlerini, sunucu ile istemci
arasinda TCP baglantis1 kurarak yapar. Bu PPTP protokoliiniin, paket gecirme siiresinin
yiiksek oldugu aglarda L2TP protokoliine gore performansin diismesine sebep olur. Diger
yandan L2TP’nin bir 6zelligide ayn1 anda iki nokta arasinda birden fazla tiinel agabilmesidir.



8.5. IPSEC (INTERNET PROTOCOL SECURITY) PROTOKOLU

IPSEC, netwok katmaninda IP giivenligi saglamak i¢in IETF (Internet Engineering Task
Force) tarafindan tanimlanmis protokol takimidir. IPSec temelli VPN iki kisimdan
olusmaktadir:

1. Internet Key Exchange protokolii (IKE)

2. IPSEC protokolii (AH/ESP/tiimii)

Birinci kisim, IKE, ilk goriisme (negotiation) fazidir. Bu fazda iki VPN u¢ noktasi IP trafigini
hangi metodlarla giivenlik altina alacagi konusunda anlasir, buna ek olarak IKE, Giivenlik
Iligkileri (Security Associations-SAs) kurarak baglantilar1 yonetir. SA’ler tek yonliidiir ve
boylece her IPSEC baglantisi icin iki adet SA bulunur.
Diger kisim ise transfer edilen gercek IP verisidir. Bu transfer IKE goriismesinde karar verilen
sifreleme ve dogrulama metodlar1 (ESP, AH, veya her ikisi) ile yapilir.

IPSEC Servisleri

) ESP (Sifreleme ve kim
AH ESP (sadece sifreleme) (8 g
dogrulama)
Erisim Kontrolii v 4 v
Connectionless 4 v
Veri kimlik dogrulam| v v
Tekrarlgnap ayni v v v
paketlerin iptali
Guvenilirlik v v
Traﬁk ak1§1n1n ' v v
limitlenebilmesi
IPSec documentoverview
Architecture
RFC 2401
[ \
v v
ESP Protocol AH Protocol
RFC 2406 RFC 2402
|
v v
u Encryption l Authentication
Algorithm Algorithm
3 RF(?O2|407 Policy
?
.y
Management

Sekil 8.5: IPSEC mimarisi



IPSEC yapisinda 2 mod sézkonusudur;tiinel ve iletim modu. Asagidaki sekilde iletim modu

G

IP baghgin veriden ayngtrimas

IPSEC tarafindan verinin gifrelenmesi

tivenlik protokolindn uygulanmaszi

goriilmektedir:
Application Data Werinin elugturuimas
T i TCP Dat . B .
ranspo Header ata Uctan-uca baglantilar icin ilstim bilgisinin eklenmesi
IP TCP Data S '
Header Header Network Bilgizinin eklenmesi
IP TCP Dat
Header . Header ata
IP TCP
e Header Header Lo
IP ESP! TCP Data ESP
Header AH Header TRL
IP ESP/ TCP Data ESP
Header AH Header TRL

Sekil 8.5.a: IPSEC iletim modu

ilstilecek paketin =on hali

Bu modda en {iist katmandan en alt katmana kadar paketin yonlendirilebilmesi i¢in IP baglik

IPSEC, giwvenlik protokolind uygular

IPSEC, yeni bir IP baghk olugturur

kullanilir.
Zpplication Data Werinin olugturulmasi
Transport TCP Data Uctan-uca iletim icin iletim bilgisinin eklenmesi
Header 3 3
P TCP Data Metwork bilgizinin eklenmesi
Header Header
IP TCP IPSEC datagram sifreler
Header Header 2o g -
ESP/ P TCP ESP
Network
AH Header Header Lo TRL
IP ESP/ IP TCP Dats ESP
Header AH Header Header TRL
IP ESP/ IP TCP Data ESP
Header AH Header Header TRL

Sekil 8.5.b: IPSEC tiinel modu

Tonel moddaki paketi 2on hali

Tiinel modunda IPSEC paketin son haline ger¢ek IP adresi eklenir.



8.5.1. IKE (INTERNET KEY EXCHANGE)

Veriyi sifrelemek ve dogrulamak icin gerekli iglemler sifreleme ve dogrulama algoritmalar1 ve
bunlar i¢in gerekli anahtarladir. IKE protokolii bu oturum anahtarlarinin (session keys)
dagitimmi yapmak ve VPN ug¢ noktalarinin hangi giivenlik politikalarinda anlasacaklarini
kararlastirmak i¢in kullanilan bir metotdur. IKE {i¢ ana gdreve sahiptir:

e Ugc noktalara karsilikli dogrulama i¢in yontem saglar ,
e Yeni IPSEC baglantilar1 olusturur (SA olusturur) ,
e Mevcut baglantilar1 yonetir.

IKE her baglantrya SA tahsis ederek baglantilarin izini tutar. SA bir baglanti i¢in atannmis ESP,
AH, oturum anahtarlar1 gibi tiim parametreleri tanimlar. SA tabiat1 geregi tek yonlidiir.

IKE ve IPSEC baglantilarinin limitli dmiirleri vardir. Bu 0miirler zaman (saniye) veya veri
miktar1 olarak tanimlanir. Bu Omiirler baglantilarin ¢ok {iziin siireler boyunca
kullanilmamasini saglamak i¢in tanimlanirlar. IPSEC baglanti 6mrii genellikle IKE baglanti
omriinden kisadir ve IPSEC baglantis1 kolaylikla yenilenebilir.

IPSEC baglantis1 baglatan VPN gateway kars1 tarafa bir Oneri listesi gonderir. Bu listede
baglantinin  giivenlik altina alinabilmesi i¢in kullanilabilecek sifreleme, dogrulama
metodlar/parametreler bulunur. Uzerinde gériisiilen baglant: veri giivenligini saglayan IPSEC
baglantisi olabilir veya IKE baglantisi giivenligini saglayan IKE baglantisinin kendisi olabilir.
Listeyi alan kars1 taraf mevcut politikalarina bagli olarak kendisine en uygun metodu seger ve
bu se¢imini karsi tarafa iletir.

8.5.1.1. IKE PARAMETRELERI

VPN olusturabilmek i¢in IKE goriismesi esnasinda kullanilabilecek bir¢cok parametre
mevcuttur. VPN baglantisini  olustururken bu parametrelerin iyice anlasilmasi ve bu
parametrelere dikkat edilmesi gerekmektedir.

Uc¢ NoktaTanimlamalari:
-Tiinel/transport modu
-Main/agresif mod

-IKE sifreleme

-IKE DH grup

-PFS acik/kapali/kimlik

-IPSEC sifreleme

-IPSEC 6mrii

Yerel ve Uzak Aglar/Bilgisayarlar:
-Uzak gateway

-IPSEC protokolii (ESP/AH/tiimii)
-IKE dogrulama

-IKE omiir

-IPSEC DH grup

-IPSEC dogrulama



8.5.1.2. IKE KIMLIiK DOGRULAMA

a. Manuel anahtar girisi :VPN konfigiirasyonunun en basit yolu manuel anahtar girisinden
gecer. Bu metodda IKE hi¢ kullanilmaz ve karsiliklt iki VPN u¢ noktasina sifreleme,
dogrulama anahtarlar1 ve diger parametreler manuel girilir.

Avantajlari: Diliz bir mantiga sahip oldugu icin kismi birlikte-¢alisabilir (interoperable) bir
yapiya sahiptir. Birlikte ¢alisabilirlik problemleri ¢ogunlukla IKE’de yasanir. Manuel anahtar
girisi IKE’yi tamamiyla baypas eder. SA tanimlar1 bizzat tanimlanir.

Dezavantajlari: IKE kullanimindan once gelistirilmistir ve ilkel bir metoddur, bdylelikle
IKE’nin fonksiyonelliklerinden uzaktir. Bu ylizden bazi limitlemeleri vardir, 6rnegin her
zaman ayni anahtarlar kullamlir ve Inkar Edememe 6zelligi eksiktir. Bu tip baglant1 “reply
attacks” olarak adlandirilan saldirilara kars1 agiktir, 3. bir sahis belirli bir zamanda gonderilen
sifreli paketleri kaydeder ve bir miiddet sonra tekrar gonderir. VPN u¢ noktasi paketin
sonradan gonderildigini algilayamaz ve gerekli tedbiri alamaz. IKE bu giivenlik agigini
kapatmaktadir.

b. On tammh anahtarlama (Pre-Shared Keying- PSK): VPN u¢ noktalar1 gizli bir anahtar
paylasir. Bu servis IKE tarafindan saglanir ve bu servis PSK metodunu Manuel anahtar girisi
metoduna kiyasla esnek kilar.

Avantajlari: Manuel anahtar girisi metoduna kiyasla bir ¢ok avantaji vardir, 6rnegin, u¢ nokta
dogrulamasi saglar, tiinel Omiirleri tanimlanabilir, yeni anahtar tanimlanabilir. Dezavantajlari:
On-Tanimli anahtarlama metodunda en ciddi dezavantaj anahtar dagitimi sorunudur. Gizli
anahtarlar u¢ nokta VPN gegitlerine veya istemcilerine gilivenli bir sekilde nasil dagitilacak?

c. Sertifika: Her VPN gecidi kendisine 0zel sertifikaya ve bir veya birden c¢ok kok
sertifikasina sahiptir. Her u¢ nokta, sertifikasinda bulunan bir acik anahtara denk gelen bir 6zel
anahtara sahiptir ve bu 6zel anahtar sadece kendisinde bulunur. Avantajlari: Bir cok VPN
istemcisi On-tanimli anahtar olmadan ydnetilebilir, bir istemcinin sertifikasi baskasi tarafindan
ele gecirilmigse, sadece o istemcinin sertifikasi iptal edilir veya yenilenir, diger VPN
gecitleri/istemcileri i¢in yeniden sertifikalandirma calismasina gerek yoktur. Dezavantajlari:
Iyi bir yonetim yazilimi olmadan yénetilmesi giigtiir.

8.5.2. IPSEC PROTOKOLLERI (ESP/AH)

IPSec protokolleri (AH ve ESP) VPN gecitleri arasindaki gergek veri trafigini korumak amaci
ile kullanilir.

8.5.2.1. AH (AUTHENTICATION HEADER)

AH data akisini dogrulamak icin kullanilan bir protokoldiir. IP paketinde bulunan veriden
MAC olusturmak i¢in kriptografik hash fonksiyonu kullanir. Elde edilen MAC, kars1 tarafa,



mesajin  biitiinliigiiniin  korundugunun anlasilmasi1 igin orijinal paketle birlikte iletilir.
Qriginal IP packet

| IP header | IP deta |

AH intransport mode

IF header | 2AH header | IP data

Avtherticated
AH intunnel mode

Outer IP header | 2H header | IP headear | IP dats

Authenticated

Sekil 8.5.2.1: Pakete AH uygulanmasi

AH protokolii IP paket verisinin yan1 sira IP basliginin parcalarinida dogrular. AH protokolii
IP baghigindan sonra pakete AH bashig: yerlestirir. Bu protokol ile adres spoofing ve replay
ataklar1 Onlenir. Bu tip ataklari bir yetkilendirme fonksiyonu olan ve simetrik anahtar yapisina
sahip olan MAC teknigi ile dnler. AH, sifreleme islemi i¢in MDS5 hesaplama metodu kullanir.
AH protokoliiniin sifreleme icin HMAC-MD5-96 ve HMAC-SHA-1-96 MDS5 standartlarini
kullanir.

8.5.2.2. ESP (ENCAPSULATING SECURITY PAYLOAD)

ESP protokolii IP paketinin hem sifrelenmesi hem de dogrulanmasi i¢in veya IP paketinin
sadece sifrelenmesi veya sadece dogrulanmasi i¢in kullanilir.

Criginal IP packet

| P header | F data

ESP intransport mode

| IP header | ESP hdr IP clata EZP trailer | ESP auth

Encrypted

Authenticated
ESP intunnel mode

Cuter IP bodr | ESP hdr | 1P hodr IP cleta ESP trailer | ESP auth

Encrypted

Autherticated

Sekil 8.5.2.2: Pakete ESP uygulanmasi

ESP protokolii IP basligindan sonra pakete ESP baslig1 yerlestirir. ESP basgligindan sonraki
tiim veri sifrelenmektedir ve/veya dogrulanmaktadir. AH prtokoliinden farki; ESP protokolii
IP paketinin sifrelenmesinide saglamaktadir. ESP kimlik dogrulama islemleri i¢in asagidaki
teknikleri kulanmaktadir:

- DES/CBC
- 3DES



- RC5

- IDEA

- 3 IDEA

- CAST

- Blowfish

8.6. PROTOKOLLERIN KARSILASTIRILMASI

Uygulama, giivenlik ve performans agisindan tiinelleme protokolleri birbirinden ayrilirlar:
1. IPSEC, en giivenilir olan tlinelleme protokoliidiir.

2. PPTP protokolii giivenlik agisindan L2TP’den daha iyi ancak performans yoniinden daha
kotiidiir. IPSEC daha komplex gilivenlik algoritmalar1 kullandigindan, donanim kapasitesi
yetersiz olan IPSEC istemci ve sunucular paketlerin gecikmesine neden olabilir.

3. PPTP ve IPSEC protokolii, aralarinda mevcut bir IP baglantis1 olan hostlar arasinda yapilir.
Diger yandan L2TP, aralarinda ISDN, TDM, FR, ATM gibi devreler {izerinde direkt tiinel
kurup i¢inden IP, IPX, NETBEUI gibi her tiirlii trafigi tasiyabilir.

4. PPTP ve IPSEC protokolleri, istemci ile sunucu arasinda ayni anda sadece bir tiinel
kurarlar. Diger yandan L2TP, birden fazla oturum agabilir. Bu ydniiyle, baz1 ag uygulamalari
icin L2TP olduk¢a uygun bir tiinelleme protokoliidiir.

Yukaridaki maddelerden de anlasilacag: gibi, L2TP daha ¢ok 6zel uygulamalar i¢in kullanilan

bir protokoldiir. Diger yandan PPTP ve IPSEC protokolleri daha genel uygulamalar igin
kullanilan protokollerdir.

9. GUVENLIK ACISINDAN VPN TIPLERI
9.1. ROUTER - ROUTER VPN

9.1.1. ON-DEMAND TUNELLI VPN

Istemci ve sunucu tarafimi birbirine baglayan yénlendiriciler arasinda giivenli bir VPN
baglantis1 kurulmasini saglar. Ayn1 anda birden fazla baglant1 desteklenir. Her iki taraftaki
router, anahtar ve sifreleme algoritmalarini desteklemelidir.

Remaote Branch Corporate Bramch
2 z
- B - |Er
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= 1 S
ICaM-Sida Servel-Side
e Router Fiowrliss = |
[ | | LA
e . e

| Tunnel {Singha Proloool) :
4] ]
Sekil:9.1.1. Ondemand VPN yapis1




9.1.2. COKLU PROTOKOL ON-DEMAND TUNELLI VPN

On-demand tiinelli VPN’in geligmis halidir, tek farki IP protokoliinii desteklemeyen
istemcilerinde yonlendiriciler arasinda kurulan transparent tiineller izerinden VPN
baglantilarin1 saglamasidir.

Reamote Branch Corporate Branch
= )
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= | I IB-P":I- @_ |
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Sekil.9.1.2. Coklu protokol/On-demand tiinelli VPN yapisi

9.1.3. SIFRELI OTURUMLU ON-DEMAND VPN

Bu VPN tipinde yonlendiriciler arasinda her bir istek i¢in ayr1 bir VPN tiineli kurulur ve
her baglant1 (oturum) sifreli bir yapidadir.

Corporale Branch Remote Branch
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I Tunnel 1 (CS2-ACT}
4] Tunnel 2 (CS2-AC2)
{0 Tunnel 3 (RS1-CC2)
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Legend

C5: Corporabe Server
CC: Corporain Client
RS: Remote Senvar
RAC: Remale Clent

Sekil.9.1.3. Sifreli oturumlu On-demand VPN yapisi

9.2. FIREWALL-FIREWALL VPN

9.2.1. ON-DEMAND/FIREWALL TUNELLI VPN

Hem miisteri hemde merkez tarafinda firewall mevcuttur.
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Sekil.9.2.1. On-demand/Firewall VPN yapisi

9.2.2. COKLU PROTOKOLLU ON-DEMAND/FIREWALL TUNELLI
VPN

Her iki taraftaki yonlendirici ayni prookolii destekleyen yapida olmalidir. Protokol olarak
coklu protokol tiinel destegi olan IPSEC protokolii kullanilir.
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Sekil.9.2.2. Coklu protokol/On-demand VPN

9.3. ISTEMCi TABANLI VPN

Diger iki VPN tipinden farki, sifreleme ve tiinel mekanizmalarinin VPN istemci yazilimi
tizerinde ¢aligmasidir.

9.3.1. ISTEMCIi-FIREWALL VPN

VPN baglantisi istemci ve firewall arasinda gerceklesir. VPN istekleri firewall tarafindan
karsilanir.
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Sekil 9.3.1. Istemci-Firewall VPN yapisi

9.3.2. ISTEMCi-SUNUCU VPN

Ugtan uca bir VPN baglantisidir ve istemci-firewall VPN baglantiya gore daha giivenlidir.
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Sekil 9.3.2. Istemci-sunucu VPN

9.4.DOGRUDAN VPN

Diger VPN tiplerinden farki VPN trafik akisinin tek yonlii yapilmasidir. Iki ug¢ arasinda
kurulan VPN baglantis1 tek yonliidiir ve veriler OSI modelinin 5. katmaninda (oturum
katmani) enkript edilmektedir. Bu amagla kullanilan protokol SOCKSv5 protokoliidiir. 2
yonlii ve tek yonlii VPN yapisinin karsilastirilmasi asagida anlatilmaktadir:

e Tek yonlii VPN baglant1 yapis1 daha gilivenlidir.

e 2 yonlii VPN yapisinda kaynak ve hedef adresler kullanilir. Tek yo6nlii (dogrudan)
VPN’de sadece hedef ve kaynak adresleri degil, kullanici ID, zaman ve uygulama
parametreleride kullanilir. Paketlerin igerigine gore erisim kontroliide yapilabilir.

e Dogrudan VPN’de IP adres spoofing riski ortadan kalkmustir, fakat 2 yonlii VPN’ler
bu tip risklere kars1 agiktir.

e Dogrudan VPN yapisinda sifreleme 5. katmada (oturum katmani) yapilir ve sifreleme
mekanizmasi bu nedenle daha iyidir.
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Sekil.9.4. Dogrudan VPN yapisi



