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Bu calismada, Squid Proxy Server'in kurulumu, yapisi, ¢alismasi incelenmistir ve
yapilan O0devin amaci olarak ta Squid Proxy'min access.log dosyasi okunarak log analizi
yapilmustir.

Ayrica Squid Proxy'nin log analizini yapan diger programlar incelenmistir.

Log analizi yapilirken access.log dosyasinin yapisi incelenmis, PHP ile parse edilip
MySQL veritabanina atildiktan sonra, g¢esitli sorgular sonucunda istenen veriler elde edilmistir.
Bu veriler PHP kullanilarak web ortamina yansitilmistir.

Squid Proxy log analizi yapilirken iki durum dikkate alinarak yapilmistir.

Birincisi, gecmis zamana ait log analizi. Bir ka¢ gilin dncenin yada bir siire 6ncenin

access.log dosyasi alinir. Bu dosya PHP & MySQL ile islenerek cesitli raporlar alinir. Elde



edilen bu raporlar gegmis zamana ait raporlardir. Raporlarda elde edilen sonuglar; kim, saat
kagta, hangi siteye girmis, en ¢ok dosya indiren kullanicilar, en ¢ok web baglantis1 acan
kullanicilar, en ¢ok girilen siteler ve bu sitelere kimlerin girdigi, genel istatistikler, cache
istatistikleri....vs bir ¢ok bilgi elde edilir.

Ikincisi, realtime log analizi. Yani gergek zamanl olarak kimin hangi siteye girdiginin
incelenmesi. Bu islem sirasinda access.log dosyasi etkin rol oynamaz. Linux, Squid Proxy, PHP
& MySQL kullanilarak sonuglar web'de gosterilir.

Linux RedHat 8 isletim sistemi altinda PHP & MySQL ikilisi kullanilarak bu proje
gerceklestirilmigtir. Veritaban1 kontrolii igin web arayiizli PHPMyAdmin programindan

yararlanilmistir.
Anahtar Kelimeler : Log analizi, Squid Proxy log analizi, PHP & MySQL ile log

analizi, PHP & MySQL ile Squid Proxy log analizi, Squid Proxy'nin realtime log analizi, Squid
Proxy'nin PHP & MySQL ile realtime log analizi.
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1. GIRIS

1.1. Odevin Amaci

Odevi yapma amacim Linux altinda ¢alisan Squid Proxy’nin nasil ¢calistigini 6grenmek;
Squid Proxy log dosyasin1 analiz edip, bu log dosyasin1t PHP & MySQL ile isleyerek kulanicilar
ile ilgili raporlar ¢ikarmaktir. Ornegin en ¢ok girilen siteler, en ¢ok dosya indiren kullanicilir,
cache istatistikleri, toplam indirilen dosya boyutu, cache kulanim ytizdeleri...

Ayrica Squid Proxy Server’i kullanarak gercek zamanli olarak kullanicilarin girdigi
siteler, yazilan siteye giren kulanicilar, yazilan alt agdaki bilgisayarlarin girdikleri web siteleri,
yazilan kelime ile ilgili web sitelerine giren kullanicilar ve girdikleri web siteleri... gibi bilgileri

elde etmek amaglanmisgtir.

1.2. Odevin icerigi

Squid Proxy Server’in ne ise yaradigi ve Linux altinda kurulumu anlatilmistir.
Daha sonra log dosyas1 PHP ile pars edilip MySQL veritabanina aktarilmigtir. MySQL
veritabaninda sorgular sonucunda gegmis zamana ait veriler elde edildi. Ornegin bir giin
onceki kayitlar. Bu kayitlarda en ¢ok ziyarek edilen siteler, o giin girilen site sayisi,
kimlerin hangi sitelere girdigi, en ¢ok dosya indiren kullanicilar, cache en ¢ok meskul
eden kullanicilar...vs bir ¢ok bilgi elde edildi.

Linux, Squid Proxy, PHP ve MySQL entegrasyonu ile realtime kimlerin hangi
sitelere girdigini, verilen web sitesine online olarak giren kullanicilarin kimler
oldugunu, verilen kelimenin gectigi web adresi ve bu adreslere kimlerin girdigini, bulup

PHP ile webde yayinlayabiliyoruz.

2. SQUID PROXY SERVER

2.1. Proxy Nedir?

Bir agda bulunan istemciler adina, internet’ten nesneleri (web sayfasi, resimler, dosya
v.b.) alip, istegi yapan istemciye ulagtiran sistemdir. Bir proxy sunucusu, tek bir hatti
paylasarak, bircok kisiye internet baglantis1 saglamaktadr. Iyi bir proxy ayn1 zamanda isteklerin
bir kopyasini da saklamaktadir, ki baska birisi bu bilgilere ulagsmak istediginde, yavas olan
internet'en getirmek yerine yerel kopyayir sunsun. Boylece, bilgilere olan erisim zamani

kisalmakta ve hat kullanimi azalmaktadir.
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Sekil 2 Proxy ile internet kullanimi1



Proxy ile Internet Kullanimu — Izinlendirme
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Sekil 3 Proxy ile kullanici izinlendirme

2.2. Caching Nedir?
Bu nesneler istemciye ulagtirilirken, bir kopyasinin da, daha sonraki benzer istekleri

kargilamak iizere disk lizerinde tutulmasidir.

2.3. Squid Proxy Nedir?

Squid, Harvest programinin devami olarak NLANR tarafindan Digital Unix bir makine
iizerinde gelistirilmistir. Ozellikle Unix makineler {izerinde ¢alismak icin dizayn edilmis olsa da
pek fazla edilmese de, WindowsNT {izerinde de c¢alisabilen yiiksek performansl, web
istemcilerinin isteklerine yanit veren bir vekil (proxy) programidir. Squid diger geleneksel
proxy iriinlerine benzemez. Biitiin istekleri tek, bloklandirilmamis bir I/O islemi ile yiiriitiir.
HTTP istemcilerinin taleplerini karsilayan, yiiksek hizli ve caching yapabilen bir proxy
sunucudur. Squid sadece HTTP proxy olarak calisir ama bunun yaninda SSL ve HTTP {izeri
FTP, tranparent caching, cache hiyerarsilerini, HTTP sunucu yansilama (accelerator), SNMP
protokollerini destekler. Standart proxy, transparent proxy, reverse proxy gibi kullanim ¢esitleri
vardir. Bunlarin olusum ve kullanim sekli router yada firewall’daki access list'lerin
diizenlenmesiyle saglanir.

Squid internet bilgilerini cache tutmaya yarayan bir yazilimdir. Siz bir siteye baglanmak
istediginiz zaman, baglanmak istediginiz sitenin sunucusu sitedeki squid haber verir, daha sonra
squid uzaktaki sunucuya baglandiktan sonra, istenilen sayfayi indirir. Sayfanin bir kopyasmida
kendi biinyesine alir. ikinci sefer aym siteye baglanmak istediginiz zaman siteyi diskten size
getirir. Boylece daha kisa zamanda istediginiz bilgiye erisirsiniz. [CP(Internet Cache Protocol)

protokolii sayesinde squid diger sistemlerin cache’leri arasinda hiyararsik bir diizen kurar



(Birbirine izin veren sistemler i¢in gecerlidir. Mesela ULAKNET’in sayesinde iiniversiteler
arasinda hizli iletisim saglamasi ). Boylece kendisinde olmayan bilgiler iletisimde bulundugu
sistemler de varsa kendi aym bilgiyi kendi cache’ine yazmayacaktir. Bu da biiyiik oranda disk
kullanimin1 azaltacaktir. Siz bir web sitesi i¢in istekte bulundugunuzda squid ilk 6nce kendi
cache’ine bakar, bulamazsa hiyerarsi i¢inde bulundugu diger sistemlerin cache’lerini kontrol
eder. Orada da bulamazsa web sitesinin bulundugu sunucuya baglanir ve istediginiz sayfayi
indirdikten sonra bir kopyasini da kendi cache’ine kopyalar. Bu sayede istenilen bilgiye daha
kisa siirede ulasabiliriz.

Squid HTTP, FTP, GOPHER, SSL protokollerini destekler. Tabii ki squid'te hersey
saklanmaz. 0rnegin calistirilabilen cgi programlari, haber sayfalar1 gibi siirekli olarak yenilenen
siteler, kredi kart1 numaralar1 cache tutulmaz.

Squid AIX, Digital Unix, FreeBSD, HP-UX, Irix, Linux, NetBSD, Nextstep, SCO,

Solaris gibi igletim sistemlerinde caligir.

2.4.Web Caching Ne Saglar?

Caching, diinya web agin1 (www) dolasirken, kullanicilarin daha verimli bir sekilde
popiiler olan Internet objelerine erisiminin yapilmasini saglar. Boylece popiiler ¢cagirilan objeler,
internet erisimi yapilamadan cache’lerden sunulur. Dolayisiyla web caching internet bant
genigligimizi efektif kullanmamamizi saglar. Ikinci olarak, popiiler objeler cagirildiginda,

bekleme siiremiz diiger, son olacakta web sunucularimiz lizerinde yiik hafifletilmis olur.

2.5. Donanmim Ihtiyaci

Donanim ihtiyaci belirlenirken belli ihtiyag parametrelerine sahip olunmalidir. Ornegin
dakikadaki istek sayisinin en iist degeri ne olabilir? Bu sayi, client'lar tarafindan download
edilebilecek objelerin sayisini gosterir. Eger bunu belirlemek zor ise herhangi bir makineye
yiikleyip bazi istatistikler edinmek kolay yol olacaktir. Burada su sdylenebilir P133, 64 MB
RAM, 2 GB disk ile internet g¢ikiginin 512K' dan diisiik oldugu durumlarda iyi sonuglar
aliabilir. Dakika'da 50-70 arasindaki istegi ¢ok rahat kaldirabilir.

2.6. Hard Disk

Random seek time ne kadar kiiciik olursa, o kadar iyi olur. Diskin kafasinin bir track'ten
bagka bir track'e giderken gecen zaman, seek time'i verir. Farkli birkag¢ disk kullanilacaksa ayni
tipte olmasi tavsiye edilir yada cache dir ler ayni disklerde tutulmalidir. Squid den yapilan istek

eger obje cache’de yoksa orijin sunucudan alinacak ve ayni anda hem istek yapan makineye



aktarilacak hemde cache'e kopyalanacaktir (tabi obje cachelenebilir bir obje ise). Cok agiktir ki
cacheden yapilabilecek istek sayisi 6zellikle bu parametre ile sinirlidir.
Yapisi geregi SCSI disklerin tercih edilmesi gerekiyor ama kiiciik networkler i¢in bu da

cok onemli bir parametre olmaktan ¢ikiyor.

2.7. RAM

Kii¢iik pointer yapilarda her StoreEntry i¢in (cach’lenen her objenin memoryde tutulan
kismi) 56 byte + 16 byte da MD5 chechsum i¢in memory de alan harcanir. Boylece toplam 72
byte alan kullanilan her metadata i¢in kullanilir. 1.000.000 objeye sahip olan bir cache sadece
72 MB memory, metadata i¢in kullanilir.

Squid RAM'de objelerin bir tablosunu tutar. Objenin file store’da olup olmadigini
kontrol etmek i¢in kullanir bu tabloyu. Boylece tabloya hizli erisim yapilmig olur. Son derece
aciktir ki, istenen objenin nerede oldugu, en hizli boyle okunabilir.

e Disk buffer (okuma ve yazma iglemleri igin)
e Hot objeler

e Network I/O bufferlar

o [P CACHE igerikleri

e Her istemin durum bilgisi

Biitiin bunlar Squid tarafindan bellekte tutulan ve korunan nesnelerdir.

2.8. CPU
Squid sadece agilig sirasinda biraz CPU'yu kullanir. Bu asamada yavas yanit verebilir

ama birkac¢ dakika sonra hiz alacaktir. Multiprocessor performansi beklendigi gibi arttirmaz.

2.9. Isletim Sistemi Se¢imi

Squid, in Harvest projesi devaminda NLANR tarafindan dijital UNIX bir makine
izerinde gelistirildigini soylemistik dolayisiyla Unix makinelerde daha performansl ¢alisacagi
kesindir. Solaris i¢in agik {istlinliigli goriiliir. Ama 6nemli olan elimizdeki kaynaklar1 en iyi
sekilde kullanmay1 bilmektir. *BSD, Linux vs. hangisinin oldugu ¢ok oénemli degil. Hangisini

daha iyi yonetebiliyorsak onu tercih edebiliriz.

2.10. Temel Sistem Diizeni
~/bin altinda _ Binary dosyalar
~/etc altinda _ Config. Dosyalar (6zellikle squid.conf)

~/cache altinda _ Cache dosyalari



~/logs altinda _ Log dosyalar1 bulunur

2.11. User ve Group ID
Squid diger birgok UNIX daemonlar1 gibi normalde nobody, nogroup user/group
yetkilerini kullanarak ¢aligir. Tavsiye edilen ise "squid" adinda bir user ve group yaratip onun
kullanilmasidir. Yaratilan user’in home dizini olarak /usr/local/squid 1 set etmeyi
unutmamaliyiz. Tabii bu durumda bir de /squid/etc/squid.conf daki
e cache effective user squid
e cache effective group squid
olarak degistirilmelidir.
Burada dikkat edilmesi gereken konu, UNIX lerde portlarda 1024 altin1 kullanmak root
hakkiyla yapilabilecegi i¢in squid de kullanilacak portlardan biri 1024 olacaksa squid, root

kullanicist ile ¢aligtirilmalidir.

2.12. Squid Derlenmesi ve Kurulumu

[root@hayal squid]# groupadd squid

[root@hayal squid]# useradd —d /usr/local/squid —g squid squid
[root@hayal squid]# tar —zxvf squid-2.4.STABLE3-src.tar.gz
[root@hayal squid]# cd squid-2.4.STABLE3

[root@hayal squid]# ./configure —prefix=/usr/local/squid
[root@hayal squid]# make

[root@hayal squid]# make install

Squid.conf dosyasini agmak i¢in

[root@hayal squid]# pico /ust/local/squid/etc/squid.conf

/usr/local/squid/etc/squid.conf dosyasi i¢inde bulunan asagidaki satirlarin basinda bulunan ‘#’
ler kaldirilir.

e cache dir ufs /usr/local/squid/cache 100 16 256
Yukarida bu squid'in 100MB'lik bir disk alani kullanacagi ve bu /usr/local/squid/cache
dizinin altinda 16 dizin ve bu 16 dizinin her birinin altinda 256 tane dizin
olusturulacagini ifade eder. Bu sekilde bir yapt olmasinin sebebi Squid'in bilgilere daha
cabuk ulagsmasidir. Eger hepsi birka¢ dizinde olsaydi, bir bilgi i¢in tiim dizini
arayacakti. Bu ise ok fazla zaman kaybina yol agar. On tanimli degerleri degistirmek

icin ifadenin basindaki # isaretini kaldirdiktan sonra degisiklik yapmaniz gerekir.



e cache effective user squid
e cache effective group squid
e http port 3128

e http access allow all (#http_access deny all)

[root@hayal squid]# chown squid:squid /usr/local/squid/logs
[root@hayal squid]# chmod 770 /usr/local/squid/logs

Directory Izinleri ve Cache Dizini

[root@hayal squid]# mkdir /usr/local/squid/cache/
[root@hayal squid]# chown squid:squid /usr/local/squid/cache/
[root@hayal squid]# chmod 770 /ust/local/squid/cache/
[root@hayal squid]# /usr/local/squid/bin/squid -z

2002/01/09 19:15:34| Creating Swap Directories

Cahstirmak icin
[root@hayal squid]# /usr/local/squid/bin/squid —-N —d 1 -D
Squid hakkinda ayrintilar1 bu program yardimiyla alabilirsiniz. Format == client mgr: dir.

[squid@hayal squid]$ client mgr: [more

cbdata Callback Data Registry Contents public
mem Memory Utilization  public

events Event Queue public

config Current Squid Configuration hidden
comm_incoming comm_incoming() stats public
ipcache IP Cache Stats and Contents  public
fqdncache FQDN Cache Stats and Contents public
idns Internal DNS Statistics public
http_headers HTTP Header Statistics public

menu This Cachemanager Menu public
shutdown Shut Down the Squid Process  hidden
info General Runtime Information  public



Client programiyla ¢aligmasini deniyoruz.

[root@hayal squid]# /usr/local/squid/bin/client http://www.squid-cache.org

<HTML>

<HEAD>

<TITLE>Squid Web Proxy Cache</TITLE>

</HEAD>

<BODY BGCOLOR="#{fffff">

<TABLE border="0" cellpadding="8" cellspacing="1" width="100%">

<TR> <TD BGCOLOR="#CCAEFF" valign="top">
<dl compact>
<dt><FONT COLOR="#990000"><BIG><em>Documentation</em></BIG></FONT></dt><small>
<br>&nbsp;&nbsp;&nbsp;&nbsp;<A HREF="Doc/FAQ/FAQ.html">FAQ</A>
<br>&nbsp;&nbsp;&nbsp;&nbsp;<A HREF="http://squid.visolve.com/">Configuration Guide</a>

Squid ‘in cache raporunun alinmasi.

[squid@hayal squid]$ tail -f /usr/local/squid/logs/cache.log

2001/02/08 19:24:14| Set Current Directory to /usr/local/squid/cache

2001/02/08 19:24:14| Loaded Icons.

2001/02/08 19:24:14| Accepting HTTP connections at 0.0.0.0, port 3128, FD 17.
2001/02/08 19:24:14| WCCP Disabled.

2001/02/08 19:24:14| Ready to serve requests. -> islem tamam demektir.

2.13. Log Dosyalari

/usr/local/squid/logs dizinin altinda ii¢ ¢esit log dosyasi vardir. Bunlar:
cache.log: Squid’in baglatilmasindan kapatilmasina kadarki biitiin siiregteki durumlarin
kaydinin tutuldugu yerdir. Squid diizgiin agilmamigsa buradan sebebini Ggrenip, ¢Oziim
geligtirebilirsiniz. Yada durup dururken birden kapanmigsa nedenini ancak buradan
Ogrenebilirsiniz. Ancak eger squid -s parametresi ile baglatilmigsa bu loglar sistem log

dosyasina da yazilacaktir.

access.log: Bu dosyada, gelen giden biitiin HTTP trafiginin sonuglarini gorebilirsiniz. Yapilan
isteklerin durumu burada tutulur. Native ve Common diye isimlendirilen iki tip formatta
bulunur. Native format squid icin 6zeldir. Common tip adindan da anlagilacag: gibi standart web
sunucular log formatindadir. Bir ¢ok analiz programi bu dosyayi kullanarak gesitli istatistik
verilerine ulagmanizi saglarlar. En ¢ok ziyaret edilen site, kim nereye ne kadar baglanti kurmus,
ne kadar biiylikliikte dosya indirilmis vb... Genellikle bu dosyada goreceginiz
TCP_REFRESH HIT, REFRESH MISS, IMS HIT gibi kavramlar biraz karigtirilir. Bunlarin

tizerinde kisaca durmak istiyorum.



e TCP_MISS : Cache’de bulunamayan isteklerdir.

e TCP_HIT : Cache’de bulunan ve cache’den cevaplanan istekler.

e TCP _REFREST HIT : Istenen obje cache’dedir ama cache objenin tamamen bayat
olduguna inandig1 igin orijin server’a gider ve orijin server’dan gidip bu objenin
degismedigi bilgisini alip, objeyi cache’den sunar. Bu istek REFRESH HIT ile loglanir.
Squid.conf dosyasinda refresh pattern ayar1 kiigiiltiilirse bu yanit tipinin arttigim
goreceksiniz.

e TCP_REF_FAIL _ HIT : Nadir olur. Ciinkii obje cache’dedir ama bayat oldugu i¢in orijin
sunucuya sorulur ama sorguya yanit alinamadiginda bu yanit mesaj1 goriiliir.

e TCP_REFRESH_MISS : Obje cache’de ama bayat, orijin sunucudan yapilan sorgulama
sonucunda objenin iceriginin degistigi yanit1 alininca bu yanit mesaji aliniyor.

e TCP_IMS_HIT : istenen objenin cache’de olup, tazelenmeye ihtiyacinin olmadig orijin

sunucudan yapilan kii¢iik bir sorgulama sonucu anlasildiginda bu yanit alinir.

store.log: Temel olarak bir debug ve transaction log dosyasidir. Istenen objelerin durum
bilgisini cache'e kaydedilip edilmedigi, disk {izerinde nereye kaydedildigi, objenin cinsi

(html/tex/image) gibi bilgileri igerir.

2.14. Cache Yerlestirme Politikalari

Cache obje yer degisim politikalar1 kisaca, cache’den hangi objenin kaldirilacagina
karar verir. Kullanim amaci ise, daha iyi kaynak kullanimidir. (Disk, bellek ve ag bant genisligi
gibi) Bellek (heap) ve bagh liste (linked list) tabanli olmak iizere iki algoritma iizerinde
gelistirilmiglerdir. Bagh liste tabanli ¢alisan squid i¢in ilk gelistirilmis olan LRU-L (Least
Recently Used -link) dedigimiz algoritmadir. Digerlerinin hepsi heap tabanlhdir.

2.14.1. LRU-L

LRU-L (Least Recent Used-link), adindan da anlasilacag1 gibi bu algoritma, son erigim
zamanina bagli olarak siralanan bir bagh liste kullanarak olusturulmustur. Bir obje yakin
zamanda referans edildiginde ¢iftli bagl listenin basina taginir. Bu bagli listeden objelerin

¢ikartilmasi sabit bir zaman icerisinde bu liste kuyruguna erigsime baglidir.

2.14.2. LFUDA
LFUDA (Least Frequently Used Dynamic Aging), LRU-L gibi bagli liste tabanli degil,
bellek (heap) temellidir. LFUDA dan 6nce LFU vardi. LFU ¢alisma mantig1 su sekilde idi: Her

bir cache objesi i¢in bir referans degeri atanir ve bu deger atanan her obje i¢in bir artirilir. Bir



obje cache den kaldirilacagi zaman ona en diisiik seviyedeki referans degeri atanir. Bazen LFU
policy kurulumu i¢in 6ncelikli bir kuyruk (heap) kullanilirdi. Fakat LFU’nun kétii bir zaafi
vardi. Cache kirlenmesinden ¢ok kotii etkilenirdi. Sayet diizgiin popiiler olan obje unpopiilar
olursa, o obje uzun siire cache’de popiiler bir obje gibi kalir. Bu yiizden Yeni gelecek olan
popular objelere bir siire sonra cache’de yer kalmazdi. Iste bu noktada objeye Dynamic Aging
ile bagka bir referans degeri daha atanarak, objeye bir dmiir degeri atandi. Bu 6miir degeri dolan

cache’den atiliyor.

2.14.3. GDSF

GDSF (Greedy Dual Size Frequency ), bu policy yontemi, cache’de daha popiiler ve
kiiciik objeleri tutmak ve boylece obje hit hizin1 artirmak i¢in diigiiniilmiistiir. Bu yontem, her
objeye, objenin yasi ve biiyiikliigiinii, objenin referans degerine bolerek elde ettigi anahtar
degeri atar. Yas faktoriiniin eklenmesi ile daha once cache’lesen objelerin etkisini siirlamis
oluruz. Burada, LFUDA da dynamic aging yaptig1 isin benzerini yapmig olur. GDSF ile bu
ozelligi sayesinde daha iyi bir hit orani elde ederken LFUDA ile ise daha yiiksek bir byte hit

oranina sahip olabilirsiniz.

2.15. Cache Verimliliginin Ol¢iimii
Cache verimliliginizin 6l¢iimiinde iki deger ¢ok énemlidir. Bunlar, Cache Hit Orani ile
Byte Cache Hit Oranidir.
Cache Hit Oran1 = Cachelenen Istek Sayis1/ Toplam Yapilan istek Sayist
Byte Hit Oran1 = Cachenen objelerin byte miktar1 / Toplam indirilen objelerin byte miktari

Peki bu degerleri nereden edinebiliriz. client mgr: yada cachemgr.cgi sayesinde edinebiliriz.

sample time = 984769255.324442 (Fri, 16 Mar 2001 19:00:55 GMT)
client_http.requests = 83147 -> Toplam istek sayist

client_http.hits = 30647 -> Toplam hit sayist

client http.errors = 14

client_http.kbytes in = 34781

client_http.kbytes out = 456439 -> Toplam byte sayisi
client_http.hit_kbytes out = 124340 -> Toplam hit byte sayisi

Hit Oran1 = 30647 / 83147 = % 37

Byte Hit Orani = 124340 / 456439 = % 27
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2.16. Access.log Dosyasinin incelenmesi

Yaptigim program calisma sekli olarak iki kisimdan olusur. Birincisi, ge¢cmisteki
loglarin incelenmesi. Ikincisi realtime sitelerin gdzlenmesi. Birincisinin ¢alisirken referans
aldig1 dosya access.log’dur. Squid proxy’e gelen biitiin web istekleri burada belirli bir formatta
kaydedilir. Bu dosyay1 okuyup isleyerek gecmis icin log analizi yapilir.
[squid@hayal squid]$ tail -f /usr/local/squid/logs/access.log

1054151235.980 1000 10.8.2.164 TCP_REFRESH HIT/200 45077 GET http://www.komikaze.net/komikfilmler/a.avi -
DIRECT/212.98.228.13 video/x-msvideo
1054151235.980 1000 10.8.2.37 TCP_MISS/200 1443 GET http://www.harran.edu.tr/banner/geri.gif - DIRECT/193.140.254.8

image/gif
1054151235980 1000 10.8.2.37 TCP_MISS/200 9560 GET http://www.harran.edu.tr/banner/logo.jpg - DIRECT/193.140.254.8
image/jpeg
1054151235.980 1000 10.8.2.37 TCP_MISS/200 26614 GET http:/www.harran.edu.tr/banner/duyuru.jpg -

DIRECT/193.140.254.8 image/jpeg

1054151235.980 1000 10.8.2.37 TCP_MISS/200 20332 GET http://www.harran.edu.tr/gap3.gif - DIRECT/193.140.254.8
image/gif

1054151235.980 47000 10.8.2.248 TCP_MISS/200 138340 POST http://search.springer.de/search97¢cgi/s97 cgi -
DIRECT/195.71.111.125 text/html

1054151235.980 0 10.8.2.164 TCP_HIT/200 49524 GET http://www.komikaze.net/komikfilmler/a.avi - NONE/- video/x-

msvideo

Soldan itibaren access.log alanlarini inceleyelim.

e 1Ik alan cache’e istekte bulunulan zamandir. UNIX zaman birimi olan time stamp
bigimindedir. Ornegin:1054151235.980

e ikinci alan baglantida indirilen dosya boyutudur. Byte olarak. Istek cache’den
karsilanirsa degeri sifirdir.

o  Ugiincii alan istekte bulunan kullanicinin ip numarasidir.

e Dordiincii alan web isteginin cache’ten mi yoksa web sunucusundan mi oldugunu
gosterir. Yaninda “/” ile ayrilmis olan sayilar http RFC numarasidir. Ornegin;
TCP_HIT, TCP_MISS,....

e Besinci alan gelen paketin cache’te harcadig siireyi gosterir.

e Altinel alan gelen paketin metodunu gosterir. GET, POST... metodu.

e Yedinci alan ise web adresinin ayrintisini igerir. Bu ayrinti gelen paketlerin isimlerini

ve ayrintisini gosterir.
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3. PROGRAMIN YAPISI

3.1. Gecmis Zamana Ait Log Analizi

e Access.log’dan okuma ve pars islemi
e Pars edilen alanlar1 MySQL veritabaninda tabloya atma
e MySQL’e sorgu génderip sorgu sonucunu webde alma.

Bu modiilde access.log kullanilir. Access.log yapisi yukarida belirttigim gibidir.
Once access.log iizerinde isimize yarayacak alanlar belirleyip onlari ayiklamamaiz
gerekir. Bu isleme pars islemi denir. Pars islemini PHP ile yapip gerekli alanlari
MySQL veritabanina atryoruz.

Data sonra bize gerekli sorgulart PHP ile MySQL’e gonderip sorgu sonuglarini PHP
ile alip webde yayinliyoruz.

Access log dosyasi
PHF ile pars edilir
My SQL veritabanina
gonderilir

Wy S0L de songulanir,
sonuglar web sayfasina
wollanie

WEE Faflaging

WEB sayfasinda yaynlanipor

Sekil 4 Gegmis zamana ait log analizi

Olusturulan veritabanindaki tablo yapis1t PHPMyAdmin goriintiisiiyle asagidaki
sekildeki gibidir.
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/3 squid.genel : localhost iizerinde caligor._. - phpMyAdmin 2 4.0-1c1 - Microsoft Internet Explorer = [=]E3

Dospa  Dizen  Gorinim  Sik Kullanilanlar — Araglar Yardim | :,'
Q Gen - \__) - Iﬂ \ELI ;‘J ‘ /'._\i Ara M:n\-qa Sik. Kullarlanlar @ Orkarn é-‘ff ‘ - \l = -
Adres Iﬂj hittp: Alocalhost rewphpryadmindindes. php j a Git | Badlantlar **
Veritabani squid - Tablo genel : localhost lizerinde g¢aligiyor...
Yapi | Tara | saL | Seg | Ekle | Dijnijsti,ir| islemler | Seceneklel
Alan Tip Ozellikler Bos Varsayilan Ayrica Eylem =
[ time warchar(14) Evet MLULL Dedgistir Kaldir Birincil Index Unigue Tam m
[T paket bigint{14) Hayir 0 Dedistir Kaldir Birincil Index Unigue Tdm m
1 ip varchar(13) Hayir Dedgistir Kaldir Birincil Index Unigue Tam m
[T tocp varchar(15) Hayir Degistir aldir Birincil Index Unigue Tdm m
|| int(s) Hayir O Dedgistir Kaldir Birincil Index Unigue Tam m
[T weww  varchar(d) Hayir Degdistir kaldir Birincil Index Unigue Tdm m
- Tumini se¢ / Highitisini Secme  secifer: | Dedigtiv | veys | Kaldir |
P |
1] L4

|
& l_ l_ l_ & Verel intranet P
Sekil 5 PHPMyAdmin ile olusturulmus “genel” tablosu

Pars islemi sonrasi veritabani

3 squid.genel : localhost Uzerinde gahgivor._. - phpMyAdmin 2.4 0-rcl - Microsoft Internet Explorer

Dospa  Duzen Gorinum Sk Kullamlanlar — Araglar Yardim | #
Adres I@j hittp: #/localhost newphpmyadmindindes. php j a Git |Ba§|ant||ar =
B time  paket ip tep t www =
Dizenle Sil 20:14:45 0 1072141 TCP_IMS_HIT 214 www.roccomovies. net
Dizenle Sil 20:14:45 0 1042161 TCP_MISS 5727 antalyaonline.sitemynet.com
Dizenle Sil 20:14:45 1000 105297 TCP_MISS 4905w, II00-MOviES. com J
Dozenle Sil 20:14:45 0 1072141 TCP_IMS_HIT 215 whwnw 3xmania.com
Dozenle Sil 20:14:45 1000 105297  TCP_MISS G388 . fmoo-movies.com
Dazenle Sil 20:14:45 1000 10.7.2141 TCP_REFRESH_HIT 200 www.3xmania.com
| Dozenle Sil 20:14:45 0 107.2141 TCP_IMS_HIT 215 whanid, FOCCOMIOViES. net
Dozenle Sil 20:14:45 0 105297 TCP_MISS ABSE v, Fri00-MOvies. corm
|| Dozenle Sil 20:14:45 0 105297 TCP_MISS 5227w, mMO0-MOvies. com -
4 I _’lJ
|®j Bitti l_l_l_ |‘-J Yerel intranet A

Sekil 6 Parse edilip MySQL’e gonderilmis alanlarin PHPMyAdmin ile goriintiisii

3.2. Online Kontrol (Realtime Site — Kullanic1 Kontrolii)
Bu modiil ger¢ek zamanli site - kullanici kontroliinii gergeklestirir. Linux’te

Squid Proxy komutu sonucu olusturulan dosyadan ip ve web sitesinin PHP ile pars
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edilip, MySQL veritabaninda islenip realtime olarak sorgu sonuglarinin PHP ile webde
goriintiilenmesinden meydana gelir.

Yani “client mgr:active_requests > $aktifdosya” komutu ile alusturulan dosyada
olusan veriler realtime PHP ile islenip veritabaninda sorgu sonucu yine realtime webde
yayilanir.

Olusturulan tablo asagidaki sekildedir.

/) squid. aktif : localhost iizerinde gahswor... - phpMyAdmin 2.4.0-rc1 - Microsoft 1. 9 [=] B3

Dosya Dizen Gordnim Sik Kullanilanlar — Araglar Yardim | ;','
O Geri - -\J - \ﬂ |EL| : :\J /.._\' Ara “;3‘ Sik Kullamilanlar w‘ Ortam {-‘? ®
Adiez Iﬁj httpe /flacalhost newphprigadrindindes php j Git | Badlantlar **

'H? 4. || Veritabam squid - Tablo aktif : localhost

Ana Sayl uzerinde ¢alisiyor... |

Im Yapi ‘ Tara | s0L Seg Ekle Dini

— Alan Tip Ozellikler Bos Varsayilan Ayrica

squid IO ip  wvarchar(15) Evet MULL Degigtir Ka

B aktif

o e ™ web varchar(B0) Evet MULL Degistir Ka
& gene!. b T Tiimiinii sec 4 Hichirising Secme  sacillan: Degigtir | VAl
d 1 2 (4 | v
|@ l_ l_ l_ |N-J “erel intranet 4

Sekil 7 PHPMyAdmin ile olusturulmus “aktif” tablosu
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4. SQUID PROXY LOG ANALIiZ PROGRAMININ INCELENMESI

Programin modulleri agagidadir.
e En ¢ok download yapanlar.
¢ En cok ziyaret edilen siteler.
e Genel istatistikler.
e Cache istatistikleri.

e  Online kontrol.

i-5Squid Log Analizi - Microsoft Internet Explorer

Dospa  Diizen Gondnidm  Sik Kullarilanlar — Araglar ardim | ﬂf

(Deei~ () - x] |2 \/‘h‘p.ﬂ.ra ' Sik Kullanlariar @A Ditem .@‘ 2 f“; -

Adres @ hitp: #/localhost/sg/t/s2. php

)

it | Baglantlar **

En Cok Download ¥apanlar | En Cok Zivaret Edilen Siteler | Genel Istatistikler | Cache Istatistikleri | | ©nline Kontrol

En Gok Download Yapanlar

Firat Oniversitesi kampdsinden
internete girenler, En gok download

En Gok Ziyaret Edilen Siteler

vapanlann liztesi, bu kigilerin hangi En ok zivaret edilen sitzler, bu
adeslere girdikleri ve toplarm kag sitelere hangi kullamalann girdigi,
Bytelik dosya indirdikleri, Cache ne toplam baglant sayisi ve baglant
kadar meskul ettikleri, Cache kullamim vwizdesi gibi bircok istatistige buradan
wizdeleri, Kampistenkilerin hangi ulas abilirsiniz...

siteye saat kagta ve kag defa
girdidi....vs daha bir cok bilgivi burada

bulabilirsiniz, Aynntilarzz
Ayrintilarss

Genel istatistikler Cache Istatiskleri

internete badlanan toplarm kullama
sayis1, girilen toplam site sayisi,
vapilan toplam download biyliklogo
[Byte alarak), toplarnTCP baglanh

Cache kullanim orann Isteklerin vizde
kag cache'ten karsilaruyar? Apnntih
cache raporu, TCP_HIT, TCP_MISS....

@ Bitti ’_ ’_ ’_ |'& ‘Yerel intranet

4

Sekil 8 Squid log analizi programinin giris sayfasi



4.1. En ¢cok Download Yapanlar

Pars isleminden sonra veritabanindaki veriler sorgulanarak asagidaki sonug elde edildi.
En ¢ok download yapanlar bulunurken, her bilgisayarin indirdigi veriler toplandi ve bu sonug
bulundu. Cache’te harcadigi zamanlar toplanarak cache’te ne kadar siire harcadigi bulunur.

Bulunanlar genel toplama oranlandig1 zaman yiizdeler elde edilir.

3 Firat Universitesi-Squid Log Analizi - Microsoft Internet Explorer

Dospa Diizen Gordnidm  Sik Kullanilanlar — Araclar ardin | ?
@ Ger = @ - E @ \/_h ‘ p.é.ra *Slk Kullarulanlar eﬂltam @‘ Bv E;ﬂ - |_J
Adies [&] hitp:/localhostsa/t/s2 php =] EJ Gt | Baglantiar >

En Cok Download ¥apanlar | En Cok Zivaret Edilen Siteler | Genel Istatistikler | Cache Istatistikleri | | Online Kontrol
En Cok Download Yapanlar

73 Tane kayit bulundu...127.0.0. 1 Adresinden baglaniyorsunuz...
Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1) http:/ flocalhost/sq/t/s.php

1P NO Host | Toplam Paket | Cache'te Harcadigi | Paket Genel Paket |Cache'i Kullanim
Adi | Boyutu {Byte) | Toplam Sure{msn) Oram | Yuzdesi (Do) Yizdesi (%)

1 10,5.2.97 4380000 102984025 0.05251 256

2 10.7.2.189 3946000 47676917 0.04731 4.7 11.8

3 10.9.2.143 3048454 36988456 0.03655 3.6 9.2

4 10.4.2.161 730000 32506024 0.00875 0.8 8.0

5 10.3.2.165 849986 31235668 0.01019 1.0 7.7

6 10.8.2.50 68000 26548798 0.00081 0.0 6.6

7 10.7.2.141 3219000 23240876 0.03859 3.8 5.7

2 10.8.2.164 S8000 17077966 0.00069 0.0 4.2
1Mn.e.2.11%2 2093337 15993195 MNn.na559 3.5 3.9
|@ Bitti l_l_l_hi ‘erel intrahet 4

Sekil 9 En ¢cok Download Yapanlar
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4.1.1. Girilen siteler

Her ip’nin linkine tiklandig1 zaman girdigi siteleri gosterir. Yukaridaki engok download
yapanlar sayfasinda 10.9.2.112 ip numarali kullanicinin linkine girdigimiz zaman onun girmis
oldugu siteleri ve siteye kag baglanti agtigimi bize gosterir. Goriiniimii asagidaki sekildeki

gibidir.

a Firat Oniversitesi-Squid Log Analizi - Microsoft Internet Explorer

Dospa  Duzen  Gorunum  Sik Kullamlanlar Araglar Yardim |ﬂ’

Adigs [ 2] hitp://localhost/sq/t/s2.php ~] E)sit | Batlantiar »

En Cok Download Yapanlar I_En ok Zivaret Edilen Siteler | Genel Istatistikler | Cache

6 Tane Kayit Bulundu...
127.0.0.1 Adresinden Sitemize Baglaniyorsunuz...

10.2.2.11 2 Kullanicisinin Girdigi internet Adresleri...

m Baglant- Sayisi

1 19:47:14 ads.icq.com

2 19:47:53 web.icg.com 40

3 19:49:59 terra. es 4

4 19:53:14 nsl.superwebsearch.com 4

£ 19:54:05 wowew [Ustythreads. com 30

6 20:14:25 www . yuzuklerinefendisi.com.tr 4529
4rna Safa

x| I

€] o sdverelintranet

Sekil 10 10.9.2.112 IP numarali kullanicisinin girdigi web siteleri
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4.2. En Cok ziyarek Edilen Siteler

Bulunurken siteye agilan baglanti sayis1 baz alinmistir. Sorgular sonucunda en ¢ok

baglant1 agilan site en ¢ok ziyret ediliyor olarak belirlenmistir.

j Firat Oniversitezi-Squid Log Analizi - Microsoft Internet Explorer

Dozya  Duzen Gornum Sk Kullanlanlar— Araglar radim

Adres IE http: AAlocalhost’zgdtfs2 php j Git | Badlantlar

En Cok Download ¥apanlar | En Cok Ziyvaret Edilen Siteler | Genel Istatistikler | Cache

Encok Ziyaret Edilen Siteler

100 Tane kayit bulundu...127.0,.0. 1 Adresinden baglaniyorsunuz...
Mozilla/4.0 {compatible; MSIE 6.0; Windows NT 5.1)
http:/ flocalhost/sq/t/d2.htm

nol  site ______[Toplam Baglant: Sayisi|Baglant: Yuzdesil

1 WL IO MOVIes , com 17828 26.14

2 wmewn roccomowvies. net 7448 10.92

3 woww cum2themovies.com 5140 7.53

4 www yuzuklerinefendisi.com. tr 4529 6.64

5 wowey, showetwnet. com 3288 4.82

& W W, ARMAaNia. Com 2044 2.99
. [

|@ Bitti I_ I_ I_ |‘d Yerel intranst i

Sekil 11 En c¢ok ziyaret edilen web siteleri
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4.2.1 Sitelere Kimlerin Girdigi

Sitenin iizerine tiklandig1 zaman gelen linkte siteye kimlerin girdigi goziikiir. Ornekte

www.showtv.net adresine giren kullanicilar yer almaktadir.

a Firat Oniversitesi-Squid Log Analizi - Microsoft Internet Explorer

Dospa  Duzen  Gorunum  Sik Kullamlanlar Araglar Yardim |ﬂ’
Adigs [ 2] hitp://localhost/sq/t/s2.php ~] E)sit | Batlantiar »

En Cok Download Yapanlar I_En ok Zivaret Edilen Siteler | Genel Istatistikler | Cache

4 Tane Kayit Bulundu...
127.0.0.1 Adresinden Sitemize Baglaniyorsunuz...

www. showtvnel.com Adresine girenler...

zaman [P Adresi]

1 19:47:23 10.8.2.90
2 19:48:40 10.8.2.25
3 19:57:45 10.9.2.135
4 20:14:30 10.9.2.143

Ana Sayfa

|@ Bitti I_ l_ l_ |‘d Yerel intranest 7

Sekil 12 www.showtv.net adresine giren kullanicilar
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4.3. Genel Istatistikler
Genel toplamlar verir. Sorgular sonucunda olusan toplamlar burada yer alir.
e Toplam host sayist
e Indirilen toplam dosya biiyiikliigii(Bytes)
e Toplam TCP baglant1 sayisi
e Girilen toplam site sayis1

e Toplam cache siiresi(msn)

a Fuat Oniverzitesi-Squid Log Analizi - Microzoft Internet Explorer

Dosya Duzen Gaorinum Sk Rollamlanlar— Araclar Yardim |#
Adigs [&] hitp://localhost/sq/t/s2.php ~] B}t | Baglantiar >

En Cok Download ¥apanlar | En Cok Ziyaret Edilen Siteler | Genel Istatistikler | Cache

Genel Istatistikler

127.0.0.1 Adresinden baglaniyorsunuz...
mMozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)
http:/ /localhost /sq/t/d2.htm

Toplam Toplam | Toplam TGP | Toplam | Toplam Cache
Rapor Tarihi|Kullanici Sayisi : N
(Host) Bytes Baglantisi |Site Sayisi| Siiresi{msn)

83398788 68176 347 401988376

I

2003 Jun 26
0g:46:38

|@ Bitti ’_ ’_ I_ |\ﬂ “erel intranet

|l

Sekil 13 Genel istatistikler
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4.4. Ayrintih Cache Istatistikleri
Cache’teki TCP_MISS, TCP_HIT....vs i¢in ayrintili rapor olusturulur. Isteklerin yiizde

kac1 cache’ten karsilantyor bulunur.

a Firat Oniversitesi-5Squid Log Analizi - Microsoft Internet Explorer

Dozwa Duzen Gordnum  Sik Kullamlanlar Araclar ardim | #
ﬁdlES@ http: #/localhost!zqits2 php j Git | Baglantlar **

En Cok Download ¥Yapanlar | En Cok Fiyaret Edilen Siteler | Genel Istatistikler | Cache

Ayrintihh Cache istatistikler

Proxy isteklerinin yiizde (°f0)52.52 Cache'ten karsilaniyor...
Proxy isteklerinin yiizde (‘1"0)4?.38 Hedef Sunucudan Karsilamyor...

10 Tane kayit bulundu...127.0.0.1 Adresinden baglaniyorsunuz...
Mozilla/4.0 {compatible; MSIE 6.0; Windows NT 5.1)
http:/ flocalhostfsq/t/d2 . htm

Cal::he'teki Adi  |Cache'teki Sayisi|Cache'teki Yiizdesi

I B

1 TCP_IMS_HIT 19242 28.226

2 TCP_HIT 11958 17.541

3 TCP_REEFRESH_HIT 3341 4,900

4 TCP_MEM_HIT 468 0.686

5 TCP_REFRESH_MIS 454 0.665

6 TCP_CLIEMT_REFR 294 0.431

¥ TCP_MEGATIVE_HI 114 0.167
@ Bitti l_ l_l_hi erel intranst -

Sekil 14 Ayrintili cache istatistikleri
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4.5 Online Konrol
Bu modiilde realtime kimlerin hangi sitelere girdikleri bulunur. Aramalar asagidaki
sekildedir.
e Bilgisayar adina gore arama.
e Ip numarasina gore arama.
e Alt ag maskesine gore arama.

e Web adresine gore arama.

e Girilen kelimeye gore arama

3 Realtime Sorgulama... - Microsoft Internet Explorer 1ol x|
J Dosya Digen Gordndm Sk Kullamlanlar  Araglar  Yardim | -a’
J e Geti - o - @ @ {h p Ara ‘L\f’Sleullanllanlar QOrtam @ ‘ 8 - "}*ﬂ - |_J
Jndre_s @ http:ffsquid.firat.edu.trftrace/ j Git |J Badlantlar **
online (Realtime), Yazilan HostName {Bilgisayar Adi)
Hangi Web Sitelerine Giriyor?
Bilgisayar Adi {HostName) Giriniz
| | firat.edu.tr
Online {Realtime} IP Numarasi- Bilgisayar Hangi Web
Sitelerine Giriyor?
IP Numarasi Giriniz
[&] FuBiM - 2003 Erhan YELi [ [ [ meemet y

Sekil 15 Online kontrol -1
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Realtime Sorgulama... - Microsoft Internet Explorer =] 3

J@Geri - Q - @ @ {h|pnra *Sleullanllanlar @A ortam @| 8. & - D

| Adres @http:,l',l'squid.Firat.edu.tr,l'trace,l' | EJ st |JBa§|ant||ar »
IP Mumarasi Giriniz Subnet Mask Giriniz
| | [255.0.0.0 =l

Online olarak Hangi WEB ADRESINE Kimler Giriyor?

WEB adresi Giriniz
| |

[&] FUBIM - 2003 Erhan YELI [ | [ mtermet Y
Sekil 16 Online kontrol-2
4.5.1 Alt Aga Gore Arama
Realtime Sorgulama... - Microsoft Internet Explorer 1Ol =]
J Dosya Diizen GArGnam Sik Kullarulanlar Araclar W ardirn | ;?
J @ Geri - e - E @ C’:] | p Ara ‘E':':f Sik Kullarilanlar e Orkam @ | @ - & =
J-‘:\drgs IE http:/f=quid.firat.edu.trftrace/ ;I iSik |J EBadlanbilar >

Online, IP MNumarasi) ve Netivlask ile WEB Sitesi Arama?

IP MNMumarasi Giriniz Subnet Mask Giriniz

[10.2.2.78] | [255.0.0.0 =1
sil

[:&7 FUBIr - 2003 Erhan YELI | s Internet .

Sekil 17 Online kontrol (Alt aga gére arama)
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Sorgu sonucunda

i Network'e Gire Arama...

- Microsoft Internet Explorer

KAPAT TAMN EKRAMN-DUR

10 alt Agindaki IP Numaralar... 5 Tane kayit bulundu...

Web Sitelerine Giren Kullanmcilar o
M Web Sitesinin Adi ( 26.06.2003 23:35:21 ) Bilgisayar Adi

=10l %]

www.ourworld.com 10.9.2.69 y6i2j0.firat.edu.tr
2 www.mustafaislamoglu.com 10.9.2.161 h2s5el.firat.edu.tr
3 www.employment.harris.com 10.9.2.77 edemirciev . firat.edu.tr
4 www. ato.org.tr 10.8.2.253 10.8.2.253
5 squid.firat.edu.tr 10.3.2.78 hgulerl .firat.edu.tr

Kl I |

Sekil 18 Alt aga gore arama sonucu

4.5.2 Girilen Kelimeye Gore Arama

Girdigimiz kelimeye gére arama yapabiliyoruz. Ornegin her web adresinde bulunan

gecen web adreslerini buluyoruz.

<} Realtime Sorgulama... - Microsoft Internet Explorer -0l =|
J Doswa Diogen Gordndm  Sikkullamlanlar Araclar Yardim | :F
Q- WP DEE
J @ (e D @ Ara W Sk, kullarlanlar Q Qrkarm @ (=
.ﬁ.drgs @ hkkp:f fsquid. firak, edu.krfirace/ j . i3k |J Badlanklar **

. [«
Online WEB ADRESI Icinde Kelime Arama .

Aranacak Kelimeyi Giriniz

Sorgula

| &] FUBIM - 2003 Erhan YEL| L[| | mnternet

. | K I

Sekil 19 Girilen kelimeye gore arama
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Sorgu sonucunda

inde Kelime Arama... - Microsoft Internet Explorer

KAPAT TAM EKRAN-DUR

. Kelimesi gecen kayitlar... © Tane kayit bulundu...

. . Icinde Kelimesi Gecen Web Sitelerine Giren o
M Web Sitesinin adi Kullanicilar { 26.06.2003 23:42:41 ) Bilgisayar Adr

1 files.cc.cometsystems.com 10.9.2.21 standart
2 mail01.mail.com 10.9.2.21 standart
3 WWW . pgmusic.com 10.9.2.21 standart
4 edit.briefcase.yahoo.com 10.8.2.72 10.8.2.72
a www.streamload.com 10.8.2.72 10.8.2.72
6 squid.firat.edu.tr 10.3.2.78 hgulerl.firat.edu.tr

Sekil 20 Girilen kelimeye gore arama sonucu

4.5.3 Girilen IP Numarasina Gore Arama

<3 Realtime Sorgulama... - Microsoft Internet Explorer —1O] x|
J Doswva Digzen  aarinom Sk Kullandanlar araclar vardim | -ﬂ'
o ~ /;j p e . 8 L o>
J e Geti O @ @ ot Ara Sk Kullanilanlar e Qrkam @ =
J.ﬁ.dr§5 I@ http: ) squid.firat, edu.tritrace! ;I ik |J Badlanblar **

Online (Realtime) IP Numarasi- Bilgisayar Hangi wWeb

Sitelerine Giriyor?
IP Mumarasi Giriniz
[10.8.2.72

Sorgula

s | K

[&] FUBiM - 2003 Erhan YEL [ [ | & mnternet

Sekil 21 Girilen IP numarasina gére arama
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Sorgu sonucunda

a Online{Realtime) IP Numarasi- Bilgisayar Hangi Web 5Sitelerine Giriyor... - Microsoft Internek Explorer ;|g|5|
10.8.2.72 - 10.8.2.72 1p Numarasi ile ilgili kayitlar. 2 Tane kayit bulundu...
Su An Girdigi Web Siteleri { 26.06.2003 23:43:11 )
1 edit.briefcase.yahoo.com
2 www.streamload.com

Sekil 22 Girilen IP numarasina gére arama sonucu
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5. SONUC

Squid Proxy Server’in neden, nerelerde, nasil kullanildigin1 6grendim. Yerel aglar i¢in
¢ok performansli bir Proxy yazilimi. GNU lisansli oldugu i¢in {icretsiz olarak bulunabiliyor.

Is hayatinda yerel bir ag kurdugumda kullanicilarm internete ¢ikisini squid Proxy server
ile yapmaya ¢alisacagim. Linux isletim sisteminin ne kadar kullanigh ve faydali oldugunu daha
iyi anladim.

Bitirme projemde amagladigim gibi access.log dosyasin1 PHP & MySQL ile isleyerek
kulanicilar ile ilgili raporlar ¢ikardim. En ¢ok girilen siteler, en ¢ok dosya indiren kullanicilir,
cache istatistikleri, genel istatistikler, toplam indirilen dosya boyutu, cache kulanim ytizdeleri...
gibi verileri elde ettim ve PHP ile internette yayimlayabildim.

Ayrica Squid Proxy’de realtime web sitesi ve kullanici kontrolii yaptim. IP numarasi
veya bilgisayar ad1 verilen kullanicinin realtime hangi sitelere girdigi, verilen sitelere realtime
kimlerin girdigi, aradigimiz kelime ile ilgili sitelere giren kullanicilar1 host adlari, ip’leri,
girdikleri siteler, alt ag maskesine gore sorgulama yaparak o agdaki kullanicilarin girdikleri web

sitelerini PHP ile webde yayinladim.
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