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NETWORK DiZAYNI

Network : Bilgisayar ve benzeri sayisal sistemlerin belirli bir protokol altinda iletisimde
bulunmasi saglayan sistemdir. Network, sahip olunan sayisal kaynaklarin paylasilmasi i¢in en
onemli aragtir. Iki bilgisayar ve HUB ile bir ag olusturuldugu gibi milyonlarca bilgisayari
kapsayan Internet de bir agdur.

1.1.0SI( Open Systems Interconnection) REFERANS MODELI

Bir internetwork’te kullanicidan kullaniciya bilgi iletisimi yapilirken her katmanin kendine
O0zgii fonksiyonlar1 vardir. OSI referans modeli ISO tarafindan tanimlanmis ve ag
uygulamasinda kullanilan 6rnek bir modeldir; her ne kadar pratikte bire bir uygulanmasa da,
diger tiim mimariler OSI bagvuru modeli baz alinarak agiklanir.

Bildigimiz gibi OSI Model 7 katmana sahiptir.

Application

Metwork

Data Link

PACKET

7 Uygulama Katmani (Application Layer): Kullanicilarin g¢alistirdigi uygulama
programlart bu katmanda tamimlidir. Internet Explorer, NetsCape, ftp, e-Mail. Internet
referans modelinin en iist katman1 uygulama katmamidir. Bu katman kullanicilar veya
programlar1 icin fonksiyonlar saglar ve yiiksek derecede gerceklestirilen uygulamalara
ozeldir. Kullanict uygulamalarinin ag iizerinde haberlesmek icin kullandig1 hizmetleri saglar
ve kullanict ag erigim siireglerinin bulundugu katmandir. Bu siiregler kullanicilarin dogrudan
etkilestigi uygulamalar1 igerdigi gibi, kullanicilarin haberi olmadig: siiregleri de igerir. Bu
katman tagima katmani protokollerinin veriyi iletmek icin kullandig1 tiim uygulama
protokollerini igerir. Kullanic1 verisini isleyen diger siirecler, veri kriptolama, kripto ¢6zme,
sikistirma, sikistirilmig veriyi agma da uygulama katmaninda bulunur.

Uygulama katmani birlikte calisan uygulamalar arasindaki oturumlar1 yonetir. TCP/IP
protokol hiyerarsisinde, oturumlar ayr1 bir katman olarak tanimlanamazlar ve bu fonksiyonlar
ulagtirma katmani tarafindan gergeklenir. Oturum terimini kullanmak yerine TCP/IP birlikte
calisan uygulamalarin haberlestikleri yolu (virtual devreyi) tanimlamak ic¢in socket ve port™u



kullanir. Bu katmandaki uygulama protokollerinin ¢ogu kullanict hizmetleri saglar ve yeni
kullanict hizmetleri sik¢ca eklenmektedir. Birlikte ¢alisan uygulamalarin veri alig-verisi igin
verinin temsil bigimi iizerinde anlagmalart gerekir. Uygulama katmani verinin sunusunun
standardize edilmesinden sorumludur.

6 Sunum Katmani (Presentation Layer):Bilgi iletilirken hangi bigimde yollanacaksa
bunun dii- zenlenmesini saglar; EBCDIC-ASCII doniisiimii-ters doniistimii Sikistirma/Ag¢ma,
sifreleme ¢cozme gibi islevleri vardir. Dosyalar1 programcilarin istedigi sekilde bi¢imlendirir.
Basarili bir transfer i¢in datanin iletimden once standart bir forma doniistiiriilmesi gerekir.
Iletilecek bilgi resim, hareketli resim, MPEG v.b. olabilir. Sunma katmani kontrol kodlarinin,
ozel grafiklerin ve karakter tablolarinin bulundugu yerdir. Sunma katman1 yazilimi; yazicilari,
ve diger aygitlari kontrol eder.

5 Oturum Katmani (Session Layer): Kullanicidan kullaniciya gerekli oturum kurulmasi
yoneltilmesi ve sonlandirilmast islerini kapsar. Iletisimin mantiksal siirekliliginin saglanmasi
icin, iletisimin kopmasi durumunda bir senkronizasyon noktasindan baslayarak iletimin
kaldig1 yerden devam etmesini saglar. Oturum katmani diiglimler veya aygitlar arasindaki
dialogu kontrol eder. Sistemler arasindaki iletisimin hangi modda olacagini (simplex, half-
duplex, full-duplex) koordine eder. Bu katman farkli uygulamalara ait datalar1 diger
uygulamalara ait datalardan ayirir.

4 Ulasim Katmani (Transport Layer):Bilginin alicida her tiir hatadan arindirilmis olarak
elde edilebilmesini saglar. Ulagim katmani bilgi bloklari olusturur. Bu bloklara Segmet
(boliim) denir. Ag katmaninin yaptig1 isleri yapar. Farki bu isleri yerel olarak yapar. Ag
yazilimindaki siirticiiler tasima katmaninin gorevlerini yerine getirirler. Agda bir ariza oldugu
zaman, tagima katmam yazilimi alternatif giizergahlar1 arar veya goénderilecek veriyi ag
baglantis1 yeniden kurulasiya kadar bekletir, alinan verilerin dogru bigimde ve sirada olup
olmadigint kontrol eder. Bu bicimlendirme ve siralama yetenekleri, ulasim katmani
programlar farkli bilgisayarlar arasinda baglanti kurduklart zaman 6nem kazanir. Veri-bagi
katmani, hepsinin orada olup olmadigini1 6grenmek i¢in vagonlari sayabilir. Ulasim katmamn
da bunlar1 agar ve i¢inde herhangi bir seyin eksik olup olmadigini kontrol eder. Farkl
bilgisayarlardan olusan aglar degisik ulasim-katmani protokolleri kullanabilirler. Bunlardan
en yaygint TCP’dir. Department of Defence tarafindan gelistirilmis ve simdi TCP/IP’nin bir
parcasi olarak bir¢ok firma tarafindan pazarlanir.

3 Ag Katmani(Network Layer):Veri paketlerinin gondericiden aliciya agdaki digtimler
(Router Gateway vs) lizerinden gecirilip yonlendirilerek alictya ulasmasini saglayan iglevlere
sahiptir. Bu katman mesajlar1 aglar arasinda ydnlendirmeden sorumludur. Iki tip aygit
mesajlar1 aglar arasinda yonlendirmeden sorumludur. IIki, iki ag bagdastirma kartina sahip
olan gecit (gateway) denir. Bu bilgisayar bir agdan, bir ag bagdastirma kart1 {izerinden gelen
ag paketlerini kabul eder, ve bu paketleri ikinci bir ag bagdastirma kart1 ile farkli bir aga
yonlendirir. Ikincisi, paketleri bir agdan farkli bir aga gegiren o ise dzel olarak adanmis bir
aygit olan yonlendirici (router)’ dir. Bu iki terim birbirinin yerine kullanilabilir, fakat
paketleri iletme yetenekleri arasinda belirgin farklar1 vardir. Burada bilgi bloklarina Paket
(Packet) ad1 verilir. IP Protokolii bu katmana ait bir protokoldiir.

2 Veri Bag1 Katmani(Data Link Layer):Gonderilecek bilginin hatalara bagisik bir yapida
lojik isaretlere doniistiiriilmesi alicida hatalarin sezilmesi, diizeltilmiyorsa bilginin tekrar
istenmesi gibi islemleri vardir. Gonderilen alinan lojik isaret bloklarina ¢ergeve (Frame)
denir.Fiziksel ve elektriksel baglantilar yapildiktan sonra sistem i¢indeki veri akisini kontrol



etmelisiniz. Veri-bag1 katmani karakterleri bir dizi halinde birlestirip mesajlar haline getirir ve
daha sonra yola koymadan 6nce kontrol eder. Gonderdikten sonra karsi taraftan “diizgiin
sekilde geldi” diye bir mesaj gelebilir veya veri dogru gitmediyse yeniden olusturulabilir.
Veri-bag1 katmani1 High-Level Data Link Control (HDLC), bi-senkron iletisim ve Advanced
Data Communications Control Procedures (ADCCP) gibi bir¢ok protokol kullanir. Bunlar
bilmemiz gerekmez. PC tabanli iletisim sistem- lerinde, arabirim kartlarinin iizerindeki 6zel
devreler bu katmanin fonksiyonlarini yerine getirirler. 1 Fiziksel Katman(Physical
Layer):Verinin hat {izerinden aktarilmasi i¢in gerekli islemleri kapsar. Bu katmanda tanimli
standartlar tasiyici isaretin sekli, verici ve alict olan u¢ noktalarin elektriksel ve mekanik
ozelliklerini belirler. Kablo konnektor standartlar1 bu katmanda yapilir. (UTP,RJ45,RS-
232C,V.35, Fiber Optik.....)

INTERNET PROTOKOL

1.2.TCP/IP VE DoD MODELI

DoD Modeli OSI modelin yogunlastirilmis bir versiyonudur. Bu modelde 4 katman baz alinir.

» [slem/Uygulama katman
= Host-to-host katmani
= Internet katmani
=  Network Access katmani
DoD OSI
Lygulama
Islem/
Uygulama | Sunum
katmani
oturum
Host-to-Host »| Ulasm
Internet » | Metwork
Network Yeri-badl
ACCRSS > Fiziksal

Asagidaki sekilde TCP/IP ve DoD Modeli protokol kiimesi gosterilmistir.
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1.3.Islem/Uygulama Katmani1 Protokolleri

1.3.1.Telnet:

Telnet, Internet ag1 lizerindeki bir makinaya uzaktan baglanmak i¢in gelistirilen bir TCP/IP
protokolii ve bu isi yapan programlara verilen genel addir. Baglanilan makinaya girebilmek
(login) i¢in orada bir kullanici isminizin (user name) olmasi gerekir. Bir de telnet erigim
programi. Telnet erisim programlari, isletim sistemlerinin ¢ogunda isletim sistemi ile birlikte
gelmektedir.

Bazi kiitliphane ve herkese acik telnet bazli web servisleri, buralara telnet ile baglanildiginda,
kullanic1 ismi (numarasi) istemeyebilirler; ya da, kullanic1 ismi ve parola olarak ne yazmaniz
gerektigi baglandiginizda otomatik olarak karsiniza ¢ikar.

TELNET aslinda ARPANET ig¢in gelistirilmis basit bir terminal emulasyon aracidir. TELNET
ag-bagimsiz bir virtual terminal araciligryla kullanici koduna sahip oldugu uzak bir TCP/IP
yetenekli bilgisayara baglanabilmeyi saglar. Kullanic1 uzak TCP/IP bilgisayarindaki standart
baglanma islemlerini izler ve o bilgisayara ait komutlar1 kullanabilmek i¢in uzak isletim
sisteminin karakteristiklerini bilmek zorundadir. TELNET uzak terminallerin ana bilgisayara
baglanmasini, baglanilan bilgisayarin isletim sistemine sanki yerel bir terminal baglantyormus
gibi gosterir. Cogu zaman TELNET full-duplex modda calisir, yani ayni anda yollama ve
alma yetenegi saglar.

TELNET protokoliiniin kullanic1 ve server islemleri kendi aralarinda mantiksal bir sira
izlerler. Kullanict TELNET programi, kullanici ile server arasinda bir passthrough gibi
calisarak veri iletimini saglar. Makinenin roliine ve giicline goére, TELNET'in hem kullanic1
hem de server olarak kullanilmasi saglanabilir. Tek gorevliliginden dolayr DOS kullanan
mikrobilgisayarlar genellikle TELNET'in kullanici tarafini kullanirlar. UNIX ve OS/2 igletim
sistemini kullanan bilgisayarlar TELNET" iki yonlii olarak kullanabilirler. Ciinkii bunlar ¢ok-
gorevli igletim sistemidirler.

1.3.2.FTP



FTP (File Transfer Protocol) Internet’e bagl bir bilgisayardan digerine (her iki yonde de)
dosya aktarrmi yapmak icin gelistirilen bir Internet protokolii ve bu isi yapan uygulama
programlarina verilen genel addir. FTP protokolii ile bir bagka bilgisayardan bir baska
bilgisayara dosya aktarimi yapilirken, o bilgisayar ile etkilesimli-ayn1 anda (on-line) baglanti
kurulur ve protokol ile saglanan bir dizi komutlar yardimiyla iki bilgisayar arasinda dosya
alma/gonderme islemleri yapilir. Dosya Transfer Protokolii (FTP) bir veri y1Zininin ASCII,
EBCDIC ve binary bir aygittan digerine iletimi i¢in kullanilmaktadir. Bir dosyay1 FTP ile
baska bir TCP/IP ag1 lizerindeki kullaniciya yollamak i¢in o agdaki bilgisayarda gecerli bir
kullanict ismi ve sifresi gerekmektedir. Internet 'anonim FTP' ye (anonymous FTP) destek
vermekle birlikte bunu dosyay1 yollamak i¢in degil sadece okumak i¢in verir. Bu durum, ag
iizerindeki her kullaniciya postanin yollanmasini saglayan SMTP yoluyla asilabilir. Fakat
SMTP sadece metin iletebildigi i¢in diger tip dosyalar gonderilmeden 6nce metin dosyasina
cevrilmelidir. Daha sonra da alici tarafindan tekrar eski haline cevrilir. Diger taraftan
elektronik postada kullanilan OSI X.400 standardi, kullaniciya metin, grafik, teleks, fax,
video, ve hatta ses yollamasina izin verir. Elektronik dokuman degisimini (EDI-Electronic
Document Interchange)destekler. Ama bu uygulamalar OSI uygulamalar1 gibi yeterli
yayginliga ulasmamustir.

OSI FTAM (dosya transfer, erisim ve yoOnetim) protokolii TCP/IP'nin FTP’ sinden daha
islevseldir. Gorlintii dosya saklama yeteneginin yani sira, FTAM kullanicisi, tim dosya yerine
dosyanin bir kismin1 da gonderebilir. TCP/IP ortaminda da ayni diizeyde islevsellik saglamak
icin dosyalar1 parcalar halinde tasiyabilen NFS (Network File System) FTP yerine
kullanilabilir. Bu 6zelliginden dolayr NFS'in popiilaritesi artmig ve firmalar NFS'i pek ¢ok
TCP/IP tiiriiyle entegre etmislerdir.

1.3.3.TFTP

FTP’nin daha az kapsamli bir siirlimiidiir. Kii¢iik boyutlu dosyalarin lokal aglarda iletiminde
kullanilur.

1.3.4.NFS

NFS dosya paylasiminda uzman bir protokoldiir. Farkl: tipte iki dosya sisteminin bir arada
calismasini saglar. Ornegin, NT server ile Unix kullanici arasindaki bir oturumda iletisimin
gerceklesebilmesi i¢in NFS gereklidir.

1.3.5.SMTP
Basit ag yonetim protokolii (Simple Network Management Protokol) Elektronik posta hizmeti

sunar. Postalarin giivenli bir sekilde adreslerine ulasabilmesi igin TCP servislerinden
yararlanir.

1.3.6.LPD
Internet iizerinden yada bir ag iizerinden yazic1 paylasimimi saglayan bir protokoldiir.

1.3.7.X Window



Grafiksel kullanic1 arayiiz tabanli Istemci/Sunucu uygulamalari gelistirmek i¢in tanimlanmis
bir protokoldiir.

1.3.8.SNMP

SNMP, ag iizerindeki bilgisayarlarin uzaktan izlenmesini ve baz1 parametrelerinin
degistirilmesini saglayan bir protokoldiir.Internet yayginlastikga aglar arasi baglantilari
saglayan yonlendiriciler ve kopriiler 6nem kazanmaya baslamistir. SNMP ile yonlendirici ya
da kopriiniin saglikli ¢alisip calismadigini uzaktan izlemek miimkiin olmaktadir. SNMP ile bir
yonlendiricinin sabit diskinin dolup dolmadigi ya da bir portu iizerindeki trafik miktar
izlenebilir. SNMP iki kisimdan olusur:

= SNMP yonetim sistemi
= SNMP Ajanlar

SNMP yoénetim sistemi 6zel bir yazilimdir ve agdaki yazilim ve donanim unsurlarinin SNMP
parametrelerini sorgular, bunlardan ¢esitli raporlar ya da uyarilar ¢ikarabilir. SNMP ajanlari
ise kendilerine soruldugunda ya da onceden belirlenmis olaylar gergeklestiginde SNMP
parametrelerini yonetici sistemlere bildirirler.

1.3.9.DNS

DNS, TCP/IP network’ iinde client /server iletisiminin ayrilmaz bir parcasidir. DNS TCP/IP
network’ iinde bilgisayar ismini ip adresine , IP adresini de bilgisayar ismine ¢evirmek i¢in
kullanilan networke dagitilmis bir veritabanidir. Microsoft Windows 2000 isim ¢oziintirliiligi
i¢in dncelikli metot olarak DNS’ i kullanir. Fakat Wins (Windows Internet Name Service)
servisine destek vermeye devam eder.Wins, Windows NT 4.0 ve onceki versiyonlarin
kullandig1 bir isim ¢6zme metodudur. Windows 2000 , WINS server servisinin bilgisayar ismi
¢Oziiniirliligi yerine DNS Server servisinin FQDN isim ¢dziiniirliliigii ni kullanir. Clientler
(Network'deki iiye bilgisayarlar) isim c¢oziiniirliliigii, servislerin bulundugu domain
contoller'lara erismek ve login islemleri igcin DNS Server servisini kullanir.

DOMAIN iSiM UZAYI (Domain name space)

DNS veritaban1 aga¢ seklinde yapilandirilmigtir. Her domainin bir ismi vardir ve alt
domainler igerebilir. Bir domain ismi ana domaine bagli olarak o domainin veritabanindaki
yerini gosterir. DNS domain’indeki her noktaya ait isimler birbirinden (.) karakteriyle
ayrilirlar. Ornegin edu.tr DNS domain ismi tr domain’ine bagl edu alt domain’ini gsterir.
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DNS ISiM SISTEMI VE COZUMLENMESI

DNS, Internetteki Hostlar1 tanimlamak icin hiyerarsik bir isimlendirme kullanan dagitilmis bir
veritabamidir. DNS 1980’lerde internette bagli Hostlarin sayismin hizla artmasiyla ortaya
cikan problemleri ¢ozmek amaciyla gelistirilmistir. DNS standartlar1 RFC (Requests For
Commend) 1034 ve 1035 ile belirlenmistir. DNS WINS’e benzemekle birlikte en temel fark
WINS’in tamamen dinamik olmasi, DNS’ inse bilgisayar isimleri ile IP adresler arasinda
mapping islemini yapacak tamamen statik bir konfigilirasyon gerektirmesidir.

DOMAIN ISIMLERI

Bazi WinNT Server ekranlarinda (6rnegin User Manager For Domains), domain isminin
kullanic1 ismini takip ettigi goziikiir. Domain ismi, kullanict account’unun nerede olustugunu
ve tiim domain isteminde nerede bulundugunu gosterir. Ornegin, ec domain’indeki erding
kullanicist ec\erding seklinde goziikiir. Bu sekilde gosterilis baska bir domainde ayni adli
kullanicilardan ayirimi saglar.

1.3.10.Bootp

Bu protokol sadece disket siiriiciisii olmayan bilgisayarlarin IP adresi almalarin1 saglar.
Networke bagh disket siiriiclisiiz bir bilgisayar ilk acildiginda aga bir BootP istegini yayin
eder. Agdaki Bootp sunucu bu istegi duyar ve gonderenin MAC adresini kendi tabaninda arar.
Eger veri tabaninda bu istemci i¢in bir kayit bulunursa bu istemciye bir IP adresi TFTP
protokoliinii kullanarak istemciye boot edebilmesi i¢in gereken dosyay1 yollar.

1.3.11.DHCP

Her bir bilgisayar acildiginda network tizerinde bir DHCP-server var m1 diye mesaj yollar
(kendisine otomatik olarak bir ip adresi atansin diye). Atanan bu ip adresleri genellikle kalici
olmaz, ancak bir siireye bagli olarak atanmis olurlar (giinler, aylar, haftalar boyunca olabilir,
ancak internet’e dial-up baglantida bu sadece baglanti siiresincedir). Eger sistem bu siire
icinde DHCP-Server'a tekrar basvurursa IP adresinin siiresi uzatilir. Ancak uzun bir siire,
otomatik olarak [P adresinin atanmis oldugu sistem, DHCP-Server ile baglanti kurmazsa,
onun i¢in atanmig [P adresinin siiresi dolmus kabul edilir ve bir baskasina atanmak {izere



bekletilir. Kendisine verilen IP adresinin siiresi gegen sistem yeni bir adres icin tekrar
basvurur.

1.4.Host-to-Host katmani1 protokolleri

1.4.1.TCP

TCP’nin (transmission control protocol-iletisim kontrol protokolii) temel islevi, uygulama
katmanindan gelen bilginin segmentler haline doniistiiriilmesi, iletisim ortaminda kaybolan
bilginin tekrar yollanmast ve ayr1 siralar halinde gelebilen bilginin dogru sirada
siralanmasidir. P (“internet protocol”) ise tek tek datagramlarin yonlendirilmesinden
sorumludur. Bu ag¢idan bakildiginda TCP katmaninin hemen hemen tiim isi istlendigi
goriilmekle beraber (kiigiik aglar i¢cin bu dogrudur) biiylik ve karmasik aglarda IP katmani en
Oonemli gorevi lstlenmektedir. Bu gibi durumlarda degisik fiziksel katmanlardan gegmek,
dogru yolu bulmak ¢ok karmasik bir is halini almaktadir.

Su ana kadar sadece internet adresleri ile bir noktadan diger noktaya ulasilmasi konusundan
bahsettik ancak birden fazla kisinin ayni sisteme ulagmak istemesi durumunda neler olacagi
konusuna heniiz bir acgiklik getirmedik. Dogal olarak bir segment’i dogru varis noktasina
ulastirmak tek basina yeterli degildir. TCP bu segment’in kime ait oldugunu da bilmek
zorundadir. “Demultiplexing” bu soruna care bulan yontemdir. TCP/IP ‘de degisik
seviyelerde “demultiplexing” yapilir. Bu islem icin gerekli bilgi bir seri “baslik” (header)
icinde bulunmaktadir. Baslik, datagrama eklenen basit bir ka¢ octet’den olusan bir bilgiden
ibarettir. Yollanmak istenen mesaj1 bir mektuba benzetecek olursak baslik o mektubun zarfi
ve zarf lizerindeki adres bilgisidir. Her katman kendi zarfin1 ve adres bilgisini yazip bir alt
katmana iletmekte ve o alt katmanda onu daha biiylik bir zarfin i¢ine koyup iizerine adres
yazip diger katmana iletmektedir. Benzer islem varis noktasinda bu sefer ters sirada takip
edilmektedir.Bir 6rnek vererek agiklamaya calisirsak: Asagidaki noktalar ile gdsterilen satir
bir noktadan diger bir noktaya gidecek olan bir dosyay1 temsil etsin,

TCP katmani bu dosyay1 taginabilecek biiytikliikteki parcalara ayirir:

Her segment’in bagina TCP bir baslik koyar. Bu baslik bilgisinin en 6nemlileri ‘port
numarasi’ ve ‘sira numarasit’ dir. Port numarasi, 6rnegin birden fazla kisinin ayni anda dosya
yollamas1 veya karsidaki bilgisayara baglanmasi durumunda TCP’nin herkese verdigi farkl
bir numaradir. Ug kisi ayni anda dosya transferine baslamissa TCP, 1000, 1001 ve 1002
“kaynak” port numaralarin1 bu {i¢ kisiye verir bdylece herkesin paketi birbirinden ayrilmis
olur. Ayni zamanda varis noktasindaki TCP de ayrica bir “varis” port numarasi verir. Kaynak
noktasindaki TCP’nin varig port numarasini bilmesi gereklidir ve bunu iletisim kuruldugu
anda TCP karsi taraftan 6grenir. Bu bilgiler basliktaki “kaynak™ ve “varig” port numaralari
olarak belirlenmis olur. Ayrica her segment bir “sira” numarasina sahiptir. Bu numara ile
kars1 taraf dogru sayidaki segment’i eksiksiz alip almadigini anlayabilir. Aslinda TCP
segmentleri degil octet leri numaralar. Diyelim ki her datagram i¢inde 500 octet bilgi varsa ilk
datagram numarasi 0, ikinci datagram numarasi 500, tgiinciisii 1000 seklinde verilir. Baglik
icinde bulunan iicilincii 6nemli bilgi ise “kontrol toplami” (Checksum) sayisidir. Bu say1
segment i¢indeki tiim octetler toplanarak hesaplanir ve sonug¢ basligin icine konur. Karsi



noktadaki TCP kontrol toplam1 hesabini tekrar yapar. Eger bilgi yolda bozulmamigsa kaynak
noktasindaki hesaplanan say1 ile varis noktasindaki hesaplanan say1 ayni ¢ikar. Aksi halde
segment yolda bozulmustur ve bu datagram kaynak noktasindan tekrar istenir. Eger TCP
basligin1 “T” ile gosterecek olursak yukarda noktalarla gosterdigimiz dosya asagidaki duruma
gelir:

T..T.T.T.T.

Baslik icinde bulunan diger bilgiler genelde iki bilgisayar arasinda kurulan baglantinin
kontroliine yoneliktir. Segment’in variginda alict  gonderici noktaya bir “onay”
(acknowledgement) yollar. Ornegin kaynak noktasmna yollanan “onay numarast”
(Acknowledgement number) 1500 ise octet numarast 1500 e kadar tiim bilginin alindigini
gosterir. Eger kaynak noktasi belli bir zaman icinde bu bilgiyi varis noktasindan alamazsa o
bilgiyi tekrar yollar. “Pencere” bilgisi bir anda ne kadar bilginin gonderilecegini kontrol igin
kullanilir. Burada amag her segment’in gonderilmesinden sonra karsiya ulasip ulagsmadig ile
ilgili onay (ack) beklenmesi yerine segmentleri onay beklemeksizin pencere bilgisine gore
yollamaktir. Zira yavas hatlar kullanilarak yapilan iletisimde onay beklenmesi iletisimi ¢ok
daha yavaglatir. Diger taraftan ¢ok hizli bir sekilde siirekli segment yollanmasi karsi tarafin
bir anda alabileceginden fazla bir trafik yaratacagindan yine problemler ortaya c¢ikabilir.
Dolayistyla her iki taraf o anda ne kadar bilgiyi alabilecegini “pencere” bilgisi iginde belirtir.
Bilgisayar bilgiyi aldik¢a pencere alanindaki bos yer azalir ve sifir oldugunda yollayict bilgi
yollamay1 durdurur. Alici bilgiyi istedik¢e pencere artar ve bu yeni bilgiyi karsidan kabul
edebilecegini gosterir. “Acil isareti” ise bir kontrol karakteri veya bir komut ile transferi
kesmek vs. amaglarla kullanilan bir alandir. Bunlar disinda ki alanlar TCP protokoliiniin
detaylar1 ile ilgili oldugu i¢in burada anlatilmayacaktir. TCP baglanti yonelimli, alindi
bildirimli, hata sezme yeteneginde, ugtan uca veri biitiinliigli saglayan bir hizmet sunar. TCP
hizmeti alic1 ve gondericinin olusturdugu socket adi1 verilen ug¢ noktalar ile olur. Her socket
host’un ip numarasi (32 bit) ve port numarasindan (16 bit) olusan 48 bitlik bir numara igerir.
TCP hizmeti alabilmek i¢in, alici ve verici hosta socketler arasi bir baglanti kurulmasi
gereklidir. Bir socket ayni anda birden fazla baglanti i¢in kullanilabilir. Baglantilar socket
taniticilari tarafindan her iki ugta tanitilir.

1024’1in altindaki port numaralarina bilinen numaralar denir ve standart hizmetler i¢in rezerv
edilmislerdir. Ornegin ftp hizmeti icin 21 nolu port, Telnet igin 23 nolu port gibi.

TCP hizmeti noktadan noktaya olup kismi yaym (multicast), yaym gibi protokolleri
desteklemez. Bunlar i¢cin IGMP (Internet Group Message Protocol) kullanilabilir. TCP bir
byte akimi baglantisidir, mesaj akimi degil.
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TCP’nin paket yapisini yukaridaki sekilde inceleyip, paketteki alanlarin gérevlerine bakarsak.
Sekildeki format segment yapisim1 gostermektedir. Her segment sabit formathi 20 byte
uzunluklu bir baglik ile baslar. Sabit baslik opsiyonlari tarafindan izlenebilir. Opsyonlar’dan
sonra, eger varsa, 65535 — 20 — 20 = 65495 veri byte’1 izleyebilir. Burada ¢ikarilan ilk 20 byte
ip bashigimi ve ikinci 20 byte TCP bashgin1 belirtmektedir. Herhangi bir veri icermeyen
segmentler de gecerlidir, ve genel olarak alindi bildirimi ve kontrol mesajlarinda kullanilirlar.
TCP katmanina gelen bilgi segmentlere ayrildiktan sonra IP katmanina yollanir. IP katmani,
kendisine gelen TCP segment’i i¢inde ne oldugu ile ilgilenmez. Sadece kendisine verilen bu
bilgiyi ilgili IP adresine yollamak amacindadir.

Kaynak portu ve hedef portu ( 16 + 16 bit): Hangi {ist katman kaynaginin ve hedef
stirecinin TCP hizmetini alacagin1 tanimlar.

Dizi Numaras1 (32 bit): Genellikle o anki mesajin ilk byte’na atannmis numaradir. Belirli
kosullar altinda, devam edecek iletimde kullanilmak iizere bir baslangic dizi numarasi
tanimlayabilir.

Alind1 bildirimi numarasi (Ackonwledegement - 32 bit): Paket gondericisinin ulagmasini
bekle-digi verinin siradaki byte’inin dizi numarasini igerir.

TCP bashk uzunlugu(4 bit): TCP bagligindaki 32 bitlik kelimelerin sayisini igerir.

Rezerv(6 bit): Gelecekteki kullanimlar i¢in rezerve edilmistir.

Bayraklar (6 bit): Cesitli kontrol bilgisi tasirlar.

Pencere biiyiikliigii (16 bit): Gondericinin pencere biiyiikliigiinii tanimlar.(gelen veri igin
kullanilabilir buffer uzayidir.)

Kontrol Toplami (Checksum — 16 bit):Basligin iletilirken zarar goriip gormedigini gosterir.

Acil Isaretcisi (16 bit): Paket icersindeki ilk acil veriye isaret eder.

Opsiyonlar (0 veya 32 bit ‘in katlari): Cesitli TCP opsiyonlarini tanimlar.

Veri: Ust katman verisini igerir.
1.4.2.UDP

UDP, TCP / IP protokol grubunun iki aktarim katmani protokoliinden birisidir. UDP, onay
(acknowledge) gonderip alacak mekanizmalara sahip degildir. Bu yilizden veri iletiminde
bagariy1 garantileyemez. Yani giivenilir bir aktarim servisi saglamaz. Hedefe ulasan paketler
iizerinde siralama yapip dogru veri aktarimini saglayacak mekanizmaya sahip degildir.
Uygulamalar giivenli ve siral1 paket dagitimi gerektiriyorsa UDP yerine TCP protokolii tercih
edilmeli. UDP, minimum protokol yiikii (overhead) ile uygulama programlar1 arasinda basit
bir aktarim servisi saglar.

Internet protokol takimi baglantisiz bir protokolii de destekler. UDP uygulamalar igin
kapstillenmis ham IP datagramlarin gonderilmesi igin bir yol saglar, ve datagram’lar1 bir
baglanti kurmadan gonderir. Birgok sunucu-istemci uygulamasinda bir istek ve cevaptan



olusan UDP, baglant1 kurma ve ¢dzme yerine tercih eder. UDP RFC 768’de tanimlidir. Bir
UDP segment’i data tarafindan izlenen 8 byte’lik bir basliga sahiptir. UDP uzunluk alani 8
byte’lik baglik ve veriyi igerir.

1.5.Internet Katmani Protokolleri

1.5.1.IP

Internet katmaninda en cok bilinen protokol, tim TCP/IP aglar1 igin basit paket iletme
hizmetini saglayan internet protokolii (IP)’dir. A§ katmaninda kullanilan fiziksel diigim
adreslerine ek olarak, IP protokolii IP adresleri denilen lojik bilgisayar adresleme sistemini
kullanir. IP adresleri internet ve yiiksek seviyeli protokoller tarafindan cihazlari tanimlamak
icin ve aglar arasi1 yonlendirme i¢in kullanilir. Adres ¢oziiniiliirliik protokolii (ARP) IP’ ye IP
adresine uyan bir fiziksel adresi etkinlestirmesini saglar.

IP veri iletmek i¢in alt ve iist katmanlardaki tiim protokoller tarafindan kullanilir, bu su
anlama gelir ki tiim TCP/IP verisi nihai hedefine bagli olmaksizin alinip verildiginde IP
tizerinden akar.

IP baglantisiz bir protokoldiir, yani, IP veri iletmeden 6nce ugtan-uca baglanti kurmak i¢in
kontrol bilgisi alip vermez. Buna tezat olarak, bir baglant1 yonelimli protokol, uzaktaki
bilgisayar ile veriyi gondermeden 6nce hazir oldugunu dogrulamak i¢in kontrol bilgisi alis
verisi yapar.

TCP/IP protokolii paket baglasmali bir sebeke olan ARPANET f{izerinden veri iletmek igin
olusturulmustur. Bir paket baglasmali sebeke, paketleri bir fiziksel sebekeden digerine
baglastirmak i¢in paketlerdeki adresleme bilgilerini kullanir, ve onlar1 nihai hedeflerine tasir.
Her paket sebeke icersinde diger paketlerden bagimsiz olarak hareket eder. Datagram IP
tarafindan tanimlanan paket formatidir.

Bir IP datagrami bir baslik kismi ve text kismi igerir. Baslik 20 byte’lik sabit kisim ve
degisken uzunluklu opsiyonel kismi icerir. Baslik formati yukaridaki sekilde goriilmektedir.
Simdi sirayla ip datagram bashigindaki boliimleri incelersek;

e Versiyon (4 bit): Bu kisim datagramin hangi protokol versiyonundan oldugunu
gosterir.

o IHL (IP header length — 4 bit) : Baslhik kismimin boyu sabit olmadig: icin, IHL
bashigin 32 bitlik kelimeler halinde kag¢ tane oldugunu gosterir. Minimum degeri 5




olup opsiyonlar kisminin olmadigini belirtir. Maksimum degeri de 15 olup, basligi 60
byte ile, bdylece de opsiyonlar alanini 40 byte ile sinirlar.

o Hizmet Tiirii (Type of Service — 8 bit) : Bu kisim host'un alt aga (subnet) ne tiir
hizmet istedigini sOylemesini saglar. Ses i¢in hizli iletim, dosya transferi i¢in hatasiz
iletim gibi. Bu kismin 8 bitinin kullanimina iliskin asagidaki sekilde de gorildigi
gibidir.

Omoslik (3 bity Gedkme| Verim |Chiven Koull anilmnammsg

3 bitlik 6ncelik alan1 ve D (Delay), T (Throughtput) ve R (Reliability) bayraklar1 ve 2 bitlik
kullanilmayan kismu igerir. Oncelik alam1 O (normal) ve 7 (kontrol paketi) arasi oncelik
belirtir. D, T ve R’den olusan diger 3 bitlik alan Host’u dikkat etmesi gereken konularda
(gecikme, verim ve giivenilirlik) uyarir. Teoride bu alana gdre yol se¢imi (uydu, kiralik hat
vb.) yapilir. Pratikte bu alanin igerigi gz 6niine alinmaz.

e Toplam uzunluk (Total length — 16 bit) : Bu alan datagram i¢indeki her seyi, baslik
ve verinin her ikisini de icerir. Maksimum uzunluk (2'°) 65535 byte’ dir. Bu iist sinirin
gelecekteki gigabit aglar ile artmasi gerekebilecektir.

o Kimlik (identification — 16 bit) : Kimlik alan1 hedef Host’a yeni ulagsmis bir parganin
hangi datagrama ait oldugunu belirlemesine izin verir. Bir datagramin tiim pargalari
ayn1 kimlik egerini tagir. Kimlik kismindan sonra kullanilmayan bir bit vardir.

e DF(Don’t fragment — 1 bit) : Bu kisim, hedef alic1 pargalar1 birlestirme yetenegine
sahip olmadigi i¢in yonlendiriciler i¢in datagramin par¢calanmamasina dair bir emirdir.
(DF=1 durumu). Datagramin DF biti ile isaretlenmesi ile gonderici tek parca halinde
gonderilecegini bilir. Bu durum yol iizerinde par¢alanmamak i¢in optimal olmayan bir
rota izlenmesini gerektirebilir.

e MF (More fragment — 1 bit): Sonuncusu hari¢ tiim pargalarda bu bit 1’e ayarhdir.
(MF=1) Bir datagramin tiim parcalarinin ulastigin1 bilmek icin gereklidir. (MF=0, son
pargada)

o Parca Kayikhigi (Fragment offset — 13 bit): Bu kisim parganin o anki datagramda
nereye ait oldugunu belirtir. Son parca hari¢ datagramdaki tiim pargalar 8 byte’lik
parca biriminin kat1 olmalidir. 13 bitlik alan uzunlugu her biri 8 byte’lik 8192 parga
birimi saglar. (8 * 8192 = 65536) degeri 65535 birimlik toplam uzunluk biriminin bir
fazlasidir.

e TTL (Time to live — 8 bit): Bu alan paketlerin 6mriinii sinirlamak i¢in kullanilan bir
sayactir. Maksimum 255 sn’ye izin veren, saniyeleri sayan bir saya¢ oldugu
diisiiniiliir. Her yonlendiricide bu deger bir eksiltilir. Paket kuyruklarda bekledigi
durumlarda da TTL degeri azaltilir. Paket sonsuz ¢evrime girip degeri TTL 0 olursa,
paket atilir ve gondericisine uyar1 mesaji gonderilir.

e Protokol (8 bit) : Ag katmani1 tam bir ip datagrami birlestirdigi zaman, paketi ne
yapacagini bilme ihtiyaci duyar. Protokol alam1 katmana paketi tasima katmani
stirecine vermesi gerektigini soyler. Datagramin verilecegi siireg, TCP, UDP veya
digerleri olabilir. Protokol numaralart RFC 1700°de tanimlanmustir.

o Bashk kontrol toplami (Header checksum — 16 bit): Bu alan yalnizca bashgi
dogrular. Boyle bir kontrol, bir yonlendiricideki bozuk bellek kelimelerinin iirettigi
hatalar1 sezmede yararlidir. Bu deger yol tizerindeki her adimda, en az bir alan (TTL)
degistigi i¢in, tekrar hesaplanmalidir.

o Kaynak adresi (32 bit ):Gonderici adresini igerir.




o Hedef adresi (32 bit): Alic1 hedef adresi igerir.

Opsiyonlar (32 bit * 15 = 40 byte ‘a | Tamim

kadar): Bu alan asagidaki tabloda

belirtilmektedir.

Opsiyon

Gtivenlik Datagramin ne kadar gizli oldugunu belirtir.

Degismez kaynak yonlendirmesi Izlenmesi gereken tam bir yol verir

Esnek kaynak yonlendirmesi Atlanmamasi gereken yonlendirici listesi verir

Yo6nlendirme kaydi Her yonlendiricinin ip adresini  pakete
eklemesini saglar

Zaman etiketi Her yonlendiricinin ip adresini ve zaman
etiketini eklemesini saglar.

Belirttigimiz bagliga iliskin bu kisimlarin ardindan ip paketindeki veri kismi gelir.

1.5.2.ICMP

ICMP, TCP / IP protokollerinin iglemesine yardimci olan bir protokoldiir. TCP / IP ile ¢alisan
her Hostta mutlaka ICMP protokolii ¢alisir. ICMP’nin temel islevi paket kaynaga, paketinin
iletimi sirasinda paket {izerinde bir hata meydana gelmesi durumunda, yol iizerindeki bir
yonlendirici veya host tarafindan paketin sahibinin bilgilenmesini saglar. ICMP mesajlari su
amaclarla kullanilir:

Bir yonlendirici paketini TTL siiresi doldugu zaman (TTL = 0) yok eder. Paketin
yok edildigini bir ICMP paketiyle sahibine (yani gonderene) bildirmek amaciyla
kullanilir.

Yonlendirici kendisine gonderilen datagram paketi i¢in yeterli tampon alana sahip
degilse bu paket yonlendirici tarafindan yok edilir. ICMP paketi gonderen hostu bu
durumdan haberdar eder.

Yonlendirici DF bayrak biti “1” olan bir paketi pargaladiginda, hostu bilgilendirir.
Yonlendirici veya host paketin IP bagliginda bir dizilim hatas1 buldugunda, hatay1
bulan birim tarafindan paketi gonderen host ICMP sayesinde bilgilendirilir. (Paket
yok edilir)

Yonlendirici tizerinde gecerli varsayilan yonlendirici tanimi yoksa ve yonlendirici
kendisine gelen paketi gonderecegi agin yol bilgisini tablosunda bulamriyorsa, bu
yonlendirici tarafindan ICMP paketleri aracilifiyla paketi gonderen host
bilgilendirilir.

Yonlendirici kaynak Hosta daha kisa yol olan baska bir yonlendiricinin
kullanilmasini 6nereceginde bunu ICMP paketleri araciligiyla yapar.



ICMP paketleri ortamda bir geri besleme saglarlar. Bu yolla ciddi problemleri, haberlesen
birimlere bildirerek bir hata bildirim mekanizmasi olustururlar. ICMP mesaj1, IP paketlerinin
veri boliimiinde taginir. Bu ylizden ICMP paketlerinin dagitim giivenilirligi, IP paketlerinin
dagitim giivenliligi ile smirli kalmaktadir. Buradan ICMP paketlerinin giivenli iletilemeyecegi
ve hedefe varmasinin garanti edilemeyecegi sonucu ¢ikarilabilir.

1.5.3.ARP

Bilgisayarlarin agda haberlesebilmeleri i¢in birbirlerinin hardware adreslerini bilmeleri
gerekir. Adres ¢ozme islemi Host’un IP adresinden hardware adresinin bulunup eslestirilmesi
islemidir. ARP hedef bilgisayarin veya gateway in hardware adresini ¢6zmek i¢in lokal
broadcast (yaym) kullanir. Hardware adres ¢oziildiigiinde once IP adres ve hardware adres
ARP cache'inde bir kayit olarak depolanir. ARP broadcastta baglamadan once istedigi
hardware adres ve IP adres icin daima ilk olarak cache'ini kontrol eder.Bilgisayar ag:
iizerindeki hostlarin birbirleriyle haberlesebilmeleri i¢in birbirlerinin IP adreslerini bilmeleri
gereklidir. Bu adres ya kullanicilardan temin edilir ya da DNS gibi isim servislerinden
sorulur.

Veri-bagi katmaninda, pakete hedefin fiziksel adresini yerlestirme zorunlulugu wvardir.
Ethernet protokolii tarafindan kullanilan goériisme paketlerinde Kaynak ve Hedef i¢in ayr1 ayri
olmak tizere 48 bit fiziksel adres (MAC adress) i¢in ayrilmigtir. Bilgisayarlar, ag katmaninda
[P adresleriyle haberlesiyorlar gibi goriinseler de gercekte bu adresler sadece rehberdir ve en
son hedef noktayr simgeler. Hedef uglar arasindaki duraklar (kopriiler, ydnlendiriciler,
switchler ..) aralarindaki haberlesmede IP adresi kilavuz olarak kullanilmakta ve gergek
haberlesme i¢in MAC adreslerinden yararlanmaktadirlar. Gergek haberlesme fiziksel adresler
kullanilarak veri-baglant1 katmaninda gerceklestirilir.

ARP protokolii ¢alistigi katmanin bir iist katmanindan gelen mantiksal adresi (IP adresi) alir
ve kendi tuttugu veya ana bilgisayara (server’a) sorarak bu mantiksal adresi kullanan hostun
MAC adresini elde eder. Yani mantiksal adresi ¢oziimleyerek fiziksel adresi elde eder ve veri-
baglant1 katmanina bu adresleri iletir.

ARP istegi (Request):

Ayni agda yerlesmis olan hostlar birbirleriyle haberlesmek istediklerinde kaynak host bir ARP
istegi olusturur. ARP protokolii ¢oziimleme isini iistlendiginde 6nce kaynak hostun belleginde
(RAM) tuttugu ve ARP onbellegi (ARP Cache) olarak adlandirilan “IP adresi / MAC adresi”
listesine bakar. Herhangi bir sekilde bu listeye karsilig1 istenen IP adresinin daha dnce islenip
islenmedigini kontrol eder. Eger bu listede IP adresini bulursa, IP adresine karsilik diisen
MAC adresini okur ve bu adresi veri-baglant1 katmani protokoliine verir.

Aranan [P adresi ARP Cache ‘de bulunamazsa bu durumda ARP protokolii 6zel bir soru
paketi olusturarak bilgisayar agina yayinlar.(broadcast) Ag iizerindeki her host bu ARP
paketini alir ve kendi IP adresi ile kontrol eder. Eger IP adresi kendisine ait degilse bu mesaji
¢cOpe atar, kendisinin ise bu pakete fiziksel adresini yerlestirerek bir ARP cevabi (ARP
Response) olusturur ve dogrudan kaynak hosta geri gonderir. Bu arada kendi ARP
Onbellegine de soru paketini génderen hostun IP adresini ve fiziksel adresini yerlestirir.



Eger ARP istegine bir ARP cevabi gelmezse kaynak hosta “host cevap vermiyor” ya da
“boyle bir host yok™ seklinde bir mesa;j iletilir. Bu mesaj uygulama katmani protokollerince
hazirlanir.

1.5.4.RARP

RARP (Ters Adres Coziimleme Protokolii-Reverse Adress Resolution Protocol) ARP’ nin
yaptig1 igin tersini yapar. Yani elinde olan bir fiziksel adresin IP karsiligin1 bulur. Bu protokol
ozellikle sabit disksiz hostlar tarafindan kullanilir. ARP ile ayn1 paket formatini kullanir.

RARP protokoliiniin kullanilabilmesi i¢in ag iizerinde en az bir tane RARP server olmalidir.
Bazen yedekleme amaciyla agda ikinci bir RARP server’in kullanilmasi gerekebilir. Bu
durumda Server’lar birincil ve ikincil olarak konfigiire edilir. RARP Server’larinin her aga
konmas1 maliyet agisindan problem yaratacagindan BOOTP protokolii gelistirilmistir. RARP
‘in aksine BOOTP, UDP ‘nin servislerini kullanmaktadir.

Bir Yerel IP Adresi Coziimlemesi (Resolving A Local IP Adressing)

Her iki bilgisayar arasinda iletisim baslatilmadan 6nce her iki bilgisayarin IP adresinden
hardware adresi ¢Oziilmelidir. Adres ¢ozme islemi ARP request(adres ¢ozme istegi) ve ARP
reply (adres ¢ozme islemi cevabi)den olusmaktadir. Adres ¢ozme islemi asagidaki tekilde
gercekletmektedir.

Bir bilgisayar diger bir bilgisayar ile konugsmak istediginden bir ARP requesti baglatilir. IP
adresinin local network da oldugu tanimlandiginda kaynak host hedef hostun hardware adresi
icin 6nce kendi ARP cache ini kontrol eder. Eger kendi kayitlarinda bulamaz ise o zaman
ortamdaki bilgisayarlara bu IP adresi ve hardware adresi kimin diye bir soru tiretip kendi IP
adresi ve hardware adresini ekleyerek bir istek iiretir. Biitiin yerel ortamdaki bilgisayarin bu
istegi alabilmesi i¢in ARP request ini local bir broadcast olarak herkese yollar. Yerel network
deki biitiin bilgisayarlar bu broadcast'r alir ve istenen ip adresin kendi ip adresine uyup
uymadigini kontrol eder. Eger ¢6ziilmesi istenen adres kendi adresine uymuyor ise bu istegi
yok sayar cevap vermez.

Hedefteki bilgisayarlardan birisi istege uyan ip adresi ile kendi adresini eslestirir ve direk
olarak istegi gonderen bilgisayara kendi hardware adresi ile bir ARP reply (adres ¢dzme
cevabi) gonderir. Kars1 bilgisayar tarafindan ip adres ve hardware adres bilgisi gonderildigi
zaman istegi gonderen bilgisayar bilgileri ARP cache inde giincellettirir. Kaynak bilgisayar
hedeften reply aldiktan sonra baglant1 kurulmus olur.

1.6.IP Adresleme:

IP adresi Networkteki elemanlarin yerini belirtir. [P adresi yazilim adresidir, ag kartlart
iizerinde kodlanmis olan donanim adresi degildir. Bir lokal agdaki kullanicilar1 bulmak i¢in
kullanilir. IP bir yerel agdaki kullanic ile farkli bir agdaki kullanicinin haberlesmesine izin
verir. Bilgisayarlar arasinda bilgi aligverisi IP paketleri aracilifiyla yapilir. Bilgisayar A,
bilgisayar B ye gondermek istedigi veriyi paketler halinde gonderir. Bu paketler igerisinde A
ve B’ nin adresleri vardir. A'nin gonderdigi paketlere IP-Paketleri, A'nin adresine IP-Adresi
denir. Gonderilen paketler, B’ nin adresini tasidig1 icin bilgisayar aglar1 arasinda kullanilan
Routerler araciligiyla dogru bilgisayara iletilir. 1P, paketleri birbirinden bagimsiz olarak
gonderilir. B’ nin gorevi tiim IP paketlerini alip, A'nin gonderdigi veriyi kazanmaktir.



Gonderilen bazi1 IP paketleri B’ ye ulasmayabilir. Her paketin iginde, gonderilecek paket
sayist hakkinda bilgi oldugundan, B, kac tane IP paketi almas1 gerektigini bilir. Eksik olan
paketler tekrar istenir. TCP eksik olan paketleri tespit eder ve A tarafindan tekrar
gonderilmesi i¢in gerekli islemleri yapar.

1.6.1.IP TERMINOLOJISI

Bit: 1 dijit (0 yada 1)

Byte: 8 bit (Bazen 7 bit de olabiliyor)

Octet: Her zaman 8 bit

Network Adres: Uzak baglantilarda paket yonlendirme dizaynidir.

Broadcast (Yayimn) Adres:Uygulamalarda kullanilan ve kullanicilara génderilen bilgilerin
hepsi bu kanaldan génderilir. Ornegin 172.16.0.0 network {iniin yayin adresi 172.16.255.255
dir.

1.6.2.HIYERARSIK IP ADRESLEME YONTEMI

Subnet tiplerini ve subnet i¢inde yer alacak bilgisayar miktarini tespit etmek amaciyla IP-
numaralar1 A, B, C, D, E siniflarina ayrilir. Burada A, B, C siniflarini inceleyecegiz. D ve E
siiflar test amaciyla kullanilir ve pratikte bir anlamlar1 yoktur. Siiflar arasinda ayrim ilk 8
bit iizerinde yapilir. Siniflarin hangi adres alanlarina sahip olduklar1 asagidaki tabloda yer
alyor.

Siif |Sistem 1. byte 2. byte 3. byte 4. byte
A desimal 0-127 0-255 0-255 0-255
dual 0XXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
B 128-191 0-255 0-255 0-255
10xx XXXX XXXX XXXX XXXX XXXX XXXX XXXX
C 192-223 0-255 0-255 0-255
110x xxxX XXXX XXXX XXXX XXXX XXXX XXXX

Smif A: 1.0.0.0 - 127.0.0.0

Net-id: 1k byte 0-127 rakamlarim verecek sekilde secilir: 0000 0000 - 0111 1111
Host-id: Geri kalan 3 byte (24bit = 2** = 16777216) bilgisayar Host-id olarak kullanilir.
A simif subnet sayisi: 1. byte tan 7 bit, 2'= 128

A simifindan subnetler teorik olarak 16777216 adet host barindirabilirler. Bu kadar sayida
bilgi-sayar1 bir subnet i¢inde barindirmak miimkiin degildir.

Simif B: 128.0.0.0 - 191.255.0.0

Net-id: Ik iki byte 128.0-191.255 arasinda segilir: 1000 0000.0000 0000 - 1011 1111.1111
1111

Host-id: Geri kalan 2 byte (16bit = 2'°= 65536) bilgisayar Host-id olarak kullanilir.
B sinif subnet sayist: 1.byte tan 6, 2. byte tan 8, 2'*=16384

Sinif C: 192.0.0.0 - 223.255.255.0

Net-id: Ik ii¢c byte 192.0.0-223.255.255 rakamlarin1 verecek sekilde secilir: 1100 0000.0000
0000.0000 0000 - 1101 1111.1111 1111.1111 1111

Host-id: Geri kalan 1 byte (8bit = 256) bilgisayar Host-id olarak kullanilir.

C sinif subnet sayist: 1.byte tan 5, 2. byte tan 8, ligiincii byte tan 8, 2'=2.097.152



Aritmetiksel olarak diinyada 128 + 16384 + 2.097.152 = 2.113.664 adet subnet olusturulabilir.
Bu subnetler kendi aralarinda tekrar subnetlere ayrilabilir. Bu rakam ¢ok biiytlik goriinse de,
aslinda internetin son zamanlarda ¢ok hizli gelismesinden dolayi, bos net-id kalmamuistir.
Bundan dolay1 1995 yilindan beri IPv6 isminde bir adresleme {izerinde ¢alisilmaktadir.

IPv6 16 byten olusur. 16 byte = 128 bit = 2'** = 3.402823669209¢+38 (¢ok biiyiik bir rakam).
IPv6 su anda kullanilan IPv4 standardina uygun sekilde tasarlaniyor. Bu yiizden iki standardi
paralel ¢alistirmak miimkiin olacak. Belli bir zaman sonra, tamimiyle IPv6 sistemine gecilmis
olacak.

Ayni subnet icinde yer alan bilgisayarlar arasinda paketler direk alinip, gonderilir. Bilgisayar
A paketleri gondermeden Once, paket gondermek istedigi bilgisayarin kendi subneti iginde
olup olmadigini tespit eder. Bu tespit etme islemi i¢in subnet mask kullanilir. Asagida degisik
smiflar i¢in kullanilan subnet masklar yer aliyor.

|S|n|f |1. byte |2. byte |3. byte \4. byte
A 1255 o o 0
B 1255 1255 o 0
ic 1255 1255 1255 0

Bilgisayar iizerinde TCP/IP protokolii kurarken, bir IP numarasi1 yaninda, kullanilan sinifa
gore bir subnet mask segilmesi gerekir. Bilgisayar paket gonderirken subnet maski nasil
kullanir? Ornegin 205.206.54.26 IP numarasma sahip bir bilgisayarin 205.206.54.27 IP
numarali bir bilgisayara paket gondermek istedigini diisiinelim. Bu bilgisayarlar 205.206.54
(C smuf) Net-id sahip subnet icinde yer aliyorlar.Bu yilizden kullanmak zorunda olduklari
subnet mask 255.255.255.0 dir.

Bilgisayar A paket gondermeden once, diger Hostun ayni subnet olup olmadigini kontrol
etmek amaciyla, Bilgisayar B nin IP adresini AND operatorii araciligiyla subnet maskla
karsilastirir.

205.206.54.26 11001101.11001110.00110110.00011011
255.255.255.0 11111111.11111111.11111111.00000000

205.206.54.0 11001101.11001110.00110110.00000000

Sonug 205.206.54.0 oldugundan, A, B ile ayni subnet icindedir ve paketi direk B ye yollar.
Eger AND islemi sonucu bagka bir net-id ¢ikarsa, paket bu subnete iletilmek icin gatewaye
gonderilir. Gateway bu paketi alip, hedef subnete iletir. Her subnetin, diger subnetlerle
baglant1 kurmak i¢in kullandig1 gateway denilen bir bilgisayar1 vardir. Bu bilgisayar genelde
ilk host-id ye sahiptir. Subnet disindaki bir bilgisayara gitmesi gereken paketler gateway’ e
yonlendirilir. Yayin adresi ilizerinden bir paket subnet i¢inde yer alan biitlin bilgisayarlara
gonderilir. Ornegin 205.206.54.255 adresine gonderilen bir paket, subnet icindeki her
bilgisayar tarafindan alinir.

NOT:A smifindan olan 127. x.x.x IP numarasi, bilgisayar iizerinde TCP/IP kurulumunu
kontrol etmek amaciyla kullanilir. 127.0.0.1 numarali IP adresi ile bilgisayariniz i¢inde yer
alan network kartina ulasabilirsiniz. Bu adrese gonderilen paketler bilgisayar i¢inde kalir...



1.7.SUBNETTING

A siifit bir subnet milyonlarca bilgisayar barindirabilir. Network kurmak i¢in kullanilan
topoloji-ler, bu kadar ¢ok bilgisayarin ayni subnet icinde c¢aligmasina imkan tanimaz. Bu
ylizden bu tiir biliyiik subnetlerin, tekrar kiiclik aglara, subnetlere boliinmesi gerekir. Subnet
terimi biiyiik bilgisayar aglarini olusturan, kiigiik bilgisayar aglari i¢in kullanilir. Subnetting
terimi, biliyiik bir bilgisayar agini, kii¢iik parcalara bolmek i¢in kullanilir. Bir bilgisayar agini
kiigiik pargalara bolmek igin ¢esitli sebepler vardir:

Cesitli topolojiye sahip aglarin birbirinden ayrilmasi,
Degisik binalarda ve yerlerde olan aglarin birbirinden ayrilmasi,
Onemli bilgilere sahip bilgisayarlarin korunmasi.

Bilgisayar aglar1 olusturmak icinde cesitli topolojiler kullanilir. En yaygin kullanilan
topolojiler Ethernet ve Token-Ring dir. Bu topolojilerin barindirabilecegi bilgisayar sayisi
sinirli oldugu i¢in, subnetting usulii ile, birden fazla subnet olusturulmasi gerekir. Subnetting
in nasil yapildigini bir 6rnek tizerinde inceleyelim. C siift (209.95.104.x) bir Net-ID’ mizin
oldugunu diisiinelim. Kullanmamiz gereken subnet mask 255.255.255.0 dir. Teorik olarak C
simif IP-numaralarint  kullanarak 256 bilgisayar barindirabilecek bir bilgisayar ag1
olusturabiliriz. 256 sayis1 fazla oldugu icin, 32 bilgisayarin barindigi 8 subnet olusturmaya
karar veriyoruz.

Iki ve ikinin katlar1 olarak subnet adedini tespit edebiliriz. Yukarda yer alan &rnekte kurmak
istedigimiz 8 subnet i¢inde 3 bite ihtiyacimiz vardir.

2¥=8
111=8

8 subnet olusturmak icin bu 3 biti Host-ID kismindan alarak, Net-ID sine eklememiz
gerekiyor. Geri kalan 5 bit ile her bir subnet i¢in 2°= 32 bilgisayara IP-numarasi verebiliriz.
Subnet mask tizerinde gerekli degisikligi yaptiktan sonra, C smif bilgisayar agimiz, 32 ser
bilgisayardan olusan 8 subnet ihtiva edecektir.

NOT: Yukarida hesaplamis oldugumuz 32 bilgisayar ve 8 adet subneti pratikte olusturmak
miimkiin degildir. Kullanabilecegimiz subnet sayist: 2"-2 bagintisindan hesaplanir. Buda 2° —
2=6 olarak bulunur. Demek ki ger¢ekte yukaridaki net-ID i¢in olusturabilecegimiz subnet
sayisi 6 dir. Ve ayni sekilde subnet bagina kullanabilecegimiz bilgisayar sayisi ise yine: 2" -2
bagmtisindan hesaplanmir. Buda 2°-2=30 olarak bulunur. Yani pratikte olusturabilecegimiz
Host sayis1 her subnet i¢in 30 dur.

Subnet mask nasil tespit edilir?
C smif bir net-id i¢in 255.255.255.0 subnet mask olarak kullanilir. 8 subnetten olusacak
bilgisayar ag1 i¢in asagida yer alan subnet mask kullanilir.

1111 1111.1111 1111.1111 1111.1110 000
255 255 255 224

Subnet adedi i¢in gerekli bit sayisi, subnet maska eklenerek, yeni subnet mask elde edilir.
Subnetting in nasil yapildigini ikinci bir 6rnek iizerinde inceleyelim:



Net-id: 209.95.104.x

Subnet sayisi: 4

Kullanmilan bit sayisi: 2

Bilgisayar adedi: 64 (Geri kalan bit adedi 6, 2°=64)
Subnet mask: 255.255.255.192 ( x.x.x.1100 0000)

Subnet ya da alt ag kavrami, kurumlarin ellerindeki Internet adres yapisindan daha verimli
yararlanmalar1 i¢in gelistirilen bir adresleme yontemidir. Pek ¢ok biiylik organizasyon
kendilerine verilen Internet numaralarini "subnet" lere bdlerek kullanmayir daha uygun
bulmaktadirlar. Subnet kavrami aslinda 'Bilgisayar numarasi' alanindaki bazi bitlerin 'Ag
numarast' olarak kullanilmasin-dan ortaya c¢ikmustir. Boylece, elimizdeki bir adres ile
tanimlanabilecek bilgisayar sayist disiiriiliip, tanimlanabilecek ag sayisini yiikseltmek
miimkiin olmaktadir.

Nasil bir ag yapisinin kullanilacagi kurumlarin ag yapisina ve topolojisine bagli olarak
degismekte-dir. Subnet kullanilmas1 bilgisayarlarin adreslenmesi kontrolii merkezi olmaktan
cikmakta ve yetki dagitimi yapilmaktadir. Subnet kullanilmasi, sadece o adresi kullanan
kurumu ilgilendirmekte ve bunun kurum disina higbir etkisi de bulunmamaktadir. Herhangi
bir dis kullanici subnet kullanilan bir aga ulagmak istediginde o agda kullanilan subnet
yonteminden haberdar olmadan istedigi noktaya ulasabilir. Kurum sadece kendi iginde
kullandig1 gegis yollar1 ya da yonlendiriciler iizerinde hangi subnete nasil gidilebilecegi
tanimlamalarin1 yapmak durumundadir.

Bir Internet agini subnetlere bolmek, subnet maskesi kullanilarak yapilmaktadir. Eger maske
adresteki adres bit'i 1 ise o alan ag adresini gostermektedir, adres bit'i 0 ise o alan adresin
bilgisayar numarasi alanini1 gostermektedir. Konuyu daha anlasilir kilmak i¢in bir 6rnek
izerinde inceleyelim:

ODTU kampusu i¢in bir B-sinifi adres olan 144.122.0.0 kayitl olarak kullanilmaktadir. Bu
adres ile ODTU 65.536 adet bilgisayar1 adresleyebilir. Standart B-sinifi bir adresin maske
adresi 255.255.0.0 olmaktadir. Ancak bu adres alindiktan sonra ODTU niin teknik ve idari
yapis1 goz oniinde tutularak farkli subnet yapisi uygulanmasina karar verilmistir. Adres
icindeki ti¢lincii octet' inde ag alan1 adreslemesinde kullanilmasi ile ODTU' de 254 adede
kadar farkl bilgisayar aginin tanimlanabilmesi miimkiin olmustur. Maske adres olarak
255.255.255.0 kullamlmaktadur. i1k iki octet (255.255) B-smufi adresi, iigiincii octet (255)
subnet adresini tanimlamakta, dordiincii octet (0) ise o subnet tizerindeki bilgisayar1
tanimlamaktadir.

144.122.0.0 ODTU ig¢in kayitli adres
255.255.0.0 Standart B-Sinifi adres maskesi Bir ag, 65536 bilgisayar

255.255.255.0 Yeni maske 254 ag, her agda 254 bilgisayar

ODTU de uygulanan adres maskesi ile subnetlere boliinmiis olan ag adresleri merkezi olarak
boliimlere dagitilmakta ve her bir subnet kendi yerel ag1 lizerindeki ag parcasinda 254 taneye
kadar bilgisayarin1 adresleyebilmektedir. Bdylece tek bir merkezden tiim iiniversitedeki
makinalarin IP adreslerinin tanimlanmasi1 gibi bir sorun ortadan kaldirilmig ve adresleme
yetkisi ayr1 birimlere verilerek onlara kendi iclerinde esnek hareket etme kabiliyeti
taninmistir. Bir 6rnek verecek olursak: Bilgisayar Miihendisligi bolumu igin 71 subneti
ayrilmis ve 144.122.71.0 ag adresi kullanimlarina ayrilmistir. Bdylece, bolum icinde



144.122.71.1 den 144.122.71.254 'e kadar olan adreslerin dagitimi yetkisi bolumun kendisine
birakilmistir. Ayni sekilde Matematik bolumu icin 144.122.36.0, Fizik bolumu igin
144.122.30.0 ag adresi ayrilmstir.

C-sinif1 bir adres lizerinde yapilan bir subnetlemeye 6rnek verecek olursak:

Elinde C-sinifi 193.140.65.0 adres olan bir kurum subnet adresi olarak 255.255.255.192
kullandiginda

193.140.65.0 11000001 10001100 01000001 00O0O0O0O0OQO
255.255.255.19211111111 11111111 11111111 11000000
e >|<——=—=>

A§ numarasi alani |Bilgisayar Numarasi

elindeki bu adresi dort farkli parcaya bolebilir. Degisik subnet maskeleri ile nasil sonuglar
edinile-bilecegi ile ilgili 6rnek bir tablo verecek olursak :

IP adres Subnet Aciklama

128.66.12.1 255.255.255.0 128.66.12 subnetindeki 1.Host
130.97.16.132 255.255.255.192 130.97.16.128 subnetindeki 4.Host
192.178.16.66 255.255.255.192 192.178.16.64 subnetindeki 2.Host
132.90.132.5 255.255.240.0 132.90.128 subnetindeki 4.5 inci Host

18.20.16.91 255.255.0.0 18.20.0.0 subnetindeki 16.91 inci Host



CiSCO SWITCH KONFiGURASYONU

Bu bolimde Cisco Catalyst Switchlerin temel 6zelliklerini, Konfigiirasyonunu 6grenecegiz.
Ilerde anlatacagimiz VLAN (Virtual LAN) i¢in bir altyapi olusturacagiz.

2.1.LAYER-2 SWITCHING

Layer-2 switching donanim tabanlidir. Networkteki bir kullanicty1 digerlerinden ayirt etmek
icin her bir Host’'un Ag kartindaki MAC adresini kullanir. Switchler Aplication-Specific
Integrated Circuits (ASICs)  Kullanarak kendi iginde filtre tablosu kurar ve bu tabloyu
muhafaza eder. Layer-2 switching’i ¢coklu koprii gibi diisiinebiliriz. Layer-2 switchler hizlidir
clinkii Network layer basligina bakmazlar. Bunun yerine Framelerdeki (¢ercevelerdeki)
Donanim adreslerine (MAC) bakarak bunlarin gidecekleri yerlere akisini saglarlar.

2.1.1.SWITCHLERIN LAYER-2’DEKI UC FONKSIYONU

Layer-2 switchlerin ii¢ fonksiyonu vardir.

Adres Ogrenme: Layer-2 switchler arayiizlerden alimus olan her bir ¢er¢evenin kaynaginin
MAC adreslerini tutup bu adresleri MAC Database tablosuna kaydeder.

Forward/Filter: Araylizde bir ¢erceve alindigi zaman switch bunun hedef donanim adresine
bakar ve MAC Database ‘inden bulup cergeveyi, bagli oldugu arayiizden hedefe gonderir.
Déngiileri Onlemek: Eger switchler arasinda yapilan ¢oklu baglantilar gereginden fazla
biiytikliikkte olursa bir network donglisii olusabilir. Spanning Tree Protocol (STP) bu tiir
dongiileri durdurmada kullanilir.

2.1.1.1-Adres 6@renme: Switch acildigi zaman MAC Filtering tablosu bostur. Ekipmanlardan
biri bir bilgi gonderdigi zaman ve Araylizden bir Frame alindigi zaman, Switch kaynak
adresini hangi aygitin MAC adresi oldugunu tayin edip MAC Filtering tablosuna kaydeder.
Eger aygit cevap verip geri bir frame yollarsa o zaman switch bu frame den kaynak adresini
alacak ve MAC Adres Database e yerlestirip bu adresle interface’ teki frame’ i karsilastirir.
Simdi switchte iki adet adres mevcuttur. Artik bir “point-to-point” baglant1 yapabilir ve
Frame’ler bu iki nokta arasinda giivenli bir sekilde transfer edilebilirler.
Sekilde adim adim adres 6grenme Ornegini inceleyelim.



1 nolu hast 3'e bir Frame yolluyor

Hedef bilinmekte, E”

0000.8:01.1111 (008001 3333

MAL address table

[ Sl o | EVD: 0000.8¢01.4111 E|
ED/Z: 0000 Be0d 2222 =
0000.8:01 2222 ED/A: 0000 Be0d 3323 0000 8001 4444
E/Z: 0000.Be01 4444

Bu sekilde bir switche 4 adet Host baglanmustir.

Switch ilk acildigr zaman MAC Adres tablosunda higbir kayit yoktur.

1. 1.Host 3.Hosta bir Frame yolladi. Birinci Host'un MAC adresi 0000.8CO1.1111 ve
3.Host’un MAC adresi 0000.8C01.2222°dir.

2. Switch E0/1 Arayiiziinden Frame’i alir ve MAC Adres Database ine Kaynagin MAC
adresini yazar.

3. MAC Database te Frame’in gidecegi Hedef adres kayitli degil bu yiizden switch bu
Frame’i biitiin arayiizlerden diger aygitlara gonderir.

4. 3. Host Frame’i alir ve 1. Hosta bir Frame yollayarak cevap verir. Switch bu Frame’i
E0/3 arayiiziinden alir ve bu kaynak donanim adresini MAC Database iinitesine
kaydeder.

5. 1. ve 3. Host point-to-point baglant1 yapabilirler ve sadece bu iki aygit Frame’leri
alabilir.

2.1.1.2.- Forward/ Filter Karari

Switch arayliziine bir Frame geldigi zaman hedef donanim adresi Forward/ Filter Database
tablosundaki adreslerle karsilagtirir. Eger hedef donanim adresi biliniyorsa ve Database
tablosunda listelenmis ise sadece o arayiizden dogru bir sekilde Frame’ler gonderilir. Switch
Frame’leri diger arayiizleri harig tutarak sadece hedef arayiize gonderir.

Eger hedef donanim adresi MAC Database tablosunda listelenmemisse, switch bu Frame’i
biitiin aktif arayiizlerden gonderir. Buda yayin adresinden (broadcast adres) yapilir. Eger bir
aygit bu yayma cevap verirse; MAC Database tablosu, cevap gelen arayiiz ile birlikte
giincellenir.

Broadcast ve Multicast Frame’ler

Broadcast ve multicast frame’ ler herhangi bir aygita 6zgili adresler olamazlar. Kaynak her
zaman gonderici aygitin donanim adresi olacak ve hedef adres agdaki diger aygitlan
kapsamalidir. Bu da broadcast adresiyle gerceklesir.

Kisaca: Switchin arayiiziine bir frame geldi. Switch bu frame’ in kaynak adresini MAC adres
tablosuna atar ve hedef adresini alip Forward/Filter tablosundaki adreslerle kiyaslar. Eger bu
adres kayith ise hedef aygitin hangi araylizde oldugu biliniyordur ve bu arayiizden direk
baglant1 kurulur. Eger hedef adres switchin Forward/Filter tablosunda yoksa switch bunu
broadcast adresinden yollar. Boylece frame agdaki biitiin kullanicilara ayn1 anda ulasir ve
bunlardan sadece o adrese sahip olan kullanici switche cevap verir. Bdylece baglanti kurulur.



2.1.1.3.-Dongiileri Onlemek:
Switchler arasinda birgok link olmasi bize bir¢cok avantaj saglar. Switchler bir linkin kopmasi
durumunda Network iin tamaminin diismesine engel olurlar. Link fazlaliginda yardimci
olurlar. Amaci bdyle durumlarda olusacak birgok problemi ¢ozmektir. Ciinkii Frameler
eszamanli ve ¢ok fazla olarak broadcasttan yayilir. Network dongiileri olusur. Simdi bu
durumlar inceleyelim.
1. Birden fazla link iizerinden birbirine baglanmis switchler arasinda bir ag dongiisii
olusur. Eger dongii ertelenemezse switchler sonsuza kadar bu iglemi devam ettirirler.
Bu broadcast iizerinden ¢ok fazla yayin yapilmasina sebep olur. Bunun sonucunda da
broadcast hatas1t meydana gelir.

.
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2. Bir aygit benzer frame’ lerden birgok tane alabilir ve bu frame’ ler ayn1 anda farkli
segmentlerden alinmis olabilir. Sekilde bircok segmentten ayn1 anda bir¢cok frame’ in
nasil geldigi gosterilmistir.
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3. MAC Adres tablosu karma karisik olacaktir. Hangi aygitin nerede oldugu hakkinda,
switche birden fazla linklerden frameler gelecektir.

4. En bilyiik problemlerden biri; bir Internetwork’te birgok ddngiiler meydana
getirmektir. Bunun manasi; bu dongiiler diger dongiilerin i¢cinde de olusur. Bu
durumda da networkiimiiz paket anahtarlamada ¢ok kotii performans gosterir.

Spanning Tree Protokolii yukarida siraladigimiz durumlara ¢oziimler getirir.

2.1.2.SPANNING TREE PROTOKOLU
IEEE’ nin 802.1d versiyonu STP yi meydana getirdi. Biitiin Cisco switchleri STP’ nin 802.1d
versiyonu ile caligir. STP’ nin temel gorevi ikinci katmanda olusan network dongiilerini



durdurmaktir. STP daima networkteki tiim linkleri ve network igerisinde olusabilecek
gereksiz network dongiilerini engeller.

2.1.2.1Spanning-Tree Islevi
STP Networkteki tiim linkleri bulur ve gereksiz linkleri kapatir. Network i¢inde meydana
gelebilecek network dongiilerini belirler. Yontemi; Network topolojimizde belirlenecek olan
temel bir koprii olabilir. Root-Bridge portlar1 (designation port) tayin edilmis portlar olarak
belirler. Forwarding-state genel trafigi inceler ve bu bilgiyi switche gonderir.

100BaseT

Designated port (F)

Root bridge d

Designated port (F)

Root port (F)

Monroot bridoe

Mondesignated port (B
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Networkiimiiz deki diger switchler sekilde goriildiigii gibi tayin edilmemis kopriiyii (nonroot
ports) cagirir. Bununla birlikte en dnemsiz yolun bagli oldugu port bu trafikten ayri tutulur.
Yani bloklanir.

2.1.2.2.Root Bridge’in Secimi

Switchler yada bridgeler Bridge Protocol Data Units (BPDUSs) protokolii ile ¢alistiklar1 zaman
STP bilgi alis verisinde bulunurlar. BPDUs coklu Frameleri kullanarak konfigiirasyon
mesajlart gonderir. Her aygitin Bridge ID si BPDUs kullanan diger aygitlarin hepsine
gonderilir.

Bridge ID root portlart ve network igindeki temel kopriilere karar vermede kullaniliyor
Bridge ID 8 byte uzunlugunda ve aygitin MAC adresinin basina eklenir. Biitiin aygitlarda en
cok kullanilan protokol IEEE STP 32768’dir.

2.1.2.3.Root Bridge:

Root bridge’e karar vermek oncelikle Bridge’in ve MAC adresin birlestirilmesiyle olur. Eger
iki switch yada bridge ayn1 seviyede ve dnemde iseler o zaman MAC adres hangi birisinin ID
si diisiikse ona yazilir. Ornegin benim A ve B diye iki switchim var ve bunlar 32768
standardindalar. Boyle oldugundan MAC adresleri vardir. Eger switch A nin MAC adresi
0000.0C00.1111.1111 ve switch b nin MAC adresi 0000.0C00.2222.2222 ise switch A root
bridge olarak atanir. Asagida gosterilen network analizerin ¢ikiginda goriilen dokiiman bir
1900 serili switch ten alinan BPDU birimidir. BPDUs her iki saniyede bir degisiklikleri
bildirir. Sunun altin1 ¢izelim bu Layer-3 degil Layer-2 switch e ait standartlardir. Burada bir
cok baglik goriilebilmektedir.



Flags: OwB0  807.3

Status: w00

FPacket Lenoth:&d

Timestamp:  19:33:18.726314 02/28/2000
802.3 Header

Destination: OL:80:c2:00:00:00

Source: 00:b0:ed:75:6bicd

LLC Length: 38
802.2 Logical Link Control (LLC) Header

Dest, SAP: Owd?  802.1 Bridge Spanning Tree
Source SAP: Owd?  80Z2.1 Bridoge Spanning Tree
Command: 0x03  Unnumbered Information

802.1 - Bridge Spanning Tree
Protocol Identifier: O
Protocol Version ID: 0

Message Type: 0 Configuration Message

Flags: FO000 0000

Root Priority/ID: Ows000  / 00:b0:64:75:6b:cO

Cost Of Path To Root: OxOO0000000 {07

Bridge Priority/ID: Cwd000  / 00:pl:6ed:75:6b:cO

Port Priority/ID: Ox80 /7 0x03

Message Age: /256 seconds
(exactly Oseconds)

Maximum Age: 5120/25%6 seconds
(exactTly 20seconds)

Hello Time: £12/25%6 seconds
(exactly Zseconds)

Forward Delay: 3840/256 seconds

(exactTly lhiseconds)
Extra bytes {Padding):
0o Qo 00 00 00 o0 oo oo

Frame Check Sequence: OxZel(cdil

2.1.2.4.Tayin Edilmemis Portun Secimi

Port yada portlarin belirlenmesi root bridge’ lerle haberleserek belirlenir. Tabi 6nceligimiz

onceki diyagramda oldugu gibi baglantilar1 dogru ¢izerek bunu kagida dokmektir.
2.1.3.SPANNING TREE PORT DURUMU

STP kullanan switch yada bridge portlar1 4 farkli durumda ¢alisir.

Blocking: Blocking Framelerin ilerleyisini durdurur. BPDUs’ yi dinler. Biitiin portlar taki
switch izin verene kadar blocking durumda olur.

Listening: Network igerisinde data transferi yapilmadan Once network dongiisiiniin
olusmayacagindan emin olununcaya kadar bu konumda bekler.

Learning: MAC adreslerini 6grenerek Filter tablosuna yiikler. Ancak yine de framelerin
transferini baglatmaz.

Forwarding: Tiim bu islemlerden sonra network dongiilerine kars1 giivenlik saglandiktan
sonra bridge nin portundan bilgi alis verisine olanak verir.

STP Ornegi:

STP’ nin bir Internetwork’te nasil ¢alistigim gérme acisindan énemli bir drnek. Sekilde 3
switchte 32786 standardina sahiptir. Her switchin MAC adresi belirtilmistir. Bunlara bakarak
root bridge 1 belirleyebiliriz.
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1900 A switch i en diisiik degerli MAC adrese sahiptir. Dolayisiyla 1900 A switch 1 root
bridge olarak atanir. 1900 B ve 1900 C nin root portunu belirlemek i¢in bunlarin link
baglantilarinin iyi incelenmesi gerekir. Switchler arasi baglantilara dikkat edilirse root
switchin port 0 baglantis1 100 Mbps baglant1 kullanmistir ve en hizli linktir. Burada “root
port” switchler arasinda port 0 olacaktir. Switchlerde Designated portun se¢ilmesinde bridge
ID kullanilir. Root bridge her zaman oldugu gibi belirtilmelidir. 1900B ve 1900C
switchlerine baktigimiz zaman bunlarin ikisi arasinda root bridge se¢imi yapilirsa 1900B
MAC adresi Ozelliginden dolay1r root bridge ve portl Designated port olarak tanimlanir.
Boylece 1900C switchi nonroot bridge ve portl’ ide “nondesignated port” (Block) olarak
belirlenir. Tiim bunlardan sonra 1900C switchi portl’ini Block konumunda tutacak ve
networkte herhangi bir dongiiniin olmasina imkan tanimayacaktir.

2.1.4.LAN SWITCH TiPLERI
Paket anahtarlama i¢in gizlilik, se¢ilmis anahtarlama yontemine baglidir. 3 ¢esit anahtarlama
yontemi vardir.

Upta
B bytes 1 byte G ytes B bytes 2 bytes 15[!%5-1&5 4 bytes

[Destination Source
Preamble SFD hardware hardware Length DATA FCS
addresses | addresses

Fy T A

Default switching FragmentFree: Store-and-forward:

cut-throuah: collizion snamas biituin hatalar suzulr;
hata zinamas vaplmaz yiiksek glivenirliik

2.1.4.1.Store Ve Forward: “store and forward “ anahtarlama LAN switching in 3 tipinden
birincisidir. Store and forward anahtarlama metodu ile LAN switchleri biitiin frameler
iizerindeki karta kopyalanir ve CRC(cyclic redundancy clock) hesaplanir. Ciinkii biitiin
frameler kopyalanir. Framelerin boyu degistirilerek switchler arasi gizlilik saglanmis olur.
Eger bir CRC hatasi verilirse yani eger frame ¢ok kisa ise (64 byte kadar CRC eklenir.) yada
uzunsa 1518 byte kadar CRC eklenir. O Frame hata verir ve ¢ikarilir. Eger frame herhangi bir
hata vermezse LAN switch hedef donanim adresini alir ve arayiiziin ¢ikisina gonderir.

2.1.4.2.Cut-Trough(Gercek Zaman): Cut-Trough anahtarlama LAN Switching in diger
temel anahtarlamalarindan birisidir. Bu metot ile LAN Switch sadece hedef adresi (DA)on
bellegine kaydeder. (Ilk 6 byte preamble denilen hiicre) daha sonra hedefin donanim adresini



MAC Switching tablosuna gdonderir, arayiiz ¢ikisi belirlenir. Cikis arayiiz belirlendikten sonra
frame gonderilmesine baglanir.

Bir Cut-Trough switch diistik gizlilik saglar. Clinkii hedef adres bulunduktan ve ¢ikis arayiiz
belirlendikten sonra frame gonderilmesine baglanir.

Baz1 switchler bir hataya ulasincaya kadar port port Cut-Trough anahtarlama ile konfigiire
edilebilirler. Bu noktada hata bulundugu zaman durup; otomatik olarak “Store and Forward”
modunu degistirir. Ne zamanki hata giderildi biitiin portlar baslangictaki haline doner ve
portlar otomatik olarak Cut-Trough moduna gecer.

2.1.4.3.FragmentFree(Modified Cut Trough): FragmentFree, Cut Trough anahtarlamanin
biraz degistirilmis formudur. Hangi switch Collision penceresinin bitmesini bekliyorsa ilk
ilerleme sirasini ona verir. Eger bir pakette bir hata algilanirsa, biiyiik oranda bunun sebebinin
64 kbyte lik kisimda oldugu diisiiniiliir. FragmentFree modu Cut-Trough moda gore gizliligi
artirmaz ve daha iyi hata sinamasi yapar.

2.1.5.BiR SWIiTCHE BAGLANMA VE YONETME

Bu boliimde cisco tarafinda iiretilmis iki farkli switchi inceleyecegiz bunlar catalyst 1900 ve
catalyst 5000°dir. Catalyst 1900 switchler anahtarlamada Cisco Internetworking Operation
System (IOS) ve Command-Line Interface (CLI) ile ¢alistirilirlar. Bu router konfigiirasyonuna
¢ok benzer

Cisco switchlerin ¢alistirdig1 iki operator sistem vardir.

10S-Based: Bu operator sistemli switchlerde switch konfigiirasyonu, cisco router’larin
kullandig1 operator programina ¢ok benzer olup switchin CLI arayiizii ile konfigiire edilebilir.



Set-Based: Set-Based’ lar CLI konfigilirasyon komutu ile kullanilirlar. Set-based CLI operator
sistemi Cisco Switchlerinin 2926 1948G 4000 5000 ve 6000 serilerinde kullanabiliriz. Simdi
1900 ve 5000 serili catalyst switchleri tantyalim.

Switch Blok Aygitlarim Kablolama:

Routere benzer sekilde Cisco Catalyst switchimize console portundan yada Ethernet
portundan fiziksel baglant1 yapabiliriz.

Console Portundan Baglanma:

1900 ve 5000 serilerin her ikisi de bir console konnektoriine sahiptirler. 5000 serililerde bu
sadece RS-232 konnektorle sonlandirilmistir. Bu konnektor, switchlerle birlikte verilmektedir.
1900 serililerde console portu RJ-45 konnektor ile sonlandirilmistir. Her iki console kablolari
yuvarlaktir.

NOT: Console port tan yapilan baglantilardan bahsetmek i¢in Windows taki hyperterm gibi
bir terminal emitor programina ihtiyacimiz vardir. Ve su ayarlarin yapilmasi gerekiyor.

e 9600 bps

e 8§ data biti

e Parity (eslik biti yok)
e 1 durdurma (stop) biti
e akis kontrol biti yok

Ethernet Portundan Baglanma

Catalyst 1900 ve 2800 serili switchler sabit bir port tipine sahiptirler. 5000 serili switchler gibi
modiler degildirler. 1900 2800 switchlerde sadece work station i¢in 10Base-T, up linkler i¢in
10Base-T yada FX kullanilir. Her switchin iki hizli Ethernet up linkleri; 1912 yada 1914
model 10Base-T switch portlarindan birini kullanir. 100Base-TX portlar switchlerde A ve B
portlar olarak belirtilmislerdir. Server’a baglantilarda bu iki port 100 Mbps hizinda calisir.
Bagka bir switch ile baglant1 yapilirsa Cross Over kablo kullaniimalidir.

Catalyst 5000 switchler kullandigimiz Ethernet kartinin ihtiyacina gore herhangi bir
portundan 10 yada 100 Mbps hizlarindan birinde ¢alistirilabilirler. Cok daha yiiksek hizlarda
kartlar i¢in her zaman ilk slottan iki tane 10Base-TX yada FX portlar ile baglanti kurmak
miimkiindiir. Biitiin aygitlarin baglantilarinda 1900 2800 yada 5000 serili switchlerde aygitlar
arasi kullanilacak kablolarin maksimum uzunlugu 100 metre olmalidir.

NOT:Eger bir aygit bir switche herhangi bir portundan baglanirsa bu portu niteleyen LED
yanar ve bu sekilde bekler. Eger LED yanmazsa ya aygit kapalidir. Yada segilen kabloda bir
sorun vardir. Eger LED yanip soniiyorsa Auto Speed ve Dublex de bir sorun mevcut
demektir. Bunlar ileriki kisimlarda anlatilacaktir.

2.1.5.1.Catalyst 5000 Switchlerin Acilis1

5000 serili switch acildiginda Flash bellekten yazilimi yiikler. Ardindan bizden giivenlik
sifresini girmemizi ister. Sifreyi girdikten sonra Enter tusuna basarak “console>" seklinde
hazir bekleyen bir komut satir1 goriiriiz. Asagida 5000 serili switchin acildigindan itibaren
hazir konuma gectigi ana kadarki islemleri gosterilmistir.



BOOTROM Version 5.1(2), Dated Apr 26 1999 10:41:04
BOOT date: 08/02/02 BOOT time: 08:49:03
Uncompressing MMP dmage.  This will take a minute. ..
Downloading epld sram device please wait ...
Frogramming successful for Altera 10K10 SRAM EFLD
Updating epld flash wversion from 0000 to OG00

Cisco Systems Console

Enter password: [press return here]
1997 Mar 22 22:22:56 %SYS-5-MOD_OK:Module 1 i1s online
1997 Mar 22 22:23:06 %5YS-5-MOD_OK:Module 2 is online

Cansoles

2.1.5.2.Catalyst 1900 Switchlerin Acilis1
1900 switchin console portunda bir baglanti yaptigimiz zaman karsimiza bir menii ¢ikar. “K”
tusuna basarak komut satir1 arayliziine gecebiliriz. Ve “M” tusuna basilarak bir menii sistemi
vasitasiyla switchin konfigiirasyon edilmesine imkan verilir. “I” opsiyonu ise switchin IP
konfigiirasyonun yapilmasina imkan verir.
Asagida 1900 switchin agilig mentisii goriilmektedir.

L user(s) now active on Management Console,

lzer Interface Menu
[M] Menus
[K] Command Line
[T] TF Configuration

Enter selection: K

CLT =ession with the switch is open.
To end the CLI session, enter [Exit].

W

2.1.6.CiSCO 10S VE SET-BASED KOMUTLARI:

Bu kisimda her iki tip switchin konfigiirasyonunda kullanilan komutlar1 gorecegiz.
e Password koymak
Hostname kurmak
IP adresi ve Subnet maskesi konfigiirasyonu
Araylizlerin tanitimi
Araylizlerde bir tanimlama ayar1
Port hizlarinin konfigilirasyonu
Dublex portlar1 belirtme
e Konfigilirasyonu onaylamak
2.1.6.1.Password Koymak:
[Ik diisiinmemiz gereken bir password koymak olmali. Ciinkii yetkilendirilmemis birinin
switche baglanmasini istemeyiz. Hem User moda hem de Privileged moda sifre koyabiliriz.



NOT: segecegimiz password 4 karakterden kiigiik ve 8 karakterden biiyiik olmamalidir.

a-)5000 Serili Switchlerde:

5000 serili switchlerde Enablepass ve Usermode password olmak tizere iki password koymak
gerekiyor.

Simdi satir satir bu konfigilirasyonu inceleyelim

1997 Mar 21 0&:31:54 %SYS-
1997 Mar 21 0&:31:54 %SYS-
Console> en

-MOD_OK:Module 1 s online
-MOD_CK:Module 2 is online

[*a N e

Enter password:
Console> (enable) set password 7
Isage: set password
Console> (enable) set password [press enter]
Enter old password:
Enter new password:
Retype new password:
Fassword changed.
“enable password” de degisiklik yapabiliriz.
Console> (enable) set enablepass
Enter old password:
Enter new password:
Fetype new password:
Fassword changed.
Consoles {enable)

b-) 1900 Serili Switchlerde:

1900 serili switchlerin IOS yazilimi1 CLI arayiiziinii ¢alistirir. Usermode ve Enable modu
password i¢in komutlar, router i¢in kullanilan komutlardan farklilik gosterir. Enable mode
password komutu benzerdir. Fakat farkli Giris seviyeleri (Access Level) segmek Cisco
routerler de istege bagli 1900 switchlerde degildir.

Secret (gizli) password koyup Access Level degerini 15’e¢ yapmak siiper bir giivenlik
saglayacaktir. Telnet Password’ ii Level 15 yada secret password etkin kilinarak aktif hale
getirilebilir.

Switche console portundan baglandigimiz zaman ¢ikan meniide K tuslayarak CLI moduna
geceriz. Daha sonra config t komutunu kullanarak Enable mod ve Global konfigiirasyon
moduna gegeriz.



1 user{s) now active on Management Console.
User Interface Menu

[M] Menus
[K] Command Line
[I1 IF Configuration

Enter Selection: K

CLT session with the switch is open.
To end the CLI session, enter [Exit].

fconfig t

Enter configuration commands, one per Tine. End with
CNTL/Z

(configl¥#enable password ?
Tevel Set exec level password
(configl#enable password level 7
<1-15> Level number

Dikkat edilirse bu programda Level-1 password’ i giren Usermode password’ i yonetebilir.
Enable password Secret password’ tin kurulmasidir.



(configl#enable password level 1 todd
(configl#enable password level 15 sanfran
[(configl#enable secret cisco

[(configli#exit

#exit

CLI session with the switch is now closed.
Fress any key to continue.

Catalyst 1900 Management Console
Copyright (c) Cisco Systems, Inc. 1993-1993
ATT rights reserved.

Enterprise Edition Software

Ethernet Address; 00-30-80-CC-70-00

PC& Number: 73-3122-04

PCA Serial Number: FABO33725XG

WModel Humber: Ws-C1912-4A

System Serial Mumber: FABDIZO9TOIM

Power Supply S/N: PHIO31801CF

FCE Serial Humber: FABD33725KG,73-3122-04

1 user(s) now active on Management Console.
leer Interface Menu
[M] Menus
[K] Command Line
Enter Selection: K
Enter password:
CLT session with the switch is open.
To end the CLI session, enter [Exit].

Enter password:

2.1.6.2.Hostname Kurmak:

Bir switchteki hostname sadece yoresel anlam tagir. Bunun manasi; isim ne olursa olsun,
hostname bir networkte herhangi bir fonksiyona sahip degildir.switchte basarili bir hostname
kurulumu yaparsak, daha sonra switche baglandigimiz zaman isminden bu switchin hangi
birisi oldugunu animsayabiliriz.

a-)5000 Serili Switchlerde:

5000 serili switchlerde hostname kurulumu set prompt komutu ile olur.

Cisco Systems Console Thu Mar 21 1997, Og:31:%54

Enter password:

Console> en

Enter password:

Console> {enable) set prompt Todd3000
Todd5000 (enable} set prompt Todd5000
Todds00@ {(enable)

Prompt komutunu DOS isletim sisteminden hatirlarsak benzer bir islevi vardi. Yukarida
dikkat edersek “set prompt” dan sonra ne yazdiysak harf harf aynist hostname olarak alindu.



b-)1900 Serili Switchlerde:
1900 switchlerde bu komut routerlarda kullanilan komut ile aynm1 ve es islevlidir. Hostname

komutu kullanilarak hostname atamas1 yapilir.
1 user(s) now active on Management Console.

lser Interface Menu

[M] Menus
[K] Command Line
[T] TIF Configuration
Enter Selection: K
Enter password:
CLT session with the switch 1s open.
To end the CLT session, enter [Exit].
=en
Enter password:
fconfig t

Enter configuration commands, one per Tine. End with
CNTL/Z

(configl¥hostname Toddl900EN
Todd1200EN] config)#

2.1.6.3.1P ile Ilgili Ayarlar:

Bir switch tizerinde IP konfigiirasyonu kurulumu ile ilgili higbir ¢alisma yapmadik IP adres
bilgisi Telnet yolu ile, yonetici yazilimlarla yada farkli VLAN ve diger network fonksiyonlari
ile kurulabilir.
a-)5000 Serili Switchlerde:
5000 serili switchlerde IP adres bilgisini kurmakla “In-hand” mantiksal arayiiziinii ¢agirmis
oluruz. Bu da set interface sc0 komutu ile yapilir.

Todd5000> (enablel} set int scd 172.16.10.17 255.255.255.0

Interface sc0 IP address and netmask set.
Yaptigimiz konfigiirasyonu show interface komutunu kullanarak gorebiliriz. show int
komutu da ayni islevi goriir. Dikkat edersek yukarda yaptigimiz ayar sonucu VLANI1 atanmus.
Todd5000= (enable) sh int

s10: flags=51<UP, POINTOPOINT , RUNNING>

slip 0.0.0.0 dest 0.0.0.0
scl: Flags=63<UP, BROADCAST, RUNNING=
vlan 1 inet 172.16.10.17 netmask 255.255.255.0 broadcast

172.16.10. 255

Todd 5000 {enable)

Eger switchimizde bagka bir VLAN tanimlamas: istiyorsak, yani VLAN yerine VLANI
istiyorsak set int sc0 komutu ile bu degisikligi yapabiliriz.

NOT: ileriki uygulamalarda eger bir yonetici atamasi1 yapmak istersek bunun VLAN1 olarak
atanmas1 gereklidir. Cisco switchler VLAN1’ i diger biitin VLAN’ lardan farkli olarak
algilar.



Todd5000= (enable) set int sc0 2
Interface scl vlan set.
Todd5000= (enahlel sh int
s10: flags=51<UP, POINTOPOINT, RUNHING:
sTip 0.0.0.0 dest 0.0.0.0
sc0: flags=e3<UP, BROADCAST, RUNNIN G
vlan 2 inet 172.16.10.11 netmask 255.255.255.0 broadcast
172.16.10.255
Todds00m (enable)
b-)1900 Serili Switchlerde:

1900 switchlerde IP konfigiirasyonu ip address komutu ile yapilir. Show ip komutu ise
yapmis oldugumuz konfigiirasyonu gérmede kullanilir.
Todd1200ENEsh ip

IF Address: 0.0.0.0

Subnet Mask: 0.0.0.0

Default Gateway: 0.0.0.0

Management VLAN: 1

Domain name:

Mame server 1: 0.0.0.0

Mame server 2: 0.0.0.0

HTTF server : Enabled

HTTP port : &0

RIP : Enabled

Birde switchlerde “Default Gateway” kurulumunun yapilmasi gerekiyor. Bunun komutu ise ip
default-gateway dir.

Todd1900EN#config t

Enter configuration commands, one per Tine. End with
CNTL/Z

Todd1900EN conftig)#ip address 172.16.10.16 255.255.255.0
ToddL200EN configi#ip default-gateway 172.16.10.1
Todd1900EN] config)#

Todd1900ENEsh ip

IP Address: 172.16.10.16
Subnet Mask: 255.255.255.0
Default Gateway: 172.16.10.1
Management V0LAM: 1

Domain name:

Mame server 1: 0.0.0.0
Mame server Z: 0.0.0.0
HTTF server : Enabled

HTTP port @ &0

RIF : Enabled

Todd1900EME

Default gateway ayarini sh ip komutunu kullanarak gorebiliriz.

2.1.6.4.Switch Arayiizleri:



Switch portlarinin nasil oldugunu anlamada onemlidir. 5000 serili switchler slot/port
komutlarini kullanir.

a-)5000 Serili Switchlerde:

5000 serili switchlerde show port komutu kullanilarak portlara ait istatistikleri goérme
imkanimiz vardir. 2900, 4000, 5000 ve 6000 serili switchlerin portlar aktif hale getirilebilir.
Bazi1 uygulamalarda portlarin konfigiirasyonu gerekebilir. Set port enable ve set port disable
komutlari ile aktif yada pasif port atamas1 yapilabilir.
Todd5000= (enable} show port ?
Isage: show port
show port <mod_nums
show port <mod_num/pore_nunm
Todd5000= (enable) show port 271
Fort Name  Status W¥lan Level Duplex Speed Type

2/1 COnnect 2 rormal auto  awto 10/100BaseTX

Todd5000= (enable) set port disable 271
Fort 2/1 disabled.
Todd5000= (enable) sh port 2/1
Fort HName Status Vlan Level [Duplex Speed Type

2/1 disabled 1 normal auto  awto 10/100BaseTX

Todd5000= (enable) set port enable 2/1

Fort 2/1 enabled.

Todds00m {(enable) sh port 2/1

Fort HName Status Vlan Level Duplex Speed Type

21 Connect 1 normal auto  auto 10/100BaseTX

NOT: 5000 serili switchlerde biitiin giincel konfiglirasyonu gérmek i¢in show config komutu
kullanilir.

b-)1900 Serili Switchlerde:

1900 serili switchlerde show yada interface komutlarindan biri ile birlikte slot/port degeri
ile birlikte yazilirsa istenilen konfigiirasyon yapilabilir. Interface komutu arayiizlere 6zgii
konfigiirasyon yapmamiza izin verir. 1900 switchler sadece bir tane slot ihtiva ederler. Buda
stfir (0)=zero olarak tanimlanmistir.



Todd1900EN#config t

Enter configuration commands, one per Tine. End with

CNTL/Z

Todd1900EN{ configl#int ethernet 7
<0-0» TEEE &02.3

Todd1900EM configl#int ethernet 07
/

Todd12900EN] configi#int ethernet 0/7
<1-25» TEEE 802.3

Todd1200EN{ configi#int ethernet 0/1

Todd1900EM config-if)&?

Interface configuration commands:

cdp Cdp interface subcommands

description Interface specific description

duplex Configure duplex operation

exit Exit from interface configuration mode
help Description of the interactive help system
no Megate a command or set its defaults

port Perform switch port configuration

shutdown Shutdown the selected interface

spantree Spanning tree subsystem

vian-membership VLAN membership configuration

Interface leri birbirleri arasinda degistirmek icin int e 0/# komutu kullamilir. Iki tane olan
Ethernet portunu konfigiire etmek interface fastethernet 0 \# komutu ile olur. Ancak
unutmamamiz gereken nokta 10Base-T ile Fastethernet portuna baglanti yapamayiz.
Todd1900EN] config-ifi#int e 042
Todd1900ENC conftig-ifi#int el/3
Todd1900EN config-ififexit
Todd1200EN{ configi#int fastEtherner ?
<0-0> FastEthernet IEEE 802.3
Todd1900ENC conftigi4int fastEthernet 0/7
€26-27> FastEthernet IEEE 802.3
Todd1200EN configi#int fastEthernet 0/26
Todd1S00EN conftig-1fi#int fast 0/27
Todd1900EN] config-if1# [control+Z]

interface’i gérmek i¢in;
Todd1900ENEsh int ed/1
Ethernet 0/1 is Suspended-no-Tinkbeat
Hardware is Built-in 1l0Base-T
Address s O030.80CC. 7001
WMTU 1500 bytes, BW 10000 Kbhits
802, 1d STP State: Forwarding Forward Transitions: 1
[output cut]
Todd1900EN£sh int f0/26
FastEthernet 0/26 15 Suspended-no-Tlinkbeat
Hardware is Built-in 100Base-TX
Address s 0030.80CC.701A
MTU 1500 bytes, BW 100000 Kbits
802.1d STP State: Elocking Forward Transitions: 0
[output cut]



2.1.6.5.interface Konfigiirasyon Tanim

Bir interface e isim verilebilir. Ornegin portun bulundugu aygitin isleyisine gore isim atamasi
yapilabilir. Hostname gibi buda sadece yerel tanimlamadir.
a-)5000 Serili Switchlerde:
set port name slot/port komutu ile interface isim atamasi yapilabilir. Verecegimiz isim 21
karaktere kadar olabilir.

Todd5000= (enable) set port name 2/1 Sales Printer

Port 2/1 name set.

ToddE000= (enable) sh port 2/1

Port Mame Status  Vlan Level Duplex Speed Type

=

/1 sales Printer notconnect 2 normal  auto  auto 10/100FaseTX

b-)1900 Serili Switchlerde:

1900 switchler i¢in description komutu kullanilir.
Todd1200ENSconfig t

Enter configuration commands, one per Tine. End with
CNTL/Z

Todd1200EN configi#int el/1

Todd1200EN. config-ifi#description Finance_VLAN
Todd1200EN config-ifi#int f0/26

Todd12900EN] config-1fl#description trunk_to_Building_ 4
Todd1200EN] config-1f)#

“description” u gdrmek i¢in show int yada show running-config komutlar1 kullanilir.
Port monitoring: Disabled

Unknown unicast flooding: Enakled
Unregistered multicast flooding: Enabled
Description: Finance_VLAN

Duplex setting: Half duplex

Back pressure: Disabled

Todd1500ENSsh run

Euilding configuration...

Current configuration:

hostname "Todd1900EN

|

ip address 172.16.10.16 255,255, 255.0

ip default-gateway 177.16.10.1

|

interface Ethernet 0/1

gescription "Finance_VLAN"
|

[output cut]

2.1.6.6.Dublex ve Port Hizi1 Konfigiirasyonu:

5000 serili switch tizerindeki 10/1000 ¢ikislarinin hepsi portun dublex ve hizin1 otomatikman
algilayip ayarlarlar. 1900 switchler ise sadece 12 yada 24 10Base-T portuna sahiptir ve
degistirilemez. Eger sadece dublex olarak segersek 1 yada 2 fastethernet portu gelir.



a-)5000 Serili Switchlerde:
bizim dublex ve hiz ayar1 yapmamiz gerekli degildir. Otomatik olarak ayarlanir. Ancak

konumunun algilanmasi dogru ¢aligsmayabilir. Bunu test etmemiz gerekir.
Todd5000= (enable) set port speed 271 7

Usage: set port speed <mod_numdport_nume> <4|10]16| 100| auto

Todd5000= (enable) set port speed 271 100

Port(s} 2/1 speed set to 100Mbps.

Eger port hiz1 “aotu” secenegini secersek dublex ve hiz her ikisi otomatik olarak tahsis edilir.
Todd&000= (enable) set port duplex 2/1 7

U=age: set port duplex <mod_num/port_nume <full|halfe

Todd5000= {enable) set port duplex 2/1 full

Port{s} 2/1 set to full-duplex.

Todds000 (enahle} ~C

NOT: CTRL+C DOS ta oldugu gibi devam etmekte olan bir islemi kesmede kullanilir. Show
port komutu ile hiz1 ve dublex 1 gorebiliriz.

Todd5000= (enable} sh port 2/1

Fort HName Status Vlan Level [Duplex Speed Type

=

/1 Sales Printer notconnect 2 normal full 100 10/100BaseTX

b-)1900 Serili Switchlerde:
1900 switchlerde sadece dublex i ayarlayabiliriz. Ciinkii biitliin portlarin hizi sabittir. Dublex

ayar1 ise dublex komutu kullanilarak yapilir.
Todd1200ENf configi#int f0/26
Todd1200EN conftig-1ifi#duplex ¥

auto Enable auto duplex configuration
full Force full duplex operation
full-flow-control  Force full duplex with flow control
half Force half duplex operation

Todd1900EN config-1F i#duplex full

tabloda 1900 2800 ve 2900 XL switchlerde mevcut farkli dublex opsiyonlar1 ve tanimlamalari
verilmistir.

Dublex opsiyonlart

100Base-TX port olan biitiin portlari

Auto "auto-negoiate" moda set eder.
Full 10 yada 100Mbps portlar full dublex moda girer.
Full-flow-control sadece 100Base-TX portlarda galigir.

Half 10Base-T portlar i¢in sadece bu modda galisir.



Show interface komutu ile dublex konfigiirasyonu goriilebilir.

Todd1200ENEsh int FO/26

FastEthernet 0/26 is suspended-no-Tinkbeat
Hardware is Built-in 100Base-TX

Address is 0030.80CC.701A

MTU 1500 bytes, BW 100000 Kbits

B02.1d STP State: Blocking Forward Transitions: 0
Fort monitoring: Disabled

Unknown unicast flooding: Enabled
Unregistered multicast flooding: Enabled
Description: trunk_to Building 4

Duplex setting: Full duplex

Back pressure: Disabled

2.1.6.7.1P SINAMASI

IP konfigiirasyonu bakimindan Onemlidir. Telnet te ping program gibi islevi mevcut
5000serili switchlerde traceroute komutu ile istatistikler alinabilir.
a-)5000 Serili Switchlerde:

Networkteki switchin ping telnet ve traceroute komutlari ile IP hizmetleri test edilebilir.
Todd500= (enable} ping 172.16.10.10
172.16.10.10 is alive
Todd5000= (enahle) telnet 7
Jsage: telnet <host> [port]

(host is IF alias or IP address in dot notation:
a.b.c.dl
Todd500i= {enahle) traceroute
Usage: traceroute [-n] [-wwait] [-1 initial_ttl] [-m max_
s [-p dest_port] [-q nqueries] [-t tos] host [data_
size]
(wait = 1..300, initial_ttl = 1..255%, max_ttl = 1..25%5
dest_port = 1..65535%, ngueries = 1..1000, tos = 0,.255
data_size = 0..1420, host is IP alias or IP address in
dot notation: a.b.c.d)

b-)1900 Serili Switchlerde:

1900 switchlerde ping komutu kullanilarak bazi istatistikler elde edilebilir.
Todd1200ENEping 172.16.10.10

Sending 5, 100-byte ICMP Echos to 172.16.10.10, time out

is 2 seconds:

RN

Success rate is 100 percent (5/5), round-trip min/favos/max
0/2/10/ ms

Todd1900ENS telnet

% Invalid input detected at """ marker.
2.1.6.8.Switch Konfigiirasyonunu Silmek :

Yaptigimiz konfigiirasyonlarin hepsi NVRAM e yazilir. Bunlar1 silmek miimkiindiir.



a-)5000 Serili Switchlerde:

clear config all komutu kullanilarak NVRAM deki kaydedilmis biitiin konfigiirasyonlar
silinir. Erase all komutu ile Flash bellekteki bilgileri siler=>DIKKAT
Todd500= {enakle) clear config ?
Jsage: clear config all
Clear config <mod_nums
Clear config rmon
Clear config extendedrmon

Todd 500> {enable} clear config all
This command will clear all configuration in NVRAM.

This command will cause iflndex to be reassioned on the
next system startup.

Do wou want to continue {v/n) [n]? ¥y

System configuration cleared.

bir diger komut;
Todd5000= (enable) erase all
FLASH on Catalyst:
Ty pe Address Location
Intel 2BFO1G 20000000 HMP (P3} BME SIM

Erasing flash sector...
Todd5000 (enable}
Todd5000= (enabhle) sh flash

File Version SeCtor Size Built

Eger erase all komutunu yazarsak bu programin akisint CTRL C ile kesme sansimiz yoktur.
Bu geri yiiklemesini anca copy tftp flash komutu ile flash yazilim1 tekrar yiiklenir.

b-)1900 Serili Switchlerde:

1900 Switchlerde NVRAM bilgilerinin silinmesi delete NVRAM komutu ile yapilir. ve delete
VTP komutu ile de VTP konfigiirasyonu silinir.

Todd1900EN delete 7

nvram MYRAM configuration

VIp feset VTP configuration to defaults
Todd1900ENSdeTete nviras

This command resets the switch with factory defaults. ATl
systen parameters will revert to their default factory
settings.  All static and dynamic addresses will be
removed.

Reset system with factory defaults, [Yles or [M]o? Yes



VLAN’ LAR (VIRTUAL LAN)

Bundan onceki anlattifimiz konularda genelde tekil bilesenleri inceleyip bunlarin ig
dinamigini, konfigiirasyonunu inceledik. Bu bdliimde ise grup calismasi, network yonetimi
vb. konularin iizerinde duracagiz. VLAN larida network yonetimine dogru ¢iktigimiz ilk
basamak olarak diisiinebiliriz. VLAN boéliimiinde bir switch {izerinden birbirlerine bagh
bilgisayarlar ve benzeri sayisal aygitlar arasinda bir ¢alisma grubu kurma ve bir ydnetici ile
bunlar1 idare etme gibi somut konular {izerinde duracagiz. Bu boliimde sunlari inceleyecegiz.

e VLAN nedir.

e Set-Based ve IOS-Based switchlerde VLAN konfigiirasyonu

e VLAN Trunk Protocol Nedir.

e Frame leri etiketlendirme ve teshis etme metotlari

2.2.1.VLAN’ LARIN OZELLIiKLERI:
VLANSs Layer-2 anahtarlama networkiinde Broadcast domain leri par¢alamakta kullanilir. Bir

Layer-2 VLAN anahtarlamali internetworkte farkli VLANs larin digerleri ile iletisiminde
sabit bir routere ihtiyag¢ vardir.



Bir internetworkte VLANSs olusturmanin bir¢cok faydasi vardir. Normal bir networkte bizim
biitiin glivenligimiz password lerdir. Ve biitlin kullanicilar biitiin aygitlar1 gorebilir. VLANs
olusturarak layer-2 anahtarlama ile bircok problemin iistesinden gelebiliriz.

2.2.2.BROADCAST KONTROLU:

Broadcast’ ler biitiin protokollerde bulunur. Uygulamalar internetworkte ¢alistirilirlar.
VLANSs kiiciik broadcast domain’leri tanimlar. Bazi eski uygulamalar1 yenileyerek bant
genisligi gereksinimini azaltir ve yeni olusturulan uygulamalarla bant genisligini ekonomik
kullanabilirler. Bu uygulamalar, genis baglant1 ve multimedya uygulamalaridir.

2.2.3.COKMUS OMURGA (COLLAPSED BACKBONE) VE VLAN

Geleneksel ¢okmiis omurga denilen yapiyr anlamak bize bir VLAN’ 1 bir switche nasil
baktigin1 anlamada yardimci olur.  Sekilde bir routere fiziksel LANs baglantisi ile
olusturulmus “cokmiis omurga” 6rnegi gosterilmistir.

Sekil-2.1

Met=A

e

. - '
Net=D Net=B

Met=C

Her bir network tek bir routere baghdir ve her networkiin kendi mantiksal numarasi vardir.
Ozel bir fiziksel networke baglanmis her bir diigiim internetwork teki iletisimin
saglanabilmesi i¢in network numaralarin1 izlemelidir. Simdi asagidaki sekle bakarak
anahtarlamalar1 inceleyelim.

Sekil-2.2



Biz aslinda her yerde router lara ihtiya¢ duymayiz. Router in kullanilabildigi bir uygulamada
switchte kullanilabilir. Yukaridaki sekilde 4 adet VLAN yada broadcast domain vardir. Her
bir VLAN i¢indeki diigimler diger bir digiim ile baglanti yapabilir. Bir VLAN iginde
konfigiirasyon esnasinda diigiimler bunu aslinda bir “kirilmis omurga” olarak algilar. (sekil
2.1 deki gibi). Sekil 2.1 deki bu kullanicilarin farkli bir diigiime yada farkli bir networke
baglanabilmesi i¢in neye ihtiyaglar1 vardir? Cevap ya bir routere, yada diger bir Layer-3
aygita.

2.2.4.VLAN UYELIGi:

Bir VLANS olustururken switch portlarini isaretlememiz gerekir. Statik ve dinamik olmak
iizere VLAN port konfiglirasyonunun iki tipi vardir. Bir statik VLAN daha az bir calisma
gerektirir. Ancak yoneticinin konfigiirasyonu agisinda ¢ok daha zordur.

Bir dinamik VLAN’ 1n daha ¢ok islevi vardir. Ve kurulumu kolaydir.

Statik VLANSs

Bir Statik VLAN da yonetici VLAN a switch portlarin1 belirtmelidir. Ve yonetici port
atamalarin1 degistirmedikge degismez. Bu VLANSs olusturulurken en tipik yontemdir. Ve
giivenilirdir.

Dinamik VLANSs

Eger yonetici bir ¢aligma yapmak isterse ve database ic¢indeki biitiin aygitlarin donanim
adreslerini belirlese, internetwork teki kullanicilar dinamik VLAN gorevlendirilerek
belirlenebilir. Kullanic1 yazilim programi kullanarak, donanim adresleri, protokoller yada
dinamik VLANS olusturma uygulamalar1 etkin kilinabilir. Ornegin, MAC adresleri merkezi
VLAN yoénetici uygulamasinda belirlenmistir. Eger bir diiglim, tahsis edilmemis switch
portuna takilirsa; VLAN yonetici database donanim adresini tahsisini ve bagli bulundugu
dogru VLAN portunu konfigiire edebilir.



2.2.5.Statik VLAN Konfigiirasyonu:

a-)5000 Serili switchlerde:

Catalyst 5000 serili switchlerde VLANs konfigiirasyonu set vlan[vlan#][isim] komutu ile
yapilir.
Todd5000= {enable} set vian 2 name Sales
Vlan 2 configuration successful
Todd5000 (enable) set vlan 2 2/1-2
VLAN  Mod/Ports
z 1/1-2
2/1-2

Flease configure additional information for VLAN 2.
Todd 5000 (enable)

b-)1900 Serili Switchlerde:

=En

fconfig ©

Enter configuration commands, ane per Tine. End with CNTL/Z
{configi¥hostname 1900EN

1900EN configi#vlan 2 name sales

1900ENCconfigl#vlan 3 name marketing
1900ENCconfigl#vlan 4 name mis

1900ENC config)i#exit

VLAN’ lar olusturulduktan sonra show vlan komutu kullanilarak konfigilirasyon goriilebilir.



1900EMNEsh v1an

VLAN Mame Status Ports

1 default Enabled 1-12, AUI, A, B
P sales Enabled

3 marketing Enabled

4 mis Enabled

1007 fddi-default Suspended

1003 token-ring-defau Suspended
1004 fddinet-default Suspended
1005 trnet-default Suspended

VLAN Type SATD MTU  Parent RingNo BridogeNo 5tp Transl Trans?
1 Ethernet o000 1500 0 0 0 Unkn 1002 1003
2 Ethernet 100002 1500 0 1 1 Unkn 0 0

3 Ethernet 100003 1500 0 1 1 Unkn 0 0

4 Ethernet 100004 1500 O 1 1 Unkn 0 0
1002 FODI 101002 1500 0 0 0 Unkn 1 1003
1003 Token-Ring 101003 1500 1005 1 0 Unkn 1 1002
--More--

1004 FODI-Het 101004 1500 O 0 1 IEEE 0 0
1005 Token-Ring-Net 101005 1500 0O 0 1 IEEE 0 0

Her bir portu istedigimiz VLAN’ a vlan-membership komutunu kullanarak atayabiliriz.

VLANS’ 1 port port konfigiire de edebiliriz.
1%00EN$config t
Enter configuration commands, one per line. End with CNTL/Z
1900EN configl#int el/2
1900ENC config-1if)#v?
vian-membership
1900EN config-1if v lan-membership ?
dynamic  Set VLAN membership type as dynamic
static Set VLAN membership type as static
1900EN config-if v lan-membership static ?
<1-1005> ISL VLAN index
1900ENC config-1if)#vlan-membership static 2
1900EN config-ifi#int eld/4
1900EN config-if)#vlan-membership static 3
1900EN config-ifi#int el/s
L1800ENC config-1f v lan-membership static 4
1900ENC config-if)#exit
1800ENC config)#exit

Bu konfigilirasyonu show vlan # komutunu kullanarak gorebiliriz.



1900ENSsh vlan

VLAN Mame Status Forts

1 default Enabled 1, 3, &-12, AUI, A, B
Z sales Enabled Z

3 marketing Enabled 4

4 mis Enabled §

1002 fddi-default Suspended
1003 token-ring-defau Suspended
1004 fddinet-default Suspended
1005 trnet-default Suspended

VLAN Type sAaIl  WMTU Parent RinoNo Bridogelo Stp Transl Trans?
1 Ethernet 100001 1500 O 1] 1] Unkn 1002 1003
2 Ethernet 100002 1500 O 1 1 Unkn 0 0

3 Ethernet 100003 1500 0O 1 1 Unkn 0 0

4 Ethernet 100004 1500 0O 1 1 Unkn 0 0
1002 FODI 101002 1500 O 0 0 Unkn 1 1003
1003 Token-Ring 101003 1500 1005 1 1] Unkn 1 1002
1004 FODI-Het 101004 1500 O 0 1 IEEE O 0
1005 Token-Ring-Met 101005 1500 0 0 1 IEEE 0 0

13900ENEsh vlan 2

V0LAN MName Status Ports

z cales Enahled Z

VLAW Type SAID  MTU  Parent RingWo BridogeNo Stp Transl Trans?

z Ethernet 100007 1500 O 1 1 Unkn 0O I

1000ENE
2.2.6.TRUNKING

Trunk linkler; iki switch, bir router bir switch yada bir switch ile bir Server arasindaki, point-
to-point, 100 yada 1000 Mbps linkleridir. Trunk edilmis linkler ¢oklu baglanmis VLAN’ larin
trafigini tasirlar.

2.2.6.1. Trunk Portlarimin Konfigiirasyonu:

a-)5000 Serili Switchlerde:

5000 serili switchlerde set trunk komutu kullanilir.



Console» {enable) set trunk 2/12 7
U=age: set trunk <mod_num/port_nun

[on|off|desirable|avto| nonegotiate] [vians] [trunk_type]

(vlans = 1..1005 An example of wlans is 2-10,1005)
(trunk_type = is1,dotlg, dotld, Tane, negotiate)

Console> {enable) set trunk 2/12 on isl

Port({sy 2/12 trunk mode set to on.

Fort{=} 2/12 trunk type set to isl.

Consolex (enable) 1997 Mar 21 0&:31:5%4

EOTP-5-TRUNKPORTON: Port 2/12 has become k

2/12 portu ISL (Switchler Aras1 Link Protokolii =Inter-switch Link Protocol) protokoliinii
kullanarak bir trunk port olur. Biz burada VLANSs’ a 6zel bir trunk olusturmadik. Ancak

yapilacak ayarlamalarla biitiin VLANSs’ lar edilir.
Console» {(enable) set trunk 2/12 on 1-5 1is1

Adding vlans 1-5% to allowed Tist.

Flease use the 'clear trunk' command to remove
vians from allowed 1ist.

Port{s) 2/12 allowed vlans modified to 1-1005,
Port{sy 2/12 trunk mode set to on.

Port{s} 2/12 trunk type set to isl.

Trunk portu VLANSs’ dan ¢ikarmak i¢in clear VLAN komutu kullanilir. Bir trunk portun
gosterilmesi icin bunun kullanabilecegimiz farkli opsiyonlarini izah etmemiz gerekir.

“On” segenegi: Switch portu stirekli trunk port olarak tanimlanir.

“Off” segenegi: “on” olarak secilmis trunk portu kapatir.

“Auto”secenegi: Eger bir port trunk port yapilmak isteniyor, ancak komsu portlardan biride
trunk port olmasi istenmiyorsa sadece 1 tane trunk port secilebilir. Bu biitiin portlar degistirir.
Ciinkli “auto” switch portlar1 i¢in hi¢bir zaman soru sormaz. Portlarin her ikisi “auto”

secilmedikce bu iki port birden trunk port olarak atanmaz.

“Desirable” secenegi: Eger bir portu trunk port olarak tanimlamak istiyor ve komsu port ta
bir trunk port olarak atanmis ise bunu “desirable” yada “auto” secerek trunk port atayabiliriz.

“Nonegotiate” segenegi: Bir portu siirekli trunk port yapar ancak port iletisim i¢in DTP
Framelerini kullanamaz. Switch olmayan bir aygit ile switch baglantisinda bir DTP problemi
varsa set trunk komutu kullanilirken birde nonegotiate komutu kullanilmalidir. Bu portun
trunk port olmasina izin verir fakat DTP framelerinin gegisine olanak tanimaz.

b-)1900 Serili Switchlerde:

1900 switchler ayn1 opsiyonlara sahiptir.



1%00EN#config t

Enter configuration coimmands, one per Tine.

End with CNTL/Z

1900EMC configi#int £0,/26

1900EN; config-ifi#trunk ?
auto Set DISL state to AUTO
desirable Set DISL state to DESIRAELE
nonegotiate  Set DISL state to NONEGOTIATE
off Set DISL state to OFF
on Set DISL state to ON

1900EN config-ifi#trunk auto

2.2.6.2. Trunk Linklerinden VLANS Silinmesi:
a-)5000 Serili Switchlerde:

Trunk edilmis bir VLAN’ 1 silme clear trunk slot/port vlans komutu ile olur.

Console> (enable) clear trunk 2712 5-1005
Removing Vlan{s) 5-1005 from allowed Tist.
Port 1/2 allowed vlans modified to 1-4

b-)1900 Serili Switchlerde:

1900EM{ config-ifl#no trunk-vian ?

<1-1005> TISL VLAN index
1800ENC config-1fi#no trunk-vian 5
1900ENC config-if#

2.2.6.3. Trunk Linklerinin Sinanmasi:

Trunk linklerini sinamak show trunk komutu kullanilarak yapilir. Eger birden fazla trunk
edilmis port var ise show trunk [port_numarasi] komutu ile istatistikler goriilebilir.

Console> (enable) sh trunk 2712

Port Mode Encapsulation Status Native vlan
212 on izl trunking 1
Port Y1ans allowed on trunk

2/12 1-4
Port YWlans allowed and actiwe in management domain

2/12 1
Port Ylans in spanning tree forwarding state and not pruned
2/12 1

Console> {enable}

1900 switchte benzer komutlar vardir. Ancak sadece Fastethernet 26 ve 27 portlarinda
calistirilabilir.



A Trunk A

E Trunk E
1900ENEsh trunk a
DISL state: Auto, Trunking: On, Encapsulation type: ISL
1900EMEsh trunk 7

A Trunk A

E Trunk B

1900EN#sh trunk a ?
allowed-vlans  Display allowed vlans
joined-vlans Display joined vlans
joining-vlans Display joining vlans
prune-eligible Display pruning eligible vlans
<Cr>

1900EMEsh trunk a allowed-v1ans

1-4, &-1004

1900EMNE

2.2.7.VLAN Trunk Protokol (VTP)

VTP Cisco tarafindan biitiin VLANs konfigiirasyonunu yonetmek amaci ile tiretilmistir. VTP
yoneticinin, VLANs eklemesine, ¢ikarmasina, yeniden adlandirmasina, degisiklik istenen
biitiin switchlerde bunlar1 gergeklestirmesine izin verir.

2.2.7.1.VTP Operasyon Modlar1:
Bir VTP Domain i i¢indeki operasyonlarin ii¢ farklt modu vardir; server, client, ve transparent

Server: VTP server modu biitlin catalyst switchler i¢in farklidir. Bir server mod iginde
asagida gosterilen maddelerin tamamlanabilmesi gerekir.
e VTP Domaininde VLANS olusturma, ekleme, silme.
e VTP bilgisini degistirme. Server moddaki bir switchte herhangi bir degisiklik
yapmak, biitiin VTP Domainine ilan vermektir.

Client: VTP Clientler VTP Serverlardan bilgi alirlar. Ancak herhangi bir degisiklik
yapamazlar.

Transparent: VTP Transparent switchler VTP domainine katilmaz. Ancak trunk linkler
arasindaki ilanlar VTP de ilerleyebilir. VTP Transparent switchlerin VLANs ekleyebilme ve
silebilme yetenegi vardir.

2.2.8.VTP Konfigiirasyonu:
VTP Domain konfigiirasyonuna baslamadan dnce bilmemiz gereken ¢esitli secenekler vardir.

1. Calistiracagimiz VTP numarasini tekrar gézden gecirmek.

2. Bir switchin var olan bir domaine {iye edilmesi yada yeni bir domain olusturulmasina
karar vermek. Eger var olan bir domaine eklenecekse adinin password iiniin bulunmasi
gerekir.

3. Internetworkteki her switch icin VTP modu secilmeli.



2.2.8.1.VTP Versiyonunu Konfigiire Etmek

Cisco switchlerde konfigiire edilebilir VTP’ nin iki farkli versiyonu vardir. Versiyon 1 ve
versiyon 2. Versiyon 1, biitiin switchlerde farkli olan VTP versiyonudur. Ornegin Token Ring
Calistirmak istiyorsak Versiyon 2 se¢ilmelidir.

Consolex (enable) set vep v2 enable

This command will enable the version 2 function

in the entire management domain.

ATT devices in the management domain should
be versiond-capable before enabling.

Do you want to continue (y/n} [n]7 ¥

YTP domain  modified

Console> (enable}

Sadece 1900 switchler versiyon 1 i kullanr.

1900EN configiévep ?

client VTP client

domain Set VTP domain name
password Set VTF password
pruning VTF pruning

server VTP server
transparent YTPF transparent
trap WTF trap

2.2.8.2.Domain Konfigiirasyonu:

Hangi versiyonun calistirilacagina karar verildikten sonra ilk switchte VTP Domain ismi ve
passwordu kurulmalidir. VTP ismi 32 karakter uzunlugunda olabilir. 5000 switchlerde VTP
Domain passwordu en az 8 karakter en fazla 64 karakter uzunlugunda olmalidir.

Consolex {(enable} set vtp domain 7
Ueage: set vtp [domain <name>] [mode <moces]
[passwd <passwid=]
[pruning <enable|disablex]
[v? <enable|disables

(mode = client|server|transparent

lee passwd '0' to clear wvtp password)
lsage: set vtp pruneeligible <vlans>

(vlans = 2..1000

An example of vlans is 2-10, 10007
Console> (enable) set vtp domain Globalnet
VTP domain Globalnet modified
Console> {enable)

1900 switchlerde “password secenegimiz yoktur.



1900EN] config)#vep domain 7
WORD  Name of the VTP management domain
1800ENC configlévep domain Globalnet ?

client YTF client
pruning YTF pruning
server VTP server
transparent VTP transparent
trap VTP trap

<Cr>

1900ENC configi¥vtp domain Globalnet
1900EN configh#

2.2.8.3.VTP Modu Konfigiirasyonu:
Bir server gibi birincil switchi olusturur. Daha sonra bagli bulundugu switchleri olusturur.

Consolex (enable} set vip domain
Ueage: set vip [domain <name>] [mode <modes]
[passwd <passwd=]pruning <enable|disablex]
[vZ <enable|disablex
(mode = client|server|transparent

Jse passwd '0" to clear vtp password)
U=sage: set vtp pruneeligible <vlans>

(vlans = 2..1000

An example of vlans is 2-10,10007
Console> (enable) set vtp domain Globalnet mode server
YTF domain GlobaTnet modified

1900 switchlerde ise

1900EN] confialévep ?
client VTP client
domain Set VTP domain name
password Set VTP password
pruning YTF pruning
cerver YWTP server
transparent VTP transparent
trap YWTF trap

1900EN confioi#vep client ?
pruning VTP pruning
trap VTP trap
<Cr>

1900EN{ configlévep client

2.2.8.4.VTP Konfigiirasyonunun Sinanmasi:

Show vtp domain yada show vip statistics  komutlar1 kullanilarak VTP bilgisi
goriintlilenebilir. Ancak show vip domain komutu 1900 switchlerde galigtirilamaz.



Consolex (enable} sh vep domain
[omain Kame Domain Index VTP Version Local Mode FPassword

Globalnet 1 2 SErver
Ylan-count Max-vlan-storage Config Revision Notifications

5 1023 1 dizabled

Last Updater W2 Mode Pruning  PruneEldigible on Vl1ans

172.16.10. 14 disabled disabled 2-1000
Console> (enable)

a-)5000 Serili Switchlerde:

show vip statistics komutu ile VTP alinan ve goOnderilen yayin mesajlarinin bir &zeti
goriintiilenebilir. Bir konfigilirasyon hatasi alinirsa;

Consolex (enable} sh vep stat

VTP statistics:

summary advts received 0

subset advts received 0

request advts received 0

summary advts transmitted §

subset advts transmitted 2

request advts transmitted 0

Mo of config revision errors 0

Mo of config digest errors 0

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device

2712 0 0 ]
Console> {enablel

b-)1900 Serili Switchlerde:



1900EM%sh vep stat

Receijve Statistics Transmit Statistics
Summary Adverts 0 Summary Adverts 0
Subset Adverts 0 Subset Adverts 0
Advert Requests 0 Advert Requests 56

Configuration Errors:
Revision Errors 0

Cigest Errors 0
YTP Pruming Statistics:
Fort Join Received Join Transmitted Sunmary Adverts received
with no pruning support
A [ i i
B [ il ]
1900EME

ROUTER KONFiGURASYONU

3.1.CISCO IOS ROUTER

Cisco IOS Catalyst 1900 lerdekine benzer sekilde ve bir ¢ok routerin kullandig1 arayiizdiir.
Cisco Router IOS yazilimi Cisco aygitlarda asagida gosterilen gorevleri yerine getirir.

. Network protokolleri ve fonksiyonlar1 tasima

o Aygitlar aras1 yiiksek hizli baglanti

o Giivenligi saglamak, girisi kontrol etmek ve network kullanimina izin vermek

o Zengin networklere baglantilar i¢in network dagiliminin giivenilirligini saglamak.

Modem veya Telnet ile bir routerin Console portundan Cisco 10S arayiiziine girebiliriz.

3.1.1.CiSCO ROUTERE BAGLANMA

Router konfigiirasyonu yapmak, yapilan konfigiirasyonu teyit etmek yada routere ait
istatistikleri gérmek icin routere baglanabiliriz. Cisco Routere baglanmanin farkli yollar

vardir ama birinci tercihimiz Console portundan baglanmaktir.

Console portundan genellikle RJ-45 konnektorle baglant1 yapilir. Routere baglanti igin diger
bir yol ise “auxiliary port” girisidir. Console portu gibidir ve ayni amaclar i¢in kullanilir.
Modem baglantis1 (dial up) ile uzaktan baglanti yapmakta miimkiindiir. Ucgiincii yol ise
Telnet baglantisidir. Bir router lizerindeki aktif arayiizlerden (Ethernet yada seri port) birinden

baglant1 yapilir. Asagida 2051 serili bir router 1n arka panel yapis1 vardir.
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2501 Router, WAN baglantilar1 i¢in 2 seri arayiize ve Ethernet Networkii baglantis1 i¢in 10
Mbps’ lik AUI (Attachment Unit Interface) arayiizii vardir. Ayrica RJ-45 konnektorlii bir
Console ve bir Auxiliary baglant: arayiiziine sahiptir.

3.1.2.ROUTER’ IN ACILISI

Bir router’ 1 ilk a¢tigimiz zaman, router POST (power on self test) islemi yapar. Bu islem
bittikten sonra Flash bellekten Cisco I0S yazilimini ¢aligtirir. Flash bellek Elektronik olarak
silinebilir, programlanabilir sadece okunabilir bellek (EEPROM)’dir. IOS yazilimi gegerli
degisiklikleri ile birlikte NVRAM’ da sakli olan Startup-config dosyasini cagirip gecerli
konfigiirasyona bakar. (Bizim yapmis oldugumuz yada yapacagimiz konfigiirasyonlar startup-
config dosyasinda eklenip kaydedilirler.)

Eger NVRAM de bir gegerli konfigiirasyon bulunamazsa Router Setup modda agilig yapar.
Bu router’ 1 adim adim konfigiire etmede bize yardimci olur.

3.1.3.SETUP MODU:

Setup moda girdigimiz zaman bize “Basic Management” ve “Extended Setup” olmak iizere
iki opsiyon sunulur. Basic Management sadece router baglantilarina izin verir ve yeterli
konfigiirasyonu yapmamiz miimkiindir.

—— System Configuration Dialeg ---

Would yvou 1ike to enter the initial configuration dialog?
[yes/no]: ¥

At any point you may enter a question mark '7?" Tor help.
Use ctrl-c to abort configuration dialeg at any prompt.
Default settings are in square brackets '[]'.

Extended Setup bize sistemdeki biitlin arayiizlerin konfiglirasyonunu sorar.



Would you Tike to enter basic management setup?

[ves/nol: n

First, would yvou Tike to see the current interface summary?
[ves] :return

Any interface Tisted with OK? value "ND" does not have a
valid configuration

Interface IP-Address OK? Method 5tatus Protocol
FastEthernetd/ 0 unassigned NO  unset  up up
FastEthernetl,/1 unassigned NO unset  up up

Configuring glohal parameters:
Enter host name [Router]: Todd

The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password,
after entered, becomes encrypted in the configuration.
Enter enable secret: todd

The enable password is used when you do not specify an
enahle secret password, with some older software
versions, and some boot images.

Enter enable password: todd

Flease choose a password that is different from the
enable secret

Enter enable password: toddl

Dikkat edersek burada bizden iki password istendi. Bunlar ileriki kisimlarda anlatacagiz.
Ancak sunu bilmeliyiz ki biz gercekte her zaman Enable secret password’ ii kullanacagiz. Ve
Enable secret ile Enable password birbirinden farkli olmalidir. Ayrica Setup Mode passwordu
enable secret konfiglirasyonunda kullanilmaz. Sonraki password ise Telnet oturumu ile
Routere baglant1 i¢in giivenlik sifresidir. Eger buraya bir password konulmaz ise Telnet

baglantisi ile Router’a herhangi bir baglant1 yapilamaz.
The wirtual terminal password is used to protect

access to the router over a network interface.
Enter virtual terminal password: todd
Configure SNMP Network Management? [ves]:enter or no
Community string [public]:enter
Configure DEChnet? [no]:enter
Configure AppleTalk? [no]:enter
Configure IP? [ves]:enter
Configure IGRP routinog? [yes]: n
Configure RIP routing? [no]:enter
Configure bridging? [no]:enter
Configure IPX? [no]:enter

Onceki komutlar, eger emin olmadigimz bir komut varsa bunu nasil kullanacagimiza ve bir
protokolii kolayca konfigiire etmemize yardimci olur.

Setup mode yerine CLI modu kullanmak bize daha ¢ok esneklik saglar. Eger router’ da
kurulu bir async modem varsa Setup moddan bunu konfigiire edebiliriz.



Async Tines accept incoeming modems calls. If you will have
vsers dialing in via modems, configure these lines.

Configure Async lines? [ves]: n

Eger bir router ISDN BRI arayiizii varsa ISDN switchler i¢in konfigiirasyon yapilabilir.
BRI interface needs isdn switch-type to be configured

Valid switch types are:

[0] none.......... Only 1T you don't want to configure
ERI.

[1] basic-1tré....1TRG switch type for Germany
[2] basic-%ess... AT&T BESS switch type Tor the US/Canada
[3] basic-dms1l00. . Nerthern DMS-100 switch type for US/

Canada

[4] basic-neti....NET3 switch type for UK and Europe
[5] basic-ni...... National ISDN switch type

[6] basic-ts0l3...TS013 switch type for Australia

[7] ntt........... NTT switch type for Japan

[8] wn3........... YNNI and YNL switch types for France

Choose ISDN BRI Switch Type [2]: 2

Bu konfigiirasyonlardan sonra interface konfigiirasyonu i¢in IP adreslerini ekleyebiliriz.
Configuring interface parameters:

Do vou want to configure FastEthernetd/0 dinterface?
[ves]:return
Use the 100 Base-TX (R1-45) connector? [ves]:return
Operate in full-duplex mode? [no]: ¥ and return
Configure IP on this interface? [ves]:return
IP address for this interface: 1.1.1.1

Subnet mask for this interface [255.0.0.0]
255.255.0.0

Class A network s 1.0.0.0, 16 subnet bits; mask is /
16

Do vou want to configure FastEthernetd/1 Hinterface?
[ves]:return

Use the 100 Base-TX (R1-45%) connector? [ves]:return
Operate in full-duplex mode? [no]:¥ and return
Configure IP on this interface? [ves]:return

IP address for this interface: 2.2.2.2

Subnet mask for this interface [255.0.0.0]
255.255.0.0

Class A network s 2.0.0.0, 16 subnet bits; mask is /
16
Bu konfigiirasyon ¢ok basit anca yinede bir Router’ 1 ¢alistirmak i¢in yeterlidir.
Su haliyle, Extended Setup yaptigimiz konfiglirasyonu gosterebilir.



The following configuration command script was created:
hostname Todd

enable secret § $18BOwusSFOm/EDdtRkQdvydalBogwC/

enable password toddl

Tine vty 0 4

password todd

samp-server community public
|

no decnet routing

no appletalk routing

ip routing

no bridge 1

ne ipx routing

|

interface FastEthernet(/0
media-type LUUEaseX
full-duplex

ip address 1.1.1.1 255.255.0.0

no mop enabled
|

interface FastEthernet/1
media-type 100BaseX

half-duplex

ip address 2.2.2.2 255.255.0.0
no mep enabled

dialer-T1ist 1 protocoel ip permit

dialer-Tist 1 protocoel ipx permit
|

end

[0] Go to the I0S command prompt without saving this config.
[1] Return back to the setup without saving this config.

[2] Save this configuration to nvream and exit.

Enter yvour selection [2]:0

Extended Setup modun ilging bir yani program sonlandirildig1 zaman bize segenekler sunar.
Degisiklikleri kaydetmeden CLI Moda ge¢me([0]), Yaptigimiz degisiklikleri kaydedip Geri
basa donme([1]) yada konfigiirasyonu NVRAM’ e kaydedip Cikma([2]).
3.1.4.Command-Line interface (CLI):

CLI bir Router’ 1 konfigiire etmek i¢in ¢ok iyi bir arayiizdiir. Bize bir ¢ok esneklik verir. CLI
moda girmek i¢in “Initial Configuration dialog” sorusuna “no” [N] demek yeterlidir. “No”
dedikten sonra Router, biitiin arayiizlerinin durumlarini mesajlar seklinde gosterir.



Would wou Tike to enter the initial configuration dialog?
[ves]: n

Would vou Tike to terminate autoinstall? [ves] :return
Press RETURN to get started!

00:00:42: %¥LINK-3-UPDOWN: Interface Ethernetl, changed
state to up

O0:00:42 : XLINK-3-UPDOWN: Interface Seriall, changed state
to down

000042 XLINK-3-UPDOWN: Interface Seriall, changed state
to down

00:00:42: ¥LINEPROTO-E-UPDOWM: Line protocol on Interface
Ethernet, changed state to up

00:00:42: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriald, changed state to down

00:00:42 : ¥LINEPROTO-5-UPDOWM: Line protocol on Interface
Seriall, changed state to down

00:01:30: ¥LINEPROTO-5-UPDOWM: Line protocol on Interface
Ethernetl, changed state to down

00:01:31: ¥LINK-S5-CHANGED: Interface Seriall, changed
state to adninistrativelydown

00:01:31: ¥LINK-5-CHANGED: Interface Ethernetd, changed
state to administratively down

00:01:31: ¥LIMK-5-CHANGED: Interface Seriall, changed
state to administratively down

00:01:32: BIP-5-WEBINST_KILL: Terminating DN5 process
00:01:38: %SYS5-5-RESTART: System restarted --

Cisco Internetwork Operating System Software

I0S (tm) 2500 Software {C2500-D5-L), Version 11.3(9),
RELEASE SOFTWARE (fcld

Copyright (c) 1986-1999 by cisco Systems, Inc.

Compiled Tue Q&-Apr-99 19:23 by dschwart

3.2.1.Bir Router’ a Baglanma
Interface durum mesajlar1 bittikten sonra “return” a basarsak “Router>" seklinde bir prompt
goriiriiz. Bu kullanici modda (User Mode) oldugumuz manasina gelir. Burada istatistikleri
gorebiliriz. Eger komut satirina enable yazarsak; Router’in privileged moduna gegeriz ve
burada konfigiirasyonda degisiklikler yapabiliriz.

Router:>

Router>enable

Routers#

“Router#” bu prompt bizim su an privileged modda oldugumuz manasina gelir. Privileged
modda konfiglirasyonu gorebilir ve degistirebiliriz. User moda geri donmek i¢in disable
komutu kullanilir.

Router#disable

Router>

Bu konumda iken logout , exit yada quit komutlarindan birini yazarak Console dan
cikabiliriz.

Router>Togout

Router cond is now available

Fress RETURN to get started.

Router>en

Router#logout

Router con( s now available

Press RETURN to get started.
3.2.1.1.Router Modlarina Genel Bir Bakis



CLI’ den konfigiirasyonda config terminal (kisaca config t) komutunu girerek router
tizerinde global degisiklikler yapabiliriz. Privileged modda cenfig yazip ardindan return
dersek terminale gegebiliriz.

Routerd#config

Configuring from terminal, memory. or network
[terminal]l?return

Enter configuration commands, one per Tine. End with
CNTL/Z.

Router{config)#

Yaptigimiz konfigiirasyon degisikligi Dinamik RAM (DRAM) de tutulup buradan ¢aligtirilir.
Config t komutu kullanilabilir. Yaptigimiz konfigiirasyonlar ise NVRAM’ de saklanir.
Bunlar1 ¢alistirma komutu ise config memory yada config mem dir. Yani biz yaptigimiz
konfigiirasyonu kaydetmedik¢e o bilgiler RAM’ de tutulur. Eger biz bunlart NVRAM’ e
kaydedersek bir dahaki acilista Router bu konfigiirasyonlarla giincellenip agilir.

3.2.1.2.CLI Portlan

Farkli promptlar1 anlamak 6nemlidir. Konfiglirasyon yaparken hangi modunda oldugumuzu
bize sdyler. Bu boliimde bir Cisco Router da kullanilan promptlar1 agiklamaya calisacagiz.
Router konfigiirasyonunda bir komutu yazmadan 6nce mutlaka promptu incelememiz gerekir.
3.2.1.3.Arayiizler

Bir interface de global degisiklikler yapmak i¢in, global modda interface komutu kullanmak

gerekir.
Router{config¥interface 7
Async Async interface
EVI Eridoge-Group Virtual Interface
Dialer Dialer interface
FastEthernet FastEthernet IEEE 802.3
Group-Async Async Group interface
Lex Lex interface
Locpbhack Loopback interface
MuTtilink MuTti Tink-group interface
Null Null dnterface
FPort-channel Ethernet Channel of interfaces
Tunnel Tunnel interface

Virtual-Template Virtual Template interface
Virtual-TekenRing Virtual TekenRing
Router{configinterface fastethernet 0/0
Router{config-if)#
Dikkat edersek promptumuz ilkin “Router(config)#” seklindeydi interface fast ethernet 0/0
komutu girildikten sonra “Router(config-if)#” olarak degisti ve bu yeni prompt bize bir
arayiiz konfigiirasyonunda oldugumuzu soyliiyor.
3.2.2.Line Komutlari
Usermode password’ i i¢in line komutu kullanilir. Promptumuz Router(config-Line)# haline
gelir.
Router#config t

Enter configuration commands, one per line. End with

CNTL/Z . _
Router{configl#line ?

<0-70> First Line number

aux Auxiliary Tine _
console  Primary terminal Tine
Tty Terminal controller
vy Virtual terminal

Router{configi#line console (
Router{config-Tinel#
3.2.3.Protokol Yonlendirme Komutlar:
RIP, IGRP gibi protokollerin konfigiirasyon etmek i¢in (config-router)# promptu kullanilir.



Router#config t

Enter configuration commands, one per line. End with
CNTL/Z .

Router{config)lfrouter rip

Router{config-router}#

3.2.4.Diizen ve Yardim Araclari:
Yapacagimiz konfigiirasyonda Cisco’nun yardimindan faydalanabiliriz. Bunun igin “?”
kullaniriz. Nerede olursak olalim ? yazip Enter a basarsak orada kullanabilecegimiz komutlar1

yazar.

Routers?

Exec commands:
access-enable Create a Temporary Access-List entry
access-protile  Apply user-profile to interface
access-template Create a temporary Access-List entry

bhfe For manual emergency modes setting

clear Reset functions

clock Manage the system clock

configure Enter configuration mode

Connect Open a terminal coennection

Copy configuration or image data

debug Debugging functions (see also
"undebug' )

disable Turn off privileged commands

disconnect Disconnect an existing network
cohnection

enable Turn on privileged commands

erase Erase flash or configuration memory

exit Exit from the EXEC

help Description of the interactive help
system

Tock Lock the terminal

login Log in as a particular user

lTogout Exit from the EXEC

mrinfo Request neighbor and version informaticon

from a multicast router
--More-

Daha fazla bilgi icin diger sayfaya gegebilir yada buradan ¢ikabiliriz. Bir diger avantajimiz;
Ornegin bir komutun bas harfini biliyoruz ama sonrasini bilmiyoruz. Iste bu noktada bas
harfini yazip yanina bosluk birakmadan ? yazip Enter a basarsak Router bize biitiin olasiliklar
verir. Ornegin, bas harfi C ile baslayan bir komut ariyoruz.

Router#c?

clear clock configure connect copy

Router#c

Gordiiglimiiz gibi router# promptunda iken C harfi ile baslayan 5 komut ¢iktt ve benim
aradigim komutun Clock komutu oldugunu hatirladim ancak yinede nasil kullanacagimi

bilmiyorum. Asagidaki adimlar takip edelim
Router#clock 7
set Set the time and date
Routerfclock set ?
hh:mm:ss  Current Time
Router#clock set 10:30:10 ?
<1-31> Day of the month
MONTH  Month of the year
Router#clock set 10:30:10 28 ?
MONTH Month of the vear
Router#clock set 10:30:10 28 may ?

<1993-2035>  Year

Router#clock set 10:30:10 28 may 2000 7
<O

Router#



En son basamaga dikkat edersek Clock set 10:30:10 28 May 2000? Yazdik ve bunun cevabi
olarak bize <CR> (Carriage Return) denildi. Bunun manas1 “tek segenek” tir. Yani Clock set
10:30:10 28 May 2000 komutunun farkli segenekleri yoktur tek segenek kendisidir.

Eger komutu eksik yazarsak

Router#clock set 10:30:10

% Incomplete command. . .
hatasin1 mesa;j verir.

NOT: yon tuslarindan “yukar1” tusuna basarsak bir 6nce yazilmig olan komut otomatikman
geri yazilir.

Bir de sOyle bir hata mesaj1 alirsak

Router{configlfaccess-1ist 110 permit host 1.1.1.1

A

Pt

% Invalid dnput detected at marker.

“A» jsareti komut nerede yanls kullanilmigsa o bolgeye gider.

Eger su mesaj1 alirsak
Routerish te

% Ambiguous command : sh te
Bunun manas1 ya komutun biitiin kelimelerini girmedik yada yanlis komut girdik

KOMUT ISLEVI
CTRL+A Kursorl satir basina tasir.
CTRL+E kursori satir sonuna tasir.
CTRL+B Kursoéru bir harf geri hareket ettirir.
CTRL+F kursori bir harf ileri hareket ettirir.
ESC+F bir harf ileri hareket
CTRL+D tek bir karakter siler
BACKSPACE tek bir karakter siler
CTRL+R satiri tekrar gosterir.
CTRL+U satir siler
CTRL+W kelimeyi siler
CTRL+Z konfiglrasyonu sonlandirir ve EXEC moda déner

Asagidaki tabloda da bir 6nce girmis oldugumuz komutlarla ilgili operasyonlar gdsterilmistir.

KOMUT ISLEVI

CTRL+P yada UP Son komutu gagirir.

CTRL+N yada DOWN Onceki irilen komutlari gagirir.

Show history En son girilen 10 komutu goérintiler

Show terminal Terminal konfiglirasyonu gdsterir.



En son girilen kag komutun tutulmasi

Terminal history size isteniyorsa buraya yazilir. (max 256)

ornegin asagida show history komutu en son girilen 10 komutu goriintiilemistir.
Router#sh history

en

sh history

show terminal
ch cdp neig
sh ver

sh flash

csh int 0

sh history
sh int s0

sh int sl

Asagida show terminal komutu kullanilmistir. Bu bizim terminal bilgilerimizi verir
Router#sh terminal

Line 0, Location: . Type:

[output cut]

History is enabled, history size is 10.
Full user help is disabled

AlTlowed transports are lat pad v120 telnet mop rlogin
nasi. Preferred is lat.
No output characters are padded

No special data dispatching characters
Group codes: 0

Kag tane komut tutmak istiyorsak bunu (10 dan daha fazla yada az) ayarlayabiliriz.
Fouter#terminal history size ?

<)-256> Size of history buffer
Router#terminal history size 25
yaptigimiz degisiklikleri gérelim:
Router#sh terminal
Line 0, Location: . Type:
[output cut]
Editing is enabled.
History is enabled, history size is 25G.
Full user help is disabled

Allowed transports are lat pad v120 telnet mop rlogin
nasi. Preferred is lat.

No ocutput characters are padded
No special data dispatching characters
Group codes: 0

3.3.Temel Yonlendirme Bilgisinin Gosterilmesi:
Show versiyon komutu, sistem donaniminin basit konfiglirasyonunu,

yazilim

konfigiirasyonunu, konfigiirasyon dosyalarinin ismi ve kaynagi ve Boot imajlart ile ilgili

temel bilgileri verir.



Routeri#sh version _
Cisco Internetwork Operating System Software

I0S (tm} 2500 Software {(C2500-15-L3, Version 12.0(8),
RELEASE SOFTWARE (fcl)

Copyright (c) 1986-1999 hy cisco Systems, Inc.

Compiled Mon 29-How-99 14:52 by kpma

Image text-base: O0x03051C3C, data-base: Ox0000L000

ROM: System Bootstrap, Version 11.0010c), SOFTWARE
EOOTFLASH: 3000 Bootstrap Software (IGS-BOOT-RY, Version
11.0{10cy, RELEASE SOFTWARE (fcl)

Routerd uptime is & minutes

System restarted by power-on

System image file is "flash:c25800-7s-1_120-8.bin

cisco 2522 (680300 processor (revision N) with 14336K/
2048KE bytes of memory.

Processor board ID 15662842, with hardware revision
00000003

Eridging software.

X.25 software. Version 3.0.0.

SuperlAT software {(copyright 1990 by Meridian Technology Corp)
TH3270 Emulation software.

Basic Rate ISDN software, Version 1.1.

1 Ethernet/IEEE 802 .3 interface(s)

2 Serial network interface(s)

& Low-speed serial{sync/async) network interface(s)

1 ISDN Basic Rate interface(s)

32K bytes of non-volatile configuration memory .

16384K bytes of processor board System flash {Read ONLY)

Configuration register is 0x2102

Bu komut ile Router 1n ne kadar zaman Router 1n c¢alistirildigt DRAM ‘in boyutu, ¢alisan 105
dosya isimleri vb. gibi bilgileri verir.

3.3.1.Password’ lerin Kurulmasi: _
Cisco Router lerin giivenligi i¢in 5 tane Password vardir. 11k iki password; Privileged modun
giivenligi i¢in kurulan Enable password’ leridir. Diger 3 password ise Console Port, Aux port

yada Telnet girisleri ile konfigiirasyon yapmak istedigimiz zaman bize sorulacak olan
giivenlik sifreleridir.

3.3.2.Enable Password leri:

Global konfigiirasyon modunda iken Enable password leri kullanabiliriz.
Router{configl#enable ?

last-resort Define enable action if no TACACLS servers

respond
password Assign the privileged level password
cecret Assion the privileged level secret

use-tacacs lUse TACACS to check enable passwords

Enable Secret ile Enable password’ iin her ikisine ayn sifreyi atamak istersek bir uyart mesaji
verir. Tekrar ayni sifreyi girersek bu defa kabul eder.

Router{config)#enable secret todd

Router{configlifenable password todd

The enable password wvou have chosen is the same as yvour
enable secret. This is not reconmended. Re-enter the
enable password.



Line komutu kullanilarak User-mode password’ leri koyulabilir.
Router{configl#line ?

<(-4= First Line number

aux Auxiliary Tine
consele  Primary terminal Tine
YTy Virtual terminal

NOT: VTY Router da Telnet Password’ tidiir.
3.3.3.Auxiliary Password:
Global konfigiirasyon modunda iken Aux passwordu kurmak i¢in line aux? Komutunu
kullanabiliriz. Dikkat edersek sadece bir segenek vardir. Ciinkii bu router da baska aux port
yoktur.
Router#config t
Enter configuration commands, one per 1ine. End with CNTL/Z.
Router{configi#line aux 7
<0-0> First Line number
Router{config)#line aux 0
Router{config-Tinei#login
Router{config-Tinel#password todd
Login komutunu hatirlamak onemlidir. Login yazip enter a basildiktan sonra password
kurulabilir.
3.3.4.Console Password:
Router{config-1inel#1ine console 7
% Unrecognized command
Router{config-Tine)#fexit
Router{config)#line console ?
<0-0> First Line number
Fouter{configli#line console (
Router{config-Tine}login
Router{config-Tlinelpassword toddl
Dikkat edersek; sadece tek Console secenegi var ve diger 6nemli nokta password ii kurmadan
once login komutunu kullandik.
Diger baz1 komutlar:
Router{config)l#line con 0
Router{config-1ineldfexec-timeout ?
<0-35791> Timeout in minutes
Router{config-1ineldexec-timeout 0 ?
<0-2147 483> Timeout in seconds
<Cre
Router{config-T1inel#exec-timeout 0 0
Rouvter{config-Tine}logaing synchronous
3.3.5.Telnet Password:
larda Cisco IOS un Enterprise siirimii yoksa VTY degeri 0 ile 4 arasindaki degerlerin
haricinde olursa ¢alismaz. Eger enterprise siiriimii varsa 198 deger atayabiliriz. (0-197) Bunu
ezberlememize gerek yok “?” bize yardima hazirdir.



Router{config-Tinel#line vty 0 7
<1-1%7>Last Line Number

ol ]

Router{config-1inel#line vty 0 197
Router(config-Tine ) login
Router{config-Tinelpassword todd2

Eger Telnet baglantilar1 i¢cin Router a bir VTY password u kurulmamigsa bir hata mesaj1 aliriz
ve baglantt gergeklesmez c¢ilinkii password kurulmamistir ve bu durumda da no login
komutunu kullanarak Router’ dan password’ siiz Telnet baglantisi i¢in izin isteyebiliriz.
Router{config-1ined#line vty 0 197

Router{config-Tinelno login
3.3.6.Password’ lan Sifrelemek:
Sadece Secret password sifrelenebilir. Dikkat edersek asagida show running-config komutu

girildikten sonra Enable Secret haricindeki biitiin password ler goziikmektedir.
Router#sh run

[output cut]
I
enable secret & $1%rFbMEE . aXocHogbyHrM/zzelkKAT.
enable password toddl
I
[output cut]
line con 0
password toddl
login
Tine aux 0
password todd
login
Tine vty 0 4
password todd2
Togin
Tine vty & 197
password todd2

Togin
!
end

Router#

Password’ leri manual olarak sifreleme service password-encription komutu kullanilarak
yapilir.



Router#config t

Enter configuration commands, one per line. End with
CNTL/Z.

Router{configl#service password-encryption
Router{configl#enable password todd
Router{configl#line vty 0 197
Router{config-T1ine % login
Router{config-Tinelpassword todd2
Router{config-1ine1ine con 0
Router{config-T1inel#login
Router{config-1ine)4password toddl
Router{config-1ine¥1ine aux 0
Router{config-1ine}login
Router{config-1ine#password todd
Router{config-1ineHexit

Router{configl#no service password-encryption
Router{configl#*L

Simdi show running-config komutunu kullanarak Enable password ve Line password’
lerinin sifrelendigini gorebiliriz.

Routers#sh run
Building configuration. ..

[output cut]
|

enable secret 5 $1%rFbM$8.aXocHgfyHrM/zzeNkAT.
enable password 7 0835434400
|

[output cut]

!

1ine con 0

passwerd 7 1110160113
login

Tine aux 0
password 7 071BZE484A

Tlogin

Tine wty O 4

password 7 0835434A0D
login

Tine wty 5 197
password 7 09463724R

login
|

énd
Routers

3.3.7.Banner:

Banner’ in buradaki kelime manasi “manset”tir. Bu komut ile gerek Telnet baglantilarinda
olsun gerek yoneticinin Router’a baglantilarinda goriilmesini istedigimiz mesaji burada



yazabiliriz. Banner’in kullanilmasinin diger bir sebebi internetworke baglanmis olan

kullanicilara bir giivenlik notu gosterilmis olur.
Router{config)#banner ?

LIMNE ¢ banner-text c, where '¢' ds a delimiting
character _

exec Set EXEC process creation banner

incoming  Set dincoming terminal line banner

Togin Set login banner

ot Set Message of the Day banner

Router{confiai#banner motd ?
LINE ¢ banner-text ¢, where 'c' s a delimiting
character
Router{confial#banner motd #
Enter TEXT message. End with the character '#'.

Sized to be in Acme.com network,then you must disconnect immediately.

il

Router{configl#"Z

Router#

00:25:12: BSYS-5-CONFIG I: Configured from console by

console .
Router#exit

Router cond is now available
Press RETURN to get started.

If vou are not authorized to be in Acme.com network, then
vou must disconnect immediately.
Routers

3.4.Router Arayiizleri:
Interface konfigiirasyonu Router’ i en énemli konfigiirasyonudur. Interfaceler tamtilmadikca
Router’lar kullanilamazlar. interface konfigiirasyonu diger aygitlarla baglanti halinde
olmasini gerektirir.
Fouter{configi#int serial ?
<0-9> 5erial interface number
Router{configi#int serial §
Router{config)-1fi#
Router{configl#int ethernet ?
<0-0> Ethernet interface number
Router{config)l#int ethernet (
Router{config-if)#

Fastethernet igin;
Router{config)l#int fastethernet ?

<0-1> FastEthernet interface number
Router{configl#int fastethernet 0
% Incomplete command.
Rovter{configl#int fastethernet 07
Router{configl#int fastethernet (Q/7
<0-1> FastEthernet interface number

Ve bunlarla birlikte medya tipinin de belirtilmesi gerekir. Bunun i¢in media-type komutu
kullanilir.



Router{configli#int fa 0/0
Router{config-if)#media-type ?
100Basex Use RJI45S for -TX; SC FO for -FX
MII Use MII connector

3.4.1.Bir Interface’ i Hazirlamak:

Bir Interface shut down komutu ile kapatilir. Ve no shut down komutu ile kapattigimiz
interface’ i agabiliriz. Eger interface kapatilip show interface komutu girilirse Interface ve
line protokoliin kapandigini goriiriiz.

Routerfsh int el
Ethernetl s administratively down, line protocol is down
[output cut]

tekrar eski haline getirmek i¢in;

Routersfconfig t

Enter configuration commands, one per line. End with
CNTL/Z .

Router{configl#int el
Router{config-1ifi#no shutdown
Router{config-1fi#"L

00:57:08: BLINK-3-UPDOWN: Interface Ethernetd, changed
state to up

O0:57:00: BLINEPROTO-5-UPDOWN: Line protocel on Interface
Ethernetl, changed state to up

Router#sh int el

Ethernetl is up, Tine protocol ds up

3.4.2.Bir IP Adresinin Bir Interface Uzerinde Konfigiirasyonu:

Bir interface’ in IP konfigiirasyonunu yapmak i¢in interface konfiglirasyon modunda iken ip

address komutu kullanilir.
Router{configl#int el

Router{config-ifi#ip address 172.16.10.2 255.255.255.0

Router{confio-ifl#no shut

no shut down komutunu yazmay1 unutmayalim.

Eger interface’ e ikinci bir subnet adresi eklemek istersek o zaman secondary komutunu

kullaniriz. Bu komut ip adresi yazildiktan sonra enter’ a basilmadan 6nce yazilir.
Router{config-ifi#ip address 172.16.20.2 255.255.255.0
secondary

Router{config-ifi#"L
yaptigimiz konfiglirasyonu gorelim.
Router#sh run
Building configuration...
Current configuration:
[output cut]
[
interface Ethernetl
ip address 172.16.20.2 255.255.255.0 secondary
)

ip address 172.16.10.2 255.255.255.0
|



3.4.3.Seri Interface Komutlar:

Interface, aygitin CSU/DSU tipini belirlemeli ve hat icin clock olusturmali. Cisco Router’lar
DTE aygitlaridir. Bunun manasi clock isareti DCE interface saglar. Ve bu DCE interface
clock rate komutu ile konfigiire edilebilir.

Router#config t

Enter confiouration commands. cne per 1ine. End with CNTL/Z.
Router{config)#int s0

Router{config-ifi#clock rate ?
Speed (bits per second)
1200
2400
4800
Ge00
19200
38400
LE000
&4000
72000
125000
148000
250000
SO0000
A00000
1000000
1300000
2000000
4000000
< 300- 4000000 Choose clockrate from 1ist above
Router{config-ififclock rate 64000
¥Error: This command applies only to DCE interfaces
Router({config-ifi#int sl
Router{config-ifi#clock rate 64000
Daha sonraki komutumuz ise bandwidth komutudur. Biitliin Cisco Router’lar seri
baglantilarda T1 standardinda yada 1544 Mbps hizinda calisirlar. Bir seri linkin bant
genisligini, uzak baglantilarda IGRP, EIGRP ve OSPF gibi yonlendirici protokoller, en iyi
secimi yaparak kullanilir. Eger RIP yonlendirme kullaniyorsak, RIP seri linkin bant genisligi
ile alakal1 degildir.
Router{config-ifi#bandwidth 7
<1-10000000= Bandwidth in kilobits
Router{config-ifi#bandwidth &4

3.4.4.Hostname:

Hostname yerel bir tanimlamadir.
Router#config t

Enter configuration commands, one per line. End with
CNTL/Z .

Router{config)fhostname todd
todd{ config)#hostname Atlanta
Atlantalconfig)#

3.4.5. Tanimlamalar:
Buda switchlerde oldugu gibi, kolaylik olmasi agisindan her bir interface’ i bir isimle
nitelendirmek i¢in kullanilir.



Atlantalconfigi#int el

Atlantalconfig-ifi#description Sales Lan
Atlantalconfig-ifi#int s0

Atlantalconfig-ifi#desc Wan to Miami circuit:6fddadizl

tanimlamalar1 show running config yada show interface komutlari ile gorebiliriz.
Atlanta#ish run

[cut]
interface Ethernetl
description Sales Lan
ip address 172.16.10.30 255.255.255.0
no ip directed-broadcast
!
interface Seriall
description Wan to Miami circuit:&6fddadiZl
no ip address
no ip directed-broadcast
ne ip mroute-cache
Atlanta#sh int el
Ethernetd is up, line protocol is up

Hardware is Lance, address is 0010.7hed.25%db (bia
0010.7bed . 25db}

Description: 5ales Lan
[cut]

Atlanta#sh int s0

Seriald 4s up, Tine protocol s up
Hardware is HDGASTO
Description: Wan to Miami circuit:&fddadizl

[cut]

Atlanta#

3.5.Konfigiirasyonlarin Kaydedilmesi Ve Goriintiilenmesi:

Yaptigimiz konfigiirasyonlar DRAM’ de sakli tutulan running-config dosyasidir. Bu dosyay1
NVRAM’ e startup-config adi altinda kaydetmemiz gerekir. DRAM’ den NVRAM’e
kaydetmek i¢in copy running-config startup config yada kisaca copy run start demek
yeterlidir.

Router#copy run start
Destination filename [startup-confio]?return

Warning: Attempting to overwrite an NVRAM configuration
previously written by a different version of the system
Tmage.

Overwrite the previous NVRAM configuration? [confirm]return
Building configuration. ..

Bu mesaj; daha once kaydedilmis bir startup-config dosyasi vardir. Bunun {izerine kayit
yapilsin mi1 diye bize soruyor.
Gegerli konfigiirasyonu gormek i¢in;



Routerd#sh run
Building configuration...

Current configuration:

!

version 12.0

service timestamps debug uptime
seryice Timestamps log uptime
o service password-encryption
!

hostname Router

ip subnet-zero

frame-relay switching

[

[cut]

NVRAM’ de kayith startup-config dosyasin1 gérmek igin;

Router#sh start

Using 4850 out of 32762 hytes

!

version 12.0

seryvice timestamps debug uptime
service timestamps Tog uptime
ne service password-encryption
!

hostname Router

|

!

ip subnet-zero

frame-relay switching

!

[cut]
kaydetmis oldugumuz konfigiirasyonu silmek istersek;

Foutersferase startup-config

Erasing the nvram filesystem will remove all files!
Continue? [confirm]

[OK]

Erase of nvram: complete

Routerfsh start

“% Non-wvolatile configuration memory is not present
Routers

show interface komutunun en 6nemli 6zelligi Hat ve Data Link protokollerinin durumunu da
gosterir.

RouterA#sh int el
Ethernetl s up, line protocol is up
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1. parametre fiziksel katmani simgeliyor. “ is up” ise tasiyici algilandigi zaman yazilir. 2.
parametre ise Data Link katmanii simgeliyor. “is up” baglantinin kurulup kurulmamasi
durumlarinda yazilir.

Show controllers komutu fiziksel interface’ ler hakkinda bilgi goriintiiler.

Router#sh controllers s 0

HD umit 0, ddb = 0x1229E4, driver structure at Ox127E70
buffer size 1524 HD wnit 0, V.35 DTE cakle

cpb = 0xE2, eda = 0x4140, cda = 0x4000

Router#sh controllers s 1

HD umit 1, ddb = 0x12C174, driver structure at Ox131600
buffer size 1%24 HD unit 1, V.3% DCE cable

cpb = 0xE3, eda = 0x2940, cda = 0x2800

IP YONLENDIRME
GIRIS:
Bu boliimi anlatmadan 6nce asagidaki sekle bakalim. Host A, Farkli networkteki Host B ile

baglant1 kurmak istedigi zaman adim adim yapilan iglemleri inceleyelim

Host A Host A
172.16.10.2 172.16.20.2

sping 172.16.20.2 @ @
EO: 172.1610.1 ey EO: 172.16.201
w




Bu 6rnekte Host A, Host B nin IP adresine ping atiyor.

1.

2.

Komut satirina ping 172.16.20.2 komutu girildi. Bu durumda Host A, IP ve ICMP
network katmani protokollerini kullanarak bir paket iiretir.

IP ve ARP protokolleri birlikte ¢alisip, bu paketin nereye gidecegine karar vermek igin
ilkin Host A nin IP adresine ve Subnet Maskesine bakarlar. Sonra hedef IP adresinin
Lokal adres i¢inde olmadigini ve uzaktaki bir kullanict oldugunu belirler. Host A bu
paketin dogru yere ulagmasi i¢in Router’a gonderir.

Host A nin Router’a bir paket gondermek i¢in Host A nin Lokal networkteki Router’in
Interface’ ine yazili, donanim adresini bilmesi gerekir. Hatirlarsak; Network katmani,
paket ve hedef donanim adresini bir alt katman olan data link katmaninda
cergevelenmesi ve lokal Hosta iletilmesi i¢in gonderiliyordu. Donanim adresi alinir ve
kullanic1 ARP protokoliinii ¢agirir.

Eger IP adres bulunamiyor ve ARP buna karar veremiyorsa Host A nin ARP protokolii
, IP adresi 172.16.10.1 olan bir arama yayini yapar. Ve Host B buna cevap yollar.
Router lokal networke, Ethernet arayiizii baglantisinin donanim adresini verir. Iste bu
noktada lokal networkten Router’a paket akisi icin uygun baglanti kurulmus olur.
Network katmani, paketleri ICMP protokolii ile yapilandirarak Host A nin paketleri
gondermek istedigi donanim adresi ile birlikte, kaynak ve hedef IP leri de igceren
paketi bir alt katmana (Data Link) iletir.

Data link katmanmi acilan paketi lokal networkte iletilirken ihtiyaci olan kontrol
bilgilerini ekleyerek bir Frame olusturur. Sekilde Data Link katmaninda olusturulmus
ve onun digartya gonderilirken aldig1 bi¢imi goriiyoruz

Host A Host A
172.16.10.2 172.16.20.2

~ping 172.18.20.2

ED: 172.18.101 #Swy ED:172.16.20.1
)

ARP request:
What is the hardware

address for 1721610147 ARP reply:

Nty hardware address
is 00c0.0000.1234.

== ]
Generate frame and C—————, =~

send packet out in
this frame.

Dest hw | Source

address | address | WPE | Data | FGS

goriildiigii gibi biitiin bilgilerin iletiminde sekildeki Routere ihtiya¢ vardir. Kaynak ve
hedef donanim adresleri, kaynak ve hedef IP adresleri, sonlandirma biti, Data ve FCS
bitlerinin hepsi bir frame iginde mevcuttur.

7.

8.

Host A nin Data Link katmani Frame’i fiziksel katmana O ve 1 lerden olusan dijital
sinyale ¢evrilip gonderilmesi i¢in verir.

Router, Ethernet 0 arayliziinde toplanmis olan senkronize dijital sinyalleri alip tekrar
Frame i elde eder. Ve CRC yi ¢alistirir. Eksik boliim yada Cakigma (Collision) olup
olmadig1 FCS kontrol edilerek dgrenilir.



9. Hedef donanim adresi sinamistir. Bundan sonra Router data paketi ile birlikte Frame i
incelemeli ve ne yapmasi gerektigini anlamasi gerekir. IP bu Frame in i¢indedir. Ve
router de ¢alisan IP protokolii, paketi alir.

10. IP protokolii, paketin hedef IP adresine bakar. Hedef IP adresi 172.16.20.2, ve Router
Ethernet 1 arayiiziine 172.16.20.0 networkiiniin bagli olduguna yonlendirme tablosuna
bakarak karar verir.

11. Router paketi ethernet 1 arayiiziine yollar. Router in bu paketi hedefe gonderebilmesi
icin bunun tekrar Frame e doniistiirmesi gerekir. Ilk olarak Router ARP yi cagirarak
Donanim adresinin igerip igermedigini sorar. Eger icermiyorsa ARP Ethernet 1
cikisindan 172.16.20.2 donanim adresini bulmak i¢in bir yayin yapar. (bu Ornekte
biliniyor)

12. Host B ise bir ARP tekrari ile kendi network arayiiziiniin donanim adresini cevap
olarak verir. Routerin Ethernet 1 arayiizii simdi paket transferi i¢in elverisli hale
gelmistir.

Host & Host A
172.16.10.2 172.16.20.2

L] L))

ED: 172.16.101 o<y EO0:17216.20.1
)

ARP request:
What is the hardware
address for 172.16.10.27

=ping 172.16.20.2

ARP raply:
My hardware address
is 00c0.0000.4321.
=y 1
Generate frame and C—————— ==
send packet out in
this framea.

Desthw | Source hw
address address Type

Data | FC5

Router in Ethernet 1 arayiiziinde olusturulan Frame, Host B nin network arayiiz kartinin
donanim (hedef) adresi ve Ethernet 1 arayiiziiniin donanim (kaynak) adresine sahiptir. Bu
nokta onemlidir. Dikkat edersek hedef ve kaynak donanim adresleri degismesine ragmen
hedef ve kaynak IP adresi hi¢ degismemistir.

13. Host B Frame alir ve CRC yi ¢alistirir. Sinamayi bitirince IP adresini verir. Ve IP
adresini kontrol eder. Eger IP adresi kendisinin IP adresi ise paketin ne amagh
olduguna karar vermek icin Protokol kiimesini ¢alistirir.

14. Eger Host B bir cevap verecekse ICMP paketi olustururken Host B nin kaynak
adresini Host A nin hedef adresini ekler. Ayn1 islemler tekrar cereyan eder. Ancak bu
sefer yol boyunca biitiin donanim adresleri biliniyor sadece ARP de her arayiiziin
donanim adresine bakar.

4.1.Daha Biiyiik Bir Networkte IP Yonlendirme islemi:



Bir onceki ornekte; Router direkt networke bagh idi, asagidaki 6rnek daha fazla bir Router
grubundan olusuyor.

Asagidaki sekilde 2500A, 2500B, 2500C ve 2621A Router’ lar1 gosterilmistir.

5]
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Sekilde WAN ile baglanmis ii¢ adet 2500 serili Router ve 2500A Router’ min ¢ikisina
Ethernet networkii ile bagl bir 2621 serili Router goziikmektedir. Ayrica her Router bir
ethernet baglantisina sahiptir.

Her router’in konfigiirasyonun ilk adimi hatasiz diizenlenmesidir. Asagidaki tabloda her
arayiiz ve adresler dogru sekilde diizenlenmistir. Buradaki her networkiin IP si C sinifidir.

Router Network Adres interface Adres

2621A 172.16.10.0 f0/0 172.16.10.1
2501A 172.16.10.0 el 172.16.10.2
2501A 172.16.20.0 s0 172.16.20.1
2501B 172.16.20.0 s0 172.16.20.2
2501B 172.16.40.0 s1 172.16.40.1
2501B 172.16.30.0 el 172.16.30.1
2501C 172.16.40.0 s0 172.16.40.2
2501C 172.16.50.0 el 172.16.50.1

Router da IP konfigiirasyonu tamamen basit bir islemdir. Sadece yapmamiz gereken
araylizlere IP adreslerini yazmak ve bu interface leri etkin kilmaktir. (no shut down)

Ilk olarak 2621A nim IP konfigiirasyonunu yapalim
4.1.1. 2621A Routerin Konfigiirasyonu:

Burada yapmamiz gereken sadece Fastethernet 0/0 arayiiziine IP adresini eklemektir.

Router> en

Router#config t
Router (configl#hostname 2621A

2621A(Configl#interface fal/ 0
2621AConTio-if)#ip address 172.16.10.1 255.255.255.0
2621A( Config-1f¥no shut



Olusturdugumuz IP yonlendirme tablosunu gormek i¢in Privileged modda show ip route
komutunu girmek yeterlidir. Dikkat edersek tek bir adres tanimlidir. Bunun manasi bu router
sadece 172.16.10.0 networkiinii biliyor.

2621A%#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M -
mobile, B - BGP D - EIGRP, EX - EIGRP external, O - OSPF
TA - OSPF inter area N1 - O0S5PF NSSA external type 1, NZ -
OSPF NSSA external type 2 E1 - OS5PF external type 1, E2 -
O5PF external type 2, E - EGP 7 - IS-IS, L1 - IS-IS level-
1, L2 - IS-TI5 level-2, * - candidate default U - per-user
static route, o - ODR, P - periodic downleaded static
route T - traffic engineered route

Gateway of Tast resort is not set

172.16.0.0/24 is subnetted, 1 subnets
C 172.16.10.0 is directly connected, FastEthernet(/0
2621A#

Yukarda “C 172.16.10.0 directly connected .......... ” yazili en alttaki satirda “C” karakterinin
manasi “bu network e dogrudan baglantilidir” demektir.

4.1.2. 2501 A Router’min konfigiirasyonu:

Bu Router in konfigiirasyonu ethernet 0 ve Serial 0 arayiizlerinin diizenlenmesi ile yapilir
Router>en

Routers#config t

Router{config)#hostname 25014

2E01ACconTioint el

2501ACconTig-iT)#ip address 172.16.10.2 255.255.255.0
2L01ACconTio-1f ¥no shut

2501ACconTig-1f#int s0

2501ACconTig-iT)#ip address 172.16.20.1 255.255.255.0
2501Aconfig-1iT#no shut

Tablomuzda Serial 0 arayiizii 172.16.20.0 ve Ethernet 0 arayiizii de 172.16.10.0 networkii
icindedir.

2501A%#sh ip route

Codes: © - connected, S - static, I - IGRP, R - RIP
M - [output cut]

Gateway of last resort is not set
172.16.0.0/24 is subnetted, 2 subnets

C 172.16.20.0 is directly connected, Serialld
C 172.16.10.0 is directly connected, Ethernetl
)

Yukarida “C” karakteri ile belirtilen iki tane dogrudan baglant1 vardir.



4.1.3. 2501B Routerin konfigiirasyonu:

2501B nin konfigiirasyonu da benzer sekildedir. Farkli olarak DCE araytizlii baglanmis her iki

Serial arayiize clock rate komutu ile ¢ikis hizini ayarliyoruz.
Router>en

Router#config t

Router{config)#hostname 2501B

Z501B(conTig¥#int el
2501E{ config-iT)#ip address 172.16.30.1 255.255.255.0

2L01B(config-1f ¥no shut

2L01B(config-1fi#int s0

2501B{config-if#ip address 172.16.20.2 255.255.255.0

2E01B{config-ifi#clock rate 64000

2501B({config-1f¥no shut

2E01B(config-if)#int sl

2501B{config-if#ip address 172.16.40.1 255.255.255.0

2LR01B{config-1f#clock rate 64000

2LR01B(confio-1f)#no shut

2501B#sh ip route

Codes: C - connected, 5 - static, I - IGRP, R - RIP,

M - [output cut]

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

C 172 .16.40.0 s directly connected, Seriall

C 172.16.30.0 s directly connected, Ethernet

C 172.16.20.0 is directly connected, Seriall

2501E#
Router A ile Router B dogrudan baglanti yapabilirler. Ciinkii aynt WAN networkiindedirler.
Ancak Router B, 2621A Router i ile dogrudan baglant1 yapamaz. Ciinkii 172.16.10.0 network

i hakkinda bir bilgi sahibi degildir.
4.1.4. 2501C Router’mimn Konfigiirasyonu:

2501C nin konfigiirasyonu Network IP hari¢ aynen 2501 A nin konfigiirasyonu seklindedir.
Router>en

Routersfconfig t

Router{configlfhostname 2501C

2501C{confiol#int el

2501C{config-1f#ip address 172.16.50.1 255.255.255.0

25010 config-1f)#no shut

2E01C{config-1f ¥int sO

2501 (confio-1f)#ip address 172.16.40.2 255.255.255.0

2501 C{ config-1f ¥no shut

NOT: 2501C nin Ethernet 0 Arayiizii 172.16.50.0 networkiine baghdir ve serial 0 araytiziide
172.16.40.0 WAN network i i¢indedir.



2501C#sh ip route

Codes: C - connected, 5 - static, I - IGRP, R - RIP,
M - [output cut]

Gateway of Tast resort is not set
172 .16.0.0/24 is subnetted, 2 subnets

C 172.16.50.0 ds directly connected, Ethernetl
C 172.16.40.0 s directly connected, Seriall
2501C#

2501C ile 2501B birbirleri ile dogrudan iletisim yapabilirler ¢iinkii ayn1 WAN networki
icindedirler.
4.2 Network Icinde IP Yénlendirilmesi:

Bir onceki kisimda Network IP adresleme ile dogrudan konfigiire edilebiliyordu. Peki bir
Router uzak bir networke bir paketi nasil Gonderir? Router sadece Routing Tablosuna bakar
ve uzak networklere nasil baglanacagini arastirip paketleri gonderir. Ancak bizim
Konfigiirasyon yaptigimiz Router’lar sadece direkt bagli olduklar1 networklerin IP adreslerini
Routing tablolarinin her birinin igine atarlar. Router bir paket alip bunun network adresi
Routing tablosunda bulamadig1 zaman ne olur?
Router hemen broadcast adresini kullanarak uzak networkler i¢in bir arama yayini yapmaz.
Paketlerin kiigiik networkiimiizde ilerleyebilmesi i¢in network adreslerini Routing tablosuna
eklemek icin yapacagimiz birkag  farkli konfiglirasyon yolu vardir. Ve eger farkh
yonlendirme tiplerini anlarsak bizim yapmis oldugumuz ¢aligmalarimiz en iyi performansh
bir yonlendirme yapabilir.
Ug farkl1 yonlendirme Tipi vardur.

e Statik yonlendirme

e Default yonlendirme

e Dinamik yonlendirme

4.3. Statik Yonlendirme:

Statik yonlendirme Network yonlendiricisinin manual olarak her bir aygiti Routing tablosuna
yazma islemidir. Bu yontemde kullanilan komutlar ve islevleri asagida belirtilmistir.

ip route :statik yonlendirmenin yapilmasi i¢in kullanilan komuttur.
destination network :Routing tablosuna eklemek istedigimiz network adresi

mask :network te kullanilacak olan subnet mask

next hop address :sonraki sekme adresi

exit interface :interface den ¢ikis LAN da ¢alismaz.

administrative distance : ne kadar mesafede oldugu

permanent : eger arayiiz kapanirsa Router diger sekme ile baglanti kuramaz.
Router bunu otomatik olarak Routing tablosundan ¢ikarir. Permanent

kapatilarak Routing tablosuna bir sey yazilamasi engellenir.
4.3.1. 2621A nin Konfigiirasyonu:

Her bir baglant1 Routing tabloya otomatikman eklenir. 2621A sadece 172.16.10.0 networkiine
baglidir. 2621A i¢in biitiin networklere yonlendirmeler icin asagidaki adreslerin her birinin
tanitilmas1 gerekmektedir.

172.16.20.0 172.16.30.0 172.16.40.0 172.16.50.0



Asagida 2621A ig¢in Statik yonlendirme kullanilarak bir konfigiirasyon yapilmistir. Boylece
2621A uzak networkleri bulabilir.

2621AConTig)#ip route 172.16.20.0 255.255.255.0
172.16.10.2
2621ACConfig)#ip route 172.16.30.0 255.255.255.0
172.16.10.2
2621A0ConTig)#ip route 172.16.40.0 255.255.255.0

172.16.10.2
2621AConTig)#ip route 172.16.50.0 255.255.255.0
172.16.10.2

Bu islemlerden sonra show running-config ve show ip route komutlar1 kullanilarak statik
yonlendirme goriilebilir. Eger baglant1 yapilamiyorsa “permanent” parametresi girilmemis

olabilir.

2621A%#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP,
M - [output cut]

Gateway of last resort is not set
172.16.0.0/24 is subnetted, 5 subnets
5 172 .16.50.0 [1/0] wia 172.16.10.2
5 172 .16.40.0 [1/0] wia 172.16.10.2
5 172 .16.30.0 [1/0] wia 172.16.10.2
5 172 .16.20.0 [1/0] wia 172.16.10.2
i 172 .16.10.0 is directly connected, FastEthernet(/0
262 1A

4.3.2. 2501 A min Konfigiirasyonu:

2501A Router’1 172.16.10.0 ve 172.16.20.0 networklerine direkt baglidir.
172.16.30.0 , 172.16.40.0, 172.16.50.0 networklerine statik yonlendirme yapilmasi gerekir.

250140 ConTig ip route 172.16.30.0 255.255.255.0
172.16.20.2

2501ACConTig #ip route 172.16.40.0 255.255.255.0
172.16.20.2

25014 ConTig M¥ip route 172.16.50.0 255.255.255.0
172.16.20.2

2501A#sh ip route
Codes: © - connected, S - static, I - IGRP, R - RIP
M - [output cut]

Gateway of last resort is not set

172 .16.0.0/24 95 subnetted, 5 subnets

5 172.16.50.0 [1/0] wvia 172.16.20.
5 172.16.40.0 [1/0] wia 172.16.20.
5 172.16.30.0 [1/0] wvia 172.16.20.
C
C
2

Pl Pod [od

172.16.20.0 is directly connected, Serialid
172.16.10.0 is directly connected, Ethernetd
SO1AH

S — Static entry C — Direkt



[1/0] Administrative Distance ve network sekmesini gosterir.
Boylece 2501 A nin Routing tablosu tamamlanmis oldu.

4.3.3. 2501B min Konfigiirasyonu:

Bu Router 172.16.20.0 , 172.16.30.0 ve 172.16.40.0 networklerine direkt baglidir.
172.16.10.0 ve 172.16.50.0 networkleri Statik Routing tablosuna eklenmelidir.

2501B(Config)#ip route 172.16.10.0 255.255.255.0
172.16.20.1

2501B(Config)#ip route 172.16.50.0 255.255.255.0
172.16.40.2

2501B#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP,
M - [output cut]

Gateway of last resort is not set

172.16.0.0/24 s subnetted, 5% subnets

5 172 .16.50.0 [1/0] wia 172.16.40.2

i 172 .16.40.0 is directly connected, Seriall

i 172 .16.30.0 is directly connected, Ethernet
C 172 .16.20.0 is directly connected, Seriall

5 172.16.10.0 [1/0] wia 172.16.20.1

25016+

4.3.4. 2501C nin Konfigiirasyonu:

Bu Router 172.16.40.0 ve 172.16.50.0 networklerine dogrudan baglidir.
172.16.10 , 172.16.20.0 ve 172.16.30.0 networkleri i¢in Statik yonlendirme yapilmasi
gerekiyor.

2501C({Configl#ip route 172.16.10.0 255.255.255.0
172.16.40.1
2501CCConTig ¥ip route 172.16.20.0 255.255.255.0
172.16.40.1

2501C(Config)ip route 172.16.30.0 255.255.255.0
172.16.40.1

Arayliz konfigiirasyonuna bakalim:



2501CH#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP,
M - [output cut]

Gateway of Tlast resort is not set

172 .16.0.0/24 s subnetted, 5 subnets

C 172.16.50.0 is directly connected, Etherpnetl
i 172.16.40.0 s directly connected, Serialid

5 172.16.30.0 [1/0] wia 172.16.40.1

5 172.16.20.0 [1/0] wia 172.16.40.1

5 172.16.10.0 [1/0] wvia 172.16.40.1

2501CH

Su anda biitlin Router’lar dogru yonlendirme tablolarina sahiptirler ve kullanicilar problemsiz
bir sekilde iletisim yapabilirler. Ancak bir ekleme yaparsak bunu biitiin router’ lara teker
teker eklememiz gerekir. Bu kiigiik networklerde kolaydir. Ancak biiyiik networklerde ¢ok
zordur.

4.3.5. Yaptigimiz Statik Routing Konfigiirasyonunu Sinayalim:
Bu networkteki biitiin Router larin konfigiirasyonlarini yaptik. Simdi yaptigimiz
konfigiirasyonu kontrol edelim. Bunun i¢in en iyi yol “ping” programdir.

2621A#ping 172.16.50.1
Type escape sequence to abort.
Sending &5, 100-byte ICMP Echos to 172.16.50.1, timeout is
2 seconds:
111
Success rate is 100 percent {5/5), round-trip min/avg/max
= G4/6G/68 ms
262144
2501 CHping 172.16.10.1
Type escape sequence to abort.

Sending &, 100-byte ICMP Echos to 172.16.10.1, timeout 1is
2 seconds:

Success rate is 80 percent {4/5), round-trip min/avg/max =
6Ad/67/72 ms

4.4. Default Routing:

Default Routing paket gondermede kullanilir. Routing tablosunda bulunmayan networklere
paket gondermede kullanilir. Ug noktalarda sadece Default Routing kullanilir.
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Yukaridaki sekilde 2621A ve 2501C ug networklerdir. Ornegin bunu 2501A yada 2501B igin
yaparsak paketler dogru yonde ilerleyemeyebilir.

2501C Router’1 2 baglantiya sahip olup 172.16.50.0 networkiinde bir Router yoktur. Bu
sadece 172.16.40.1(2501B nin arayiiziine) networkiine paket gonderebilir.

2621A sadece 2501 A nin 172.16.10.1 arayiiziine paket gonderebilir.

2501C(ConTig)éno ip route 172.16.10.0 255.255.255.0
172.16.40.1

2501C(ConTig)¥no ip route 172.16.20.0 255.255.255.0
172.16.40.1

2501C(Config)éno ip route 172.16.30.0 255.255.255.0
172.16.40.1

2501C(ConTigip route 0.0.0.0 0.0.0.0 172.16.40.1

2501C#sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIPF, M -
[output cut]

- I5-I5 Tevel-1, L2 - I5-IS Tevel-2, * - candidate
default U - per-user static route, o — QDR

Gateway of last resort is 172.16.40.1 to network 0.0.0.0
172.16.0.0/24 is subnetted, 5 subnets

C 172.16.50.0 is directly connected, Ethernetd
C 172.16.40.0 s directly connected, Serialil
5* 0.0.0.0/0 [1/0] wia 172.16.40.1

250104

4.5. Dinamik Yonlendirme:

Dinamik yonlendirme Router’larda Routing tablolarini giincelleme ve bunlardan adres
ogrenmek i¢in kullanilan protokol islemleridir. Bu Statik ve Default yonlendirmelerden
kolaydir. Yonlendirme protokolleri komsu Router’ larla iletisimde kullanilir.
4.5.1.Administrative Distance:

Yonlendirme protokollerinin konfiglirasyonu esnasinda Administrative Distances (ADs)’i
bilmemiz gerekir. ADs 0-255 degerlerinde olabilir. 0 en giivenilir tercihtir. 255’in manasi; bu

Router iizerinden trafik olmayacaktir.

Asagidaki tabloyu inceleyelim

Gorevi Distance degeri
interface'e baglanma 0
Statik Yonlendirme 1

EIGRP 90



IGRP 100

OSPF 110
RIP 120
Harici EIGRP 170
Bilinmiyor 255

Eger bir network baglanacaksa; her zaman i¢in networke interface baglantis1 vardir. Eger
yonetici bir Statik yonlendirme konfigiirasyonu yaparsa Router bunu “6grenilmis bir
yonlendirme” olarak algilar.

4.5.2.Yonlendirme Protokolleri:

Distance-Vektor(uzaklik vektorii), RIP ve IGRP olmak iizere {i¢ farkli yonlendirme protokolii
vardir.

4.5.2.1.Uzakhk Vektorii:

Komsu Router’lar arasindaki yonlendirme tablolarin1 tamamlamak icin kullanilan bir
algoritmadir. Router’lar kombineli bir sekilde Routing tablolarin1 tamamlayip internetworking
haritasin ¢izerler. Boylece uzak bir networke baglant1 istendigi zaman bu baglantinin hangi
diigiimler iizerinden yapilacag biliniyor olur.

Asagida farkli bant genigliginde ve esit sekme degerinde bir network 6rnegi vardir.

Router & Network Router B
."’J‘:- 7 on 172.16.30.0 50 £ __i
Network 1 ]
172.16.10.0 Metwark
ey I By 17216200 gp o
I ’ 56K l ’

Router C Router O

172.16.30.0 network’ii T1 linki 1544 Mbps bant genisliginde ve 172.16.20.0 network’ii 56K
lik bir linke sahiptir. Bu Ornek bir router agildiginda, Distance-Vektor ydnlendirme
protokoliinii ¢calistirdig1 zaman neler oldugunu anlamamiza yardimci olur.

Asagidaki sekilde de goriildiigii gibi 4 router acildigi zaman Routing tablolarinda direkt
baglantilar belirlenir. Daha sonra her bir Router’daki Distance-vektor protokolii ¢alistirilir.
Simdi bu protokolii ¢calistirmadan 6nceki Routing tablolarini inceleyelim.
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Simdide Distance-vektor protokolii ¢alistirildiktan sonraki Routing tablolarina bakalim:

172.16.30.0

172.16.200 [ED| 47216400

172.16.10.0 . . -
T e EE g DI T
Fo'o
' 2501A 25018 25010
26214
Routing Table Routing Table Routing Table Routing Table
17246.40.0 FOAD | O 17246.10.0) EO |0 17246.20.0) 80 |0 17246.400) 20 |0
172.16.20.0 FOAD |4 17216.20.00 50 |0 17216.20.00 EO |0 17216.500) EO |0
17216.30.0) FOAD | 2 17216.20.00 50 |1 1721640.0] 51 |0 17216.140.0] 30 |2
17216.40.0  FOAD | 2 172164000 50 |1 17216.10.0] 50 (A 17216.200) 20 A
17216.50.0 FOAD | 2 17246.80.0] 50 |2 172168001 51 |1 17246.300) 20 A

4.5.3. RIP (Routing Information Protocol):

RIP gercek bir Uzaklik vektorii yonlendirme protokoliidiir. RIP ile agdaki degisimin bilgisinin
ag lizerinde yayin1 6nemli Ol¢iide zaman alan tablo giincellemeleri yapilir. En yakin komsu
Router’da tablo degisimleri islenirken hatali tablolar, daha asagidaki Router’larda kalmaya
devam eder. Bir RIP giincellemesi sirasinda, bir yol tikaniklig1 veya veri kaybi ihtimali artar.
RIP’ in tablo giincelleme metodu, ag degisimlerine verilen cevabin gecikmesine sebep olur.
Bir RIP yonlendiricisi tiim routing tablosunu kendi komsu Router’lara iletir. Alan Router bu
tabloyu, kendinde olan her degerle karsilastirmak zorundadir. Genis aglarda bu islem CPU
giicli ve hafizaya baglidir. Bu hesaplama, tablolar degisse de degismese de her 30 saniyede bir
yapilan tablo degisim islemi sirasinda yinelenir. Alan Router karsilastirma islemi bitmeden,
agda bir degisim olup olmadigini anlayamaz. RIP Hop Count degerine bakip en iyi ve en kisa

yolun hangisi olduguna karar verir.

4.5.3.1.RIP Yonlendirme Konfigiirasyonu:

172.16.50.0



Statik Routing boliimii anlatilirken yaptigimiz 6rnek ¢alismayi ele alalim. Once orada
yaptigimiz konfigiirasyonu silelim.bunun i¢in no ip route komutu kullanilir.
2621A%config t

Enter configuration commands, one per line. End with

CNTL/Z.

2e21A(configi#no ip route 172.16.20.0 255.255.255.0

172.16.10.2

2021ACconTig)no ip route 172.16.30.0 255.255.255.0

172.16.10.2

2621A(conTio¥no ip route 172.16.40.0 255.255.255.0

172.16.10.2

2621ACconTioMno ip route 172.16.50.0 255.255.255.0

172.16.10.2

RIP konfigiirasyonu i¢in route rip komutu kullanilir.
4.5.3.2. 2621 A nmin Konfigiirasyonu:

RIP Protokoliiniin Default Distance degeri 120 idi.

621A(config ¥ router rip
G21Aconfig-router ié#network 172.16.0.0
1&(config-router}#°Z

Ped Pod [l Ped
(s T = 3]
Pod  Pod ol Ped

4.5.3.3. 2501 A nin Konfigiirasyonu:

RIP konfigiirasyonu yapmak i¢in bunda da statik konfigiirasyonu silmemiz gerekir.

2501A%config t

Enter configuration commands, one per line. End with
CNTL/Z.

2501ACconfio¥no ip route 172.16.30.0 255.255.255.0
172.16.20.2

2501AconTio¥no ip route 172.16.40.0 255.255.255.0
172.16.20.2

2501A(confio)¥no ip route 172.16.50.0 255.255.255.0
172.16.20.2

2501Aconfio Wrouter rip

2501ACconTig-router Yénetwork 172.16.0.0

2R01ACconfig-router}&#™f
2501 A4

4.5.3.4. 2501B nin Konfigiirasyonu:

2501B#config t

Enter configuration commands, one per 1ine. End with
CNTL/Z.

2501B{conTig}#no ip route 172.16.10.0 255.255.255.0
172.16.20.1

2501E(config}#no ip route 172.16.50.0 255.255.255.0
172.16.40.2

2501E{conTig}#router rip
2501EC(config-rovteré#network 172.16.0.0
2501E{config-router }#"F

2501EB4



4.5.3.5. 2501C nmin Konfigiirasyonu:

RouterCHeconfig t

Enter configuration commands, one per line. End with
CNTL/Z.

RouterC{configl#no ip route 0.0.0.0 0.0.0.0 172.16.40.1
RouterC{configl#router mip
RouterC{config-router¥network 172.16.0.0
RouterC{config-routeri#™Z

RouterCH

Simdide RIP yonlendirme tablolarini inceleyelim.

4.5.3.6. 2621A:

2621A4#sh 1p route
Codes: C - connected, S5 - static, I - IGRP, R - RIP, M - [output cut]
Gateway of last resort is not set

172.16.0.0/24 is subnetted. % subnets

R 172.16.50.0 [120/3] wvia 172.16.10.2, FastEthernetd/0
R 172.16.40.0 [120/2] wvia 172.16.10.2, FastEthernetd/0
R 172.16.30.0 [120/2] via 172.16.10.2, FastEthernetd/0
R 172.16.20.0 [120/1] wia 172.16.10.2, FastEthernet0/0
C 172.16.10.0 is directly connected, FastEthernetl/ 0
262144

4.5.3.7. 2501A:

2L01A#sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - [output cut]
Gateway of last resort is not set
172.16.0.0/24 is subnetted, 5 subnets
R 172.16.50.0 [120/2] via 172.16.20.2, 00:00:11, Seriall
R 172.16.40.0 [120/1] via 172.16.20.2, 00:00:11, Seriall
R 172.16.30.0 [120/1] via 172.16.20.2, 00:00:11, Seriall
¥ 172.16.20.0 is directly connected, Seriall
C 172.16.10.0 is directly connected, Ethernet
2501A4

4.5.3.8. 2501B:

2501E#sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - [output cut]
Gateway of last resort is not set

172.16.0.0/24 95 subnetted, 5 subnets

R 172 .16.50.0 [120/1] wvia 172.16.40.2, 00:00:26, Seriall
[ 172.16.40.0 is directly connected, Seriall

i 172.16.30.0 is directly connected, EthernetD

X 172.16.20.0 is directly connected, Seriald

R 172 . 16.10.0 [120/1] via 172.16.20.1, 00:00:04, Seriall
250164



4.5.3.9. 2501C:

RouterlH#sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - [output cut]
Gateway of last resort is not set

172.16.0.0/24 4= subnetted, & subnets

o 172.16.50.0 is directly connected, Ethernetd

i 172.16.40.0 s directly connected, Seriald

R 172.16.30.0 [120/1] via 172.16.40.1, 00:00:06, Seriall
R 172.16.20.0 [120/1] via 172.16.40.1, 00:00:06, Seriall
R 172.16.10.0 [120/2] via 172.16.40.1, 00:00:06, Seriall
RouterC#

4.6. IGRP (Interior Gateway Routing Protocol) Yonlendirme Konfigiirasyonu:

RIP protokoliine benzer. Farki ise her Router bir AS (autonomous system=miistakil sistem)
degerinde calisir. Bu AS degerini RIP deki Hop Count degeri gibi diisiinebiliriz. AS degeri
1’den 65535 kadar degerlerde olabilir.

RouterAfconfig t
RouterA{configl#router igrp 10
RouterA{config-router Mnetwork 172.16.0.0

4.6.1. 2621A:

2e21A%config t
Enter confiouration commands, one per line. End with
CNTL/Z.
de2lA(configi#router igrp ?
<1-65535>  Autonomous system number

2e21A(conTig)}#router igrp 10
2e21A(conTig-router)énetw 172.16.0.0
de2lA(config-router}#™Z

2621A4

4.6.2. 2501A:

2501ACconTio )4 router igrp 10
2501AconTig-router Jénetw 172.16.0.0
2501AconTig-router 4L

250144

4.6.3. 2501B:



2501B(confio ¥ router igrp 10
2R01BconTig-routeridnetw 172.16.0.0
Z501B{ config-router &L

2501B#

4.6.4. 2501C:

2501C{confio ¥router igrp 10

25010 conTig-router ) énetw 172.16.0.0
2501 (config-router J#°2

Router(#

4.6.5.Yaptigimiz Konfigiirasyonlar1 Kontrol Edelim:

e Show protokol komutu:

2501B#sh protocol
GTobal values:
Internet Protocol routing is enabled
Ethernetd 4s up, 1ine protocol is up
Internet address is 172.16.30.1/24
Serial® ds up, Tine protocol is up
Internet address is 172.16.20.2/24
Seriall ds up, Tine protocol is up
Internet address is 172.16.40.1/24

250184

e Show ip protokol komutu:



2501B#sh ip protocol
Routing Protocoel is "rip”
Sending updates every 30 seconds, next due in 6 seconds
Invalid after 180 seconds, hold down 180, Tlushed after
240
Dutgeing update filter Tist for all interfaces is
Incoming update filter Tist for all interfaces is
Redistributing: rip
Default version control: send version 1, receive any
version

Interface Send Recv  Key-chain
Ethernetl 1 12
Seriald 1 12
Seriall 1 12

Routing for Networks:
172.16.0.0

Routing Information Sources:
Gateway Distance Last Update
172.16.40.2 120 00:00:21
172.16.20.1 120 00:00:23

Distance: (default is 1207

Bu RIP 120 degeri i¢indi. Simdide RIP 100 degeri i¢in bakalim:

Routing Protocel is "igrp 10° _
Sending updates every 90 seconds, next due in 42 seconds

Invalid atter 270 seconds, hold down 280, flushed after
B30
Outgoing update filter Tist for all interfaces is
Incoming update filter Tist for all interfaces is
Default networks Tlaooed in outgoing updates
Default networks accepted from incoming updates
IGRP metric weight Kl=1, K2=0, K3=1, kK4=0, K5=0
TIGRP maximum hopcount 100
IGRP maximum metric variance 1
Redistributing: eigrp 10, dorp 10
Routing for WNetworks:

172.16.0.0

Routing Information Socurces:
Gateway Distance Last Update
172.16.40.2 100 00 :00: 47
172.16.20.1 100 00:01:18

Distance: (default is 1007

e Debug ip rip komutu:



2501EB#debug ip rip
RIP protoco]l debugging is on

2501E#

07:12:56: RIP: receijved v1 update from 172.16.40.2 on
Serijall

07:12:5%6: 172 16.50.0 9n 1 hops

07:12:56: RIP: received v1 update from 172.16.20.1 on
Serialld

07:12:5%6: 172 16.10.0 in 1 hops

07:12:58: RIP: sending vl update to 255.255.255.255 wvia
Ethernetd (172.16.30.1)

07:12:58: subnet 172.16.40.0, metric 1

07:12:5%8: subnet 172.16.20.0, metric 1

07:12:58: RIP: sending vl update to 255.255.255.255 wvia
Seriall (172.16.20.2)

07:12:58: subnet  172.16.40.0, metric 1

07:12:58: subnet  172.16.30.0, metric 1

07:12:58: RIP: sending vl vpdate to 255 255 2G5 285 wvia
Seriall (172.16.40.1)

07:12:58: subnet 172.16.30.0, metric 1

07:12:58: subpet  172.16.20.0, metric 1

2501B#undebug all
AT possible debugging has been turned off
2501B#

e Debug ip igrp komutu:
2501EB#debug ip igrp ?

events IGRP protocol events
transactions IGRP pretoce] transactions

e Debug ip igrp events komutu:



2501E#debug ip igrp events

IGRP event debugging is on

07:13:50: IGRP: received request from 172.16.40.2 on
Seriall

07:13:50: IGRP: sending update to 172.16.40.2 via Seriall
(172.16.40.1)

07:13:51: IGRP: Update contains 3 interior, 0 system, and
0 exterior routes.

07:13:51: IGRP: Total routes in update: 3

07:13:51: IGRP: received update from 172.16.40.2 on
Seriall

07:13:51: IGRP: Update contains 1 interior, O system, and
0 exterior routes.

07:13:51: IGRP: Total routes in update: 1

2501EB#un

07:13:52: IGRP: received update from 172.16.40.2 on
Seriall

07:13:52: IGRP: Update contains 1 interior, O system, and

0 exterior routes.
07:13:52: IGRP: Total routes in update: 1

2501B#un all
AT1 possible debugging has been turned off

e Debug ip igrp transactions Komutu:

2501E#debug ip igrp transactions
IGRP protocol debugoing is on

07:14:05: IGRP: received request from 172.16.40.2 on
Serijall

07:14:05: IGRP: sending update to 172.16.40.2 via Seriall
(172.16.40.1)

07:14:05: subpnet 172.16.30.0, metric=1100
07:14:05: subnet 172.16.20.0, metric=158250
07:14:05: subnet 172.16.10.0, metric=158350

07 :14:06: IGRP: received update from 172.16.40.2 on
Seriall

07:14:06: subnet 172.16.50.0, metric 8576 (neighbor
11007

2501B4un all
ATl possible debugging has been turned off
2501E+#



Firewall (Giivenlik Sistemleri)
GIRIS:

Internet sistemi iizerinden baglanan bilgisayarlarm birbirlerine ulasabilmeleri bir giivenlik
sorunu olusturmaktadir. Bu nedenle networkte alinmasi gereken giivenlik dnlemleri, internet
baglantis1 devreye girdiginde daha da artirilmalidir. Ozel kuruluslar, Universiteler, kamu
kuruluslari, bilgi paylasimi, e-ticaret ve benzeri nedenlerle dahili bilgisayar aglarini internete
acmaktadirlar. Organizasyonlar bu sirada kendi aglarinda hayati dneme sahip kaynaklara
istenmeyen erigimleri engelleyecek diizenlemelere ihtiya¢ duymaktadir. Uygun giivenlik
diizenlemeleri olmadan kurum kaynaklar1 Hacker’lar rakip firmalar ve hatta isten
c¢ikarilanlarin tehdidi altindadirlar.

Giivenlik konusu, 6zellikle son yillarda ger¢ekten biiylik 6nem kazanan ve e-is projelerinin
basarisinda kilit rol oynayan unsurlarin basinda gelmektedir. Iletisim teknolojilerinin
gelismesi her ne kadar pozitif anlamda olduk¢a biiylik getiriler saglasa da ayni diizlemde
diisiiniildiigiinde kotii niyetli yaklasimlara da oldukga fazla imkan sunmaktadir. Isletmeler,
gerek ticari gerekse ticari olmayan iletisimlerinde verinin biitlinliigiinii korumak, dogru
bilginin dogru alictya ulastirildigindan emin olmak, iletisim altyapisina gelecek saldirilari
bertaraf etmek ve olas1 saldirilara yonelik gerekli tedbirleri almak durumundadir. Bu
tedbirlerin dogru bicimde alinmasi ve uygun yontemlerin kullanilmasi i¢in belli bagh saldir
tiplerinin ve giivenlik tehditlerinin bilinmesi 6nem tagimaktadir.

a. Hacking ve Intrusion : Bu tiir saldirilarin temel mantigi, isletmenin sistemlerine
yetkisi olmayan birinin sizarak sistemin belli kisimlarinin veya tamaminin kontroliinii
ele gegirmesidir. Bu saldirilar giiniimiizde yogun olarak gerceklestirilmektedir. Bu
saldirilardan korunmanin yolu oncelikle sisteme giris yapan kullanicilarin kimliklerini
ve erisim yetkilerini denetleyen bir sistemin olusturulmasi ve ayrica firewall ve
intrusion detection sistemlerinin kullanilmasidir.

b. Viriisler : Virilis ve benzeri saldirilar, sistemi enfekte edecek olan zararli bir kodun
sisteme sokulmasi ve bilingli veya bilinmeden calistirilmast ile gercgeklestirilen
saldirilardir. S6z konusu olan kod, ¢esitli sistem kaynaklarina kendini kopyalayarak
sistem icerisinde oldukca zarar verici bazi aktiviteleri tetikleyebilmektedir. Bu
aktiviteler sonucunda sistem kismen veya tamamen devre disi1 kalabilecegi gibi, sistem
icerisindeki bazi bilgiler silinebilir, degistirilebilir ya da virlis kendini sistem
icerisindeki diger alicilara gondererek yayilabilir. Son yillarda Melissa ve Lovebug
viriisleri basta olmak iizere goriilen bir¢cok vakada olduk¢a ciddi zararlar ortaya
cikmistir. Virlis saldirilarindan korunmanin en genel yolu bir antiviriis yazilimi
kullanmaktir. Giinlimiizde oldukg¢a basarili antiviriis yazilimlar1 bulunmaktadir. Ayrica
firewall'lar igerisine de etkili viriis koruma sistemleri entegre edilmektedir. Bunun
yaninda ag sisteminin aciklarindan faydalanan solucanlar (worms) ve benzeri
saldirilarin 6ntline gegmek i¢in dogrulama sistemlerinin de kullanilmasi gereklidir.

c. Denial of Service: Bir sisteme veya bir sisteme bagli olarak calisan alt sisteme
kaldirabileceginden daha fazla talepte bulunarak bu sistemin yavaslamasmna ve
kilitlenmesine yol agan saldir1 ¢esididir. Genellikle saldirgan, Internet iizerinden ele
gecirdigi birgok farkli terminal {izerinden belli bir sisteme veya sunucuya ¢ok fazla
talepte bulunarak bu sistemin veya sunucunun once yavaslamasina, daha sonra devre
dis1 kalmasina neden olmaktadir. Gegtigimiz yil igerisinde Amazon.com' un maruz
kaldig1 benzeri bir saldirt sonucunda milyon dolarlarca zarar ortaya ¢ikmaistir.

d. Veri trafigine yonelik saldirilar: Veri trafigine yonelik saldirilar pasif saldirilar ve
aktif saldirilar olarak tanimlanabilir. Pasif saldirilar, iletilen bilginin iletim yolu



boyunca izlendigi ama bilgi biitiinliigline miidahale edilmedigi saldirilardir. Aktif
saldirilar ise bilginin iletim yolu igerisinde herhangi bir noktada degistirilmesi veya
iletim yolunun degistirilerek saldirganin belirledigi farkli bir yoldan iletimin
gerceklesmesi yoniinde saldirilardir. Bunun yaninda saldirganin bagkalarina ait olan
makineleri ele gegirerek kimligini gizledigi ve "spoofing" olarak adlandirilan saldirilar
da bu kategoride degerlendirilebilir.

e. Icten gelen saldirilar: Buraya dek sozii edilen saldirilarin tiimiinde kétii niyetli kisi
veya saldirgan, sistemin disindan biri olarak kabul edilmektedir. Bunun yaninda
sistemin icerisinde olan ve disaridaki birine gore ¢cok daha fazla avantajlara sahip olan
bazi saldirganlardan s6z etmek de miimkiindiir. Computer Security Institute'un FBI ile
ortak gergeklestirdigi, Bilgisayar Suglar1 ve Giivenlik-2001 arastirmasinin sonuglarina
gore isletmelerin sistemlerine gelen saldirilardan %4'liniin igeriden, %22'sinin ise hem
iceriden hem de disaridan geldigi bulgusuna erisilmistir. Bu saldirilardan korunmanin
yolu gelismis sifreleme algoritmalarindan faydalanmak ve dogrulama sistemlerini
hayata geg¢irmektir.

Gorildigl tizere giivenlik sistemine yonelik saldiri yontemleri oldukca cesitlidir ve bu
saldirilardan her biri isletmeye ¢ok ciddi zararlar verebilir. Maddi zararlarin yani sira son
derece degerli bilgilerin geri getirilemeyecek sekilde kaybedilmesi de s6z konusudur.

Herhangi bir sistemin veya bir bilginin giivenliinin saglanmasi s6z konusu oldugunda ii¢
0genin varlig1 sorgulanmalidir. Bu ii¢ 6ge, giivenlik kavraminin en 6nemli fonksiyonlaridir.

a. Bilginin gizliligi : Bilgiyi gonderen tarafin, bu bilginin sadece kendisinin belirledigi
alic1 tarafindan alindigindan ve goriildiigliinden emin olmasidir.

b. Bilginin biitiinliigii : Gonderilen bilginin, génderen tarafin olusturdugu bicimde
aliciya iletilmesini, iletim sirasinda herhangi bir miidahaleye ugramamasini ifade eder.
Bilginin biitiinliigiiniin saglanmas1 i¢in farkl sifreleme tekniklerinden yararlanilir.

c. Dogrulama : Alicinin; gonderilen bilginin, ger¢ekten gonderen tarafindan gonderil-
diginden emin olmasi i¢in, gonderen tarafin kendini aliciya ispat etmesidir.

Sozii edilen tehlikelerden korunmak ve olasi tehlikelere proaktif yaklagimlarda bulunmak i¢in
dogru giivenlik ¢oziimiiniin se¢ilmesi ve seg¢ilen ¢oziimiin mevcut altyapiya tamamen uyumlu
kilinmas1 gerekmektedir. Bu anlamda, gilinlimiizde temel gereksinimlere cevap verecek bir
giivenlik ¢6ziimiinde bulunmasi gereken baslica bilesenler sunlardir:

a. Firewall ve intrusion detection: Firewall, bir ag yapist icerisinde farkli ag
bolgelerinin birbirinden ayrilmasina yarayan giivenlik duvaridir. Firewall, tanimlanan
kurallara ve politikalara bagli olarak sozii edilen farkli bolgelerin birinden digerine
olan gecisi kontrol eden bir yapidir. Bir firewall, ¢esitli protokollere dayanarak
iizerinden akan ag trafigini siizer ve belirlenen kurallar ¢ergevesinde bu trafigin
sekillenmesini saglar.

Giliniimlizde kullanilan firewall'lar, ag trafigini her noktada izleyebilecek bir yapida
olmalidir. Cok katmanli (multi-layer) olarak adlandirilan bu firewall'lar saldir1 gelebilecek
katmanlar olan ag katmani, uygulama katmani ve anahtarlama katmani gibi belli basl
katmanlarda ag trafigini denetleyebilmektedir. Son yillarda firewall sistemlerinde
kullanilan bir 6nemli teknoloji de DMZ (De-Militarized Zone) teknolojisidir. DMZ,
dogrulanmamis kullanicilarin igletmenin agina girmesini engelleyen bir sistemdir.
Isletmenin dahili ag1 ile Internet arasinda bulunan DMZ, internet iizerinden gelen tiim



kullanicilara agiktir fakat yerel aga herhangi bir baglanti yapilmasini engeller. Ayrica ag
icinden Internete ¢ikmak isteyen kullanicilar, DMZ iizerinden gegerek agin giivenliginde
acik vermeden Internete erismis olurlar. Intrusion detection sistemleri de firewall'a benzer
bicimde ag {izerindeki trafigi gozlemleyen sistemlerdir. Bu sistemler, cesitli ag
algilayicilart kullanarak ag {iizerinde gerceklesen trafigi Denial of Service (DoS)
saldirilarina ve yetkilendirilmemis girislere karsi izler. Intrusion detection sistemleri daha
onceden tanimlanmig saldir1 parametrelerine dayanarak agdaki trafigi analiz eder. Ayrica
bu sistemler saldirilar1 da izleyerek saldirinin ne derece etkili oldugu gibi bazi verileri ana
merkeze ulastirir.

b. Erisim Kkontrolii (Access control) : Herhangi bir ag1 veya sistem kaynagim
kullanmak isteyen kullanicinin kimliginin, belirli politikalar ve mekanizmalar
lizerinden tanimlanmasi islemidir. Genellikle olusturulan belli erisim kurallarini
kullanarak calisan ve kural tabanli (rule based) olarak nitelendirilen erisim kontrol
sistemleri, kullanicilarin kaynaklara erigsimini giivenli bir bicimde saglamanin yani sira
erisimi belli politikalar ile diizenleyerek maliyet anlaminda da bazi tasarruflarin elde
edilmesine yonelik kullanilabilmektedir.

c. Yonetilebilirlik ve olceklenebilirlik: Giivenlik sistemlerinin farkli parcalarinin bir
cati altindan merkezi yoOnetimi, bu kaynaklarin dogru konumlandirilmas: ve
hedeflenen etkinlikte kullanilmas1 agisindan oldukg¢a onemlidir. Sistem ve ag ile ilgili
gerek duyulan raporlarin diizenli ve miimkiin oldugunca gercek zamanh
sunulabilmesi, sistemin ve gerek duyulan kaynaklarin etkin bi¢imde izlenebilmesi ve
onceden belirlenmis durumlara dayanan c¢esitli uyarilarin gerektigi zamanda proaktif
bir yaklasimla yapilabilmesi yonetilebilirlik agisindan 6nemli gereksinimlerdir.

Her gecen giin farklilasan ve gelisen giivenlik donanim ve yazilimlarini sisteme kolaylikla
entegre edebilecek, isletmenin gelecekte gereksinim duyacagi farkli unsurlari rahatlikla
bilinyesine alabilecek, artan giivenlik gereksinimlerine miimkiin oldugunca cevap verebilecek
esnek bir yap1 da gilivenlik sisteminin dnemli 6zelliklerinin basinda gelmektedir.

Firewall her zaman giivenlik nedenleri ile devreye sokulmaz. Gerekcelerden biri de
istenilmeyen yerlere erisimi engellemek olabilir. Firewall mantiginda hedeflenen makinanizin
veri iletisiminde kullandig1 portlarin ve bu portlar iizerinden yapilan veri aligveriginin
kontroliidiir. Bu kontrolii saglamak i¢in bazi portlarin kapatilmasi, bazi portlarin sadece bir tiir
veri aligverisine izin vermesi, sadece yonlendirme yapmasi gibi metotlar gereklidir. Portlar
dinleyip gelen paketleri sorgulamak ve istenilen tiirdeki veri paketlerini “yakalayip” bu
paketler icin tamimlanacak “yaptirim”lar1 uygulamak da  olan Ipchains yardimiyla
miimkiindiir.

Firewall, Internet iizerinden baglanan kisilerin, bir sisteme girisini kisitlayan/yasaklayan ve
genellikle bir Internet gateway servisi olarak ¢alisan bir bilgisayar ve iizerindeki yazilima
verilen genel addir. Firewall sistemleri, bu engelleme isini, sadece daha dnceden kendisinde
tanimlanmis bazi domainlere erisim yetkisi (telnet,ftp, http vb) vererek yaparlar. Gliniimiizde,
Internet Servisi veren makineler oldukca sofistike Firewall sistemleri ile donanmustirlar.

Firewall sistemlerinin en 6nemli kullaniminda, bir kurulusun yerel agindaki tiim bilgisayarlar
sanki bir duvar arkasindaymis gibi dis diinyadan erisilmez olurlar. Yerel agdaki
bilgisayarlarmn Internet baglantilari firewall yiiklii bilgisayar iizerinden olur ve firewall
yazilimlari, adres cevirme (address translation) &zellikleri sayesinde i¢ agdaki tiim Internet
baglantilarinin tek bir [P numarasindan yapiliyormus gibi olmasini saglarlar. Ayrica, yerel



agdan disartya, disardan da yerel aga olan baglantilar1 Internet protokolleri iizerinde sofistike
kurallar tanimlayarak kisitlarlar bu da yiiksek 6l¢iide ag giivenligi saglar. Bir ag firewall’u ag
giivenligi saglamanin en etkili yoludur. Firewall’lar dahili ag1 ve internet gibi harici aglar
arasinda bir engeldir. Uzerlerinden gegen tiim trafigi inceleyerek calisirlar ve sadece izin
verilen trafigin gegisine izin verirler.

Firewall’lar statik veya dinamik olabilir. Dinamik Firewall’lar degisen durum ve sartlara gore
kendilerini adapte edebildiklerinden dolayr daha giivenlidirler. Uzerlerinde, giivenlik
parametre-lerini belirlemek i¢in kullanici arabirimleri vardir. Bir firewall yalniz basina
caligabilen bir sistem olabilecegi gibi bir ag cihazinin bir bileseni de olabilir. Firewall’un ag
tizerindeki mantiksal konumu internet baglantisina ne kadar yakin olursa, o kadar iyi glivenlik
saglar. Bu durumda ideal durum firewall’un erisim cihazlarindan birisi olmasidir. Erigim
cihaz tarafindan zaten izlenmesi gereken trafik firewall 6zellikleri ile belirlenen giivenlik
politikasina gore filtrelenerek aga ulasmadan giivenlik otomatik olarak saglanmis olur.

5.1.Erisim Denetimi
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Internet'e bagl kurumlarin mutlaka dikkate almalar1 gereken konu erisim denetimidir. Erigim
denetimi ile kurum i¢i network (LAN , WAN da olabilir) ile Internet'in arasindaki erisim
kurallarinin belirlenmesidir. Yani Internet {izerinden hangi kaynaklara, hangi sartlar altinda ve
nasil ulasilacagi, erisim denetimi ile belirlenir.

Erisim denetimi firewall ile saglanir. Firewall ile network {izerinden ¢ikis1 ve giris arasindaki
belirlenen kurallar c¢ergevesinde ayrica gecen trafigin loglanmasi, tanimlanan kurallar ile
cesitli haklarin belirlenmesi saglanabilir. Firewall, bir kurumun giivenlik sisteminin temelini
olusturmaktadir. Gtlivenlik sistemi icerisinde diisliniilecek diger yapilar firewall'a
dayanmaktadir.

Firewall olarak yazilim ve donanim tabanli segenekler mevcuttur. Isletim sisteminden
bagimsiz olmasi, yliksek performans sunmasi ve yedeklenebilirlik nitelikleri nedeniyle
donanim tabanli ¢oziimler tercih edilebilir. Diinyanin en biiyiik Network ekipmani iireticisi
Cisco Systems, donanim tabanli firewall olarak iki segenek sunmaktadir:

Cisco PIX Firewall: Sadece Firewall islevleri i¢in tasarlanmis yiliksek performansli bir
donanimdir. Cok sayida kullanicinin oldugu sistemlerde yiiksek performans elde edilmek
istendiginde tercih edilmektedir.



Cisco IOS Firewall: Cisco Router'lar1 iizerine yiiklenerek, Router ile entegre bir firewall elde
edilmek istendiginde kullanilmaktadir. Router ile entegre olmasi, yonetim ve maliyet
acilarindan avantaj saglamaktadir.

Ag giivenligi konusunda sorumlu kisiler ve ag yoneticileri giivenlik konusunda su
problemlerle kars1 karsiyadir :

Yeterli Giivenlik - Basit sifrelerden kompleks firewall’lara kadar degisen farkl giivenlik
seviyeleri mevcuttur.

Yetkili Kullanicilara Saydam Isletim - En bilingli kullanicilar dahi, kullanim1 zor giivenlik
sistemlerini gerektigi gibi kullanmamaktadirlar. Bu ylizden tiim tedbirler miimkiin oldugunca
gbze batmayacak sekilde alinmalidir.

Yénetim Yiikiinii En Aza Indirmek - Iyi bir giivenlik sistemi kolaylikla ayarlanmali ve
yonetilebilmelidir. Ayrica sistemin yonetsel islevlerinin siradan kullanicilar tarafindan
erisilemez olmas1 gerekmektedir.

Uygun Biitceler - Ihtiya¢ duyulan giivenlik sistemlerinin kurulmasinda ki en biiyiik engel
maliyettir. Oysa, toplam bir ag ¢ozlimiiniin pargasi olarak ele alindiginda, giiclii ag giivenlik
yapilarinin pahali olmasi sart degildir.

5.2.Bir Firewall 2002’nin ozellikleri

Giiglii firewall teknolojisi, PC’den internete yapilan tiim baglantilar1 denetler. Otomatik
Bloklama ve saldir1 tespiti 6zelligi, otomatik olarak ‘Hacker’larin kullanict sistemine erigimini
engeller.

Uygulama Denetimi 6zelligi, kullanicinin bilgisi olmadan bilgisayara yiiklenen ve ¢aligtirilan
Truva ati ve benzeri zararli uygulamalara karsi koruma saglar. Norton Personal Firewall,
kullanicinin, gilivenilir olmayan web sitelerine vermek istemedigi bilgileri filtreler ve boylece
kisisel bilgileri gizli tutar. Home Network Wizard, otomatik olarak kullanicinin network’i
tizerindeki sistemleri tespit eder ve bdylece kurulumu kolaylastirir. Giivenlik Yardimeisi,
kisisel firewall konfigiirasyonunun kolay bir sekilde yapilmasini ve uyumlu calismasini
saglar.

Diinyanin en giivenilir antiviriis ¢6ziimii Norton AntiViriis 2002 ile tiimiiyle entegredir.

Genel Ozellikler: Cok yonlii hibrid yapis1 ayn1 anda hiz ve giivenlik saglar Giinliik calismay1
etkilemeden gii¢lii saldir1 tespiti yapar Saldir riskini ve giivenlik agikliklarin1 azaltmak ig¢in
yiikleme esnasinda ve daha sonra siirekli olarak sistem saglamlastirmas: yapar Gtiglii kimlik
dogrulama alternatifleri varolan giivenlik veritaban1 kullaniminda esneklik saglar. ICSA
sertifikasyonu endiistride lider giivenlik gereksinimleri ile uyumlulugu garanti eder Opsiyon
olarak Symantec Enterprise VPN (eski adi ile Power VPN) ile uzaktan erisen kullanicilar i¢in
diistiik maliyetli, giivenli baglanti1 sunar

5.3.Endiistrideki en giivenli ve hizh giivenlik duvari

Symantec Enterprise Firewall, aglar ve Internet arasindaki giivenli haberlesmeyi garantilemek
icin en glivenilir ve yiiksek performansli ¢ézlimlerden biri ile kurumun degerli bilgilerini ve
isletme iletisimini korur. Essiz hibrid yapisi ile giivenlik ve hiz sunar, giiclii ve gegirgen
giivenlik duvari ile trafikte herhangi bir yavaslamaya sebep olmadan istenmeyen kullanicilara
ve saldirganlara kars1 koruma saglar. Uzaktaki ofislere giivenli baglant1 yapmak i¢in
opsiyonel olarak Symantec Enterprise VPN (eski adiyla Power VPN) ve kisisel giivenlik
duvari ile Symantec Enterprise Firewall entegrasyonu saglanabilir. Odiil almis yapist ile
Symantec Enterprise Firewall glivenlik acikliklarini en aza indirme ve tam giivenlik saglama
ile is ortaklar1 ve miisterilerin sirket kaynaklarina sorunsuz ve kesiksiz bir sekilde
baglandiklar1 sirada igeriye giren ve disar1 ¢ikan bilgi lizerinde tam bir kontrol garanti eder.
En ¢ok tercih edilen Radius, Digital Certificates, LDAP, ve NT etki alan1 kimlik dogrulamasi



gibi kimlik dogrulama metotlarini desteklemesi ile ag yoneticilerine varolan giivenlik
veritabani kullaniminda esneklik saglar. Ve sistemin her zaman calisir durumda ve
oOlgeklenebilir olmasi i¢in, Symantec Enterprise Firewall donanim ve yazilim tabanli yiiksek
seviye kullanilabilirlik ve yiik dengeleme ¢oziimleri sunar; ayni zamanda Web ve Usenet
icerik filtreleme tirtinleri ile de entegrasyonu vardir. Windows NT/2000 ve Solaris
platformlari i¢in gelistirilmis olan Symantec Enterprise Firewall, konfigiirasyonu, yonetimi ve
bakimi kolaylastirmak i¢in ¢ok genis arayiiz ve cihaz se¢enegini destekler. Merkezi bir
konsoldan, ag sorumlulari yerel ve uzaktaki giivenlik duvarlar tizerinde bulunan giivenlik
politikalarini yonetebilir, kayitlar1 ve yonetim raporlarini elde edebilirler. Symantec
Enterprise Firewall glinlimiiziin en siki giivenlik, farkli isletimlerle uyumlu ¢alisabilme ve
endiistrideki sertifikasyon gereksinimleri gibi ihtiyaglar1 karsilar.

5.4.Cisco Discovery Protocol Neighbor Announcement DoS

Cisco Discovery Protocol (CDP) Cisco Internet Operating System ile birlikte gelen bir ag
komsu kesif protokoliidiir. CDP Cisco IOS un bazi siirtimleri ile uygulanmaktadir. Agin yerel
kismindaki bir hostun bir Cisco router'in isini saglikli yapamayacak duruma diisiirmesi ve
genis miktarda CDP trafigi yaratarak router in trafigi route etmesini engellemesi miimkiin. Bu
protokol router'lar arasinda uzaktaki ag boliimlerine route edilemez. Bu Cisco routerlarin
islemini azaltmaya ve bir denial of service'e yol agabilir.

Coziim: Cisco tarafindan Onerilen gegici ¢oziim: Bu acik icin gegici ¢oziim CDP'yi
kapatmaktir. CDP"yi tiim router i¢in kapatmak i¢in asagidaki global komutlar ¢alistirin:

Router# configure terminal Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no cdp run

Alternatif olarak, CDP belirli bir arabirimde de kapatilabilir.

Router(config)# interface EthernetO

Router(config-if)# no cdp enable

5.5. Giivenlik Duvar1 Kavramlar

5.5.1. Tabya (Bastion Host)

Idealde, agimzdaki giivenlik, ag seviyesinde ve agdaki her bir makinada uygulanir. Pratikte
ise, bu ya yapilamamakta, ya da ihtiya¢ duyulan kimi protokollerin giivenli olmadiklar1
bilinse dahi kullanilmaktadir. Boyle durumlarda giivenlik duvari, iceride birbirlerine
giivenen, az korumali makinalarin oldugu bir agla, dis diinya arasina yerlestirilir ve aradaki
fiziksel baglant1 yalmizca gilivenlik duvari tarafindan saglanir. Dolayisiyla icerideki aga
girmek isteyen her kotii niyetli dis saldir1, 6nce 6zel olarak korumali tasarlanmis giivenlik
duvar1 makinasini bertaraf etmek zorundadir. Bu makinaya "kale", "nobet¢i kale" anlamina
gelen tabya da denir. Tabya, fiziksel olarak iki farkli aga baglhdir: i¢ ag (Intranet) ve dis ag
(Internet). Tabya iki 6zellige sahiptir:

e Yiiksek giivenlikli olmalidir, buna izinsiz erisim son derece zor hale getirilmelidir.
e iki (bazen iic) fiziksel ag baglantisina sahip olmali ve bu farkli aglar arasindaki

iletisimin nasil yapilacagina dair karar verebilmelidir.

Sekil 2. I¢ ag ile dis ag arasinda giivenlik duvari
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5.5.2. Ag Adres Cevrimi (NAT), Maskeleme
Gilinlimiizde i¢ aglarn hemen hepsi tahsisli olmayan IP numaralart (10.0.0.0,
192.168.0.0 vs.) kullanmaktadir. Bu IP numaralar1 Internet iizerindeki yonlendiriciler
(router) tarafindan bilinmez. Dolayisiyla bu aglardan Internet’teki herhangi bir makinaya bir
erisim oldugu zaman Internet’teki makina bu aga nasil geri donecegini bilmez ve pratikte
iletisim yapilamaz. Giivenlik duvar ise, dinamik veya statik olarak Internet’te bilinen ve
kendisine yonlendirme yapilabilen bir IP numarasia sahiptir. I¢c agdaki makinalara erigsim
saglayabilmek icin giivenlik duvari, kendisine i¢ agdan gelen her paketin kaynak adresini
kendi adresi olarak degistirir. Kendisine Internet’ten gelen paketlerin de hedef adresini i¢
agdaki ilgili makinanin adresi olarak degistirir ve bu yolla i¢c agdaki makinalarin Internet
iizerindeki makinalarla haberlesmesini saglar. Bu isleme /P Maskelemesi veya Ag Adres
Cevrimi (Network Address Translation) denir. NAT yapildigi zaman, olusan trafigin
Internet’ten gorildiigii hali, Internet’te bulunan tek bir makinanin bazi Internet aligverisleri
yaptigidir. Internet'e, bu duvarin arkasindaki agin biiyiikliigii, bu agdaki makinalarin cinsi,
sayisi, vs. hakkinda herhangi bir bilgi gitmez. Dolayisiyla NAT, yalnizca tahsissiz aglardan
Internet'e erisimi saglamakla kalmaz, aginizdaki makinalar hakkinda bilgi edinilmesini, bize
kars1 yapilabilecek saldirilart zorlastirir.
5.5.3. Paket Filtreleme
Yukarida bahsedilen onlemler aga belli bir miktar giivenlik saglar, fakat esas giivenlik,
paket filtreleme yontemlerinden gelir. Bu yontemler, giivenlik duvarindan gecen her IP
paketine bakilmasi ve ancak belli sartlara uyarsa gecisine izin verilmesi seklinde uygulanir.
Ornegin:

e ¢ aginizdan kimsenin Internet’te ICQ kullanmasini istemiyorsunuz.

e Disaridan igeriye hi¢ kimsenin telnet yapabilmesini istemiyorsunuz.
Bu hedefleri gerceklestirmek i¢in paket filtreleme yontemleri kullanilir. Paket filtreleme,
giivenlik duvarinin her fiziksel baglantisi lizerinde ayr1 ayr1 ve yone baglh (disariya ¢ikisa
izin ver, fakat iceriye girise izin verme) olarak uygulanabilir.
Paket filtreleme de ozellikle yapilmasi gereken minimum, disaridan gelip de kaynagim
igerisi gibi gosteren (IP spoofing - IP aldatmacasi) paketleri ve devam etmekte olan bir



trafigin pargasi imis gibi gelen paketleri (IP fragments) filtrelemek ve bunlarin gegisine izin
vermemektir. Cogu saldir1, bu sekilde baslar.

Bu minimumu sagladiktan sonra, disaridan iceriye yapilmasina izin verilen erigimleri (telnet
yapsinlar m1?, ping yapabilsinler mi?) ve iceriden disartya yapilmasina izin verilen
erisimleri (kullanicilariniz digartya telnet yapabilsin mi? Web'e erigsinler mi? ICQ
yapabilsinler mi?) belirlemek ve giivenlik duvarn iizerindeki filtre protokolleri buna gore
olusturmak gerekir.

5.5.4. Dinamik Filtreleme

Eskiden filtreleme ydntemleri agirlikli olarak statikti. Yani genel olarak agimiza ICQ
paketlerinin girmesine izin verip vermeme karari s6z konusu idi. 2.4 Cekirdegi ve bizim
asagida Ornegini verdigimiz iptables uygulamasi ile birlikte dinamik filtreleme Linux
tizerinde kullanilabilir hale geldi. Aradaki fark, paketin sirf protokoliine bakarak karar
vermek yerine, giivenlik duvarinin bir baglantiyr hangi tarafin baslattigini takip etmesi ve
cift yonlii paket gecislerine buna gore karar vermesidir. Yani bir telnet baglantisinda her iki
taraftan da paketler gelir ve gider. Fakat dinamik filtreleme ile, bir telnet baglantisi i¢
aginizdan baslatilmigsa izin verir, baslangic istemi dis agdan gelmisse reddedebilirsiniz.
Dinamik filtreleme 6zelligi olmayan giivenlik duvarlarinin kullanilmasit pek onerilmez. 2.4
cekirdegi ve iptables uygulamasi olan her Linux iizerinde dinamik filtreleme yapilabilir.

5.5.6. Baz1 Internet Servislerinin I¢ Agdan Verilmesi
Agda, internet’ten erisimi olmasi gereken web, posta gibi sunucular bulunabilir. Bu
sunuculara erisimi iki yoldan vermek miimkiindiir:

e Silahsizlandirilmis bélge uygulamasi (DMZ - Demilitarized Zone)

e ¢ agda bu servislere dogrudan filtreleme yaparak.

5.5.6.1.Silahsizlandiriimis bolge (DMZ - DeMilitarized Zone)

DMZ, giivenlik duvan tarafindan daha az korunan, daha fazla erisime izin verilen bir
bolgedir. Giivenlik duvarina iigiincii bir ag ¢ikisi eklenmesi ve Internet'e servis verecek olan
makinalarin buraya konulmasi ile olusturulur. Ornegin DMZ’deki makinalara NAT
uygulanmayabilir, tahsisli I[P numaralarina sahip olabilirler. Firewall, telnet, SSH gibi kimi
protokollerin buraya erisimini filtreleyerek DMZ bolgesindeki makinalara giivenlik saglar.
Dikkat edilecek nokta, DMZ’ de bulunan makinalarin daha fazla erisime (ve dolayisiyla
saldirtya) agik olmasidir. Buradaki makinalar dikkatli kurulmali, giivenlige aykir
protokoller vs. burada yer almamalidir.

Sekil 3. Silahsizlandirilmis bolge (DMZ)



Bu afda Intranet, 120.0.254 olarak
MNAT iglemine tabi tutulmaktadir.
Fakat DMEZ bl pesinde bulunan posta
ve web sunuculart 12.0.0. 200 ve
12.0.0.180 adresleri olarak Internet'ten

edrilebilir vazive ttedir, Pasta

IP: 12.00.200 DMZ
Cilvenlik duvare, DME bilpesine telnet, ssh
vh erisiming zin vermeverak | filtreleme) -

koruivia saglamaktadir, rrre r:,r s

¥

i Intranet = i | .
LE = D
ST Firewall / Givenlik Duvi
IP: 12000254

5.5.6.2.Dogrudan Filtreleme

DMZ olusturmak i¢in ek ekipman ve IP numarasi1 gerekir. Giivenlik duvarinda {igiincii bir
ag birimi, ayr1 bir switch, daha fazla adette tahsisli IP numarasi, ve i¢ aginizda bagka
herhangi bir goérev gérmeyecek olan sunucu makinalar gerekir. Eldeki imkanlar buna
yetismeyebilir. Boyle durumlarda, giivenlik duvarindaki filtreleme politikasin1 degistirerek
i¢ agdaki kimi makinalara disaridan smirl erisim imkani verilebilir. Ornegin giivenlik
duvar1 ag genelinde disaridan gelen SMTP protokoliinii filtrelerken, sadece posta
sunucusuna disaridan SMTP protokolii erisimini verebilir. NAT ile birlestirileceginden, bu
disaridan bakildig1 zaman sanki giivenlik duvari posta sunuculugu yapiyormus izlenimini
verir.

5.6. Vekil (Proxy)

Proxy'nin kelime anlami vekildir. Yukaridaki yontemlerin hepsi, belli kurallara bagli olarak
Internet’teki bir makina ile i¢ agdaki bir makina arasinda dogrudan aligverise izin verir.
Vekil uygulamalari ise, bu dogrudan aligverisin arasina girer. Dolayisiyla protokol bazli
herhangi bir saldiri, vekil sunucuya yonelik gergeklesir, i¢c agdaki makinay1 etkilemez.
Ornegin bir http (web) vekili, i¢ agdan disartya giden biitiin web isteklerini toplar. Bu
istekleri kendisi yapar, gelen sonuglar1 i¢ aga dagitir. Ornegin eger web protokolii yolu ile
istemci makinanin bazi bilgilerinin alinmasi veya bir saldir1 yapilmasi séz konusu olur ise,
bundan etkilenen sadece web vekili makina olur, i¢ agda web erisiminde bulunan her
makina degil. Glivenlik amac1 ile proxy kullanimi, uygulama temelli giivenlik duvart
(application level firewall) olarak adlandirilir.

Proxy servisi, Internet iizerindeki yerel bir ag (ya da Internet’e bagh bir bilgisayar) ile, dis
diinya arasindaki iliskiyi saglayan bir yardimci gegis (gateway) sistemidir. Iki amag igin
kullanilabilirler :

1. Bir proxy servisi (sunucusu), sizin adiniza (proxy'nin kelime anlamn VEKIL' dir)
sizden aldig1 "Internet’ten bilgi alma" isteklerini yiiriitiir ve sonucu yine size iletir.



Ancak, ayni1 anda, bu bilgilerin bir kopyasi da, proxy sunucusu iizerinde tutulur ve bir
dahaki erisimde kullanicinin istedigi bilgiler dogrudan ilgili siteden degil de, proxy
servisinden gelir; ve iletisim daha hizli olur. Internet'e erisim i¢in mutlaka bir proxy
servisine ihtiya¢c yoktur, ancak, en yakin servis noktasindaki proxy servisini
kullanmak, Internet erisimini bir hayli hizlandiracaktir. Ozellikle evden modemle
internete erisim yapiliyorsa, proxy servislerini kullanmak performansi arttirir. Ciinkii,
istenilen bilgiler, dis baglant1 hiz1 daha fazla olan proxy bilgisayari alir, kullanic1 bu
bilgilere daha hizli erismis olur.

2. Firewall-giivenlik sistemlerinin kullanildig1 yerlerde, kullanicilart ¢ikislart tek bir
makine iizerinden olabilir. Bu durumda proxy servis makinesi sadece bir araci olarak
calisir.

Proxy servisi kullanmanin avantaji ¢oktur. Herhangi bir siteden istenilen bir bilgi (web
sayfasi, ftp dokiimani vb) eger kullanilan proxy servisinde heniiz depolanmamissa, bu bilginin
oldugu siteden almir ve istemciye iletilir. Ancak, daha sonra bagka bir kullanici ayni
dokiimani istediginde, bu dokiiman proxy servisinde depolandigi i¢in, dogrudan oradan alinir
ve erisim ¢ok daha hizli olur.

Proxy servisleri, uluslararasi internet baglantilarindaki yogunlugu azaltmak, erisimleri
hizlandirmak ve ag1 daha etkin kullanmak i¢in ¢ok yararlh araglardir.

En popiiler proxy servisleri, Web (http), FTP, Gopher ve Wais internet araglar1 i¢in tanimlidir.
Akademik Ag iizerinden c¢ikis yapanlar ya kendi kurumlarindaki proxy sunucusunu ya da
ulaknet'in proxy sunucusunu kullanabilir. Benzer sekilde, TTNet ve diger servis saglayicilarin
da proxy sunucular1 vardir.

Yukaridakilerin disinda, birgok kurulusun kendi 6zel proxy servisleri vardir. Size en yakin
proxy servisini kullanmaniz ¢ogunlukla en iyi sonucu verir. Bu yiizden, internet servisini
aldiginiz yerin proxy servisini 6grenin ve kullanmaya calisin. Onemli proxy servislerin bir
zincir olusturarak ortak kullanimina yonelik ¢alismalar da yapilmaktadir.

5.6.1. Vekillerin Bagka Kullanimlari

e Giivenlik amach - yukarida bahsedilmistir.

e lizin amach - I¢ agdan bazi servislere kimin erisebilecegini belirlemekte
kullanilirlar.

e Performans amach - Pek ¢ok istemci ayni istekte bulunuyorsa, bunlarin bir defaya
indirgenmesini saglayarak hem sunucu makinanin iizerindeki yiikii, hem de
kullanilan baglant: yiikiinii hafifletirler.

5.7.FIREWALL KONFIGURASYONU
5.7.1.Firewall Konfigiirasyonu I¢in Kilavuz Bilgiler:

Biitiin network aygitlar1 gibi bir Firewall i¢in girig i¢in yapacagimiz giivenlik 6nlemi, her
zaman password konfigiirasyonu ile olur. Asagidaki tanimlamalar1 inceleyelim:

a Firewall girisi i¢cin enable password komutu yada buna tercihen enable secret
komutu kullanilarak ‘privileged password’ kurulmalidir.



0 Console portuna sifre koyma iki komut ile olur. Once login girilir ve ardindan
password 9817 yazilir. (9817 benim sifrem. Bunun yerine farkli bir sifrede
yazilabilir.)

o Console portundan yapilacak girislerle; giris kontrol konfigilirasyonu da dahil olmak
iizere Firewall’un biitiin kontrolii ele gegirilebilir. Bunun iizerinde etkili bir koruma
yapilmalidir.

o Biitiin sanal c¢ikis portlarinin giivenligi i¢in password yada erisim listelerine
miiracaat edilir.

o SNMP yada NTP gibi herhangi bir lokal servis etkin kilinmaz. CDP protokoliinii
kapatmak i¢in no cdp run global konfigiirasyon komutu kullanilir. NTP protokoliinii
kapatmak i¢inse ntp disable komutu kullanilir. Eger NTP konfigilirasyonu gerekirse
sadece gerekli olan interface’de bu ayarlama yapilir. Ciinkii yukarida etkin kilinmig
her bir servis bir potansiyel giivenlik riskidir. Saldirganlar bu servisleri kullanarak
Firewall yada networke giris yollar1 bulabilirler.

o Kaynak yonlendirmeyi ‘disable’ edebiliriz. IP yonlendirmesi i¢in ip source-route
global konfigiirasyon komutu kullanilir.

a IP icin no service tcp-small-servers yada no service udp-small-servers komutlari
kullanilarak tcp ve udp servisleri kapatilabilir.

o Normalde Router ve Firewall iizerindeki caligtirilabilir biitiin protokoller ig¢in
Broadcast’ler dogrudan ‘Disable’ edilmeli. Ciinkii veri akis1 Broadcast’ten yapilir.
Broadcast iizerinden subnet igindeki biitiin kullanicilara ulasilabilir. O yilizden
Broadcast’e biiyiik saldirilar olabilir.

o Son olarak Firewall, organizasyon igerisinde gizli ve giivenli bir yere saklanmalidir.

5.7.2.CBAC
Bu béliimde CBAC konfigiirasyonu anlatacagiz. CBAC trafik denetleme avantaji saglar.
5.7.2.1.CBAC Ne Yapar:

Internet, intranet yada extranet’lerde kullanilan TCP ve UDP paketlerdeki uygulama
katmani oturum bilgisi CBAC tarafindan denetlenir. Sadece istedigimiz gilivenlik network
icinde baglant1 gerceklestigi zaman, Firewall icinde 6zel TCP ve UDP trafigine izin
verilerek CBAC konfigiire edilebilir. CBAC sadece network katmanin degil, ulasim
katmani bilgisini, uygulama katmani bilgisini ve TCP ve UDP oturumlarinin durumlarini
gozden gegirir.

CBAC korumali bir networkiin igerisinden gelen saldirililar1 koruyamaz. CBAC sadece
disardan gelip Firewall icerisinden gegen saldirilar1 sezebilir. CBAC bu saldirilara ¢ok giiglii
olmadiklar siirece karsi koyabilir.

5.7.2.2.CBAC Nasil Cahsir:

CBAC Firewall interface’inde acilan gecici erisim listeleri olusturur. Bunlar Firewall ile
dahili network arasinda 6zel bir trafik meydana geldigi zaman olusturulur. Sekilde SO ve S1
sinirinda erisim listeleri, erisim listeleri Telnet trafigini bloke edecek sekilde konfigiire



edilmiglerdir. 1. Host Firewall {izerinden baglanti yapmak istedigi zaman, CBAC 1. Hostun
Telnet Oturum istegi i¢in SO ¢ikisinda bir erisim listesi yaparak, gecici bir oturum olusturur.
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CBAC ile hangi protokoliin hangi arayiizde ¢alistirilmasi isteniyorsa bu sekilde konfigiirasyon
yapilabilir. Ancak 6zel protokollerin CBAC tarafindan denetlenmesi gerekir.

5.7.2.3.CBAC ISLEMI:

Bu ornekte bir TCP paket dahili networkten Firewall’un harici arayliziinden ¢ikar. Ve bu
paket bir Telnet oturumunun ilk baslangi¢ paketidir. Ayrica Telnet oturumu i¢in CBAC de
konfigiirasyon yapilmistir. Simdi TCP paket ilerlerken hangi asamalardan geciyor bunlara

bakalim.

1. Paket Firewall’un harici araytiziine ulasir.

2. Paket arayiizde erisim listesine bakilarak kontrol edilir ve Paketin gegisine izin istenir.

3. Paketin gegisine CBAC izin verir ve paketin baglantisinin konumu hakkindaki bilgi
kaydedilir. Bu bilgi yeni bir baglant1 i¢in yeni bir durum tablosunda kayit olusturulur.

4. CBAC genislemeli erisim listesini harici arayliziin esigine yerlestirip gegici bir erigim
listesi kaydi olusturur.

5. Bu paket cikistaki arayiizden gonderilir.

6. Daha sonra ayni arayiizden bir paket alinir. Bu paket Onceki telnet baglantisinin
devamidir ve CBAC den gegis izni ister.

7. CBAC paketi denetleyip gegisine izin verir ve baglanti durum tablosu gerekli bigimde
giincellenir.

8. herhangi bir eklentide paketlerin kayitlar1 bu tablolara yazilir.

9. Eger baglanti zaman asimina ugrarsa baglanti durum tablosu kaydi silinir. Ve bu

durum gegici erigim listesine yazilir.

5.7.3.CBAC KONFIiGURASYONU:



5.7.3.1.Bir Arayiizii Dahili Yada Harici Olarak Se¢cmek:

Bir Firewall arayiizii konfiglirasyonu yapilirken bunun dahili yada harici arayiiz oldugunun
bilinmesi gerekir. Firewall kabaca temel iki network topolojisinden biri ile kullanilir. Birinci
topoloji asagidaki sekilde goriildiigii gibi basit bir topolojidir. CBAC, S1 arayiizii igin
external olarak konfigiire edilmistir. Bu disaridan Firewall’a giren 6zel protokol trafiklerinin
dahili networke gecisini engeller.
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5.7.3.2.Arayiizde IP Erisim Konfigiirasyonu:

CBAC’in diizgiin ¢alismasi i¢in interface’de uygun IP erigim listeleri konfigiirasyonunun
yapildigindan emin olmak gerekir.

5.7.3.3.Global Timeouts ve Thresholds:
CBAC Timeouts ve Thresholds, konfiglirasyonu bir oturum i¢in durum bilgisi idaresinin ne

kadar siirecegine karar verir. Tabi komutlar yazilirken bunlara 6zel degisken degerlerle
birlikte yazilirlar.



Asagidaki tabloda kullanilan komutlar ve degiskenleri belirtilmistir.

KOMUT ACIKLAMA
) Bir TCP oturumunun baslangicindan
Ip inspect tcp synwait-time saniye dismesine kadarki stre
Firewall'da FIN algilandiktan sonra
ip inspect tcp finwait-time saniye bekleme suresi
ip inspect tcp idle-time saniye TCP yari-acik bekleme suresi
ip inspect udp idle-time saniye UDP yari-agik bekleme suresi
ip inspect dns-timeout saniye DNS vyari-agik bekleme siresi
ip inspect max-incomplete high deger max mevcut oturum sayisi
ip inspect one-minute low deger minimum mevcut oturum sayisi
ip inspect tcp max-incomplete host Eger ayni hedeften sirekli paket
deger block-time dakika istenirse buna dikkat edilmeli

5.7.3.4.Yarmm-acik Oturumlar:

DEGISKEN
30 saniye
5 saniye
3600 saniye
(1 saat)
30 saniye
500 oturum
400 oturum

500 oturum/dk

50 oturum/0 dk

Yiiksek miktarda Yarim-acik oturum degeri genelde, DoS saldirilarina imkan verebilir. TCP
icin Yarim-agik oturum manasi, oturum istegi yerine ulasmadi, UDP i¢in ise “Firewall geri
dontisli olmayan bir trafik sezdi” manasindadir. TCP ve UDP yarim-a¢ik oturumlarinin her
ikisi de hiz miktarini ve bir sayici ile bizim atamis oldugumuz degisken degerine kadar sayar.
Ne zaman ki sayicit bu degere ulasirsa Yazilim yeni baglanti istekleri i¢in bu yarim-agik

oturumu siler.

5.7.4.Uygulama Katman Protokolleri Denetim Konfigiirasyonu:

Bir uygulama katmani protokolii i¢in CBAC denetimini belli bir siireligine devre dis1 birakma
konfigiirasyonu, asagida gosterilen global konfiglirasyon komutlari ile olur.

ip inspect name protokol_ad [timeout saniye] yada

ip inspect name denetim_adi rpc program-number deger [wait-time dakika][timeout saniye]

5.7.4.1.Java Denetimi Konfigiirasyonu:
Java aplet’lerini bloke etmek i¢in asagidaki komutlar kullanilir.
1. ip access-list standard ad: permit.....deny..... yada

access-list erisim liste no {deny/permit} source[source-wildcard]

2. ip inspect name denetim_ad: http[java-list erisim listesif[timeout saniye]

5.7.4.2.CBAC i¢in Konfigiirasyon Istatistiklerini ve Durumunu Gériintiileme:



Komut Islevi

Show ip inspect name denetim_adi  denetim kurallar1 konfigiirasyonunu gosterir.

Show ip inspect config Biitiin CBAC denetim konfigilirasyonunu gosterir.
Show ip inspect interfaces Erisim listesi ile beraber arayiiz konf. gosterir.
Show ip inspect all Biitin CBAC konfigiirasyonu ve oturumlari
gosterir.

5.8.DEBUG KOMUTLARI:

KOMUT ISLEVI

Debug ip inspect function trace yazilim fonksiyonlar1 hakkinda CBAC dan bilgi
gosterir.

Debug ip inspect object-creation ~ CBAC 1n olusturdugu yazilim objeleri hakkinda bilgi
Verir.

Debug ip inspect object-deletion CBAC in sildigi yazilim objeleri hakkinda bilgi verir.
Debug ip inspect events CBAC paket islemleri bilgileri hakkinda bilgi verir.
5.8.1.TCP ve UDP Oturumlar1 Debug Komutlar:

Debug ip inspect tcp TCP paketinin igerigi ile ilgili bilgiler verir.
Debug ip inspect udp UDP paketinin igerigi ile ilgili bilgiler verir.

5.8.2.Uygulama Katman Debug Komutlari:
Debug ip inspect protokol =~ CBAC hakkinda istenilen protokol bilgisi verilir.

Asagidaki tabloda Debug ip inspect komutundan sonra kullanilacak protokollerin kodlanma
sekli gosterilmistir.
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5.9. FIREWALL KONFiGURASYON ORNEKLERI:

5.9.1. CBAC Konfigiirasyonu Ornegi:



|Create the CBAC inspection rule ™test”, allowing inapection of the protocol traffic
!specified by the rule. Thie inspection rule sete the timeout wvalue to 30 secanda for
leach protocol [(except for RPC) . The timeocut walue defines the maximam time thakt a
loconnecticn for a given prokocol can remain ackiwve without any traffic paseing through
lthe router. When these timecuts are reached, the dynamic ACLs that are ineerted to
lpermit the returning traffic are remowved, and subseguent packets (poseibly ewven wvalid
lonee) are nokt permitted.

ip inspect name teet cueeeme timecut 30

ip inspect name teet ftp timeocut 30

ip inspect name teest h323 timecut 30

ip inspect name teet realaudioc timecut 30

ip inspect name teet rpc program-number 100000

ip inspect nams teet astreamworks timecut 30

ip inspect name teet wdoliwve timecut 30

I Tn this example, ACL 105 denies all TCP and UDF protocol traffic. IP traffic is
lpermitted to allow access for roubking and cankrol traffic. Thie means that ocnly the
lreturn traffic for protocols defined in the inapection rule ie allow access through
lthe interface where this rule ies applied.

accees-1list 105 deny TCP any any

accees-1list 105 deny UDP any any

accees-list 105 permit ip any any

|Apply the Inepection Rule and ACL

In this example, the inapection rule *test® is applied at ATM interface 370 for
connecticne initiated in the outbound direcktion; that ie, from hosts that are located
on a lecal network. ACL 105 iep applied at ATM interface 3/0 in the inbound direction;
that is, return traffic in responee to local host initiated connections. If inbound
traffic at the inkterface matchee an inepecticn rule, CBAC createe a dynamic access
liet allowing inbound (returning)] traffic for that connection. Thie combinaticn of the
ACL and CBAC inspection rulee means that TCP and UDP traffic that is nok part of a
lconnecticn that initiated from a local host ie not permitted access through the
linterface.

interface ATM3/0

ip address 10.1.10.1 255.0.0.0

ip access-group 105 in

no ip directed-broadcast

ip nat outeide

ip inepect test cut

no ehutdown

atm clock INTERNAL

atm pwe 7 7 T aalbanap

map-group atm

5.9.2.Uzak Ofisten ISP(internet servis saglayicis1) Baglantida:



Lzak ofig rouker ISDN interface

internet servis
zadlavicis

Ethemet interface
192.168.1.104

192.168.1.0/24

ISP, ISDN arayiiziinii bloke etmistir.

|General Cieco I0OS Firewall Guidelines

| m o e e e e e e e

|The following glcbal configuration entries illustrate good security practices.
enable secret 5 <zelideds

no ip eource-route

no cdp run

|

| m e e —————————— —————

|Create the CBAC inspection rule

| e e e e e e e

|Create the CBAC inspection rule STOP to allow inspection of the protocol traffic
lgpecified by the rule.

ip inspect nams STOF tcp

ip inspect name STOP ftp

ip inspect name STOF smtp

ip inspect name STOP h3i23

ip inspect name STOF rcmd

|

| m e m e e e e e -

|Create Access Conkrol Liet 105

| e o m e e e e e -

lACL 105 denies all IP protocol traffic except for epecific ICMP control traffic.
|Thie means that cnly the return traffic for protocols defined in the
lingpecticn rule and the specified ICHMF traffic is allowed accees through the
linkterface where thie rule is applied.

|

|Deny broadcast meesages with a eource address of 255.255.3255.255; thie helpa to

lprevent broadcast attacke.

accees-1list 105 deny ip host 255.255.2G55.355 any

|

|Add anti-spoofing protection by denying traffic with a ecurce addrese matching a hoet
lon the Ethernet interface.

acl 105 deny ip 1%2.168.1.0 0.0.0.255 any

|

|ICMP traffic is not inepected by CBAC. To conkrol the type of IOMP traffic at the
linterface, add static access liet entries. This example has the following ICHP
lragquirements: outgoing ping commande require echo-reply messages to come back,
loukgoing tracercukbte commands require time-exceeded messages to come back, path WTO
|digocowery reguiree “too-big® meesages bto come back, and incoming tracerouks
Imessages must be allowed. Additicnally, permit all *“unreachable® messages to come
|back; that i=, if a router cannot forward or deliwver a daktagram, it sends an ICHP
lunreachable

Imeeeage back to the source and drope the datagram.



accees-list 105 permit icmp any any echo-reply

accees-list 105 permit icmp any 182.168.1.0 0.0.0.255 time-excesded

accees-list 105 permit icmp any 192.1628.1.0 0.0.0.255 packet-too-big

accegs-list 105 permit icmp any 192.168.1.0 0.0.0.255 traceroute

accees-list 105 permit icmp any 182.168.1.0 0.0.0.255 unreachable

1

|Final deny for explicitness. This entry is not reguired but helpe complete the accees
11ist picture. By default, the final entry in any access list ies an implicit deny of IP
lprotocol traffic. Thie ensuree that the firewall blocke any traffic not explicitly
lpermitted by the acceee liset.

access-list 105 deny ip any any
!

I|In this example, no ACLs or inspection rulee are applied at inkterface Ethernet0,
I'meaning that all traffic on the local network is allowed to go out. Thie assumes a
lhigh-lewvel of truet for the ueers on the local network.

interface Ethernet0

ip addrese 192.168.1.104 255.255.255.0

no ip directed-broadcast

1

|Thie example uees a dialer profile, eo the ACL and CBAC inspection rulee are applied
lat the dialer interface, not the phyeical BRI interface. The dialer poocl-member
lcommand is uesed to aseociate the phyeical interface with a dialer profile.
interface BRIO

no ip addrees
no ip directed-broadcast
encapsulation ppp

dialer pocol-membsr 1
izdn ewitch-typs baeic-Gese

|Through the dialer profile, the ACL and CBAC inspecticn rules are

lapplied to every pool member. In thie example, the ACL is applied in, meaning that it
lapplies to traffic inbound from the ISP. The CBAC inspecticon rule ETOP iz applied out,
Imeaning that CBAC monitors the traffic through the interface and controla return
ltraffic to the router for an existing connecticn.

interface Dialer0

ip addrese negotiated

ip access-group 105 in

no ip directed-broadcast

ip inapect ETIF out

encapsulation ppp

dialer remote-name <IEF routers

dialer idle-timeout 500

dialer etring <elided=

dialer pool 1

dialer-group 1

ppp authentication callin

|Configure the router to forward packete destined for an unrecognized subnet of

la directly connected network.

ip claealese

|Roukte traffic to the dialer interface.

ip roukte 0.0.0.0 0.0.0.0 Dialerd

| Include a dialer list protocol enktry to specify the protocol that triggers dialing.
dialer-list 1 protocol ip permit

|Add a ueser name {(name of the router your are configuring) and pasaword for caller
lidentification and password aunthentication with the ISP router.

ugername <rouker host names pasaword 5 celideds



5.9.3.Uzak Ofisten Branch Ofise Konfigiirasyon:

I1zak Ofiz ISDN interface Branch office
R outer i
Ethernet interface
152 168.1.104

182168 1.0/24

182.168.1.12 Senver
1%2.168.1.20

IThe following global configuration entries illustrate good security practices.

enable secret B <elideds
no lp source-route
no cdp run

ICreate the CBAC inspection rule STOP to allow inspection ot the specitied protocol
ltraffic. Create the inspection rule GO to allow inspection of HTTP and SMTP
ltraffic. Mote that Java applets will be permitted according to acces= list 51, which
115 defined later in this sample configuration.

ip inspect name STOF tcp

ip inspect name STOPF ftp

ip inspect nams STOP smtp

ip inspect nams STOF h3z3

ip inspect name STOP rcmd

ip inspect name GO http java-list E1

ip inspect nams 30 smtp

1ACL 106 permits mail and Web traffic from any host to the specified server. ACL 106
ldenie= all other ip protocol traffic except for specific ICMP control traffic.
IThiz means that only the return traffic for protocols defined in the

linspection rule and the specified ICMP traffic i= allowed access through the
linterface where this rule i3 applied.

1

\Deny broadcast messages with a source address of 2E5.2EF.2EF.ZER; thi= helps to
lprevent broadcast attacks.

accegs-list 106 deny ip host 255.255.2E5.2E5 amy



ladd anti-spoofing protection by denying traffic with a source address matching a host

lon the Ethernst interface.
?Eceaa-liat 106 deny ip 192.168.1.0 0.0.0.255 any

1ICcMP traffic 12 not inspected by CBAC. To control the type of ICMP traffic at the
linterface, add static access list entries. This example has the following ICMP
Irequirements: outgoing ping commands reguire echo-reply messages to come back,
loutgoing traceroute commands reguire time-exceeded messages to coms back, path MTU

ldigcovery reguires “too-bilg® messages to come back, and incoming traceroute must be
lallowed. Additionally, permit all *unreachable* messages to come back; that i=s, if a

Irouter cannot forward or deliver a datagram, it Zends an ICMP unreachable message back
Ito the source and drops the datagram.

accezz-list 106 permit icmp any any echo-reply

access-list 106 permit icmp any 192.168.1.0 0.3.0.255 time-exceaded

accesgs-list 106 permit icmp any 192.168.1.0 0.3.0.255 packet-too-big

acces=-li=zt 106 permit icmp any 192.163.1.0 O.0.0.25F traceroute

acces=s-list 106 permit icmp any 192.168.1.0 0.3.0.255F unreachable
1

!Permit mail and Web access to a specific server.
access-1ist 106 permit teop any host 192.168.1.20 eg smtp

access-1ist 106 permit top any host 192.168.1.20 g www
!

IFinal deny for explicitness. This entry i= not reguired but helps complete the access
11i=t picture. By default, the final entry in any access li=st 1= an implicit deny of IP
lprotocol traffic. This ensures that the firewall blocks any traffic not explicitly
lpermitted by the access list.

access-1list 106 deny ip any any
1

lAcces= 1ist Bl defines the sites for Java applet blocking. If the access list denies a
l=zite, that =ite 1= deemed *hostile* and applets from that site are blocked. If the
laccess list permits a site, that site is deemed *friendly” and applets from that

lzite are not blocked. Java applet blocking is defined in the inspection rule *Go*,
Imeaning applets are permitted or denied from the sites defined in the access list. In
Ithi= example, access list 51 permits Java applets from any =ite (source address).
access-list 51 permit any

IIn this example, no ACL= or inspection rules are applied at interface Ethernesto,
Imeaning that all traffic on the local network i= allowed to go out. This assumes a
thigh-level of trust for the usersz on the local network.
interface Etherneto

ip address 192.169.1.104 255.255.255.40

no ip directed-broadcast

1

IThi= example uses a dialer profile, =o the ACL and CBAC inspection rules are applied
tat the dialer interface, not the phy=ical BRI interface. The dialer pool-member
!command iz used to associate the physical interface with a dialer profile.
interface BRIO

no ip address

no ip directed-broadcast

encapsulation ppp

dialer pool-member 1

izdn switch-type basic-Eess



IThrough the dialer profile, the ACL and CBAC inspection rules are

lapplied to every pool member. In this example, the ACL is applied in, meaning that it
lapplies to traffic inbound from the branch office. The CBAC inspection rule STOP is
lapplied out, meaning that CBAC monitors the traffic and controls return traffic to the
lrouter for an existing connection. The CBAC inspection rule GO i= applied in,
lprotecting against certain types of DoS attacks as described in this docum=nt. Note
tthat the G0 inspection rule does not control return traffic because there i3 no ACL
\blocking traffic in that direction; however, it does monitor the connections.
interface Dialero

ip address <IEODN interface addreszss=

ip access-group 106 in

no ip directed-broadcast

ip inspect ETOP out

ip inspect GO in

encapsulation ppp

dialer remote-name <branch office routers

dialer idle-timeout 500

dialer string «<elided=

dialer pool 1

dialer-group 1

ppp authentication

1

Iconfigure the router to forward packets destined for an unrecognized subnet of

la directly connected network.

ip cla=ssless

'\Route traffic to the dialer interface.

ip route 0.0.0.0 0.0.0.0 Dialero

ITnclude a dialer list protocol entry to specify the protocol that triggers dialing.

dialer-list 1 protocol ip permit
1add a user name (name of the router your are configuring) and password for caller

lidentification and password authentication with the ISP router.
usernamse «<router host names password & <elideds

5.9.4.iki Arayiiz Branch Ofisin Konfigiirasyonu:
Yukaridaki 6rnege ek olarak;
Firewall’un iki arayiizii konfigiire edildi.
o Ethernet0 araylizii Dahili korumali networke baghdir.
o SerialO arayiizii Frame Relay ile WAN’ a baglidir.



! This first section contains some configuration that i= not reguired for CceAC,

| but illustrates good =security practices. Mote that there are no

| services on the Ethernet side. Email is picked up via POP from a server on the
| corporate side.

hostname userl-examplecorp-fr

!

boot sy=stem flash cl&00-Ewle0o-1
enable secret & «elideds

!

usernams userl password <elideds
ip subnet-zero

no ip source-route

ip domain-name example.com

ip name-server 172.19.2.132

ip name-server 198.92.30.32

IThe following commands define the inspection rule *myfw*, allowing
Ithe specified protocols to be inspected. Mote that Java applet= will be permitted
laccording to access list 51, defined later in this configuration.
ip inspect name myfw cuseeme timeout 3600

ip inspect name myfw ftp timeout 3800

ip inspect name myfw http java-list 51 timeout 3600

ip inspect name myfw romd timeout 3600

ip inspect name myfw realaudio timeout 3600

ip inspect name myfw smbtp timeout 3600

ip inspect name myfw tftp timeout 30

ip inspect name myfw udp timeout 15

ip inspect name myfw tcp timeout 3800

1

IThe following interface configuration applies the *myfw* inspection rule to
linbound traffic at Ethernet 0. Since this interface i= on the internal network
l2ide of the firewall, traffic entering Ethernet 0 is actually

lexiting the internal network. Applying the inspection rule to this interface causes
linbound traffic (which is exiting the network) to be inspected; return traffic will
lonly be permitted back through the firewall if part of a session which began from
Iwithin the network.

lal=zo note that access list 101 is applied to inbound traffic at Ethernet o.

lany traffic that passes the access list will be inspected by CBRAC.

V{Traffic blocked by the access list will not be inspected.)

linterface Etherneto

description ExampleCorp Ethernet chez userl

ip addres= 172.19.139.1 255.2E5.2E5.248

ip broadcast-address 172.19.131.7

no ip directed-broadcast

no ip proxy-arp

ip inspect myfw in

ip acoess-group 101 in
no cdp enable

1

intertace Seriald

description Frame Relay (Telco ID ZZRTQQOEZ438-001) to ExampleCorp HQ
no ip address

ip broadcast-address ©.0.0.0
encapsulation frame-relay IETF

no arp frame-relay

bandwidth &&

service-module 56k clock source line
gervice-module B&k network-type dds
frame-relay lmi-type ansi



1

INote that the following interface configuration applies access list 111 to
linbound traffic at the external serial interface. (Inbound traffic is
lentering the network.) When CBAC inspection occurs on traffic exiting the
lnetwork, temporary openings will be added to access list 111 to allow returning
ltraffic that 1= part of existing sessions.

1

interface Serialo.l point-to-point

ip unnumbered Etherneto

ip access-group 111 ino

bandwidth &&

no cdp enable

frame-relay interface-dlci 16

1

ip classless

ip route ©0.0.0.0 0.0.0.0 Serialo.l

1

IThe following access list defines *friendly* and *hostile* sites for Java
lapplet blocking. Because Java applet blocking is defined in the inspection
trule *myfw* and references access list 51, applets will be actively denied
11f they are from any of the *deny* addresses and allowed only 1f they are from
leither of the two *permit* networks.

1
access-list 51 deny 172.19.1.2013
access-list 51 deny 172.19.2.147
access-list 51 permit 172.18.0.0 0.1.255.255
access-list 51 permit 192.162.1.0 0.0.0.2E8
access-list 51 deny  any

1

IThe following access list 101 is applied to interface Ethernet 0 above.
!Thiz access list permits all traffic that should be CBAC inspected, and also
lprovides anti-spoofing. The access list is deliberately set up to deny unknown
ITP protocols, because no such unknown protocols will be in legitimate use.

1
access-list 101 permit tcp 172.19.139.0 0.0.0.7 any
access-list 101 permit wudp 172.19.139.0 0.0.0.7 any
acocess-list 101 permit icmp 172.19.139.0 0.0.0.7 any
access-list 101 deny ip any any

IThe following access list 111 is applied to interface Serial ©.1 above.

IThiz access list filters traffic coming in from the external =ide. When

ICBAC inspection occurs, temporary openings will be added to the beginning of
lthis access list to allow return traffic back into the internal network.
IThis access list should restrict traffic that will be inspected by

ICBAC. (Remember that CBAC will open holes as necessary to permit returning traffic.)
|comments precede sach access list entry. These entries are not all specifically
Irelated to CBAC, but are created to provide general good security.

!

lanti-spoofing.

access-list 111 deny ip 172.19.139.0 0.0.0.7 any

|Zometimes EIGRP i= run on the Frame Relay link. When you use an

lipput access list, you have to explicitly allow even control traffic.

IThizg could be more restrictiwve, but there would have to be entries

1for the EIGRP multicast as well as for the office’s own unicast address.
access-1list 111 permit igrp any any

!

IThese are the ICMP types actually used...

ladministratively-prohibited is useful when you are trying to figure out why
lyou cannot reach something you think you should be able to reach.
access-list 111 permit icmp any 172.19.139.0 0.0.0.7 administratively-prohibited
!

IThiz allows network admins at headguarters to ping hosts at the field office:
access-list 111 permit icmp any 172.19.139.0 0.0.0.7 echo

1

IThiz allow=s the field office to do outgoing pings

access-list 111 permit icmp any 172.19.139.0 0.0.0.7 echo-reply

!

IPath MTU discovery reguires too-bilg messages

access-1list 111 permit icmp any 172.19.139.0 0.0.0.7 packet-too-big

!

loutgoing traceroute reguires time-exceeded messages to coms back

access-list 111 permit icmp any 172.19.139.0 0.0.0.7 time-excesded
1



| Incoming traceroute
access-list 111 permit icmp any 172.19.139.0 ©.0.0.7 traceroute
1

IPermits all unreachables because if you are trying to debug

lthings from the remote office, you want to =see them. If nobody ever did
lany debugging from the network, it would be more appropriate to permit only
lport unreachables or no unreachables at all.

?ccess-list 111 permit icmp any 17%.19.139.0 0.0.0.7 unreachable

IThese next two entries permit users on most ExampleCorp networks to Telnet to

la host in the field office. This 1= for remote administration by the network admins.
access-1ist 111 permit tcp 172.12.0.0 0.1.255.25E host 172.19.139.1 eg telnet
?::Ess-list 111 permit tcp 192.162.1.0 ©.0.0.255 hoat 172.19.139.1 eg telnet

IFinal deny for explicitness
?ccess-list 111 deny ip any any

no cdp run
snmp-server community <elided= RO
1 -

line con O
exec-timsout O O
password <elided=-
login local
line vty O
exec-timeout © 0@
pasaword <elideds
login local
length 35
line vty 1
exec-timeout O O

pazsword 7 <elideds
login local

lin=e vty 2
exec-timsout O O
password 7 <elideds

login local

line wty 3
exec-timeout O O
password 7 «<elideds
login local

line wty 4

exec-timeout O O
password 7 <elideds
login local

!

acheduler interwval 500
end

5.9.5.Coklu Arayiizlii Branch Ofis Konfigiirasyonu:
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! Thizs first section containz some configuration that 13 not reguired
| for ceac, but illustrates good security practices.

tadd this line to get timestamps on the sy=slog messages.

gervice timestamps log datetime localtime show-timezons

1

hostname Routerl

1

boot system flash c3l&00-fwl&0o-1

L

| configure AAR user authentication.

aaa new-model

aaa authentication login lista tacacs+ enable
1

enable secret 5 <elided-

ip subnet-zero
1

| Dizable source routing to help prevent spoofing.

no 1p source-route
1

| 2et up the domain name and server IP addresses.

ip domain-name example.com

ip name-server 192.162 . 85,132
ip name-zerver 122.162.27.32
1



! The audit-trail command enables the deliwvery of specific CBAC messages

! through the sy=log notification process.

ip inspect audit-trail

1

| Establish the time-out wvalues for ONES gueries. When this idle-timer expires,

! the dynamic ACL entries that were created to permit the reply to a DMS reguest
! will be remowved and any subseguent packets will be denied.

ip inspect dns-timeout 10

IThe next section includes configuration statements reguired
lgpecifically for cRAC.

| Define the CBAC inspection rule "inspectl”, allowing the specified protocols to be
| inspected. The first rule enables sSMTP specific inspection. SMTP inspection causes
| the exchange of the SMTP session to be inspected for illegal commands. Any packets
! with 11legal commands are dropped, and the SMTP session will hang and eventually

! time out.

ip inspect name inspectl smtp timeout 300

| In the next two lines of inspectl, define the maximum time that each of the UDP and
| TCP sessions are allowed to continue without any traffic passing

| through the router. When these timeouts are reached, the dynamic ACLs that

| are inserted to permit the returning traffic are removed and subseguent packets

| {(pos=ibly even walid ones) will not be permitted.

ip inspect name inspectl udp timeout 300

ip inspect name inspectl tcp timeout 300

1

| Define the CBAC inspection rule "inspectz®, allowing the specified protocols to be
| inspected. These rules are =similar to those used in the inspection rule *inspectl,
| except that on the interfaces where this rule i= applied, SMTP sessions are not

| expected to go through; therefore, the SMTP rule element is not applied here.

ip inspect name inspectz udp timeout 300

ip inspect name inspect? tcp time=out 3600

| The next section shows the Ethernset interface configuration statements for each
interface, including access lists and inspections rules.

Apply the "inspectl" inspection rule to =sesszions that are initiated in the outbound
direction (toward the LAN) at Ethernet interface o/0. All packets= in these sessions
! will be inspected by CBAC. Provided that network traffic passes the Access control
List (ACL) restrictions, traffic is then inspected by CBAC for acces= through the
Cisco IOS Firewall. Traffic blocked by the access= list i= not inspected by CBAC.
Access list 110 is applied to outbound traffic on this interface.

interface Etherneto/o

description HR_Server Ethernet

ip addres= 172.16.110.1 2E5.2E6K.2E85.0

ip access-group 110 out

no 1p directed-broadcast

no ip proxy-arp

ip inspect inspectl out

no cdp enable

1

! apply access list 120 to inbound traffic on Ethernet interface o/1.

Applying access list 120 to inbound traffic provides anti-spoofing on this interface
by dropping traffic with a source address matching the IP addres= on a network other
than Ethernet o/1. The IP helper address lists the IP address of the DHCP server on
| Ethernet interface 1/0.

interface Etherneto/1

description HR _client Ethernet

ip address 172.16.120.1 255.255.255.0

ip access-group 120 1in

ip helper-address 172.16.130.66

no ip directed-broadcast



no ip proxy-arp
no cdp enable

| apply the "inspectz" inspection rule to sessions that are initiated in the outbound
| direction (toward the LaN) at Ethernet interface 1/0. Provided that network traffic
| passes the Access Control List (ACL) restrictions, traffic is then inspected by CBAC
! through the Cisco 108 Firewall. Traffic blocked by the access list is not inspected
| by CBAC. Access list 130 i3 applied to outbound traffic on this interface.
interface Ethernetl/o

description Web_server Ethernet

ip address 172.16.130.1 255.255.255.0

ip access-group 130 out

no 1p directed-broadcast

no ip proxy-arp

ip inspect inspectz out

no cdp enable

1

! apply access list 140 to inbound traffic at Ethernet interface 1/1. This

| provides anti-spoofing on the interface by dropping traffic with a source address

| matching the IP address of a network other than Ethernet 1/1. The IP helper address
! lists the IP address of the DHCP server on Ethernet interface 1/0.

interface Ethernetl/1

description Everyone else Ethernet

ip addres=s 172.16.140.1 25E.28EEK.2EE.0

ip access-group 149 in

ip helper-address 172.16.130.66

no ip directed-broadcast

no ip proxy-arp

no cdp enable

| The next section configures the serial interfaces, including access lists.

| apply access list 150 to Serial interfaces o/0. This provides anti-spoofing on the
| merial interface by dropping traffic with a source address matching the IP address
! of a host on Ethernet interface of0, o/1, 1/0, or 1/1.

interface sSerialo/o

description T1 to HQ

ip addres=z 192.162.150.1 255.255.255.0

ip access-group 180 1in

bandwidth 1544

1

interface Seriall/1l

description T1 to HQ

ip address 192.168.160.1 255.255.255.0

ip access-group 150 in

bandwidth 1544

| configure routing information.
| T T
router igrp 109

network 172.16.0.0

network 192.168.150.0

network 192.168.160.0

| Define protocol forwarding on the firewall. When you turn on a related command,

| 1ip helper-addres=s, you forward every IP broadcast in the ip forward protocol

| command list, including several which are on by default: TFTP (port &9),

| DNS {(port 53}, Time service (port 37), NetBIOS Name Server {(port 137},

| MetBIOS Datagram Server (port 138), BOOTP client and server datagrams

! (ports &7 and &2), and TACACE service (port 49). One common

| application that reguires helper addresses i= Dynamic Host configuration

! Protocol {OHCP) . OHCP information is carried inside of BOOTP packet=s. The

! *no 1p forward protocol® statements turn off forwarding for the specified protocols.



no ip forward-protocol udp netbios-n=

no ip forward-protocol udp netbios-dgm

no ip forward-protocol udp tacacs

no ip forward-protocol udp tEtp

ip forward-protocol udp bootpo

1

! Aadd thi= line to establish where router SYSLOG messages are sent. This includes the
| CBAC messages.

logging 12Z2.168.55.131

| Defines Telnet controls in access list 1z.
access-1ist 12 permit 192.163.55.0 O0.0.0.255
1

| Define=s SHMP controls in access list 13,
access-1ist 13 permit 192.168.55.12
access-1ist 13 permit 192.1&3.55.1%9

1

Access list 110 permits TCP and UDP protocol traffic for

gpecific ports and with a source address on Ethernet interface o0/1. The access list
denie= IP protocol traffic with any other source and destination address. The
access list permits ICMP access for any source and destination

address. Access list 110 is deliberately set up to deny unknown IP protocols
because no such unknown protocols will be in legitimate use. Access list

110 iz applied to outbound traffic at Ethernet interface of0. In ACL 110,

| network traffic is being allowed access to the ports on any server on the HR server
| network. In less trusted envirooments, thi= can be a security problem; howsver, you
! can limit access more severely by specifying specific destination addresses in the
| ACL statements.

access-list 110 permit tcp 172.16.120.0 0.0.0.255 any eg smtp

access-list 110 permit teop 172.16.120.0 0.0.0.25E5 any eg popl

accezs-1list 110 permit tcp 172.16.120.0 0.0.0.255 any eg 110

access-1ist 110 permit udp any any =g 137

access-1ist 110 permit udp any any =g 138

access-1list 110 permit udp any any eg 139

access-1list 110 permit icmp any any

access-1ist 110 deny ip any any!

1

| Access-list 120 permits TCP, UDP, and ICMP protocol traffic with a source address

| on Ethernet interface 0/1, but denies all other IP protocol traffic. Access list

! 120 1z applied to inbound traffic on Ethernet interface o/1.

accesgs-1list 120 permit tcp 172.16.120.0 0.0.0.255 any

access-1ist 120 permit udp 172.16.120.0 0.0.0.255 any

access-1ist 120 permit icmp 172.16.120.0 0.0.0.265 any

acceszs-1list 120 deny ip any any
!

Access list 130 permits TCP, UDP, and ICMP protocol traffic for specific ports and
| with any source and destination address. It opens access to the web server and to
! all HBT services to the rest of the company, which can be controlled through the

! trust relations on the Windows NT servers. The bootpc entry permits access to the
| DHCP server. Access list 130 denies all other IP protocol traffic. Access list 130 is
| applied to outbound traffic at Ethernet interface 1/0.

access-list 130 permit tcp any any =g www

access-list 130 permit tcp any any eg 443

access-1list 130 permit tcp any any eg 110

access-1ist 130 permit udp any any =g 137

access-1list 130 permit udp any any =g 133

access-1ist 130 permit udp any any eg 139

access-1ist 130 permit udp any any eg bootpoc

access-list 130 permit icmp any any

access-1ist 130 deny ip any any

1

| Access list 140 permits TCP, UDP, and ICMP protocol traffic with a source address on



Ethernet interface 1/1, and it denie= all other IP protocol traffic. Access list 140
iz applied to inbound traffic at Ethernet interface 1/1.

accesgs-list 140 permit tcp 172.16.140.0 0.0.0.255 any
accesz-list 140 permit udp 172.16.140.0 0.0.0.255 any
acocess-list 140 permit icmp 172.16.140.0 0.0.0.255 any
access-list 140 deny ip any any

access-list 180 deny ip 172.16.110.0

access-list 180 deny ip 172.16.130.0

Access 1list 150 denies IP protocol traffic with a source address on Ethernst
interfaces of0, o/1, 1/0, and 1/1, and it permits IP protocol traffic with any other
source and destination address. Access list 180 1= applied to inbound traffic

on each of the serial interfaces.

.0.2ZEE any

.0.285 any

o.a
accesgz-list 150 deny ip 172.16.120.0 0.0.0.2Z55 any

.0

Q.0

accesgs-list 150 deny ip 172.16.140.0

.0.255 any

access-list 150 permit ip any any

Disable Cisco Discovery Protocol.

no cdp run

grmp-server communlity <elided= ro 13
tacacs-server host 192.168.55.2
tacacs-server key <eslidedx

configures the router console port and the wirtual terminal line interfaces,
including AAR authentication at login. Authentication is reguired for users defined
in *lista.” Access-class 12 is applied on each line, restricting Telnet access to
connections with a source address on the network management network.

line console O
exec-timeout 3 00

login authentication lista
line aux ©

exec-timeout 3 00

login authentication lista
line wty O

exec-timeout 1 30

login authentication lista
acces=-class 1z in

line wty 1

exec-timeout 1 30

login authentication lista
access-class 12 in

line wty 2

exec-timeout 1 30

login authentication lista
access-class 12 in

line wty 3

exec-timeout 1 30

login authentication lista
access-class 12 in

line wty 4

exec-timeout 1 30

login authentication lista
acces=-class 1z in

end



