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1-Network Nedir?

Network birbirine kablolarla baglanmis server, printer, pc, modem gibi bircok haberlesme
ekipmanin en ekonomik ve verimli yoldan kullanilmasidir.Network insanlarin bireyselce
degil, ortak ¢alismalarini saglar.

Network, veri, yazilim ve ekipman paylagimidir. Kiiglik bir ag iki bilgisayardan
olusabilecegi gibi, biiyiik bir ag binlerce bilgisayar, fax-modem, cd-rom siiriicii, printer ve
bunun gibi ekipmanlardan olusabilir.

1.1.1-Neden Network’e gereksinim duyulur?
Network zaman ve para kazanci saglar. Baar i¢in iletmenin sadece ofis i¢inde degil, tiim
diinya ile haberlesmesi gerekir. Paylam s6z konusu oldugundan donanim tiim personel
tarafindan kullanilabilir, herbir birey i¢in ekstra printer, modem, disk iinitesi gerekmez.
Internet erisimi de bir ag ilizerinde paylasilabilir.

1.1.2-Network Nasil Cahsir?

Ethernet en genel networking sistemidir. Ethernet standartlariyla birlikte gelmistir. Ethernet
agindan gonderilen tim mesajlar diger bir ekipmanin alabilecegi standart kodlardan olugur.
ilk olarak XEROX tarafindan bulunmus ve daha sonra DEC, Intel ve XEROX tarafindan
formulize edilip belirli metotlar kullanip saniyede 10 Mbit veri transfer edebilen bir sistem
olarak ortaya ¢ikmustir.

1.2-Network Topolojileri
Ug ¢esit temel network yapisi vardir. Bunlar “star”, “bus” ve “ring” topolojileridir. Star ve
Bus mimari en ¢ok kullanilanlardir.

1.2.1-Star Yapr

Adindan anlagilabilecegi gibi yildiz mimarisindedir. Yani yildizin merkezinde bir hub veya
switch, bunlara bagl olan tiim noktalar1 birbirine baglar (UTP kablo ile). Kablonun bir ucu
network adaptor kartina bagli iken, digeri hub veya switch’e takilir.

YILDIZ
TOPOLOJIST

| HUB { SWITCH

1.2.2-Star Networkiin Avantajlar

Ekonomik kablolama

Hizli kurulum

Kolay genisletilebilirlik

Switch veya bridge ile genisletilmesi network performansini artirir.

Baglantida meydana gelebilecek kopukluk , tiim ag1 etkilemez .

Hub’a yapilan baglantilar hub iizerindeki baglantilarin durumunu gdsteren oklar sayesinde
durumlar anlasilir ve ariza tesbiti kolaylasir.



1.2.3-Star Networkiin Dezavantajlar
Hub ile hub arasindaki baglantiy1 saglayan kablonun uzunlugu 100m yi gegemez.

1.2.4-Bus Yapi

Bus yap1, omurga yap1 olarakta adlandirilir. Ag iizerindeki tiim node’lar tek bir hat
iizerindedir. Veri bu node’lardan gegerek istenilen node’a ulagir.
Ag baglantis1 tek bir koaksiyel kablo ile yapilir.Bu kablonun uglarma BNC denilen
konnektorler baglanir.

T-K onnekkdr Kabla
Sonlandirc Sonlandiric
Y e ¥ \é\t v
4 Ag Karh 4 A Karbh —p

1.2.5-Bus Yapmnin Avantajlari

Giivenilir kablo kullanir (koaksiyel kablo).

Basit network genislemesi saglar.

Hub veya benzeri merkezi ag ekipman gerektirmez.

1.2.6-Bus Yapr’nin Dezavantajlar

Standartlar 30 node’tan fazlasina izin vermiyor.

Agin toplam uzunlugu 185 mt.’yi gegemez.

Herhangi bir node’un baglantisinin kesilmesi tiim ag etkiler.
Ariza tesbiti zordur.

Server: Server, dosya depolamak ve bu dosyalara ag iizerinden erismek icin kullanilan basit
bir sistem olabilecegi gibi, bircok hard-disk igeren, yedekleme {initeleri ve cd-rom
stiriiclileri olan kompleks sistemler olabilir. Printer, fax makinalari, modemler, internet
erisimi, vs. gibi kaynaklarin ag iizerinde paylasilmasina yardimct olur. Server’a baglanan
bilgisayarlara istemci (client) denir. Sunucular genelde, veritaban dosyalarin, bir¢cok yazilim
istemcisinin erigimine sunar.

Mbps: Saniyede 10 milyon bit (Millions of bits per second)

Node: Bir network ekipman (hub veya switch gibi) ile haberlesebilen, server, printer, fax
makinasi, vb.

Workgroup: Kiiciik haberlesebilen bir grup olusturabilmek i¢in, tek bir switch veya hub’a
bagli node’lara denir.

1.3-Kablolama

Ag kablolamasi, node’lar arasindaki fiziksel hattir. Ethernet standartlarinda ¢ tip
kablolama bulunur: Korumasiz dolanim ¢ift tel (UTP), thin (ince) Ethernet (koaksiyel), ve
kalin Ethernet.
Network planlamasinda kablolama en o6nemli unsurlardan biridir. Segilen kablolama
yoOntemi uzun siire ihtiyaca cevap verebilmeli ve ileri teknolojileride desteklemelidir.



1.3.1-Dolammm Cift Tel: Network haberlesme sistemleri ve yliksek dereceli telefon
hatlarinda kullanilan kablodur.iki ¢esidi vardir: Korumali (STP) ve korumasiz (UTP).
10BaseT/100BaseTX standartlarinda kullanilir. RJ-45 konnektorlerle sonlandirilir.

1.3.2-10BASE-T Kablo: Her iki ucunda RJ-45 konnektorii bulunan, Kategori 3
kablolamay1 destekleyen 10 Mbps ethernet standardinin kablosu.

1.3.3-Thin Ethernet Koaksiyel: Network koaksiyel, 10Base 2 olarakta adlandirilir.BNC
konnektorleri kullanirlar.

1.3.4-Thick (Kahn) Ethernet: Standart Ethernet olarakta adlandirilir.10 Mbps
bandgenislikli aglarda kullanilir. Agi, sert ve kurulumu giic ve pahali bir kablolama
yontemidir. BNC konnektor kullanirlar.

1.3.5-Fast Ethernet: 100 Mbps veri tasiyabilen sistemdir. 100 BaseTX olarakta bilinir.
10Base-T Ethernet’le benzerlik gosterir, fakat 10 kat daha hizlidir.

1.3.6-Korumasiz sarilmis ¢ift tel (UTP)

Kategori 3 (10Base-T, 10 Mbps aglar i¢in) ve Kategori 5 (100Base-TX 100 Mbps Fast
Ethernet Aglar igin) kablolama ile kullanilabilir.

Ince, esnek ve RJ-45 konnektorleri ile kurulumu ve kullanimi basittir. En 6nemli iki
avantaji ekonomik olmas1 ve star yap1 aglarda kurulum kolayligidir. diger bir avantaj arza
tesbitinin kolayligi ve hub ile bir node arasindaki baglantinin gitmesi durumunda sadece o
node’un ag ozelliklerinden yararlanamasi, bu durumun tiim ag etkilememesidir.

Eger bu baglanti kopuklugu iki hub arasinda olursa, hub’lar birbirinden bagimsiz olarak
calismaya devam edebilir. Fakat bu 2 workgroup arasinda iletisim kesilmis olur.

Aginiz1 genisletmek istediginizde, “crossover” kablolama ile hub veya switch’inizi diger
hub veya switch’lere baglamak miimkiin oldugundan agm biiylimesi olduk¢a kolay
olacaktir.

1.3.7-Kablo Kalite Standartlar

Network standartlar 10 Mbps ve 100 Mbps Ethernet aglar igin kablo tiplerini
belirler. Kategori derecesi kalite veya veri atama yetenegini gosterir. Kategori derecesinin
ylikselmesi verinin giivenilirligini artirir.
Evlerimizde telefon kablosu olarak kullandigimiz kablo Kategori 1 kablodur ve RJ-11
konnektor kullanir. Bazi ticari kurumlar telefon hatlarinda Kategori 3 kablolama
kullanir.Ag baglantilarinda Kategori 1 kablo kullanilamaz, sadece Kategori 3 ve 5
kullanilir.

1.3.8-Kategori 3 UTP
Kategori 3, 10 Mbps bandgenisligindeki aglarda kullanilir . 100 Mbps aglarda kullanilamaz.

1.3.9-Kategori 5 UTP

Kategori 5, 100Mbps band genisliginde veri transferi yapabilen aglarda kullanilir.10 Mbps
aglarda da sorunsuz ¢ahgir fakat Kategori 3’ten biraz pahalidir.Ilerde 100 Mbps’e gegmek
isteyen aglar simdiden Kategori 5 kablolama kullanabilir.

1.4-Koaksiyel Kablolama

Koaksiyel kablo, kablo TV veya bildigimiz anten kablosuna benzer fakat daha yiiksek
kalitede veri transferine izin verir. aglarda kullanilan iki ¢esit koaksiyel kablo vardir. Bunlar
10BASE 2 ve 10BASE 5°dir. Kalin koaksiyel giiniimiizde ¢ok kullanlmaktadr.



10BASE 2: BNC konnektér kullanir. Kiiglik ve orta biiyiikliikteki aglarda kullanlr.

Gtivenilir fakat oldukga pahaldr. BUS yap1 aglarda kullanilir.

1.5-Kablo se¢cimi

10Base2 veya 10BaseT arasinda se¢im yapmak gerektiginde, dikkate alinacak iki konu
mesafe ve fiyat olmaktadir. Her ikisi de bina i¢i kablolama da kullanilan standartlar olmakla
birlikte, bugiin 10BaseT yavas yavas 10Base2 standardinin yerini almig goézilkmektedir.
Bina i¢inde kullanilacak kablolarda se¢cim 10Base2 veya 10BaseT yoniinde olurken iki bina
arasinda daima 10BaseF kullanilmasi iyi olur. Fiber kablo i¢cinde manyetik bir alan olusmaz
ve bina dislarinda yildirnmdan korunmak i¢in idealdir. Yiiksek manyetik alanlarin
bulundugu ortamlarda da kullanilmas1 bilginin dogru transferi agisindan 6nemlidir. 10Base5
omurga olusturmada veya 10BaseF in daha ucuz alternatifi olarak karsimiza ¢ikabilir.

CABLE TYPES

CG NETWORK

APPLICATIONS

BANDWIDTH

COAXIAL
@ Thin 10Base2 10Mbps
[ @ Thick [10Base5 [1oMbps |
10BaseT 10Mbps
TWISTED PAIR
. . . 100BaseTX 100Mbps
@ Unshielded Twisted Pair - UTP 1000BaseT 1000Mbps
10BaseT 10Mbps
@ Shielded Twised Pair - STP 100BaseTX 100Mbps
1000BaseT 1000Mbps
10BaseT 10Mbps
@ Foiled Twisted Pair - FTP 100BaseTX 100Mbps
1000BaseT 1000Mbps
FIBER OPTIC
@ Single Mode (laser) or 10BaseF 10-20Mbps
@ Multi Mode (led)
@ Single Mode (laser) or
@ Multi Mode (led) FDDI 100Mbps
@ Single Mode (laser) or 100BaseFX 100-200Mbps
@ Multi Mode (led) 1000BaseSX/LX [[1-2Gbps

1.6-Konnektor ve Portlar

1.6.1-RJ-45 Konnektorler: 10 BASET ve 100BASETX kablolar RJ-45 konnektorleri ile
sonlandirilir. Hub veya Switch iizerindeki porta takilarak giivenilir bir baglanti saglar.

1.6.2-BNC Koaksiyel Konnektorler: BNC kablo baglantisi bilgisayarmiz ile ag arasindaki
durumu LED’ler yardimiyla izlemenize olanak vermez. Kablonun agik uglar 50 Ohm luk

direng ile sonlandirilir.

1.6.3-RJ-45 Diiz Portlar: Bunlar Hub ve Switch’lerde bulunan standart portlardr.Hub
(veya switch) ile node arasinda baglanti bu portlardan saglanir.
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1.6.4-RJ-45 Crossover Portlar:Ag baglantilarinda merkezi baglanti noktasindan buna
bagli olan ekipmanlar arasinda diiz kablo kullanilir.Fakat ag genislemesi durumunda iki hub
birbirine baglayacagimiz durumlarda crossover baglanti kullanmamiz gerekir.Bazi hub veya
switch’lerde “crossover” baglant1 gerektirmeyecek extra port bulunur.

1.6.5-BNC Portlar: 10 BASE2, koaksiyel kablo baglantilar i¢in kullanilir.
1.7-1EEE 802 standartlari
1.7.1-1EEE 802.1 : Ag yo6netimi ile ilgili standartlar

1.7.2-1EEE 802.2 : OSI referans modelindeki veri katmani i¢in genel standartdir. IEEE bu
katmani Veri Denetimi Katmani (Data Link Control, DLC) ve Ortam Erisim Denetimi
Katmani (Media Access Control, MAC) olarak iki boliime ayirir. MAC katmani IEEE
802.3” den IEEE 802.5’ e kadar tanimlanmis standartlar dogrultusunda farkliliklar gdsterir.

1.7.3-IEEE 802.3 : Bus topolojisinde CSMA/CD’ yi kullanan aglarda MAC katmanini
tanimlar. Bu Ethernet standardinin temelidir.

1.7.4-1EEE 802.4 : Bus topolojisinde token-passing mekanizmasini kullanan aglarda MAC
katmanini tanimlar.

1.7.5-1EEE 802.5 : Token-ring aglarinda MAC katmanini tanimlar.

1.7.6-IEEE 802.6 : Yerlesim Merkezi Aglar1 (Metropolitan Area Network, MAN) i¢in
belirlenmis standartdir.

1.8-Network Ekipmanlar

1.8.1-Network Adaptor Kartlar: Network Adaptor Kartlar (Network Arabirim Kartlar) ag
yapisinin temelini olusturur. Gilinlimiizde bazi bilgisayarlar iizerinde ag adaptor kartiyla
gelir. Eger bilgisayarinizda bdyle bir kart yoksa anakart iizerindeki bir slota, modem veya
ses kart1 takar gibi kisa siirede takilabilir. Network arabirim kart1 bilgisayarinizla ag
arasindaki baglantiy1 saglar.Veriyi ethernet aginin okuyabilecegi ve kabul edecegi formata
cevirir. Bu kartlar iizerinde hub veya switch’e baglayabilmeniz i¢in konnektdrler bulunur.
Network Arabirim Kartlar1 driver (siirlicii) dedigimiz iretici firma tarafindan yazilan
software’lerle gelirler.10 Mbps veya 10/100 Mbps ¢ift hizli ¢alisabilen ethernet kartlar
vardir.

1.8.2-Hub: Hub’lar star topoloji aglarda merkezi baglanti iiniteleridir.Hub kendisine
baglanilan tim node’larn birbirleri ile iletisim kurmasini saglar.Hub’a baglanilan her
ekipmanin kendi gii¢ kaynagi oldugu gibi hub’nda kendi gii¢ kaynag: vardir.Hub iizerinde
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bulunan durum igiklart ag durumunu izlememizi ve ariza tespit iglemlerini
kolaylastirir.ikiden fazla hub birbirine baglanabilir fakat Ethernet standartlarinda bazi
siirlar vardir.Hub-Hub baglantilar yerine switchlerden hub’lara gidilebilir, ve bu durum ag
performansini arttirir.10 Mbps veya 100 Mbps aglar i¢in hub’lar bulunmaktadir.

HP 10B&se-T HUE-16M

1.8.3-Bridge: Kopriiler genel anlamda yineleyicilerin yaptig1 isi yaparlar.Fakat temel
farklari, bir yineleyici kendisine gelen mesaj1 gii¢clendirir ve hedefe bakmadan dogrudan
yollar, kopriiler Eger paket yerine ulasmayacaksa bu paketi gondermezler.Ayrica kopriiler
birbirlerinden farkli aglar birlestirirler ve bunlarin aralarinda anlagmalarini saglarlar.

1.8.4-Switch: Switchler daha 6ncede bahsedildigi gibi daha kompleks Hub’lardir.Biiyiik bir
ag segmentlere (parcalara) bolerek ag performansini arttirir.Herhangi bir node’tan gelen
verinin tim aga dagitilmasi yerine istenilen node’a dagitilmasini saglar.Ag durumunu
izler,veriyi gonderip,iletim isleminin yapilip yapilmadigini test eder.Bu 6zellige “store and
forward” (depola ve ilet) denir.

Catalyst 1900 Switch

1.8.5-Repeater: Kablolama sistemlerindeki bazi en biiyiik uzaklik simnirlari aslinda kablo
iizerindeki bir bilginin etkisini kaybetmeden gidebilecegi uzaklig1 simgeler.Eger daha uzun
bir kablolama gerekiyorsa bu limitlerde zayiflayan sinyallerin giiclendirilmesi
lazimdir.Yineleyiciler sayesinde daha uzak aglar1 birbirine baglayabilirsiniz.Genellikle ince
ve kalin koaks kablolarda kullanilirlar,UTP tipi kablolarda zaten hub’lar bir yineleyici
gorevi gormektedir. Token Ring sistemlerinde aga bagli her is istasyonu kendisine gelen
paketi giiclendirdigi i¢in yineleyicilere gerek duyulmaz.Ethernet aglarinda en fazla 3 adet
yineleyici kullanilabilir.
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1.8.6-Router: Router’lar ag trafigini filtre eder ve dosyanin dogru yere goénderilmesini
saglamak icin degisik protokolleri birbirine baglar.Bu filtreleme isleminden dolay1 router,
switch veya bridge’den daha yavas ¢alisir.Hub veya switch’lerden farkli olarak router’lar ag
yonetim hizmetleri sunarlar.Filtreleme igleminde verinin igerigi incelenir ve iletilmesi
gerekmiyorsa iletilmez. Switch veya bridge’te verinin icerigine bakilmadan iletim iglemi
yapilir.

1.9-Biiyiikliiklerine Gore Aglar

1.9.1-LAN(Local Area Network) Yerel Alan Ag1: Kurulabilecek en kiicik ¢apli ag
olmakla birlikte biiyiikliikleri bir oda veya bir binayla sinirli kalmayip 1 km'ye kadar
cikabilmektedir. Ornegin kiiciik ve orta dereceli kurumlarin aglari.

1.9.2-WAN (Wide Area Network) Genis Alan Agi: Aralarinda 1 km'den fazla mesafe
olan LAN larin birlesmeleriyle meydana gelirler. Tiirkiye'deki en meshur WAN'lardan biri
Turnet (Tiirkiye ic omurgast), bir digeri Ulaknet'tir (Universiteler aras1 ag).

1.9.3-MAN (Metropolitan Area Network) Metropol Alan Agi: WAN'larin sehir bazinda
ya da schirler arasi birlestirilmeleriyle olusur, fakat giinlimiizde MAN kavrami
kullanilmamakta, yerine WAN terimi tercih edilmektedir.

|Mesafe Tablosu

10m  |Oda

|100 m ’Bina

|1 km ‘F abrika / Kampiis
10km  |Sehir

100 km  |Ulke

1000 km  |[Bolge

11000 km |Diinya
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2-OSI Referans Modeli

Bilgisayarlar arasi iletisimin basladigi giinden itibaren farkli bilgisayar sistemlerinin
birbirleri arasindaki iletisim daima en biiylik problemlerden birisi olmus ve bu sorunun
iistesinden gelebilmek i¢in uzun yillar boyunca ¢esitli calismalar yapilmistir.1980'li yillarin
basinda Uluslararas1 Standartlar Organizasyonu (International Standarts Organization-ISO)
bilgisayar sistemlerinin birbirleri ile olan iletisiminde ortak bir yapiya ulagsmak yoniinde
cabalar1 sonuca baglamak igin bir calisma baslatmistir. Bu ¢aligmalar sonucunda 1984
yilinda Acik Sistem Baglantilar1 (Open Systems Interconnection-OSI) referans modeli
ortaya cikarilmistir.Bu model sayesinde degisik bilgisayar firmalarmin irettikleri
bilgisayarlar arasindaki iletisimi bir standarda oturtmak ve farkli standartlar arasi
uyumsuzluk sebebi ile ortaya ¢ikan iletisim sorununu ortadan kaldirmak hedeflenmistir.OSI
referans modelinde, iki bilgisayar sistemi arasinda yapilacak olan iletisim problemini
¢ozmek icin 7 katmanli bir ag sistemi Onerilmistir. Bir bagka deyisle bu temel problem 7
adet kiigiik probleme parcalanmis ve her bir problem igin ayri ayri bir ¢dziim yaratilmaya
calisilmistir. Bu 7 katmanin en altinda yer alan iki katman yazilim ve donanim, iistteki bes
katman ise genelde yazilim yolu ile ¢Oziilmiistiir.OSI modeli, bir bilgisayarda c¢alisan
uygulama programinin, iletisim ortami iizerinden baska bir bilgisayarda calisan diger bir
uygulama programi ile olan iletisiminin tiim adimlarini tanimlar. En iist katmanda goriintii
ya da yaz1 seklinde yola ¢ikan bilgi, alt katmanlara indik¢e makine diline doniisiir ve sonug
olarak 1 ve 0 lardan ibaret elektrik sinyalleri halini alir.Asagidaki sekilde OSI referans
modeli katmanlar1 ve bir yerel ag tlizerindeki durumu gosterilmektedir

OSI Referans Modeli 7 katman (layer)’dan olusmustur. Bu katmanlar sirasiyla;

Application
Presentation
Session
Transport
Network
DataLink
Physical

Simdi bu katmanlar1 teker teker ayrintili bir sekilde inceleyelim.
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TCPIIP
Application Layer
7 @ Type of cormmunication:
-rriail, file transfer, FTP,

cliantizerver.

Presentation Layer SMTP,

6 Qm Encryption, data conversion: DHS,

A5CIto EECDIC,

BCD to binary, etc. Telnet
5 E-wﬁ Session Layer
Starts, stops session.
Maintains order.
Transport Layer
4 E delivery of enti V£
nsures delivery ertire
file or meszage; upp
3 Hetwork Layer P
dumm W ot o different IEMP
LAM=s and Wiks based P.R[P RP.ﬁP]
on network addrezs. !
Data Link {MAC) Layer

2 - Transmits packets from
niode to node based on

station address.
1 Physical Layer
% Electrical signals and cabling.

2.1-Application Layer (Uygulama Katmam): Kullanici tarafindan caligtirilan tiim
uygulamalar bu katmanda tanimhidirlar. Bu katmanda ¢alisan uygulamalara 6rnek olarak,
FTP (File Transfer Protocol), SNMP (Simple Network Management Protocol), e-mail
uygulamalarini verebiliriz.

2.2-Presentation Layer (Sunus Katmami): Bu katman adini amacindan almistir. Yani bu
katman verileri uygulama katmanina sunarken veri iizerinde bir kodlama ve doniistiirme
islemlerini yapar. Ayrica bu katmanda veriyi sikistirma/agma, sifreleme/sifre ¢ozme,
EBCDIC’dan ASCII’ye veya tam tersi yonde bir doniisiim islemlerini de yerine getirir. Bu
katmanda tanimlanan bazi standartlar ise sunlardir;PICT ,TIFF ,JPEG ,MIDI ,MPEG.

2.3-Session Layer (Oturum Katmam): Iletisimde bulunacak iki nokta arasindaki
oturumun kurulmasi, ydnetilmesi ve sonlandirilmasmi saglar. Bu katmanda calisan
protokollere 6rnek olarak NFS (Network File System), SQL (Structured Query Language),
RPC (Revate Procedure Call), ASP (AppleTalk Session Protocol) ,DNA SCP (Digital
Network Arcitecture Session Control Protocol) ve X Window verilebilir.

2.4-Transport Layer (iletisim Katmanmi): Bu katman iki diigiim arasinda mantiksal bir

baglantinin kurulmasini saglar. Ayrica list katmandan aldig1 verileri segment’lere bolerek
bir alt katmana iletir ve bir iist katmana bu segment’leri birlestirerek sunar. Bu katman ayn
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zamanda akig kontrolii (flow control) kullanarak karsi tarafa gonderilen verinin yerine
ulagip ulagsmadigini kontrol eder. Karst tarafa gonderilen segment’lerin karsi tarafta
gonderenin gonderdigi sirayla birlestirilmesi isinden de bu katman sorumludur.

2.5-Network Layer (Ag Katmani) : Bu katman , veri paketlerinin ag adreslerini kullanarak
bu paketleri uygun aglara yonlendirme igini yapar. Yonlendiriciler (Router) bu katmanda
tanimhidirlar. Bu katmanda iletilen veri bloklar1 paket olarak adlandirilir. Bu katmanda
tanimlanan protokollere ornek olarak IP ve IPX verilebilir. Bu katmandaki yonlendirme
islemleri ise yonlendirme protokolleri kullanilarak gergeklestirilir. Yonlendirme
protokollerine 6rnek olarak RIP,IGRP,OSPF ve EIGRP verilebilir. Burada dikkat edilmesi
gereken onemli bir nokta da yonlendirme protokolleri ile yonlendirilebilir protokollerin
farkli seyler oldugudur. Bu katmanda kullanilan ydnlendirme protokollerinin gorevi
,yonlendirilecek paketin hedef’e ulasabilmesi i¢in ge¢mesi gereken yolun hangisinin en
uygun oldugunu belirlemektir.Yonlendirme islemi yukarida bahsetti§imiz yonlendirme
protokollerini kullanarak dinamik bir sekilde yapilabilecegi gibi ,yonlendiricilerin {izerinde
bulunan yonlendirme tablolarina statik olarak kayit girilerek de paketlerin yonlendirilmesi
gerceklestirilebilir.

2.6-Data Link Layer (Veri Bagi Katmami) :Network katmanindan aldig1 veri paketlerine
hata kontrol bitlerini ekleyerek cerceve (frame) halinde fiziksel katmana iletme isinden
sorumludur. Ayrica iletilen gergevenin dogru mu yoksa yanlis mu iletildigini kontrol eder
,eger cerceve hatali iletilmigse gergevenin yeniden gonderilmesini saglamak da bu katmanin
sorumlulugundadir. Bu katmanda ,iletilen ¢ergevenin hatali olup olmadigini anlamak i¢in
CRC ( Cyclic Redundancy Check) yontemi kullanilir. Switch’ler ve Bridge’ler bu
katmanda tanimlidirlar.

2.7-Physical Layer (Fiziksel Katman):Verilerin fiziksel olarak gonderilmesi ve
alinmasindan sorumlu katmandir. Hub’lar fiziksel katmanda tanimlidirlar.Bu katmanda
tanimlanan standartlar taginan verinin igerigiyle ilgilenmezler. Daha ¢ok isaretin sekli
Lfiziksel katmanda kullanilacak konnektor tiirii , kablo tiirii gibi elektiriksel ve mekanik
ozelliklerle ilgilenir. Ornegin V.24 ,V.35, RJ45 ,RS-422A standartlar1 fiziksel katmanda
tanimlidirlar.

3-INTERNET ADRESLERI

Bugiin i¢in INTERNET adresleri 4 byte uzunlugunda bir sayidir (Bu saymin 6 byte
uzunlugunda olmasi ¢aligmalart devam etmektedir). Bu sayiyr kolay hatirlamamiz ve
sOyleyebilmemiz i¢in "noktali tamsay1 kavrami" gelistirilmistir. Bu sayidaki her byte icin
kullanilan 0-255 degeri ayr1 ayri aralarina nokta konarak yazilinca belirttigimiz noktali
tamsay1 kavrami ¢ikar. Bu kavramda say1 sifir degilse soldaki sifirla yazilmaz ve okunmaz.

INTERNET kavramlarina gore agdaki her bilgisayarin noktali tamsayilarla
gosterilen bir adresi vardir ve bu adres tekildir. Bu kavrami biraz genisletip her ag donanimi
icin bir adres kullanmak gerekir diyebiliriz. Boylece bir bilgisayarda seri ugtan baglanti
olanag1 varsa bu seri ug i¢in bir adres, iki ethernet karti1 varsa, her ethernet i¢in ayr1 bir adres
gerekir. Biz bu adreslere IP adresi adini veriyoruz.

Bir yerel agda bulunan bilgisayarlarin IP adreslerinin bir boliimii (2 ayda 3 byte'lik
bir bolimii) ortaktir. Ortak olan adreslere yerel ag adresi ya da "yore" (domain) adresi
diyoruz. Kalan boliimiine ise adresin bilgisayar boliimii diyoruz. O yerel agdaki ortak adres
bilgisinin ilki her zaman yerel agm adresi (Network Address) olarak kabul edilir. Ag
maskesi (netmask) ise o aga gelecek mesajlardan yalniz o aga ait olanlar1 almak igin
kullanilan maskeye verilen addir. Bir ag i¢indeki tiim bilgisayarlara mesaj gondermek icin
Yayim Adresi (Broadcast Address) kullanilir ve bu adres ag icin tanimlanmig bilgisayar
adreslerinin en bilyiigiidiir.Ornegin :

16



Bilgisayar Adresi (192 |.168 |.110 [.23

Ag Maskesi 255 |.255 1255 |.0

Ag (Yore) Boliimii {192 [.168 |.110

Bilgisayar Bolimii 23

Yerel Ag Adresi 192 |.168 |.110 |.0

Yayim Adresi 192 |.168 |.110 |.255

Bir yerel agin INTERNET i¢in bir anlam tasiyabilmesi ancak bir ag adresi, bir yayim
adresi ve en az iki bilgisayar adresi olmasi gerekir. INTERNET ortaminda ardisik en az
dort adres bir ag olusturur. Bu say1 iki sayisinin katlar1 olarak artar (4, 8, 16, 32 v.b.)Ag
maskesi ile mantiksal VE islemine sokulan bir adres sonunda bulundugu agin adresini
verir.

Ag icindeki tiim bilgisayarlar kendi adresleri diginda bir de yayim adresine gelen mesajlari
dinlerler. Onun i¢in yayim adresi ag i¢indeki en biiyiik IP adresi olarak tanimlanir. Bazi
yonlendirme mesajlar1 ve uyar1 mesajlar1 yayim adresini kullanir. Bdylece ag i¢indeki tiim
bilgisayarlar bu mesaji ayni anda alabilirler. Bazen yayim adresi olarak ag adresi
kullanilabilir. Aslinda yayim adresinin ne oldugu pek dnemli degildir. Ag maskesi sinirlari
icinde kalmak ve ag igindeki tiim bilgisayarlarda ayni tanimlanmak kosulu ile herhangi bir
IP olabilir.Eskiden kalan bir kullanim bi¢imine gore IP adresleri aglara ve siniflara
ayrilmigtir. Bu smiflar ve aglar agagidaki tabloda gosterilmistir:

Ag Smifi |Ag Maskesi  |Ag Adresi

A 255.0.0.0 0.0.0.0 - 127.255.255.255
B 255.255.0.0 |128.0.0.0 - 191.255.255.255
C 255.255.255.0 192.0.0.0 - 223.255.255.255

Multicast [240.0.0.0 224.0.0.0 - 239.255.255.255

Hangi tiir adres kullanacaginiz aslinda sizin ne yapmak istediginize gore degisir. Bazen
yapacagmiz isleme bagimli olarak yukaridaki adreslerin bir dolu karisimini
kullanabilirsiniz.

Bir bilgisayar1 mevcut bir yerel aga baglamak icin gerekli olan adresler:Bilgisayar IP
Adresi, Ag i¢in IP adresi, Yayim IP adresi, A§ Maskesi Esik - Router (Gateway) adresi,
Yorenin Ad Sunucu Adresi (DNS).Yeni bir ag kuruyorsaniz ve bu agi INTERNET
ortamma hi¢  baglamayacaksamiz:Aslinda  agmizi INTERNET ortamma  hig
baglamayacaksaniz herhangi bir adresi segebilirsiniz. Ama asagidaki tabloda bulunan
adresleri kullanirsaniz, bu adresler INTERNET ortaminda tanimli olmadigindan, daha
giivenli bir yerel ag kurmus olursunuz.Bu tabloda yer alan adresler RFC1697 belgelerinde
belirtilmistir.
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OZEL AGLAR iCIN AYRILMIS ADRESLER

Ag Sinifi |Ag Maskesi |Ag Adresi

A 255.0.0.0 10.0.0.0 - 10.255.255.255

B 255.255.0.0 |172.16.0.0 - 172.31.255.255

C 255.255.255.0/192.168.0.0 - 192.168.255.255

Once aginizin biiyiikliigiinii belirlemek daha sonra bu ag icin hangi adres smiflarmni
kullanacaginizi segmek sizin ilk tasarim isiniz olacaktir.

3.1-SUBNETTING .
Subnet Nerdir ? (What Is A Subnet )

Subnetting kavrami nedir? Bu sorunun cevabini §dyle verelim. Farzedelim ki elimizde bir
tane ag adresiniz var fakat trafik olarak birbirinden bagimsiz 4 tane ag kurmak istiyorsunuz.
Mesela sirketinizde bulunan muhasebe departmani ile satis departmanlarinin aglarinin
birbirini etkilememesini istiyorsunuz ve elinizde bir tane ag adresi var. Bu gibi durumlarda
subnetting yani alt aglara bolme iglemi yapilir. Bunun igin IP adresindeki host’lar i¢in
ayrilmig kisimdaki bitlerden ihtiya¢ oldugu kadarini subnet yapmak i¢in aliriz. Bu bitleri
alirken go6zoniinde bulundurmamiz gereken birka¢ Onemli nokta var. Bu noktalardan
birincisi; kag tane alt aga ihtiyacimizin olacagini belirlememiz ayrica her bir alt agda kag
tane host bulunacaginida gézoniinde bulundurmamiz gerekiyor. Alt ag sayisini hesaplarken
bu alt aglar arasindaki baglantilarida bir alt ag olarak hesaba katmaliyiz. Host sayisini
hesaplarken ise bu alt aglar aras1 baglantinin saglandig1 arayiizleri de ayri birer host gibi
diigiiniip hesaba katmaliy1z.

3.1.1-SUBNET IN FAYDALARI .
Organizasyonlar subnetle birden fazla fiziksel segmenti boydan boya gecerek tekbir
network olarak kullanirlar.
1. Ethernet ve Tokenring gibi farkli teknolojileri birlestirir.
2. Gegerli olan teknoloji limitlerinin {istesinden gelebilirsiniz.Segment basina diisen
maksimum host sayisini agmak gibi.
3. Redirecting traffic (trafigi yeniden yonlendirme)sayesinde network tikanikliligini
azaltir ve broadcast’1 azaltir.
3.1.2-SUBNETLEMENIN UYGULANMASI
Subnetting yaparken subnetleri i¢in ip adresleme semasi kullanilir.Subnet uygulamadan
once su anki gerekli olan ihtiyaglarina ve gelecekte gerekli olan ihtiyacini tanimlaman
gerekir. Asagidaki listeyi izleyin.
1. Networkundeki fiziksel segment sayisini belirle.
2. Herbir fiziksel segment deki ihtiyacin olan host adres sayisini belirle. Herbir Tcp/Ip
host i¢in en az bir Ip adresi gerekir.
3. Gereksinimine dayanarak tanimla ;
Biitiin networkiin i¢in bir subnetmask
Herbir fiziksel segment i¢in unique bir Subnet Id
Her bir subnet i¢in Host Id araligi
3.1.3-SUBNET MASK BIT NEDIR ?
Bir subnet mask tanimlamadan once segment sayisini ve her segment basina gelecekte
ihtiyacin olacak host sayisini tanimlamalisin.
Subnet mask i¢in ne kadar ¢ok bit kullanirsan okadar ¢ok subnet olusturursun buna karsilik
host adedin azalir.
Eger subnet yaparken ihtiyacin olandan fazla bit kullanirsan gelecekteki network
geniglemesine miisaade etmis olursun buna karsilik host adedindeki gelismeyi
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sinirlandirmig olursun.Eger ihtiyacin kadar bit kullanirsan host adedindeki gelismeye izin
vermis olursun fakat ilerdeki subnet geniglemesini sinirlandirmis olursun.

Yani subnet adedini ihtiyacindan fazla kullanirsan gelecekteki subnet genislemesi izin
altyap1 olusturmus olursun fakat buna ragmen host adedindeki biiylimeyi sinirlandirmisg
olursun. Subnet bitlerini ihtiyacin kadar kullanirsan gelecekteki subnet genislemesini
sinirlandirmis olursun ama buna karsilik host adedinin geniglemesine imkan vermis olursun.
Ornegin Class B i¢in;

3 bit kullanarak 6 subnet olusturulur. Ve her bir subnet de 8000 host kullanabilirsin.

8 bit kullanilarak 254 subnet kullanmig ve subnet adedini arttirmis olursun buna karsilik da
subnetlerindeki host adedini 254 ile sinirlandirmis olursun.

3 bit = 6 subnet =8000 host

8 bit = 254 subnet = 254 host

3.1.4-BIR SUBNET MASKI TANIMLAMA

Eger networkiiniizii subnetlere bolmek istiyorsaniz ona uygun bir subnet maski
tanimlamaniz gerekir.Subnet mask tanimlamak i¢in asagidaki adimlari takip edin .

1. Once networkiiniizdeki ihtiyaciniz olan segment sayisini belirleyin ve bunun binary
formata cevirin .Mesela 6 subnet(segment )igin 6 sayisinin binary degeri 00000110
dir.

2. Ihtiyaciniz olan fiziksel segment saymin ifadesi igin binary degerinde kullandiginiz
bit sayisini sayin . 6rnegin eger 6 subnete ihtiyaciniz var ise bu 6 nin binary degeri
110 dir. Yani 6 degeri igin binary formatinda 3 bit kullaniniz. Desimal olarak 6 =
binary olarak 00000110 dir . burda alt1 elde etmek i¢in 3 adet soldan saga bit
kullandiniz.

3. Ihtiyaciniz olan network sayisi icin kullandigimiz binary formattaki bit sayismi 8 li
binary formatta soldan saga dogru yerlestirerek kullanin ve olusan sayiy1 bu sefer
decimal sayiya doniistiiriin. Yani 3 bit kullanmigtim. Binary formatda 8 adet deger
vardir. 0000000 gibi elimdeki 3 adet biti 111 olarak bu formata uygular isem sonug
11100000 olur. Ciinkii ii¢ bit kullandigim i¢in {i¢ biti soldan saga dogru siraladim.
Sonugta 11100000 oldu. Bu binary degeri de decimal yani ondalik degere
doniistiiriir isem sonug¢ 128+64+32 olur. Neden Ciinkii binary formatda degerler
soldan saga 128 64 32 16 8 4 2 1 olarak siralanir. Yani soldan saga ii¢ bit
kullandigim i¢in soldan saga ii¢ adet deger kullanacagim demektir.

4. Buda 128+64+32 olur buda = 224 eder. O zaman subnet mask degeri 224 diir.

5. Bunu da subnet maska yerlestirirsem. B class adres igin 255.255.224.0 olur. C class
adres icin 255.255.255.224. a class adres i¢in 255.224.0.0 olur.

3.1.5-BIRDEN FAZLA OCTET KULLANARAK SUBNETLEME .

Su ana kadar subnet maski tanimlamak icin bir octet kullaniyorduk .Octet 8 1li binary
degerlerinden her biri dir.

Yani 255.255.255.255 degerlerindeki herbir 255 degeri bir octet dir. Bir octetde daha fazla
veya bir sekizliden daha fazla kullanarak subnetleme yapmak daha avantajli olabilir.
ornegin ; farzedelim ki biiyiik bir sirketin intranetini yapilandirmak i¢in sorumlusunuz. Ve
sirketiniz asya avrupa ve kuzey amerikadaya dagilmis olan sitelerine igten baglanmay1
planliyor.Yaklagik olarak toplam 30 cografik bolge de hemen hemen 1000 adet subnet ve
her subnetde ortalama 750 host var.

Bu birgok b class network ID ve baska subnet kullanarak miimkiindiir. Fakat bunun kolay
bir yolu var

Ciinkii bizim bir intranetimiz var , private(6zel) bir network kullanabiliriz.

Eger 10.0.0.0 in network id sini ayirmay1 segersek ,Biiylime i¢in plan yapabilir ve ayn
zamanda ihtiyacimizi karsilayabiliriz.
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3.1.6-SUBNET ID YI TANIMLAMA :
Subnet Id tanimlamak i¢in Subnet mask i¢in kullanilan subnet mask ID si kullaniliyor.
Subnet Mask ID si binary formata ¢evrilerek elde edilen kombinasyonlar decimal format
cevrilerek Subnet IDler hesaplaniyor.
Bir internerwork de subnet ID araliklarinin tanimlanmasi i¢in asagidaki adimlari izleyin:
1. Subnet mask i¢in kullanilan bitlerin miimkiin olan kombinasyonlari listelenir.
224 i¢in binary acilimi 11100000 dir ve miimkiin olan kombinasyonlarda ;
06600000=0
00100000 =32
01000000 = 64
01100000 =96
10000000 = 128
10100000 = 160
11000000 = 192
H1+00000 =224
2. Yukarda oldugu gibi Kombinasyondaki Subnet Id Bitleri arasindaki hepsi sifir ve
hepsi bir olan degerler kullanilmaz.Ciinkii hepsi sifir olan deger sadece bu
bilgisayar, hepsi bir olanda subnet mask a karsilik gelir.
3. Her subnet icin kombinasyondaki subnet Id bitleri ondalik sayiya ¢evrilir. Her bir
ondalik say1 bir segment degerine esittir.(Subnet ID'ye) bu deger bir subnetteki host
Id araliklarmin belirler.
3.2-SUBNET ADRESLERI iCiN OZEL DURUMLAR:
Subnet Idlerindeki hepsi sifir ve hepsi bir olan degerler 6zel durum subnet adresleri dir. Bir
subnet id’deki hepsi 1 olan degerler bir subnet broadcast ini gosterir. Ve hepsi sifir olan id
ler de bu subnet anlamina gelir.Subnettting yaptiginiz zaman bu Id leri kullanmayin .

3.2.1-PING : Ping komutu ile verilen IP adresine sahip bilgisayarin TCP/IP bakimindan
ayakta olup olmadigi Ogrenilebilir ve ayakta ise ona ne kadar bir siirede ulastigin
gorebiliriz.

3.2.2-TRACERT : Tracert komutu bir IP adresine ulagirken kullandigimiz yolu gdsterir,
yolu izler.

3.2.3-NBTSTAT : Nbtstat komutu karsi bilgisayarin NetBIOS ismini 6grenmemizi saglar.
3.2.4-NETSTAT : Netstat komutu kendi bilgisayarimiz ile kars1 bilgisayar arasinda ki aktif
baglantilar1 gosterir.

Asagidaki tablolarda A, B ve C smifi IP adreslerinde kullanilabilecek alt ag
maskeleri ile bu alt ag maskelerine denk diisen alt ag sayist ve her bir alt agdaki host
sayisini bulabilirsiniz.

3.3-IP Adreslerinde Subnetting

3.3.1-A Smifi IP Adreslerinde Subnetting

Subnet Mask Alt ag Sayis1 Host Sayis1 Kullanilabilecek Toplam Host
Sayisi

255.192.00 2 4194302 8388604

255.224.0.0 6 2097150 12582900

255.240.0.0 14 1048574 14680036

255.248.0.0 30 524286 15728580

255.252.0.0 62 262142 16252804

255.254.0.0 126 131070 16514820
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255.255.0.0 254 65534 16645636
255.255.128.0 510 32766 16710660
255.255.192.0 1022 16382 16742404
255.255.224.0 2046 8190 16756740
255.255.240.0 4094 4094 16760836
255.255.248.0 8190 2046 16756740
255.255.252.0 16382 1022 16742404
255.255.254.0 32766 510 16710660
255.255.255.0 65534 254 16645636
255.255.255.128 131070 126 16514820
255.255.255.192 262142 62 16252804
255.255.255.224 524286 30 15728580
255.255.255.240 1048574 14 14680036
255.255.255.248 2097150 6 12582900
255.255.255.252 4194302 2 8388604

3.3.2-B Sinif1 Adreslerde Subnetting

Subnet Mask Alt ag Sayisi Host Sayis1 Kullanilabilecek Toplam Host
Sayis1
255.255.192.0 2 16382 32764
255.255.224.0 6 8190 49140
255.255.240.0 14 4094 57316
255.255.248.0 30 2046 61380
255.255.252.0 62 1022 63364
255.255.254.0 126 510 64260
255.255.255.0 254 254 64516
255.255.255.128 510 126 64260
255.255.255.192 1022 62 63364
255.255.255.224 2046 30 61380
255.255.255.240 4094 14 57316
255.255.255.248 8190 6 49140
255.255.255.252 16382 2 32764

3.3.3-C Sinifi IP Adreslerinde Subnetting

Subnet Mask Altag Sayisi Host Sayisi Kullanilabilecek Toplam Host
Sayisi

255.255.255.192 2 62 124

255.255.255.224 6 30 180

255.255.255.240 14 14 196

255.255.255.248 30 6 180

255.255.255.252 62 2 124

3.4-Data Encapsulation

Veriler ,ag iizerindeki

cihazlar arasinda

iletilirken OSI’nin her bir katmaninda

enkapsiilasyona ugrar.OSI ‘nin her katmani iletisim kurulan diger cihazdaki ayni katmanla
iletisim kurar.OSI modelindeki her katman iletisim kurmak ve bilgi aligverisi igin PDU
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(Protocol Data Units) ‘lar1 kullanirlar. Asagidaki tabloda herbir katmanin kullandigi PDU

gosterilmistir.
Katman PDU (Protocol Data Units) |
Transport Layer Segment
Network Layer Packet
Data-Link Frame
Physical Bit

3.5-Ethernet Aglan

Ethernet ,kolay kurulumu ,bakimi ve yeni teknolojilere adapte olabilme
ozellikleriyle gilinlimiizde en ¢ok kullanilan ag teknolojilerinin basinda yer alir. Ethernet
aglarda yola erisim yontemi olarak CSMA/CD (Carrier Sense Multiple Access with
Collision Detect ) kullanilir.Bu yontemde ayni anda birden fazla cihazin ayni1 yol iizerinden
veri gdndermesi engellenmis olur.Veri gonderecek cihaz ilk 6nce yolu dinler ve eger yolda
herhangi bir veri yoksa kendi verisini yola ¢ikarir. Eger iki cihaz ayni anda yola veri
cikarmaya calisirlarsa bu durumda collision(¢akisma) olur ve bu iki cihazda hati birakir.
Ardindan yeniden hatta ¢ikmak i¢in restgele hesaplanan bir siire beklerler. Bu siireyi
hesaplamak i¢in kulllanilan algoritmalar “back-off” algoritmalar1 olarak adlandirilir.

Ethernet aglarda adresleme icin MAC (Media Access Control) adresleri kullanilir.
MAC adresleri herbir NIC(Network Interface Card) ‘in igine donanim olarak kazmmistir
ve 48 bitlik bir sayidir. Bu 48 bitin ilk 24 bit’i bu kart1 {ireten firmayr tanimlayan
koddur.Geriye kalan 24 bit ise o karta ait tanimlayict bir koddur. Bir ethernet agda ayni
MAC adresine sahip iki cihaz olamaz. Zaten MAC adresleride diinyada bulunan herbir NIC
icin tekdir. Ornek bir MAC adresi A0-CC-AC-03-55-B9 seklindedir.

Asagidaki tabloda Ethernet aglarda tanimlanmis standartlari bulabilirsiniz.

Standart Band Genisligi Maksimum Mesafe Kullanilan Kablo

10Base-2 (Thinnet) 10 Mbps 185 metre 50 pno’luk sonlandirict ile
sonlandirilmis ince koaksiyel
kablo.

10Base-5 (Thicknet) 10 Mbps 500 metre 50 pno’luk sonlandirict ile
sonlandirilmis kalin koaksiyel
kablo.

10Base-T 10 Mbps 100 metre Cat 3, Cat 4 ,Cat 5 UTP kablo.

10Base-F 10 Mbps 2 Km Fiber Optik

100Base-TX 100 Mbps 100 metre Cat 5 UTP veya Type 1 STP

100Base-T4 100 Mbps 100 metre Cat 3,Cat 4,Cat 5 UTP

100Base-FX 100 Mbps 450 metre-2 Km Fiber Optik
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1000Base-LX 1000 Mbps 440 metre-3 Km Single Mod veya Multi Mod
Fiber Optik kablo.

1000Base-SX 1000 Mbps 260 —550 metre Multi Mod Fiber Optik kablo.

1000Base-CX 1000 Mbps 25 metre Bakir kablo.

1000Base-T 1000 Mbps 100 metre Cat 5 UTP

Onemli bir nokta da aslinda birbirinden farkli olan Ethernet ile IEEE’nin 802.3
standartinin birbirleriyle karistirilmasidir.Aslinda bu iki teknoloji birbirlerine ¢cok benzerler
ve bu yiizden karistirilirlar.Ethernet DEC ,Intel ve Xerox firmalar1 tarafindan 1980 yilida
duyurulmustur.

Ethernet standartlarinda kullanilan dort farkl: tipte ¢cerceve (frame) mevcuttur. Bunlar;

Ethernet II

Ethernet_802.3 (Novell Uyumlu)

IEEE 802.3

IEEE 802.3 SNAP (SubNetwork Access Protocol)
Yukaridaki dort cergeve tipi de Ethernet aglarda kullanilabilir. Fakat bu cergeve
tipleri birbirleriyle uyumlu degillerdir. Yani aym1 agda farkli gergeve tiplerini
kullanan iki cihaz haberlesemezler. Bu iki cihazin birbirleriyle haberlesebilmeleri
icin enkapsiilasyon (encapsulation)igleminin yapilmasi gerekir.Yani ¢ergeve
tiplerinin birbirlerine doniistiiriilmesi gerekir. Simdi sirasiyla bu gergeve tiplerini

inceleyelim.

3.5.1-Ethernet_II :

[Preamle  [Da [sa [EType |Ust katman verisi eie |

Bu c¢ercevedeki Preamle kismi 64 bit uzunlugunda olup senkronizasyon igin
kullanilir. DA(Destination Address) ,hedef adresi gosterir ve 6 byte uzunlugundadir.
SA(Source Address) kisminda ise gonderenin 6 Byte uzunlugundaki MAC adresi bulunur.
EType (Ether-type) kisminda ise 2 Byte’lik bir deger bulunur ve bu deger tasinan verinin
hangi protokole ait oldugunu belirtir. Ornegin IP i¢in bu deger 0800 ‘diir. Ust kasman verisi
kisminda ise bir {ist katmandan alinan veri bulunur. Cergevenin sonunda bulunan 4 Byte ‘lik
CRC ise hata sezme algoritmalar1 kullanilarak hesaplanmis bir degerdir ve kars taraf bu
degere bakarak cercevenin dogru iletilip iletilmedigini anlar.

3.5.2-Ethernet_802.3

Freamle |D& |[SA | Length |FFFF{Ust Katman wverisi) EJRIE
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Bu gergeve tipi yukarida anlatilan Ethernet II tipine ¢ok benzer . Tek farki bu ¢ergevede
iist katman’dan alinan verinin basinda 2 Byte uzunlugunda bir null-checksum bulunur.

3.5.3-IEEE_802.3

Preamle (D& |Sa& [Length |[DSaF [SSaP | Control [Ust Katman werisi CRC

Endiistride Ethernet 802.2 ve Cisco’nun adlandirmasiyla SAP ,802.2 baglik bilgisi

ile DSAP(Destination SAP) ve SSAP(Source SAP) bilgisini igerir. Buradaki DSAP kism1 1
Byte uzunlugunda olup hedef servis erisim noktasinin degeridir.SSAP ise yine 1 Byte
uzunlugunda olup kaynak servis erisim noktasini gosterir.Control kismi ise 1 veya 2 Byte
uzunlupunda bir deger olup LLc katmanindaki baglantinin connection-oriented mi yoksa
connectionless mi oldugunu gosterir.

3.5.4-IEEE 802.3 (SNAP) :

Preamle (DA |SA |Length [DSAP |SSAP | Control | Yendor | Type |Ust Katman
Code Verisi

CRC

Endiistride Ethernet SNAP olarak bilinen bu ¢ergeve formatinda 802.2 ¢ergeve bagligina 5
Byte uzunlugunda SNAP bilgisi eklenmistir. Bu cercevedeki Vendor Code kisminda 3 Byte
uzunlugunda bir deger bulunur ve bu kod {ireticiyi tanimlayan bir koddur.Type kisminda ise
2 Byte’lik bir deger bulunur ve ¢ergevede taginan verinin ait oldugu protokolii belirtir.

3.6-1EEE Data Link Altkatmanlar

IEEE , OSI’nin Data Link katmanin1 LLC(Logical Link Control) ve MAC (Media
Access Control) olmak iizere iki alt katmana ayirmistir. Boylece ayni network karti ve
kablosu iizerinden birden fazla protokol ve gerceve tipi iletisim kurabilir. Simdi kisaca bu
katmanlar inceleyelim.

3.6.1-LLC (Logical Link Control) Katmam:Network katmani ile donanim arasinda
transparan bir arayiiz saglar. Bu katmanda protokoller g¢erceve igindeki bir byte’lik
SAP(Service Access Point) numarasiyla adreslenir. Ornegin SNA ‘nin SAP numarasi
04 NETBIOS ‘un Sap numarasi FO ‘dir. Bunun haricinde LLC iist katman
protokollerine connection-oriented veya connectionless servis verebilir. Bu servisler
type 1,type 2 ve type 3 kategorileri olarak adlandirilirlar.

3.6.2-MAC (Media Access Control) Katmam :NIC kartlarin1 kontrol eden siiriiciiler
(driver) bu katmanda tanimlidirlar. Bu siiriiciiler protokollerden bagimsiz ¢alisirlar ve
tasinan cercevede hangi protokolun oldugunu dikkate almazlar.
3.7-Half-Duplex ve Full-Duplex Haberlesme
Half —Duplex iletisimde ,iletisimin yapildig: iki sistem arasinda ayni anda sadece bir
tanesi iletim yapabilir. Diger sistem bu sirada karsi sistemden gonderilen verileri almakla

mesguldiir.

Full-Duplex iletisimde ise her iki sistem de ayn1 anda veri alip gonderebilirler.
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3.8-U¢ Katmanh Hiyerarsi

Cisco , ag planlamasi sirasinda ve donanimlarin yerlerinin belirlenmesi sirasinda
kendisinin sundugu ii¢ katmanli yapiy1r gézoniinde bulundurmay: tavsiye eder. Bu yapi
asagidaki ii¢ katmandan olusur;

e Core Layer
e Distribution Layer
e Access Layer

Bu modelde ,herbir katmanda calisacak ag cihazlarinin &zellikleri ve fonksiyonlar
agiklanmustir.

Simdi kisaca bu katmanlara bir goz atalim;

3.8.1-Core Layer : Bu katmandaki ag cihazlar1 network’iin omurgasinda kullanilmali ve
yiiksek hizlara sahip olmalidir.

3.8.2-Distribution Layer : Bu katmandaki ag cihazlar1 core katmanindaki cihazlara
baglantt i¢in kullanilir. Ayrica bu cihazlar broadcast ve multicast trafigini kontrol
ederler.

3.8.3-Access Layer : Bu katmandaki ag cihazlar aga baglanacak kullanicilar igin bir
baglanti noktasidir. Bu katmanda kullanilabilecek ag cihazlarina o6rnek olarak
switch,bridge ve hub verilebilir

3.9-Layer -2 Switching

Layer-2 Switching ,donanim tabanli bir filtreleme yontemidir ve bu ydntemde
trafigi filtrelemek icin NIC kartlarinin MAC adresleri kullanilir. Layer-2 switching
Jfiltreleme i¢in Network katmani bilgilerinin yerine gercevelerdeki MAC adreslerini
kullandig1 igin hizli bir yontemdir.Layer-2 switching kullanmanin en 6nemli amaci ,ag1
collision domain’lere bolmektir.Boylece ag ortami daha verimli kullanilmig olur.Switch
kullanarak ag ortamin1 segmentlere bolebilirsiniz.Bdylece agdaki collision domain sayisini
arttirarak collision’u azaltmis olursunuz Fakat switch kullanilarak yapilan segmantasyon
isleminden sonra bile mevcut ag tek bir broadcast domain olarak kalir. Yani yapilan tiim
broadcast mesajlar agin tamamini etkiler. Eger ag1 birden fazla broadcast domain’e bolmek
istiyorsaniz o zaman segmentasyon islemi i¢in router kullanmalisiniz.

Layer-2 switching ‘in baslica {i¢ fonksiyonu vardir. Bunlar ;
3.9.1-Adres Ogrenme :Layer —2 swicth ve bridge’ler ,herbir arayiizlerinden aldiklari
cergevelerin kaynak adreslerini 6grenerek bu adresleri kendi MAC veritabanlarina kayit
ederler.
3.9.2-Iletme/Filtreleme Karar1 :Switch , arayiizlerinden aldigi herbir cergevenin hedef

adresine bakar ve biinyesinde bulundurdugu MAC veritabanina bakarak bu ¢ergevenin
hangi arayiiziinden ¢ikarilacagina karar verir.
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3.9.3-Dongiiden Ka¢inma :Eger agdaki switch’ler arasinda birden fazla baglant1 varsa ,bu
switchler arasinda bir dongii ag1 olusabilir. Bu durumu 6nlemek i¢in STP (Spanning Tree
Protocol) protokolu kullanilir.

3.10-STP (Spanning Tree Protocol)

STP protokolii birden fazla link iizerinden birbirine baglanmig switch’ler arasinda
bir ag dongiisii olmasint engeller.Bunun i¢in , kullanilan yedek linkleri kapatir.Yani STP
agdaki tiim likleri bularak bu linklerin yedek olanlarint kapatip dongii olusmasini engeller.
Bunu gerceklestirmek i¢in ag iizerindeki switch’lerden bir tanesi “root bridge” olarak
secilir. Bu switch’in portlar1 da “designated port” olarak adlandirilir.Bu portlar iizerinden
trafik alis verisi olur. Agdaki diger switch’ler ise “nonroot bridge” olarak adlandirilir.Root
switch , ag iizerinde daha diisiikk oncelikli ID’ye ve MAC adresine sahip olan switch
olur.Root switch’in disindaki switch’ler kendileri ile root switch arasindaki en diisiik cost
degerine sahip yolu secerler. Bu yolun haricindeki diger yollar yedek olarak kalir ve birinci
yol aktif oldugu miiddetce bu yollar kullanilmaz. STP protokolii , BPDU (Bridge Protocol
Data Unit) tipinde ¢ergeveler kullanir.

3.11-LAN Switch Tipleri

LAN’larda kullanilabilecek {i¢ tip anahtarlama modeli vardir. Bunlar;

Store and forward

Cut-through

Fregment Free
Store and forward modelinde bir ¢ergevenin tamami tampon bellege alinir. CRC’si kontrol
edilir ve daha sonra MAC tablosuna bakilarak iletilmesi gereken arayiize gonderilir. Cut-
through modelinde ise alinan gercevelerin tamaminin tampon bellege gelmesi beklenmeden
sadece cercevedeki hedef adrese bakilir ve MAC tablosundaki karsiligina bakilarak uygun
arayiizden ¢ikartilir. Fregment Free modelinde ise ¢ercevenin ilk 64 byte’ina bakilir ve daha
sonra MAC tablosundaki karsilik gelen arayiizden ¢ikarilir

4-TCP/IP NEDIR ?

Transmission control protokol ile internet protokolu birlesiminden olusan bir protokol
suitidir. Wan (Wide area Network) i¢in gelistirilip dizayn edilmistir.

Tcp/ip’nin kokleri 1960 ile 1970 arasinda darpa tarafindan yonlendirilen paket nahtarlamali
ag denelerine dayanmaktadir.Asagidaki listeler tcp/ip ‘nin gelismesinde dnemli rol oynayan
baz1 6nemli kilometre taslarin1 gostermektedir.

4.1.1-MICROSOFT TCP/IP

Windows Nt’de Microsoft Tcp/Ip, Windows Nt bazli bilgisayarlarin network kurulumunu
ve birbirlerine baglanmalarini olanakli kilar .

Windows Nt kurulumuna Tcp/Ip kurmak su avantajlari saglar :biiyiik networklara ¢ok
uygun ve eksiksiz kabul edilen yonlendirilebilen bir standart protokoldiir.
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Biitlin modern isletim sistemleri tcp/ip yi Onerip destekler ve ¢ok genis networklerde
network trafiginin ¢ogunlugu i¢in tcp/ip’ye giivenirler.

Birbirinden farkli sistemleri birbirine baglamak icin bir teknolojidir. Birbirinden farkli
sistemler arasindaki erisim ve data transferi i¢in birgok standart baglant1 yardimci araglarina
uyumludur.Ftp ve Telnet gibi .

Bu standart utilitilerin bir cogunu Windows Nt server icerir .Capraz platformda client server
ve framework ortaminda gii¢lii ve 6lgeklenebilirdir. Microsoft tcp/ip ideal bir client/server
aplikasyonu gelistirmek icin Windows Socket Interface’i sunar.Windows socket interface’i
ile diger firmalarin client server uygulamali ile uyumludur.Windows socket aplikasyonlari
diger Novell NETWARE networkunun kullandigi Nwlink protokollerinden daha
avantajlidir.

Internete erisim kazanmak icin bir metoddur. Internet diinya capinda birbirine baglanmis
olan arastirma icin herseyi saglayan iiniversite , kitaplik, hiikiimet temsilcileri, 6zel sirketler
gibi binlerce networkden olusur.

4.1.2-TCP/IP YARDIMCI ARACLARI :

Microsoft tcp/ip araglari internet protokolu ile galisan yabanci hostlar ile internet arasinda
erisimi saglayan araglardir.

Windows Nt 4.0 diger tcp/ip bazli hostlarla baglanti kurmak i¢in asagidaki yardimci araglari
destekleri.

4.1.3-Data Transfer Araclari . Fonksiyonlari

FTP (dosya tasima protokolii) iizerinde FTP server ¢alisan tcp/ip host ile tcp/ip client
arasinda ¢ift yonlii dosya transferi saglar.

TFTP  (Onemsiz  dosya  tasima | iizerinde TFTP server calisan tcp/ip host ile tcp/ip

protokolu) client arasinda ¢ift yonlii dosya transferi saglar
Kii¢iik boyutlu
RCP (Uzaktan kopya protokolu ) Windows Nt bazli bilgisayarlar ve Unix bazli hostlar

arasinda dosya kopyalamasi yapar.

4.1.4-Uzaktan Cahstirma araclari : Fonksiyonlari :

TELNET Telnet server c¢alisan tcp/ip host ile terminal
emiilasyonu saglar.

Remote Shell (RSH) Unix host’da komut ¢aligtirir.

Remote Execution (REXEC) Uzaktaki bilgisayarda islem gerceklestirme

program ¢aligtirma .
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4.1.5-Printing Utility : Fonksiyonlar: :

LPR (Line Printer Remote)Uzaktan satir | LPD (Line Printing daemon) servisi ¢alisan hosta
yazict kontrolii dosya print eder.

LPQ (Line printer queue)Satir yazici | LPD servisi calisan hostta ki print kuyrugunda
kuyrugu bekleyen bitlere erigimi saglar.

LPD (Line Printer Deamon )Satir yazici | Servislerin génderdigi LPR isteklerini ve yazici
kontrolii dokme islerini hostun iizerindeki yaziciya iletir.

4.2-TCP/IP ve DoD Modeli

TCP/IP protokol kiimesi Department of Defense (DoD) tarafindan gelistirilmistir.
DoD modeli daha 6nce agikladigimiz OSI modelinin 6zetlenmis hali gibi diigiiniilebilir. Bu
modelde 4 katman mevcuttur. Bu katmanlar sunlardir;
Process/Application katmani
Host-to-Host katmani
Internet katmam

Netword Access katmam

Bu modelle OSI modelini karsilastirirsak, bu modeldeki hangi katmanin OSI modelindeki
hangi katmana denk diistiigiini asagidaki sekilden gorebilirsiniz.

DoD Modeli OS5I Modeli
Application
Process/Application | —————3 Presentation
Session
Host-to-Host —_— Transport
Internet e Metwaork
Data Link
Network Access -
Physical

Simdi de DoD modelinde her bir katmanda tanimli olan protokolleri inceleyelim.
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Telnet FTP LPD
Process/Application ohmp

TFTR SMTP NFS X Window

Host-to-Host — TP uDP

ICMP BootP ARP RARP

Internet
IP

— .
Network Access Ethernet |Fast Ethernet | Token Ring FDDI

4.2-Process/Application Katmani Protokolleri

4.2.1-Telnet : Telnet bir terminal emiilasyon protokoliidiir.Bu protokol, kullanicilarin telnet
istemci programlarini kullanarak Telnet sunuculara baglanmalarini saglar. Boylece telnet
sunucular1 uzaktan yonetilebilir.

4.2.2-FTP (File Transfer Protocol) : iki bilgisayar arasinda dosya alip vermeyi saglayan
bir protokoldiir.

4.2.3-TFTP (Trivial File Transfer Protocol) : Ftp protokoliiniin bazi 06zellikleri
cikartilmig halidir. Mesela bu protokolde FTP protokoliinde bulunan klasér-gbzatma
(directory-browsing) ve kullanici dogrulama (authentication) yoktur. Genellikle kiigiik
boyutlu dosyalarin lokal aglarda aktarilmasi i¢in kullanilir.

4.2.4-NFS (Network File System) : Bu protokol farkli tipte iki dosya sisteminin bir arada
caligsmasini saglar.

4.2.5-SMTP (Simple Mail Transfer Protocol) : Bu protokol mail gondermek igin
kullanilir.

4.2.6-LPD (Line Printer Deamon) : Bu protokol yazic1 paylasimini gerceklestirmek icin
kullanilir.

4.2.7-X Window : Grafiksel kullanici arayiizi tabanli istemci sunucu uygulamalar
gelistirmek i¢in tanimlanmig bir protokoldiir.

4.2.8-SNMP (Simple Network Management Protocol) : Bu protokol network cihazlarinin
gondermis oldugu bilgileri toplar ve bu bilgileri isler. Bu 6zellige sahip cihazlar SNMP
yoOnetim programlari kullanilarak uzaktan izlenip yonetilebilir.

4.2.9-DNS (Domain Name Service) : Bu protokol internet isimlerinin (6rnegin
www.firat.edu.tr gibi) IP adreslerine doniistiiriilmesini saglar.

4.2.10-BootP (Bootstrap Protocol) : Bu protokol disket siiriiciisii olmayan bilgisayarlarin
IP adres almalarmi saglar. Soyle ki network’e bagli disket siiriiclisiiz bir bilgisayar ilk
acildiginda aga bir Boot P istedigini broadcast yapar. Agdaki BootP sunucu bu istegi duyar
ve gonderenin MAC adresini kendi tabaninda arar. Eger veritabaninda bu istemci i¢in bir
kay1t bulursa bu istemciye bir IP adresini TFTP protokoliinii kullanarak yollar. Ayrica yine
TFTP protokoliinii kullanarak istemciye boot edebilmesi i¢in gereken dosyay1 yollar.
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4.2.11-DHCP (Dynamic Host Configuration Protocol) : Bu protokol ag iizerindeki
istemcilere dinamik olarak IP adresi dagitma islemini yapar. Istemcilere IP adresinin
yanisira alt ag maskesi (subnet mask), DNS sunucusunun IP adresi, ag gecici adresi, WINS
sunucunun adresi gibi bilgilerde dagitilabilir.

4.3-Host-to-Host Katmani Protokolleri

4.3.1-TCP (Transmission Control Protocol): TCP protokolii uygulamalardan aldig:
verileri daha kii¢lik parcalara (segment) bolerek ag iizerinden iletilmesini saglar. Iki cihaz
arasinda TCP iletisimi baglamadan Once bir oturumun kurulmasi gerekir. Yani TCP
connection-oriented tiiriinde bir protokoldiir. Bunun yaninda TCP full-duplex ve giivenilir
bir protokoldiir. Yani gonderilen datanin ulasip ulasmadigini, ulastiysa dogru iletilip
iletilmedigini kontrol eder. Bir TCP segmentinin formati ise asagidaki sekildedir.

Bito Bit 15 Bit 16 Bit 31

Kaynak Port Hedef Port

Sira Numarasi

ACK Numarasi

Basli k
Uzunlugu(4)| Zakh () Eﬂ?em:t-,} Pencere Boyu {16)

B Byte

Checksum (16) Ivedi Durum Isaretcisi (16)

Opsiyon Bitleri

Weri

TCP bashgr 20 byte uzunlugundadir. Simdi bu baghktaki alanlar1 teker teker
inceleyelim. Kaynak port kisminda paketin ait oldugu uygulamanin kullanildigi portun
numarast bulunur. Hedef port kisminda ise alici uygulamanin port numarasi bulunur. Sira
numarast kismindaki sayr TCP’nin pargalara verdigi say1r numarasidir. Paketler bu
numaraya gore karsi tarafa gonderilir ve karsi tarafta paketleri bu sirayla birlestirir. ACK
kismindaki say1 ise TCP’nin 6zelligi olan giivenilirligin bir sonucudur ve karsi tarafin
gonderen tarafa hangi sira numarasina sahip paketi yollamasi gerektigini belirtir. Yani kars1
taraf birinci paketi aldiginda gonderen tarafa ACK’s1 2 olan bir paket yollar. HLEN ise
baglik uzunlugunu ifade eder. Sakli alanindaki bitler ise daha sonra kullanilmak tizere sakli
birakilmislardir ve hepsi 0’dir. Kod bitleri kismindaki deger ise baglantinin kurulmasi ve
sonlandirilmasini saglayan fonksiyonlar tarafindan kullanilir. Pencere kismindaki deger ise
kars1 tarafin kabul edecegi pencere boyutunu ifade eder. Checksum kismindaki deger CRC
degeridir ve TCP tarafindan hesaplanir. Ivedi-durum isaretgisi eger paketin icinde 6ncelikle
degerlendirilmesi gereken bir veri varsa onun paket i¢indeki baglangi¢ noktasini isaret eder.

4.3.2-UDP (User Datagram Protocol) : Bu protokol TCP’nin aksine connectionless ve
giivensiz bir iletisim sunar. Yani iletime baglamadan once iki u¢ sistem arasinda herhangi
bir oturum kurulmaz. Ayrica UDP’de gonderilen verinin yerine ulagip ulasmadigi kontrol
edilmez. Buna karsilik UDP TCP’den daha hizlidir. Asagida bir UDP segmentinin formati
gosterilmistir. Buradaki alanlarm islevleri TCP segmentindeki alanlarla aynidir.

30



Bit 0 Bit 15 Bit 16 Bit 31

Kaynak Port {(18) Hedef Port (16)

Uzunluk (16) Checksum (16)

—— B Byte—

Veri

4.4-Internet Katmani Protokolleri

4.4.1-1IP (Internet Protocol): IP protokolii internet katmanmin temel protokoliidiir. Bu
katmanda tanimli olan diger protokoller IP protokoliiniin iizerine insa edilmislerdir. Bu
protokolde ag iizerindeki her bir cihaza bir IP adresi tanimlanir. Bu katmanda calisan ag
cihazlar1 (6rnegin router) kendisine gelen paketlerdeki IP adres kismina bakarak bu paketin
hangi aga yonlendirilmesi gerektigine karar verir.

4.4.2-1ICMP (Internet Control Message Protocol) : Bu protokol IP tarafindan degisik
servisler icin kullanilir. ICMP bir yonetim protokoliidiir ve IP i¢in mesaj servisi saglar. Bu
protokolii kullanan servislere 6rnek olarak ping, traceroute verilebilir.

4.4.3-ARP (Address Resolution Protocol) : Bu protokol ag iizerinde IP adresi bilinen bir
cihazin MAC adresinibulmak i¢in kullanilir.

4.4.4-RARP (Reverse Address Resolution Protocol) : Bu protocol ise ARP’nin tam
tersini yapar. Yani MAC adresi bilinen bir cihazin IP adresini 6grenmek i¢in kullanilir

4.6-1P Adresleri

IP adresi sayisal bir deger olup IP aglardaki her bir cihazin sahip olmas1 gerekir. IP
adresleri MAC adreslerinin tersine donanimsal bir adres degil sadece yazilimsal bir
degerdir. Yani istenildigi zaman degistirilebilir. IP adresleri iki kistmdan olusur. Birinci
kistm Network ID olarak bilinir ve cihazin ait oldugu ag1 belirtir. Ikinci kisim ise Host ID
olarak adlandirilir ve IP agindaki cihazin adresini belirtir. Her bir cihaz i¢in IP adresi tiim
agda tek olmalidir.

IP adresleri 32 bit uzunlugundadir ve birbirinden nokta ile ayrilmig dort oktetden
olusur. Bu sayillar 0 ile 255 arasinda bir deger olabilir. Ornek bir IP adresi
192.168.10.101°dir. Peki network’teki cihaz hangi aga sahip oldugunu nasil anlar? Bunu
anlamak icin subnet mask (alt ag maskesi) denilen degeri kullanir. IP adresi ile subnet mask
degerini lojik AND islemine tabii tutarak kendi Network ID’sini bulur. Her bir IP adres
sinifi i¢in bu subnet mask degeri farklidir. Burada yeni bir kavram karsimiza ¢ikti. IP Adres
Siniflar1. Simdi bu IP adres siniflarini inceleyelim.

4.6.1-A Simfi Adresler: IP adresindeki ilk oktet O ile 127 arasindadir ve varsayilan subnet
mask ise 255.0.0.0 ‘dir. A smifi IP adreslerinde ilk oktet network ID’yi diger ii¢ oktet ise
host ID’yi gosterir. Burada ilk oktet’in 0 ve 127 olma durumlar1 6zel durumlardir ve
network’te kullanilmazlar. Ornegin 127.0.0.1 yerel loopback adresidir. Dolayisiyla A sinifi
IP adresi kullanilabilecek ag sayist 126’dir. A sinift IP adresine sahip bir agda
tanimlanabilecek host sayis1 ise su formiille hesaplanir; 2** — 2 . Bu islemin sonucu olarakta
16.777.214 adet host olabilir. Peki burada kullandigimiz 24 nereden geldi? A sinifi adreste
host’u tanimlamak icin son {i¢ oktet (sekizli) kullaniliyordu. Yani toplam 24 bit’i host
tanimlamak i¢in kullanabiliyoruz. Bu bitler ya 0 ya da 1 olmak zorunda. Bu yiizden
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birbirinden farkli kag kombinasyon olacagini 2> ile bulabiliriz. Bu sayidan 2 ¢ikarmamizin
nedeni ise bu 24 bit’in hepsinin 0 veya 1 olmasinin 6zel bir anlam1 oldugu ve herhangi bir
host’a IP adresi olarak verilemedigi igindir. Ornek bir A sinifi IP adresi 49.19.22.156 olarak
verilebilir. Burada 49 bu IP adresinin ait oldugu agin ID’sini 19.22.56 ise bu IP adresine
sahip host’un host ID’sini gosterir.

4.6.2-B Simifi Adresler: IP adresindeki ilk oktet 128 ile 191 arasindadir ve kullanilan
subnet mask ise 255.255.0.0 ‘dir. Bu da demektir ki bu tiir bir IP adresinde ilk iki oklet
Network ID’sini, diger iki oklet ise Host ID’yi gosterir. B smifi IP adresinin
kullanilabilecegi ag sayis1 16.384 ve her bir agda kullanilabilecek host sayisi ise 65.534 diir.
Ornek bir B smifi IP adresi 160.75.10.110.0larak verilebilir.

4.6.3-C Smifi Adresler: IP adresindeki ilk oktet’in degeri 192 ile 223 arasinda olabilir ve
varsayilan subnet mask degeri ise 255.255.255.0 ‘dir. Yani bu tiir bir IP adresinde ilk ii¢
oktet Network ID’yi son oktet ise Host ID’yi belirtir. Ornegin 192.168.10.101 IP adresini
inceleyelim. Bu IP adresi C smift bir IP adresidir. Bunu ilk oktetin degerine bakarak
anladik. Bu IP adresinin ait oldugu agm ID’si ise 192.168.10’dur. Bu IP adresine sahip
cihazin host numarasi ise 101°dir. C smifit IP adreslerinin kullanilabilecegi ag sayisi
2.097.152 ve bu aglarin herbirinde tanimlanabilecek host sayisi ise 254 diir.

Bu ¢ IP sinifinin haricinde D ve E sinifi IP adresleride mevcuttur. D sinifi IP adresleri
multicast yaymlar i¢in kullanilir. E smifi adresler ise bilimsel calismalar i¢in sakli
tutulmustur.

4.7-HOST NAME NEDIR ?

Host name hemen hemen biitiin tcp/ip ortamlarinda kullanilir. Host name'in tanimi
asagidaki listede oldugu gibidir.

1. Host name'i network yoneticisi tarafindan tcp/ip hostunu 6zdeslemek i¢in bilgisayara
tahsis edilen takma isimdir. Host ismi netbios computer ismi ile ayni olmamali ve herhangi
bir 256 karakter dizisi kullanilabilir. Ayn1 hosta Birden fazla host name'i atanabilir.

2. Host ismi, diger tcp/ip hostlarinin kullanici kaynaklarina erigimini kolaylastirir. Host ismi
ip adresi hatirlamaktan daha kolaydir.

3. Ping veya diger tcp/ip araglarini kullanirken host ismini ip adresi yerine kullanabilir.

4. host name'it HOSTS dosyast, dns database'i veya netbios isim sunucusunda saklanilan ip
adresi ile eslesir. Windows nt 3.51 host ismi ile ip adresini eslestirmek i¢in LMHOST
dosyasini kullanir.

5. HOSTNAME yardime1 araci sisteminize verilen host ismini goriintiller . Windows Nt
tabanli bilgisayarlarda (otomatik olarak) default , host ismi olarak computer ismi kullanilir.

5-IP ' YONLENDIRIRLMESININ UYGULANMASI (IMPLEMENTING IP
ROUTING)
5.1.1-IP routing nedir ? (What is IP routing ?)

Routing, paketin hangi yol lizerinden gonderilmesini se¢me islemidir. Routing
TCP/IP hostunun bir ip paket gonderdiginde ve router in bu paketi yonlendirdiginde ortaya
cikar. Router paket leri bir fiziksel network dan digerine ileten bir aragtir. Router ler
genellikle gatewaylerdir.
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Karar vermek i¢in , routing table’lar memory de depolanirlar. Routing table router in
haberlesebildigi baska network daki router’lerin ip adreslerini igerir. Routerler default
olarak yapilandirildiklar1 network interface 'ine paketi iletebilirler.
Bir bilgisayar bir bagka bilgisayar ile baglant1 kurmak istediginde 6nce ip adresinin sahip
oldugu bilgisayarin local demi yoksa baska bir networkdemi oldugu tanimlanir.

Eger diger bilgisayar bu network disinda uzakta ise , remote bilgisayar veya remote
networkun ip adresi i¢in bilgisayar kendi routing tablosunu kontrol eder.
Eger bu adres i¢in routing tablosunda bir yon bulunamaz ise paketi yerine ulastirmak icin
kendi default gateway adresini kullanarak router’a gonderir.
Router uzaktaki bilgisayar veya networkun yolu i¢in routing tablosuna tekrar bagvurur. Eger
yol bulamaz ise router in default gateway adresine gonderir.
Her bir router adresin yoniinii bulana kadar bu bitleme devam eder.sonucta adresin
bulundugu networkun router ma kadar gelir ve oradan da son olarak gidecegi bilgisayar
paket ulasir.
Eger yon bulunamaz ise ip adresini gonderen hosta bir hata mesaji1 gonderilir.

5.1.2-Statik Ve Dinamik Ip Yonlendirme (Static Vs. Dynamic Ip Routing)

Statik routing IP' nin islevidir. Statik routerlarin routing tablolar elle olusturulmali ve elle
giincellenmelidir. Eger routing table daki router (yol) degistirse statik routerler birbirlerini
bu konuda bilgilendiremezler ve statik routerler ile dinamik router ler arasinda bilgi
aligverisi olmaz.

Dynamik routing RIP(routing information protocol) , OSPF(open shortest path fisrt)
protokollerinin islevidir.

Routing protokoller (rip , ospf) periyodik olarak dinamik router arasinda bilgi aligverisinde
bulunurlar. Bir route (yol) degistiginde diger routerler otomatik olarak degisim ile ilgili
bilgilendirilirler.

Windows nt server 4.0 hem statik hemde dinamik ip router olmaya imkan saglar(yani nt
server hem statik router hemde dinamik router olabilir.). Bir windows nt server birden fazla
ethernet karti takilarak networklar arasinda bir router olarak kullanilabilirler. Bu tip
sistemler kiiclik sistemler i¢in veya Ozel internertworkler igin idealdirler ve multihome
bilgisayar olarak adlandirilirlar.

Windows nt server 4.0 rip kullanarak dinamik ip router ile management yapma olanagi
saglar. Yani internet ortaminda da bir dinamik ip router olarak kullanilabilir.RIP
kullanildig1 zaman statik router dinamik router olur. Statik router kullanmaya gerek kalmaz

5.1.3-Statik Ip Yonlendirmesi (Statik Ip Routing )

Bir statik router yalnizca iizerinde yapilandirilmis interface(ip’si verilmis network’ler ile )
ler ile haberlesebilirler. Ip paketlerinin yonlendirilebilmesi statik router lar asagidaki gibi
yapilandiriimalidir.

Herbir router in routing table'ina internetwork daki herbir network daki adresi girilmelidir.
Default gateway olarak diger router in yakin bacaginin (router in o networkde ki direk bagh
oldugu ethernet kartinin )ip si girilmeli

5.1.4-Statik Ip Router’larimin Yapilandirilmasi (Configuring Static IP Routers)

Bir internetwork ortaminda en az bir statik router in routing tablosunu bilinen biitiin
networklerdeki her bir router igin yapilandirmaniz gerekmektedir.

5.1.5-Dinamik Ip Yonlendirme (Dinamic Ip Routing)

Dinamik routing ile router’ler bilinen networkler’le ilgili bilgileri, degisiklikleri birbirlerine
degis tokus ederek iletilirler. Eger bir rota degisir ise otomatik olarak routing protokolii bu
internetwork ortaminda olan.degisiklik ile ilgili router’in routing table’in1 giincellestirir ve
diger routerleri bununla ilgili olarak bilgilendirir. Dinamik routing genellikle biiyiik
internetwork ortamlarinda uygulanir. Ciinkii minimum network management I gerektirir.
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Dynamik routing i¢in RIP(routing information protocol) veya OSPF(open short path First)
protokolleri gerekir.

5.2-Routing Internet Protokolu (Routing Internet Protokol)

Routing information protokolii bir ip internetworkiinde routing information bilgilenirinin
aligverisini kolaylastirir. Biitin RIP mesajlart udp protokolu ile 520 portu {izerinden
gonderilir.

Rip kullanan router’ler networklerinin network id’lerini birbirlerine iletebilirler ve uzak
mesafedeki networklere erigebilirler. Rip routing table’inda uzaktaki bir network id’sinin
uzakligin gostermek i¢in hop count field (sekme sayisi) veya metrik birim kullanirlar. Hop
count istenen network’e ulasmak ic¢in gectigi router sayisi dir. Bir rip kaydinda maximum
hop count sayist 15 dir. 16 veya daha fazla hop count uzakligindaki network id’ye
ulagsamaz. Yavag veya tikanik network’ii gostermek,belirlemek i¢in Hop count ayarlanabilir.
Eger routing table da birden fazla routing entry varsa rip listede hop count miktar1 en az
olani seger ve oraya yonlendirir.

NOT: Bir rip router rip broadcast’ini alabilir fakat disar1 herhangi bir rip mesaji géndermez
sessiz bir rip router olarak bilinir.

5.2.1-Riple llgili Problemler (Problems With Rip )

Rip ilk zamanlarda endiistriye basit ve iyi ¢6ziim sunarken Lan bazl sistemlerin yapisindan
kaynaklanan bazi sorunlar ortaya ¢ikmaya basladi .Bu sorunlar asagida listelenmistir. Bu
¢Oziimiin kiigiik az sayida router den olusan networklerde kullanilmasi daha uygundur.

Ciinkii RIP bir uzaklik vektorlii routing table protokoliidiir. Herbir router routing table
inda biitiin network id lerinin listesini ve ulagabildigi biitiin muhtemel yollar tutar. Biiyiik
bir internetwork daki bir router in routing table inda tuttugu biitiin netwroklar ve yollarina
ait kayit bilgileri binlere ulasir. Tek bir RIP paketinin boyutu maximum 512 byte oldugu
icin bliylik routing table’larin multiple routing table’lar1 512 baytlik paketler halinde
gonderilmeliydi .

Rip router biitiin bagli oldugu networklardaki router’lere her 30 saniyede bir igerigini
yollar. Genis internetworkler rip routerlerin biiylik routing table’lar1 ile RIP broadcastlarini
tagirlar.
5.3-TEMEL ALTYAPISAL KARARLAR
Artik, ag projemizi meydana getirme asamasina geldik. Bu ¢alismanin en sikici ve yorucu

yani kablo dosenmesidir. Ancak bu asamada yapilacak dikkatsizlikler ileride pahali bir
basagirisi kaynaginiz olabilir.
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Peki segenekler ne ? Iste kiiciik bir liste:

Koaksiyel kablo veya korumasiz telefon kablosu (UTP) kullanan 10 MB/sn veya
100MB/sn hizinda Ethernet (diger adryla 10BaseT)

4 veya 16MB/sn hizinda Token Ring

100MB/s hizinda Fiber-optik dagilimli veya bakir dagilimli Veri Arabirimi (FDDI-Fiber
Distributed Data interface- Copper DDI)

Asenkron Transfer Modu (ATM),155 MB/sn

En iyi secenek hangisi.Herhalde 10 MB/sn hizindaki kategori 5 UTP {izerinden
Ethernet ,¢iinkii bu sistem olduk¢a ucuz ve genisletilmesi kolay. Toptan alindiklarinda daha
da ucuzlayan Ethernet NICleri (Network Interface Card) 100-200 dolara gibi fiyatlarla satin
alabilirsiniz. Kartlarin yazilim yoluyla ayarlanabilir olmasina dikkat ederseniz , hem her
degisiklikte PC'leri agmaktan kurtulur hem de salter ayarlarinin kaybedilmesi olasiligint yok
edersiniz. Ayrica alacaginiz kart , Novell NE2000 standardi ile uyumlu olmali ve ¢ok
kullanilan igletim sistemleri i¢in siiriiciilerle beraber satilmalidir. Calistiginiz teknisyenlerin
¢ogu NIC konusunda deneyimli olacaklardir.

NIC'lerinizi koaksiyel kablolar yardimiyla birbirine baglayabilirsiniz ancak sisteminiz
kablolarda meydana gelecek arizalara karsi savunmasiz olacaktir ve en kiiciik hasarda biitiin
ag kullanim dis1 kalacaktir.

Kategori 5 tipi UTP kullanilan sistemler ise biitiin kablolar tek bir kutuda toplandiklari igin
daha hizli ve giivenilirdirler. Kablolardan birinde meydana gelecek olan ariza sadece bir
PC'yi etkiler.

Bu kutulardan biri olan Hewlett-Packard J2610A, fiyat verim orani en yiiksek iiriinlerden
biridir. Kii¢iik ¢aligma gruplar1 i¢in tasarlanan sekiz kapili bu kutu ,250-350 dolar arasinda
fiyatlara bulunabiliyor. Kutuyu aldiginizda yapmaniz gereken tek islem , kutuya NIC'lerden
gelen kablolar1 6n panel araciligryla baglamak. Sonra Windows For Workgroups kullanarak
yazicilari ve sabit diskleri paylasabilirsiniz.

Ayrica iki ayn galigma grubunuz varsa ve bunlart birlestirmek istiyorsaniz, bir kutunun
herhangi bir kapisini diger bir kutunun birinci kapisina baglamaniz ve bir diigmeye
basmaniz yeterlidir. Arka panelde , koaksiyel , hatta fiber-optik kablo baglantilar1 imkani
sunan ve bircok ag1 birlestirmeye yarayan modiil yuvasi ve biitiin ag1 yonetebilecek bir PC
baglamak icin bir kart girisi bulunuyor. Bu PC yardimiyla kutuya bagli terminalleri
gorebilir, bir kapinin statiisiinii inceleyip degistirebilir, LAN trafigini ve asir1 yiikleme
verilerini gorebilir ve kutuyu sifirlayabilirsiniz.

Diger kablo semalari, 6zel ihtiyaglarinizin olmadigini varsayarsak , maliyet a¢isindan
Ethernet ile bas edemiyorlar. IBM tarafindan tasarlanan Token Ring sisteminin cesitli
avantajlar1 var. Yildiz bigimindeki bu yapilanma cinsi 4MB/sn hizinda olmasima ragmen
10MB/sn hizinda Ethernet kadar hizli ¢alisiyor (eger ag c¢ok yiikliiyse daha da hizl.
Koaksiyel Ethernet'den daha giivenli olan bu sistemin maliyeti de olduk¢a yiiksek tutuyor.
100MB/sn hizinda Ethernet sistemlerine , bant genisligi onemli degilse pek ragbet etmeyin.
Yalniz kablolariniz ilerideki bir genigleme olasiligina karsilik 100MB/sn hizinda olsunlar.
Kapasite sorunlarint  yeni bir kutu ekleyerek ¢6zmek daha etkili oluyor.
Su sirada hizli Ethernet i¢in ii¢ standart rekabet ediyor ve yanlis se¢im yapma olasilig1 hayli
yiiksek. Ayrica se¢im yaptiginizda yeni bir teknoloji olan ATM hepsinin pabucunu dama
atmig olabilir. Fiber-Optik teknolojisiyle ugrasmaniz gereksiz: bakir UTP'ler 100MB/sn
Ethernet ve hatta 155MB/sn ATM i¢in bile yeterli oluyorlar
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5.4-Router (Yonlendirici) Temelleri

Cisco deyince bir¢oklarimizin aklina router gelir. Simdi biraz router’larin temel
yapisini inceleyelim. Router’larin {izerinde I0S (Internetwork Operating System) isletim
sistemi calisir. Bu isletim sisteminde temel olarak iki farkli komut modu vardir.

User exec

Privileged exec

Bu modlarin haricinde bagka modlarda vardir. Modlar’in hiyerarsik yapisi asagidaki
sekildedir.

Frivileged Mode

| Global Configuration Mode |

Interface Con i
n e figuration Router Configuration Line Configuration Other Configuration

Router’a baglanip ,y6netmek i¢in degisik segenekler mevcuttur. Birincisi router’a
direk konsol portundan baglant1 yapabilirsiniz. Ikincisi uzaktan modem yoluyla router’in
auxiliary portuna baglanabilirsiniz. Ugiincii segenek ise Router aktif olan LAN veya WAN
portunda telnet araciligi ile baglanabilirsiniz. Fakat telnet ile baglant1 kurulacak Router’in
baz1 oncelikli ayarlarinin yapilmasi (6rnegin interface’lerin up duruma getirilip adreslerinin
atanmis olmasi) gerekir.

Router’a ilk login oldugunuzda user exec moda diisersiniz. Bu modda sadece bilgi
goriintiileyebilirsiniz. Yani herhangi bir konfigiirasyon degisikligi yapamazsiniz. Herhangi
bir degisiklik yapmak istiyorsaniz privileged exec moda ge¢meniz gerekiyor. User exec
moddan privileged moda ge¢mek igin enable komutu kullanilir.Bu komutu yazip enter’a
basarsaniz router sizden sifre girmenizi isteyecektir. Dogru sifreyi girdikten sonra Router
iizerinde istediginiz ayarlar1 gerceklestirebilirsiniz.

5.5-Router Bilesenleri ve Gorevleri

Router’in temel bilesenlerini ve bu bilesenlerin islevlerini bilmek Router’in nasil
calistig1r hakkinda bir fikir sahibi olmamizi saglayacaktir. Router’larin baglica bilesenleri
RAM, ROM, Flash ve NVRAM olarak siralanabilir. Simdi bu bilesenleri ve temel
islemlerini teker teker inceleyelim;
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5.5.1-ROM (Read Only Memory): Bootstrap yazilimi ,test ve bakim amagl kullanilan
temel seviyede bir isletim sistemi olan ROM Monitor, POST (Power On Self Test) rutin’leri
ve RXBoot olarak adlandirilan mini bir [OS ROM’da tutulur.

5.5.2-Flash: Silinebilir, yeniden programlanabilir (EPROM) olan bu yongada Cisco’nun
IOS isletim sisteminin imajlarn tutulur. Bir flash’ta birden fazla IOS imaj1 bulunabilir.
Router kapatildiginda flash’daki veri korunur.

5.5.3-NVRAM (Non Volatile RAM): Router’in konfigiirasyon dosya veya dosyalarmin
tutuldugu yeniden yazilabilir bir yongadir. Router kapatildiginda NVRAM’daki veri

korunur.

5.5.4-RAM: Calisan 10S konfigiirasyonlarii tutar. Ayrica kaselere (caching) ve paket
depolama saglar. Router kapatildiginda RAM’deki tiim veri kaybolur.

Internal Configuration Components

Console
Interfaces

Auxiliary

5.6-Router’mn Calismasi

Aynen PC’ler gibi Router’larda ilk agildiklarinda POST islemini gergeklestirir. Yani
CPU, hafiza, interface devreleri gibi sistem donanimlarini kontrol eder. Tiim donanimin
saglam c¢alistigindan emin olduktan sonra POST islemi ROM’da tutulan bootstrap
yazilimini ¢alistirir. Bootstrap programi Flash’da bulunan 10S’u bulur, sikistirmasini agar
(decompress) ve bu 10S’u Flash’dan RAM’e yiikler. Bazi router’lar yeterli hafizaya sahip
olmadiklart i¢in I0S’u RAM’e yiiklemeden direkt Flash’dan calistirirlar. Eger router
herhangi bir gecerli I0S bulamazsa RAM’daki RXBoot olarak adlandirilan mini 10S™u
yiikler. Eger bu igslemde basarisiz olursa ROM Monitor (ROMMON) moduna diiser. I0S
yiklendikten sonra NVRAM’da bulunan baslangi¢ konfigiirasyonlarmi (startup
configuration) yiikler. Eger herhangi bir sebepten o6tiirii konfigiirasyon dosyasi bulamazsa
I0S, “NVRAM invalid” mesajint verir ve IOS otomatik olarak “setup dialog” olarak
adlandirilan konfigiirasyon iglemini baglatir.
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Working With 11.x Configuration
Files

Console
or termlnal

config term

‘ show running-config |

[show startup-conf:.g| —
erase startup- ’m‘
config . =
3 NVRAM | [coPY running-config
startup-config

| Bit Bucket| L —
copy tftp I:I [copy tftp running-config
startup-config =
TFTP server copy running-config tftp
(IP only] —

5.7-Konfigiirasyon Register

Tiim cisco router’lar 16 bitlik bir software register’a sahiptirler ve bu register
NVRAM’da tutulur. Bu registerin varsayilan degeri hex olarak 0X2102’dir ve route’a
I0S’u Flash’tan ve konfigurasyon dosyasini da NVRAM’dan alarak baglamasini sdyler. Bu
register degerini degistirerek router’in nasil boot edecegine karar verebilirsiniz. $Oyle ki bu
register’in degerini 2142 yaparsaniz Router’a NVRAM’ 1 igerigine bakmadan baglamasini
saglarsiniz. Boylece privileged mod sifresini unuttugunuz bir router’s bu yolla ¢alistirip
sifreyi gecersiz yapabilirsiniz. Bu register’in degerini 2100 yaparsaniz Router ROM
monitor modunda agilir. Konfiglirasyon register’inin degerini 6grenmek igin “show
version” komutunu kullanabilirsiniz. Bu register’in degerini degistirmek i¢in ise “config-
register” komutunu kullanmalisiniz.

RouterA(config)#config-register 0X0101

5.8-Router Arayiizleri (Interface)

Simdi de bir Router’da bulunan temel arayiizleri ve nerede kullanildiklarina bir géz
atalim.

5.8.1-AUI (Attachment Unit Interface): 15 pin’lik bir arayiizdiir ve bir harici transceiver
ile Enhernet aglara baglanabilir.

5.8.2-Seri Arayiizler: Senkron WAN baglantilar i¢in kullanilirlar. 2400 Kbps ile 1.544
Mbps arasinda bir veri hizina destek verirler. Serial 0, serial 1 gibi isimlerle
isimlendirilirler..

5.8.3-BRI Portlar1: Basic Rate ISDN portu, uzak baglantilarda ISDN network’{inii
kullanmamiza imkan verir. Genellikle asil baglantinin yaninda yedek bir baglanti olarak
kullanilir. Ayrica Dial on Demond (DOR) &zelligi ile eger asil link’in yiikii ¢ok artarsa bu
baglantiya yardimei olmak i¢in devreye girebilir.
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5.8.4-Konsol Portu: Router’a yerel olarak baglanip konfigiire etmek i¢in kullanilan porttur.
Varsayilan veri iletim hizi 9600 bps’dir. Bu portu kullanmak i¢in rollover kablo kullanilir.
Bu kablonun her iki ucunda RJ 45 konnektor baglanmistir. Daha sonra bu konnektdrlerin
bir tanesi PC’nin seri portlarina baglanabilmesi i¢in RJ45 - 9 pin seri veya RJ45-25 pin seri
doniistiiriiciisiine takilarak PC’nin seri portlarindan birisine takilir. Kullanilan rollover
kablonun her iki uctaki konnektorlere baglanti sekli ise sOyle olmalidir; Bir ugtaki
konnektordeki kablo sirasi 1-8 ise diger uctaki konnektore baglanti sirasi ise 8-1 olmalidir.

5.8.5-AUX Portu: Router’1t konfigiire etmek icin her zaman router’in yanina gitmek
zahmetli bir istir. Router’1 uzaktan konfigiire etmek i¢in bir modem araciligiyla Router’mn
bu portuna baglant1 kurulup gerekli islemler yapilabilir.

5.9-DTE (Data Terminating Equipmnet) ve DCE (Data Communications Equipment)

DTE ve DCE kavramlar1 network’teki cihazlar islevsel olarak smiflandirmamizi
saglar.DTE cihazlar1 genellikle end-user cihazlardir. Ornegin PC’ler, yazicilar ve router’lar,
DTE cihazlardir. DCE cihazlar1 ise DTE’lerin servis saglayicilarin aglarina ulagabilmek i¢in
kullandiklar1 modem, multiplexer gibi cihazlardir. DCE’ler DTE’lere clock isaretini
saglarlar.

Cisco Router’larin seri interface’leri DTE veya DCE olarak konfigiire edilebilir.Bu
ozellik kullanilarak WAN baglantilar1 simiile edilebilir. Bunun igin birbirine bagl
Router’larin interface’lerinden bir tanesini DCE diger Router’in interface’sini ise DTE
olarak kabul ediyoruz. Ardindan DCE olarak kabul ettigimiz interface’in DTE olan
interface clock saglamasi gerekiyor. DCE olarak kullanabilecegimiz interface’de “clock
rate” komutunu kullanarak bir deger atamamiz gerekiyor. Aksi halde baglanti
calismayacaktir. Ornegin;

RouterA (conf-if)#clock rate 64000

Ayrica clock rate parametresinin yaninda “bandwidth” parametresininde girilmesi
gerekiyor. DCE ve DTE olarak konfigiire edilecek interface’lerde tanimlanan “bandwidth”
degerinin ayn1 olmasi gerekiyor. Eger bandwidth degerini belirtmezseniz varsayilan degeri
olarak 1,544 Mbps alinir. Bandwidth’e atadiginiz deger sadece ydnlendirme protokolii
tarafindan yol se¢imi icin kullanilir. Ornegin;

RouterA (conf-if)#bandwidth 64
5.10-Hyperterminal

Router’1 konfigiire etmek icin kullanilan bir terminal emiilasyon yazilimidir. Bu
yazilim Win 95/98 ve Win NT ile birlikte geldigi i¢in en ¢ok kullanilan terminal emiilasyon
programudir. Simdi bu programi kullanarak Router’a nasil baglanti kurulacagini anlatalim.
PC’nin herhangi bir seri portuna taktigimiz (COM1 veya COM2) DB-9-RJ45
doniistiiriiciiye  rollover kabloyu takiyoruz. Ardindan hyperterminal programini
(hypertrm.exe) Start-Programlar-Donatilar’dan ¢alistiriyoruz. Karsimiza ¢ikan “Connection
Description” baslikli pencerede kuracagimiz baglantiya bir isim veriyoruz. Ardindan
karsimiza ¢ikan “Connect to” penceresinde ise baglantinin kurulacagi seri port segiliyor.
Baglantiy1 kuracagimiz seri portu sectikten sonra bu portun 6zelliklerinin belirlendigi bir
pencere ile karsilasiyoruz. Uygun degerleri girdikten sonra hyper terminal penceresindeki
“Call” butonuna basip Router’a baglantiy1 saglamis oluyoruz.
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6.1-Router’mn Kurulmasi

Router’in acilmast sirasinda router konfigiirasyon dosyasini arar. Eger herhangi bir
konfigiirasyon dosyasi bulamazsa sistem konfigiirasyon islemi baslar. Bu islem sirasinda
asagidaki sorulara “Yes” diye cevap verirseniz Router’1 soru temelli konfigiire edebilirsiniz.

Continue with configuration dialog? [yes/no]
Would you like to see the current interface summary? [yes/no]|

Bu konfigiirasyon tiirlinde router size bir takim sorular sorar ve sizden bu sorularin
cevaplarini ister. Sorulan sorularin varsayilan cevaplari soru sonundaki koseli parantezlerin
([D i¢inde verilmistir. Varsayilan cevaplar1 kabul ediyorsaniz yapmaniz gereken tek sey
Enter’a basmaktir. Eger soru cevap tabanli konfigiirasyondan herhangi bir zamanda ¢ikmak
istiyorsaniz o zaman Ctrl+C tuslarina basmaniz yeterlidir.

Eger yukarida sorulan sorulara “No” diye cevap verirseniz Router’1 konfigiire edeceksiniz
demektir. Bu durumda komut satir1 asagidaki sekildedir.

Router>

Yani ilk distiginiiz mod “user exec” moddur. Varsayilan olarak konfigiire
edilmemis tiim Router’larin adi Router’dir ve “privileged exec” moda gegmek i¢in herhangi
bir sifre tanimlanmamuistir. Router {izerinde herhangi bir konfigiirasyon degisikligi yapmak
istiyorsak privileged moda ge¢cmemiz gerekiyor. Bunun i¢in komut satirina asagidaki
komutu yazalim.

Router>enable

Komutu yazdiktan sonra Enter’a basarsaniz privileged moda gegersiniz. Bu sirada komut
satirinin seklinin degistigine dikkat edin. Komut satir1 su sekli almistir;

Router#

Privileged exec moddan, user exec moda geri donmek igin ise “disable” komutunu
b 3

kullanabilirsiniz. Router’da tamamen baglantiy1 koparmak i¢in ise “logout”, “exit” veya
“quit” komutlarini kullanabilirsiniz.

6.2-Router Komut Satir1 islemleri

Cisco 10S’lar kullanicilara birgok bakimdan kolayliklar sunarlar. Ornegin Cisco
I0S’lar komut kullanimi sirasinda kullanicilara genis bir yardim segenegi sunar. Mesela
komut satirindayken ? karakterine basarsaniz bulundugunuz modda kullanabileceginiz tiim
komutlar bir liste halinde karsiniza gikacaktir. Eger siralanan komutlar ekrana sigmiyorsa
ekranin alt kisminda —More- diye bir ifade belirecektir. Burada space tusuna basarsaniz
sonraki komutlar1 bir ekrana sigacak sekilde gorebilirsiniz. Yok eger varolan komutlari
teker teker gérmek istiyorsaniz Enter tusuna basmaniz gerekir.

Bunun haricinde Cisco IOS’lar komut bazinda da yardim sagliyor. Soyleki;

farzedelimki siz sh harfleriyle baglayan komutlar1 listelemek istiyorsunuz. Bunun igin
komut satirina sh? yazarsaniz sh ile basglayan tiim komutlar listelenecektir. Ayrica
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kullandiginiz komutun parametreleri hakkinda bilgi almak i¢inde komutu yazdiktan sonra
bir bosluk birakip ? karakterine basin. Ornegin show komutuyla birlikte kullanilabilecek
parametreleri gérmek i¢in show ? ifadesini yazmalisiniz.

Cisco 10S’un kullanicilara sagladigr diger onemli bir kolaylik ise komutlarin
syntax’imi1 tam yazmaya gerek kalmadan komutu anlayarak zaman kazandirmasidir. Ornegin
show komutunu kisaltilmis hali sh’dir. Yani siz komut satirindan sh girerseniz IOS bunun
show komutu oldugunu anlayacaktir. Komutlarin kisaltilmis halini belirleyen kural ise o
komutun komut listesinde tek (unique) olarak tanimlayabilecek karakter dizisini
belirlemektir. Ayrica komutun kisaltilmig halini yazdiktan sonra Tab tusuna basarsaniz I0S
bu komutu, kisalttlmamis haline tamamlayacaktir. Ornegin show komutunu yazmak igin sh
yazip Tab tusuna basarsaniz IOS bu komutu show seklinde tamamlayacaktir. Ayrica I0S
varsayilan olarak yazdiginiz son 10 komutu hafizasinda tutar. Bu sayiy1 “history size”
komutunu kullanarak 256’ya kadar arttirabilirsiniz.

Komut yazimi sirasinda Kkarsilasabileceginiz hata mesajlart ve acgiklamalari
asagidaki tabloda verilmistir.

Hata Mesaji Aciklama |

%]Incomplete command Yazdigimiz komutun tamamlanmadigini ,eksik parametre
girildigini belirtir.

%Invalid input Bu hata mesajiyla birlikte ~ karakteri kullanilir ve bu
karekter yanlis girilen omutun neresinde yanls yapildigini
gosterir.

%Ambiguous command Girilen komut i¢in gerekli karakterlerin tamaminin
girilmedigini belirtir. Kullanmak istediginiz komutu ?
karakterini kullanarak tekrar inceleyin.

Asagidaki tabloda ise komut satirinda kullanilabilecek kisayol tuslar1 ve fonksiyonlarini
bulabilirsiniz.

Kisayol Islevi |
Ctrl+A Imle¢’i komut satirinin bagina tasir.
Ctrl+E Imle¢’i komut satirinin sonuna tasir.

Ctrl+N veya (¥) Router’a son girdiginiz komutlar arasinda gezinmemizi saglar.
Ctrl+F veya (—) |Imleg’i komut satirinda bir karakter saga gétiirir.

Ctrl+B veya («-) | Imleg’i komut satirinda bir karakter sola gdtiiriir.

Ctrl+Z Konfigiirasyon modundan ¢ikartip exec moda geri dondiiriir.
Ctrl+P veya (T) Router’a girdiginiz son komutu gosterir.

6.3-Router Konfigiirasyon Komutlari

Router iizerinde yapmig oldugunuz degisikliklerin kalici olmast igin bu
degisikliklerin konfigiirasyon dosyasmna yazilmasi gerekir. Asagidaki tabloda Router
iizerindeki konfiglirasyon ayarlarin1 gérmek, kaydetmek veya silmek i¢in kullanilabilecek
komutlar1 bulabilirsiniz.

10S 10.3 ve dncesi  JOS 11.3 ve éncesi 10S 12.0 Aciklama
Write terminal Show running-config | More system: | Router iizerinde calisan
startup-config konfigiirasyonu gosterir.

41



Show configuration | Show startup-config | More NVRAM: |NVRAM’da bulunan ve Router
startup-config boot ederken kullanilan
konfigiirasyonu gdosterir.

Write erase Erase startup-config | Erase NVRAM NVRAM’de bulunan ve Router
boot ederken kullanilan
konfigiirasyon dosyasini siler.

Write memory Copy  runnig-config | Copy system: | Router iizerinde yapmis

startup-config running—config oldugumuz konfigiirasyon
ayarlarmin  kalici  olmasi igin
NVRAM’daki konfigiirasyon
dosyasini yazar.

Write network Copy running-config | Copy system: | Calisan  konfigiirasyonunu FTP

TFTP running-config FTP;|veya TFTP server’a kaydetmek
TFTP icin kullanilir

6.4-10S’un Yedeklenmesi ve Geri Yiiklenmesi

Cisco 10S’larin yedeklenmesi ve yedekten geri yiiklenmesi i¢in kullanilan komutlar
asagidaki tabloda listelenmistir.

Komut Aciklama |
Copy flash tftp Router’mn flash’indaki IOS un yedegini TFTP server’a kopyalar.
Copy tftp flash TFTP server’da bulunan bir I0S imajimi flash’a kopyalamak igin

kullanilir.

Copy running-config tftp

Router iizerinde ¢alisan konfigiirasyonu TFTP sunucuna kopyalar.

Copy tftp running-config

yiikler.

TFTP sunucunda bulunan bir konfigiirasyon dosyasini router’a

6.5-Router Konfigiirasyonu

Simdi sira geldi simdiye kadar teorisiyle ilgilendigimiz Router’t konfigiire edip
basitge yonlendirme yapabilecek duruma getirmeye. Bunun icin ilk dnce Router’a login
oluyoruz. Ardindan privileged exec mode ge¢cmeniz gerekiyor. “enable” yazip bu mode
giriyoruz. Ardindan router’a onu konfigiire edecegimizi belirten “configure terminal”
komutunu veriyoruz. (Bu komutun kisa yazilisi ise “config t”dir.) ilk énce Router’imiza bir
isim vererek baslayalim. Bunun icin “hostname” komutunu asagi sekilde giriyoruz.

(Router’1in komut satirinin nasil degistigine dikkat edin!)

Router(config)#hostname RouterA

Bu komutu girdikten sonra komut satir1 asagidaki gibi olacaktir.

RouterA(config)#

Router’imiza baglanan kullanicilara bir banner mesaj1 gostermek isteyebiliriz. Bunu
gergeklestirmek i¢in “banner motd” komutunu asagidaki sekilde kullanmaliyiz.

RouterA(config)#banner motd#Firat Uni. Router’mna hosgeldiniz#
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Burada komuttan sonra kullandigimiz # karakterlerinin arasina mesajimizi
yaziyoruz.Bunun  haricinde tanmimlanabilecek ~ bannerlar  ise sunlardir;Exec
banner,Incoming banner ve Login banner.

Router’imiza baglanti sirasinda kullanicilara sorulacak sifreleri belirlersek.Cisco
Router’larda bes farkli sifre bulunur. Bunlardan ikisi privileged mod’a erisim igin

tanimlanirken, bir tanesi konsol portu, bir tanesi AUX portu ve digeride Telnet baglantilari
icin tanimlanir. Bu sifrelerden “enable secret” ve “enable password”, privileged mod’a

999 *

geemek icin kullanilirlar ve aralarindaki fark “enable secret™in sifrelenmis bir sekilde
saklanmasidir. Yani konfigiirasyon dosyasina baktiginizda “enable secret” sifresinin yerinde
sifrelenmis halini goriirsiiniiz. Ama ayn1 dosyada “enable password”’u ise agik bir sekilde
sifreleme yapilmadan saklandigimni goriirsiiniiz. Bu da sizin konfigiirasyon dosyanizi ele
geciren birisinin “enable password” sifresini kolayca okuyabilecegini ama “enable secret”
sifresinden bir sey anlamayacagi anlamina gelir. “Enable password” sifresi ise “enable
secret” sifresi tanimlanmamissa veya kullanilan IOS eski ise kullanilir. “Enable secret”
sifresinin konfigilirasyon dosyasina yazilirken kullanilan sifrelemenin derecesini ise
“service password-encryption” komutu ile belirleyebilirsiniz. Simdi sirasiyla bu bes
sifrenin nasil tanimlandigini anlatirsak; “Enable secret” ve “enable password” sifreleri
asagidaki sekilde tanimlanir.

RouterA(config)#enable password firat

RouterA(config)#enable secret elazig
Burada firat ve elazig bizim koydugumuz sifrelerdir.
Eger Router’in konsol portuna sifre koymak istiyorsaniz

RouterA(config)#line console 0

RouterA(config-line)#login

RouterA(config-line)#password firat
Router’in AUX portuna sifre koymak i¢in:

RouterA(config)#line aux 0

RouterA(config-line)#login

RouterA(config-line)#password elazig
Router’in Telnet baglantilarinda soracag sifreyi ise soyle belirleyebilirsiniz:

RouterA(config)#line vty 0 4

RouterA(config-line)#login

RouterA(config-line)#password turkiye
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Burada telnet portlarinin tamamina aym sifre verilmistir. Bu portlarin herbirisine
farkli sifreler atanabilir. Fakat router’a yapilan her telnet iste§ine router, o zaman
kullanimda olmayan bir port’u atadig: i¢in baglantiy1 kuran kisinin tiim bu telnet portlarina
atanmis sifreleri bilmesi gerekir. Bu ylizden telnet portlarina ayri ayri sifre atamak iyi bir
yaklagim degildir.

Bunun haricinde Router’a yapilan konsol baglantilarinin, kullanici herhangi bir iglem
yapmadan ne kadar siire aktif kalacagini da “exec-timecut” komutuyla belirleyebiliriz.

6.6-Arayiiz Kurulusu

Bilgisayarlar arasinda kullanilan iletisim altyapisinin sabit olmasi ve daima ayni fiziksel alt
yapinin kullanilmasit durumunda bilgisayar ag1 arayliziiniin (interface) ag yazilimina
tanitilmasma gerek kalmaksizin ag kurulusu yapilabilirdi. Ancak giiniimiiz bilgisayar
aglarinda kullanilan fiziksel ag alt yapisi kullanim ¢esitliligine gore ¢ok degisik 6zelliklere
sahiptirler. Bina i¢lerinde kurulu yerel aglar farkli bir fiziksel yap1 kullanirken kitalar arasi
ag baglantilar1 i¢in tamamen farkli bir yap1 kullanilmaktadir. Tiim bu ¢esitlilik sebebi ile
iletisim ag1 yazilimina her arayliz ayrn ayri1 tanitilmak ve karakteristiklerine gore
konfigiirasyonu yapilmak zorundadir.

TCP/IP fiziksel alt yapidan tamamen bagimsiz bir sekilde dizayn edildigi i¢in, adresleme
ag donanimu seviyesinde degilde ag yazilimi seviyesinde kontrol edilmektedir.

Bu bolimde TCP/IP kullanilan aglardaki ara yiiz kurulusunun nasil yapildigi standart
UNIX komutu olan ifconfig komutu kullanilarak ve 6rnekler verilerek anlatilacaktir.

ifconfig komutu

ifconfig ag arayiizlerinin (bir bilgisayarin birden fazla ag arayiizii olabilir) kurulus ve
kontrollerinde kullanilan bir komuttur. Her arayiize Internet adresinin, subnet maskesinin
ve broadcast adresinin verilmesinde kullanilir. Bir 6rnek {izerinden inceleyecek olursak:

# ifconfig le0 144.122.199.20 netmask 255.255.255.0
broadcast 144.122.199.255

ifconfig komutu ile kullanilan temel arglimanlar :

Arayliz: ifconfig komutu ile konfigiire edecegimiz arayiiziin adi. Yukaridaki
ornekte Ethernet araytiziin ismi 'le('.

adres: Bu arayiize verilen Internet adresi. Bu adres noktali ondalik formda (dotted
decimal form) veya bilgisayar adi olarak girilebilir. Ancak ad olarak girilmesi durumunda
bilgisayar admna karsilik gelen Internet adresinin /etc/hosts dosyasinda bulunmasi
gereklidir. Genelde ifconfig komutu DNS'den 6nce ¢alistirildigr icin 6zellikle bu dosyada
bulunmasi  problemlerin  6nlenmesi agisindan  Onemlidir.  Yukaridaki  Ornekte
144.122.199.20 bu arayiize verilen adrestir.

netmask: mask bu arayiizlin subnet maskesi. Eger kullanilan ag daha kiiciik ¢aptaki

subnet lere boliinecekse bu alanda kullanilan degerler énem kazanir. Ornekteki adres icin
255.255.255.0 seklindeki subnet maskesi kullanilmis ve ag subnetlere boliinmiistir.
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broadcast address: Agin yayin adresi. Bu adres subnet yapisina bagl olarak
belirlenir ve ayni ag iizerindeki her bilgisayarda ayni degerin kullanilmasi gerekmektedir.
Omegimizde bu adres 144.122.199.255 olarak belirlenmistir.
Burada kullanilan tiim adresler vs. o Agin yoneticisince belirlenir ve bilgisayarlara verilir.
Arayliziin ismi genelde sistemden sisteme degisebilecegi igin kurulus islemlerine
baglamadan Once sistem dokiimanlarinin incelenmesinde biiylik yarar vardir. Ayrica simdi
inceleyecegimiz netstat komutu ile hangi arayiizlerin, nasil konfigiire edildikleri ile ilgili
bilgi de edinilebilir.
6.7-Arayiizler ve netstat komutu
Iletisim protokolu olarak TCP/IP kullanilan sistemlerde bilgisayar ag1 arayiizlerinin
hangilerinin varoldugunu anlamanin en kolay yollarindan birisi netstat komutunun

kullanilmasidir. Ornegin bir sistem {izerindeki tiim ag arayiizlerinin durumunu kontrol
etmek icin su komut kullanilabilir:

o)

% netstat -ain

-1 opsiyonu, netstat'in konfigiire edilmis ara yiizlerin durumunu gostermesini
-a opsiyonu, tiim arayiizlerin durumunu gdstermesini

-n opsiyonu, gelen bilginin niimerik olarak gosterilmesini saglar.

Gelen cevapta :
Name--Mtu--Net/Dest—Address—Ipkts—Ierrs—Opkts—Oerrs--Collis--Queue

Name: arayiiziin ismi. Bu alanda Eger (*) bulunursa bu o arayiiziin o anda ¢aligmadigini
gosterir.

Mtu: Maximum Transmission Unit. Bu Arayiiz {izerinden boliinmeden gonderilebilecek en
uzun paketin boyu (byte olarak).

Net/Dest: Bu arayiiziin ulagim sagladig1 ag veya varis bilgisayari. Bu alan, varis bilgisayar1
adresini sadece PPP (point-to-point) tanimlamasi yapildiginda igerir. diger zamanlarda bu
alanda ag adresi bulunur.

Address: Bu ara yiize verilmis olan Internet adresi.

Ipkts: Input Packets. Bu ara yiiz {izerinden alinan paket sayisi.

lerrs: Input Errors. Bu Arayiiz iizerinden alinan hatali paket sayisi.

Opkts: Output Packets. Bu ara yiiz lizerinden yollanan paket sayisi.

Oerrs: Output Errors. Hataya yol agan paket sayisi.

Collis: Bu Arayiiz iizerinde tespit edilen carpisma sayisi. Ethernet digindaki arayiizlerde bu
alan olmaz.
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Queue: Bu Arayiiz iizerinde kuyrukta bekleyen paket sayisi. Normalde bu deger 0'dir.

Yukaridaki degerler bu sorgulamanin yapildigi istasyonun iki ag ara yiiziine sahip
oldugunu gostermektedir. 00" arayiizii loopback arayiizii olup standart olarak her TCP/IP
sisteminde bulunur ve normalde herhangi bir konfigurasyona da ihtiya¢ duymaz. 'le0' bir
Ethernet arayiiziidiir. Bir makine iizerinde Eger birden fazla Ethernet arayiizii varsa bunlar
'le0', 'le1" ... seklinde numaralanirlar.

6.8-Arayiiziin ifconfig komutu ile kontrolii

Bir arayiiziin konfigiirasyonu 'ifconfig' komutu ile kontrol edilir.

o)

% ifconfig 1lel
le0: flags=63 UP,BROADCAST,NOTRAILERS, RUNNING
inet 144.122.199.20 netmask ffffff00 broadcast 144.122.199.255

Gelen cevaptaki ilk satir arayiiziin adini ve karakteristiklerini verir. Ornekteki arayiiziin adi
'le0' dir. arayiiziin karakteristikleri:

UP: Arayliz kullanima hazir

BROADCAST: Bu Arayiiz broadcast'i destekliyor. (Zira Arayliz bir Ethernet ortamina
bagli)

NOTRAILERS: Arayiiz ‘'trailer encapsulation' desteklemiyor (Ethernete has bir
karakteristik).

RUNNING: Arayliz su anda galigiyor.

Gelen cevaptaki ikinci satir direk olarak bu arayiiziin TCP/IP konfigurasyonu ile ilgili bilgi
verir. Bu araylize Internet, maske ve yaym adreslerinin olarak ne verildigi buradan
goriilmektedir. Bu adreslerde yapilmak istenen degisiklikler ve diizenlemeleri yine
'ifconfig' komutunu kullanarak gergeklestirmek miimkiindiir. Mesela Yukaridaki Ornekteki
subnet maskesi ve yayin adresini Asagidaki komutu kullanarak degistirebiliriz:

# ifconfig le0 144.122.199.20 netmask 144.122.255.255
broadcast 255.255.0.0

Genelde 'metmask' degeri dogrudan komutun ic¢inde belirtilir. Ancak Eger istenirse bu
degeri komutun gidip bir dosyadan almasi da miimkiindiir. Kullanilmasina karar verilen

'netmask’ degeri /etc/networks dosyasina eklenirse 'ifconfig' komutu bu degeri o dosyadan
alir. Ornegin ag yoneticisi Asagidaki satiri /etc/networks dosyasina eklesin:

firat-mask 255.255.255.0

Bundan sonra 'ifconfig' komutu kullanilirken:

# ifconfig 1le0 144.122.199.20 netmask firat-mask
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seklinde verilen komut netmask degerini /etc/networks dosyasindan alir. Yukaridakine
benzer sekilde arayiiziin Internet adresini de 'ifconfig' komutu ile degistirmek miimkiindiir.
ornek verecek olursak:

# ifconfig le0 144.122.199.50

komutu ile Yukaridaki 6rneklerde adresi 144.122.199.20 olan bilgisayarin yeni adresi artik
144.122.199.50 olarak degismis oldu. Her seferinde niimerik adres yazilmasi istenmiyorsa
/etc/hosts dosyasinda bu Internet adresine karsilik gelen isim girilebilir. 144.122.199.50
icin /etc/hosts dosyasina eklenecek olan

144.122.199.50 elektrik.firat.edu.tr elektrik

satiri ile 144.122.199.50 adresine elektrik.firat.edu.tr veya kisaca elektrik adi verilmis olur.
Bundan sonra konfigiirasyon yaparken

# ifconfig le0 elektrik

olarak girilen komut bu Ethernet arayiiziine 144.122.199.50 adresini /etc/hosts dosyasindan
alarak verir.

Sistemin yeni agilis1 esnasinda dogru adresin ve konfigurasyonun yiiklenmesi i¢in yukarida
acikladigimiz komutlar her seferinde girilmek durumundadir. Bu islemin otomatik
yapilabilmesi i¢in 'ifconfig' komutu dogru parametreler ile sistem yiikleme dosyasinda
bulunmalidir. BSD UNIX sistemlerinde bu komut genelde /etc/rc.boot veya /etc/rc.local,
System V UNIX sistemlerinde ise /etc/tcp veya /etc/init.d/tcp dosyalarina konulur. Boylece
sistem her acilisinda 'ifconfig' komutunun elle girilmesine gerek kalmaksizin uygun
konfigurasyon otomatik gerceklestirilir.

arayliziin kontroliine yonelik olarak 'ifconfig' komutu ile kullanilan bagka parametreler de
vardir. arayiiziin bir sure kapatilmasi ve acilmasi i¢in 'up' ve 'down' parametreleri kullanilir.
Arayiiz {izerinde yapilacak degisikliklerde (Ornegin adres degisikligi) trafik akigmin
durmast icin Arayiiz énce 'down' edilip ardindan 'up' duruma getirilir. Ornegin:

# ifconfig le0 down
# ifconfig 1le0 144.122.199.100 wup

komutlar1 ile Ethernet ara yiiz 6nce kapatildi sonra adres degisikligi yapilarak acildi.

Bu noktaya kadar verilen bilgiler ve drnekler ile TCP/IP protokoliine sahip UNIX tabanli
bilgisayar sistemimiz bir Ethernet agmna baglandi ve ayni ag {lizerinde yer alan diger
bilgisayarlar ile iletisime gegti. 'ifconfig' komutunun daha baska 6zellik ve yeteneklerinin
olmasina karsin su asamada o detaylara girmiyoruz. Bu noktadan sonra yerel agimizin seri
hatlar iizerinden uzak bir noktadaki bagka bir aga yani Internet'e nasil baglanabilecegini
anlatacagiz.
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6.9-Seri hatlar iizerinde TCP/IP Konfigurasyonu

TCP/IP protokolu c¢ok cesitli fiziksel ortamlarda calisabilmektedir. Yukaridaki boliimde
Ethernet aglar tizerinde nasil konfigurasyon yapilacag: anlatildi, simdi ise uzak iletisim
hatlar1 lizerinden bagka bir ag ile baglantinin nasil yapilacag: anlatilacaktir.

Seri Arayliiz bilgiyi tek bir hat ilizerinden seri bitler olarak yollayan bir ortamdir. Her
bilgisayar sisteminde en az bir veya iki seri Arayiiz ¢ikisi bulunmaktadir. Bu ¢ikis
iizerinden iki nokta arasindaki iletisimi saglamak icin modem ya da benzeri bir aygit
kullantlir.

Gilinlimiizde iletisim teknolojilerinin ¢ok hizlanmasi ve bunun yaninda fiyatlarin diigmesi
ile beraber telefon hatlar1 lizerinden evlerden dahi ag baglantilar: yapilabilir duruma gelmis
ve TCP/IP igin standart genis alan baglantis1 (WAN) protokolleri gelistirilmigtir. Bu
protokoller SLIP (Serial Line IP) ve PPP'dir (Point-to- Point Protocol).

SLIP, PPP protokoliinden dnce ortaya ¢ikan ve standart disi bir Internet protokoludur.
Bunun yaninda PPP, SLIP'den sonra ortaya cikmistir ve Internet’in standart seri hat
protokollerinden birisidir. SLIP 6nceden ortaya ¢ikmasi ve pek ¢ok UNIX sisteminin
pargasi haline gelmesi sebebi ile ¢ok yaygin olarak kullanilmaktadir.

Burada her iki protokolun bir UNIX ortaminda nasil konfigiire edilecegi Orneklerle
anlatilacaktir.

6.9.1-SLIP kurulusu

Aga bagl bilgisayarmizin SLIP amagli kullanim i¢in kurulugunun Ethernet kurulusundan
pek bir farki yoktur. Ancak SLIP'e has bazi komutlar1 vardir, bunun yaninda PPP gibi
standart olmayisindan dolay1 bazi komutlar sistemden sisteme degisebilmektedir. En ¢ok
kullanilan komutlar: 'slattach' ve 'sliplogin' komutlaridir.

- slattach
Bu komutun kullanim ve fonksiyonu 'ifconfig' komutuna ¢ok benzer.
# slattach /dev/tty001 144.122.199.200 144.122.199.201

Yukaridaki &rnekte 144.122.199.200 Internet adresi /dev/tty0001 seri portuna verildi.
144.122.199.201 adresi ise seri hattin diger ucundaki bilgisayarin Internet adresidir.

Ornekten de goriildiigii gibi 'slattach' komutu ile ag arayiizii standart ismi olan sl01 yerine
/dev/tty001 seri port tanimlanir. Ancak 'metstat’ komutu ile SLIP arayiizii kontrol
edildiginde araytiziin ismi (sl01) ile ilgili bilgi verir.

Bir arayilizden SLIP kullanimmi kaldirmak i¢in ise genelde kullanilan komut 'sldetach’'
komutudur.

# sldetach sl01
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Yukaridaki komut ile bu Arayiiz arttk normal terminal arayiizi olarak kullanilir (bu
komutta ag arayiizii isminin kullanildigina dikkat edin).

baz1 UNIX sistemlerde SLIP baglantinin dial-up telefon hatlar1 iizerinden yapilabilecegi
gdz Oniinde tutularak 'slattch’ komutuna gerekli eklenti yapilmigtir. Ornegin IBM AIX
sistemlerde :

# slattch /dev/ttyl '""ATZ OK \pATDT5551212 CONNECT""'

komutu ile karsidaki sistemin telefon numarasi ¢evrilip baglanti kurulmaktadir. Ancak
slattach komutunda bu yetenege sahip olmayan sistemler dial-up turu baglantilarda 'cu'
veya 'tip' gibi programlar ile dnce iki nokta arasindaki iletisim saglanmali sonra 'slattach'
calistirilmalidir.

- sliplogin

'sliplogin' SUN sistemlerde kullanilan slipware yazilimmin SLIP baglantilar1 saglayan
komutudur. Kullanimi 'slattach' komutuna benzer:

# sliplogin 144.122.199.200 144.122.199.201 < /dev/ttyb
Bu Ornekteki ilk adres bilgisayarimizin iizerindeki ara yiiziin adresi, ikinci adres ise SLIP

baglantinin yapildig1 bilgisayarin adresidir. Yine benzer sekilde ara yiiziin adi yerine seri
prt (/dev/ttyb) bu komutta kullanilmistir.

6.9.2-PPP kurulusu

Bir bilgisayarin seri hat tizerinden PPP protokolunu kullanarak ag baglantisini saglamak
icin "ppp' komutu kullanilir. Ornegin /dev/ttya seri portunu PPP olarak konfigiire etmek igin

# ppp 144.122.199.200 144.122.199.201 /dev/ttya &
komutunu girmek yeterlidir. Boylece komutun c¢alistirildigi bilgisayarin seri arayiizii
144.122.199.200 adresini ve karsi taraftaki bilgisayarda 144.122.199.201 adresini alir.

Ancak PPPnin dinamik adresleme yeteneginden dolay1 karsi tarafin adresini vermek bir
zorunluluk degildir. Ornegin :

# ppp 144.122.199.200: /dev/ttya &

komutu ile PPP seri porta 144.122.199.200 adresini verir. Ancak diger bilgisayarin Internet
adresi baglant1 kurulduktan sonra karsi taraftan 6grenilir.
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Dial-up telefon hatlari {zerinden yapilan baglantilarda SLIP'de oldugu
gibi 'cu' veya
'tip' gibi programlar ile ilk iletisim kurulur.

6.10-Router Arayiizlerinin Konfigiirasyonu

Router’larin interface’lerini konfigiire etmek i¢in her bir interface’e ait interface
konfigiirasyon moduna girilmelidir. Bu modda o interface’in aktif (up)’mi yoksa pasif mi
(down) olacagini, IP adreslerini vb. konfigiirasyon ayarlari yapilir. Ornegin Router’imizin 1
Ethernet ,2 tane de seri interface’inin oldugunu diisiinelim. Ethernet interface’ini konfigiire
etmek i¢in asagidaki komutu global konfigiirasyon modundayken girmeliyiz.

RouterA(config)#int e0

Bu komutu yazip Enter’a basarsaniz interface konfiglirasyon moduna
gegersiniz(Burada I0S’un bize sunmus oldugu kolayliklar1 kullanmay1 da ihmal etmiyoruz
tabiki ). Simdi bu interface’in IP adresini belirleyelim. Bunun icin asagidaki komut
kullanilir;

RouterA(config-if)#ip address 10.3.9.1 255.255.255.0

Eger bu interface igin bir agiklama eklemek istiyorsaniz bunu asagidaki gibi
“description” komutunu kullanarak yapabilirsiniz.

RouterA (config-if)#description Firat Universitesinin LAN baglantisi
Konfigiire ettiginiz interface’in islevselligini yerine getirebilmesi i¢in aktif (up) olmasi
gerekiyor. Varsayilan olarak biitiin interface'ler pasif (administratively disabled)’dir.
Bunun i¢in ise asagidaki komutu kullanmalisiniz.

RouterA(config-if)#no shutdown

Ayrica Cisco’'nun 7000 veya 7500 serisi router’larinda VIP(Versatile Interface
Processor) kartlari varsa bunun i¢in asagidaki formatta bir komut kullanarak interface
tanimlamalisiniz;

Interface tip slot/port adaptdr/port numarasi

Ornegin;

RouterA (config)#interface ethernet 2/0/0 Debug islemi

Router tizerinde hata ayiklamak i¢in kullanilabilecek komutlar mevcuttur. Bu
komutlarin basinda “debug” komutu gelir.

RouterA#debug all
Unutulmamasi gereken bir nokta da debug isleminin Router’in kaynaklarini bir hayli fazla
kullandigidir. Bu yiizden debug islemi bitirildikten sonra “undebug all” veya “no debug

all” komutlarindan bir tanesi kullanilarak Router’a debug yapmamasi gerektigi
bildirilmelidir.
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6.11-CDP (Cisco Discovery Protocol)

Data Link katmaninda caligan bu protokol Cisco tarafindan gelistirilmistir ve
fiziksel olarak birbirine bagli tiim Cisco cihazlarmin birbirleri hakkinda bilgi sahibi
olmalarmi saglar. IOS 10.3 veya daha yukari versiyon calistiran Router’larda CDP default
olarak aktiftir ve otomatik olarak komsu Router ve switch’ler hakkinda bilgi toplar. Bu
bilgiler arasinda cihaz ID’si ve cihaz tipi gibi bilgilerde bulunur. CDP kullanilarak
Ogrenilen bilgileri privileged mod’da “show cdp neighbors” komutunu kullanarak
gorebilirsiniz. Bu komutu kullandiginizda fiziksel olarak bagli oldugunuz cihazlarin
isimlerini, portlarini, cihaz tiplerini(router,switch vs.) ,sizin router’iniza hangi interface’inin
bagli oldugunu,bu cihazlarin hangi platforma ait oldugunu,holdtime degerini interface
isimlerini gorebilirsiniz. CDP ile toplanmig bilgileri daha ayrintili bir sekilde gérmek
istiyorsaniz “show cvp neighbor detail” komutunu kullanmalisiniz. Bu komutun ¢iktisinda
ise show cdp neighbors komutunun ¢iktisinda bulunan bilgilere ek olarak cihazda kullanilan
IOS versiyonu, IP adresleri gibi bilgileri bulabilirsiniz.

Eger CDP protokoliiniin Router iizerinde ¢aligmasini istiyorsaniz o zaman global
konfigiirasyon modunda iken “no CDP run” komutunu girmelisiniz. Ayrica CDP’yi
interface bazinda da pasif yapabilirsiniz. Bunun i¢in interface konfigiirasyon modunda iken
“no CDP enable” komutunu girmelisiniz.

6.12-Telnet Kullanarak Router’1 Yonetmek

Tim Cisco Router ve switch’ler Telnet isteklerine cevap verecek sekilde,
iizerlerinde Telnet server servisi caligir vaziyette gelirler. Bunun yaninda tiim Cisco
Router’lar1 ve bazi switch’ler Telnet istemci programu ile birlikte gelir ve ag yoneticilerinin
Router’lar1 uzaktan yonetmesini saglar. Privileged modda iken herhangi bir Router’a
baglanmak icin “telnet” veya “conmect” komutlarini kullanabilirsiniz. Bu komutlar
parametre olarak baglantinin kurulacagi Router’n IP adresini veya host ismini alir. Eger
parametre olarak host ismi kullanilmigsa Router’da DNS ayarlarinin yapilmasi gerekir. Ya
da Router’daki host tablosuna “ip host” komutunu kullanarak bu host’a ait kayit
girilmelidir. Ornegin asagidaki komutla ad1 RouterB ve IP adresi 10.3.10.1 olan router’in
kaydi host tablosuna girilmektedir.

RouterA(config)#ip host RouterB 10.3.10.1

Eger router’in isim c¢oziimleme isini host tablosuyla degilde DNS sunucu ile
halletmek istiyorsaniz o zaman Router’a DNS sunucunun adresini “ip name-server”
komutunu kullanarak belirtmelisiniz.

RouterA(config)#ip name-server 10.3.9.2

Router’in komut satirinda herhangi bir seyi 6rnegin bir komutu yanlis veya eksik
yazarsaniz router bunun bir isim oldugunu farz edip DNS sunucuyu arayacak ve bu ismi
¢ozmeye c¢alisacaktir. Bu islemde bir hayli zaman alacaktir. Boyle bir durumda beklememek
icin Ctrl+Shift+6 tus kombinasyonuna bastiktan sonra X tusuna basip bu iglemi
sonlandirabilirsiniz. Bunun haricinde bu tus kombinasyonu uzak sistemlere yapilan telnet
baglantisini askiya alip kendi router’iniza geri donmek icinde kullanilir.

Bir telnet oturumunu kapatmak i¢in “disconnect”, “exit”’, “quit” veya “logout”
komutlarint kullanabilirsiniz. Eger birden fazla Router’a Telnet ile baglanmissaniz bu
baglantilar1 “show session” komutunu kullanarak gorebilirsiniz.
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7-Yonlendirme Temelleri

Router’larin temel islevi yonlendirme yapmaktir. Peki kendilerine ulasan bu
paketleri hangi interface’lerinden ¢ikaracaklarini nasil biliyorlar? Bunun i¢in statik ,dinamik
veya default yonlendirmeyi kullanirlar. Statik yonlendirmeler sistem ydneticisi tarafindan
elle girilir ve hedef ag ile bu paketi hedefine tasiyacak bir sonraki router’in adresi
bilinmelidir. Statik yonlendirme tanimlamak i¢in router’da global konfigiirasyon modunda
iken “ip route” komutunu kullanmaliyiz. Asagida bu komut parametreleriyle birlikte
aciklanmistir.

Router(config)#ip route [hedef adres][subnet mask][Bir sonraki agda bulunan
Router’n IP adresi veya yerel interface][distance]permanent

Yukaridaki komutta “distance” parametresi se¢imlik olup yonlendirmede kullanilan
yonetimsel mesafeyi ifade eder ve 1 ile 255 arasinda bir deger alabilir. Permanent ifadesi ise
girilen kayidin yonlendirme tablosunda, iliskili oldugu interface pasif oldugu zamanda bile
kalmasin1 saglar. Asagidaki 6rnekte 10.3.11.0 network’iine gelen paketlerin router’in s0
interface’inden ¢ikacagini sdyliiyoruz.

RouterA(config)#ip route 10.3.11.0 255.255.255.0 s0

Statik yonlendirme kii¢lik network’ler i¢in ideal bir ¢6ziim olabilir fakat biiyiikge bir
ag1 yonetecekseniz statik yonlendirmede hata yapma olasiliginiz ¢ok olacaktir.

Ayrica router’lar iizerinde statik olarak tanimlanan default(varsayilan)
yonlendirmeler ise hedef adresi bilinmeyen paketlerin hangi interface’den ¢ikarilacagini
belirler. Default yonlendirmeyi asagidaki 6rnekte inceleyelim;

RouterA(config)#ip route 0.0.0.0 0.0.0.0 10.3.10.1

Burada router’a hedef adresi belli olmayan paketleri 10.3.10.1 adresine sahip
interface’inden ¢ikarmasini soyliiyoruz.

Router’da tanimlanmig statik kayitlar1 gérmek igin privileged modda iken “show IP
route” komutunu kullanmaliyiz. Karsimiza ¢ikan listedeki kayitlarin basinda bulunan C
harfi fiziksel olarak birbirine bagl aglara olan yonlendirmeyi, S harfi yonlendirmenin statik
oldugunu S* isareti ise kaydin default yonlendirme oldugunu gosterir.

Default yonlendirmenin router’larda ¢alisabilmesi igin “ip classless” komutunun
girilmesi gerekir. Ayrica statik bir kaydi yonlendirme tablosunda silmek i¢in “no ip route”
komutunu parametreleriyle birlikte kullanmaniz gerekir.

Dinamik ydnlendirmede ise router iizerindeki yonlendirme tablosu administrator
tarafindan elle girilmez. Bu isi router iizerinde kosan yonlendirme algaritmalar1 yapar.
Dinamik yonlendirmenin iki temel fonksiyonu vardir. Birincisi yonlendirme tablosunu
olusturmak, ikincisi ise olusturulan bu yonlendirme tablolarinin router’lar arasinda
paylasilmasi yani router’larin yonlendirme tablolarindaki giincellemeleri diger router’lara
haber etmesi. Dinamik yonlendirme protokolleri hedef aga ulasan en iyi yolu belirlemek
icin metric degerlerini kullanirlar. Bir kisim protokol metric degerini hesaplarken hedef aga
ulagsma sirasinda atladigi router sayisini metric degerine esit tutar. Bu tiir protokoller
Uzaklik Vektor protokoller olarak adlandirilir(Distance Vector).Bu protokollere &rnek
olarak RIP ve IGRP verilebilir. Diger bir grup dinamik yonlendirme protkolleri ise Baglanti
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Durumu (Link State) protokolleri olarak adlandirilirlar ve metric degerini hesaplarken
sadece gecilen router sayisina degil yoldaki trafik durumunu, baglantinin hizi gibi daha
karigik degerleri de hesaba katar. Bu protokollere ise OSPF ornek olarak gosterilebilir.
Ayrica bu iki grubun haricide Hybrid protokoller de vardir ve bu protokoller Distance
Vector protokolleri ile Link State protokollerinin birlesiminden olusmustur. Ornegin EIGRP
bu sinif bir protokoldiir.

Bunun haricinde network’teki topoloji degisikliklerine adaptasyon otomatik olarak
gerceklesir. Fakat bu dinamik yonlendirme protokollerinin ag topolojilerini 6grenip
yonlendirme tablolarin1 ona gore olusturmalart ve bu tablolardaki gilincellemeleri diger
router’lara bildirmeleri bagta yonlendirme ¢evrimleri (routing loops) gibi problemlere yol
agabilir. Bu gibi problemlerin Oniine ge¢mek i¢in bazi teknikler kullanilir. Bunlarin
baglicalari;

7.1.1-Split Horizon: Split horizon, router’in ag iizerinde herhangi bir degisiklik oldugunu
anladiginda bu degisikligi, 6grendigi interface haricindeki interface’lerden yayinlamasini
saglar. Boylece router’lar degisikligi sadece bir yonde yayinlarlar.

7.1.2-Maximum Hop Count:Yonlendirilen paketlerin en fazla ka¢ hop atlayabilecegi
belirlenerek belli bir degeri asan paketlerin yok edilmesini saglar. Ornegin RIP igin bu
deger 15 dir ve bri paket icin 16. Hop erisilemez olarak degerlendirilir ve paket
yonlendirilmeden yok edilir.

7.1.3-Poison Reverse: Router’larin yonlendirme tablosuna hop count deger 16 olarak
yazilan bir yonlendirmedir ve hedef adresin erisilemez oldugunun router’lar arasinda
bilinmesini saglar.

7.1.4-Hold-Down Timer: Bu teknikte hold-down sayicilar router’in komsusundan aldigi
ulagilamaz bir aga ait giincelleme ile baslar. Eger ayn1 komsudan ayni aga ait daha iyi bir
metric degerine sahip bir giincelleme bilgisi alirsa hold-down kaldirilir. Fakat hold-down
degeri dolmadan ayni komsudan daha diisiikk bir metric degerine sahip bir giincelleme
gelirse bu kabul edilmez.

7.2-Administrative Distance
Administrative distance, router’lar tarafindan mevcut yonlendirmeler arasindaki

onceligi belirler. Asagidaki tabloda yonlendirme kaynaklari ve bu kaynaklarin sahip oldugu
AD listelenmistir. Diisiik AD’ye sahip yonlendirmenin 6nceligi en fazladir.

Yonlendirme Kaynagi \ Varsayilan AD Degeri

Direkt fiziksel baglanti 0
Statik yonlendirme 1
RIP 120
IGRP 100
EIGRP yonlendirme dzeti 5
Internal EIGRP 90
External EIGRP 170
OSPF 110
Bilinmeyen yonlendirme 255

53



7.3-RIP (Routing Information Protocol)

RIP, uzaklik-vektor tabanli bir yonlendirme protokoliidiir. Bu protokolii calistiran
router’lar kendi yonlendirme tablolarmin tamamint 30 saniye araliklarla biitiin
interface’lerinden komsu router’lara gonderirler. Ayrica en iyi yolu segerken sadece hop
count degerini baz alir ve en fazla miisaade edilebilir hop count degeri 15°dir. Yani hop
count degeri 16 aglar erisilemez (unreachable) olarak degerlendirilir. RIP versiyon 1 sadece
classful yonlendirmeyi kullanir. Yani bu versiyon da agdaki tiim cihazlar ayni subnet
mask’1 kullanmak zorundadir. RIP veriyon 2 ise prefix yonlendirme olarak adlandirilir ve
yonlendirme gilincellemeleri sirasinda subnet mask degeride gonderilir. Bu yonlendirmenin
diger bir adida classless yonlendirmedir.

RIP ti¢ farkli sayag (timer) kullanarak performansini ayarlar. Bu sayaglar sunlardir;

7.3.1-Route Update timer: Router’in komsularina, yonlendirme tablosunun tiimiinii
gondermesi i¢in bekledigi zaman aralig1. Tipik olarak 30 sn.’dir.

7.3.2-Route invalid timer: Bir yonlendirmenin, yonlendirme tablosunda gecersiz olarak
kabul edilmesi i¢in gecmesi gereken zaman araligi. 90 sn.’lik bu zaman araliginda
yonlendirme tablosundaki bir yonlendirme kaydiyla alakali bir giincelleme olmazsa o kayit
gegersiz olarak isaretlenir. Ardindan komsu router’lara bu yonlendirmenin gegersiz oldugu
bildirilir.

7.3.3-Route flush timer: Bir yonlendirmenin gegersiz olmasi ve yonlendirme tablosundan
kaldirilmasi i¢in gereken zaman aralig1(240 sn.).

RIP’1 router iizerinde calistirmak icin global konfigiirasyon modunda “router rip”
komutunu girmeliyiz.

RouterA(config)#router rip
Ardindan router’a hangi network’e ait oldugunu bildiren “network™ komutunu girmeliyiz.

RouterA(config-router)#network 172.16.0.0

RIP kullanilarak 6grenilen yonlendirme kayitlarin1 “show ip route” komutunu
kullanarak gorebilirsiniz. Karsimiza c¢ikan yonlendirme tablosunda kayitlarin basinda R
harfi bulunanlar RIP tarafinda yonlendirme tablosuna girilmis kayitlardir. Ayrica RIP
calistiran bir router’in tiim interface’lerinden RIP anonslarini yaymasi gerekmeyeblhr
Ornegin router’m ethetnet interface’inden RIP anonslarinin yayilmasi herhangi bir isimize
yaramaz. Bu yiizden bu interface’i RIP igin pasif bir interface olarak tanimlamaliyiz. Bunu
gergeklestirmek i¢in asagidaki komutlar: kullanmaliyiz.

RouterA(config)#router rip

RouterA(config-router)#network 172.16.0.0

RouterA(config-router)#passive-interface el
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7.4-IGRP (Interior Gateway Routing Protocol)

IGRP Cisco tarafindan gelistirilmis bir uzaklik-vektor algoritmasidir. Bu yilizden
network’te IGRP caligtirmak i¢in tiim router’larin Cisco olmasi gerekir. IGRP’de
maksimum hop count degeri 255 dir ve RIP’te tanimlanabilecek maksimum hop count olan
15’den ¢ok daha biiyiik bir degerdir. Bunun haricinde IGRP, RIP’ten farkli olarak en iyi
yolu segerken kullanilan metric degeri igin varsayilan olarak, hattin gecikmesi (delay) ve
band genisligini (bandwidth) kullanir. Bunun haricinde giivenilirlik (reliability), yiik
(load) ve MTU(Maximum Transmission Unit) degerleri de metric hesabinda
kullanilabilir.

IGRP performans kontrolii i¢in asagidaki sayaglar1 kullanir.

7.4.1-Update timer: Hangi siklikla yonlendirme giincelleme mesajlarinin gonderilecegini
belirler. Varsayilan olarak 90 sn.’dir.

7.4.2-Invalid timer: Router’in herhangi bir yonlendirme kaydmi gecersiz olarak
isaretlemesi icin ne kadar beklemesi gerektigini belirtir. Varsayilan olarak update timer

degerinin ii¢ katidir.

7.4.3-Holddown timer: Holddown periyodunu belirtir ve varsayilan olarak update timer
degeri art1 10 sn.’dir.

7.4.4-Flush timer: Bir yonlendirmenin, yonlendirme tablosundan ne zaman siire sonra
kaldirilacagini belirtir. Varsayilan deger ise update timer degerinin yedi katidir.

IGRP’nin konfigiirasyonu RIP’inkine ¢ok benzese de 6nemli bir fark vardir. O da
autonomous system (AS) numarasidir. Ayn1 autonomous sistem de bulunan tiim router’lar
ayn1 AS numarasina sahip olmalidirlar. Router tizerinde IGRP’yi ¢alistirmak i¢in asagidaki
komutu girmeniz gerekiyor.

RouterA(config)#router igrp 10

RouterA(config-router)#network 172.16.0.0

Yukaridaki komutta router’a autonomous system (AS) numarasinin 10 oldugunu ve
bagli bulundugu agin IP numaras: bildiriliyor.

IGRP kullanilarak 6grenilen yonlendirme kayitlar1 “show ip route” komutunu yazdiktan
sonra karsimiza ¢ikan yonlendirme tablosunda basinda I harfi olan kayitlardir.

7.5-Konfigiirasyonlarin Dogrulanmasi

Router tizerinde yapilan konfigilirasyonu goriintiilemek i¢in kullanabilecegimiz bazi
komutlar asagida listelenmistir.

Komut Aciklama

Show protocol Her bir interface’in Network katmani adresini ve interface’lerin aktif

(up) mi yoksa pasif(down) mi oldugunu gosterir.

Show ip protocol

Router’da ¢alisan yonlendirme protokolleri hakkinda 6zet bilgi verir.

Debup ip rip

Router tarafindan gonderilen ve alinan yonlendirme giincellemelerinin
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konsol portuna da yollanmasini saglar. Boylece yonlendirme iglemlerini
izleyebilirsiniz. Eger telnet ile router’a bagliysaniz bu giincellemeleri
izleyebilmek i¢in “terminal monitor” komutunu kullanmalisiniz.

Debug ip igrp | Eger events parametresi ile kullanilirsa ag tizerindeki IGRP yonlendirme
(events/transactions) bilgileri hakkinda 6zet bilgi sunar. Transactions parametresi ile birlikte
kullanilirsa komsu router’lara yapilan giincelleme istekleri ile broadcast
mesajlar1 hakkinda bilgi verir

8-IPX/SPX Protokol Ailesi

Novell tarafindan gelistirilen bir protokol kiimesidir. Novell’in ¢ikarmis oldugu ag
isletim sistemlerinde Netware 5 hari¢ varsayilan protokol kiimesi olarak gelir. Novell
Netware 5 ile birlikte varsayilan protokol ailesini TCP/IP olarak degistirmistir. IPX ile OSI
modeli arasindaki iligki asagidaki sekilde gosterilmistir.

Application

Presentation

RIP
Session SAP NCP |NETBIOS

NLSP

Application

Transport

Metwork [

=
1

Data Link IPX (Internetwork Pocket Exchange)

Physical Media Access Protokol (Ethernet, Token Ring, WaAN...)

IPX : IPX baglantisiz (connectionless) bir protokol olup iist katman protokolleri ile
haberlesirken socket’leri kullanir.

SPX (Sequenced Packet Exchange): Baglati temelli (connection-oriented) bir
protokoldiir. Baglant1 kurulan iki u¢ sistem arasinda giivenilir bir iletisimi garanti eder.

RIP (Routing Information Protocol): Uzaklik-vektor temelli bir yonlendirme
protokolu olan RIP,IPX iizerinde de ¢alisir.

SAP (Service Advertising Protocol): Servis duyurmak ve servis istemek i¢in
kullanilir. Sunucular istemcilere bunu kullanarak bir servisi teklif eder ve istemcilerde bunu
kullanarak network servislerinin yerine bellirlerler.

NLSP (Netware Link Services Protocol): Novell tarafindan gelistirilen baglanti
durumu (link-state) temelli bir yonlendirme protokoliidiir.

NCP (Netware Core Protocol): Istemcilerin sunucu kaynaklarina erismelerini
saglar.NCP’nin baslica fonksiyonlariin basinda file access, printing, security gelir.

Tiim Netware istemciler network iizerindeki kaynaklari bulmak igin sunucuya

ihtiyag duyarlar. Netware sunucularda ise SAP tablolar1 bulunur ve bu tabloda network’te
bulunan ve haberdar olduklar1 kaynaklara ait bilgiler tutulur. Istemciler bu kaynaklara
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erismek istediklerinde GNS (GetNearestServer) istedigi olarak adlandirilan bir IPX
broadcast yayinlarlar. Bu mesaj1 alan sunucular kendi SAP tablolarini kontrol ederek uygun
bir cevapla GNS mesajin1 cevaplarlar. Bu GNS mesajinda istemciye uygun sunucunun
bilgisi gonderilir. Cisco router’larda da SAP tablosu olusturulur ve istemcilerden gelen
GNS isteklerine Cisco router’lar da cevap verebilir.

Netware sunucular 60 sn.’de bir SAP broadcast yayini yaparlar ve bu yayinlar
sunucunun diger sunuculardan 6grendigi tiim servisleri igerir

8.1-IPX Adresleri

IPX adresleri 80 bit yani 10 byte uzunlugundadir. TCP/IP adreslerindeki hiyerarsik
yap1 IPX adreslerinde de vardir. Yani IPX adresleri de Network ve node adreslerine ayrilir.
Ilk 4 byte network adresini belirtir. Geriye kalan 6 byte ise node adresidir. Network adresi
sistem yoOneticisi tarafindan atanir ve bir IPX network’linde bu numara tek olmalidir. Node
adresi ise herbir host i¢in otomatik olarak atanir ve bu adres host'un MAC adresidir. Ornek
bir IPX adresi soyledir;

00006603.0000.7269.32CC

Buradaki sekiz haneli (00006603) network adresini geriye kalan (0000.7269.32CC) ise nod
adresidir.

IPX Network’te kullanilabilecek enkapsiilasyon tipleri ise sunlardir.
Ethernet

Token Ring

FDDI

Netware’de tanimlanabilecek Ethernet frame tipleri ise asagidaki tabloda
listelenmistir.

Netware Frame Tipi ~ Aciklama Cisco Karsilig1
Ethernet 802.3 Netware 3.11’in varsayilan frame tipi novel-ether
Ethernet 802.2 Netware 3.12°ye kadarki versiyonlarin varsayilan | Sap

frame tipi
Ethernet 11 IPX ve IP destegi olan frame tipi Arpa
Ethernet SNAP Apple Talk,IPX ve TCP/IP destegi olan bir frame | snap

tipi

Ayni IPX network’teki host’larin birbiriyle iletisim kurabilmesi i¢in ayni frame
tiplerin kullanmalar1 gerekir

8.2-Router’da IPX Konfigiirasyonlari

Router iizerinde IPX ayarlarimi sirasiyla yapalim. Bunun igin ilk 6nce router’in
interface’lerine hangi ipx network’linde olduklarmi bildirmemiz gerekiyor. Router’in
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interface’lerine IPX network adresini atamak i¢in “ipx network” komutunu interface
konfigiirasyon modundayken yazmamiz gerekiyor. Ornegin asagida Router’in seri 1
interface’i i¢in 20 nolu ipx network’iinii tanimlayabiliriz.

RouterA(config)#int s1
RouterA(config-if)#ipx network 20

Bu ayarlan yaptiktan sonra bu interface’in ait oldugu ipx network’iinde kullanilan
frame tipini belirlemeliyiz. Herhangi bir ayarlama yapmazsak bu interface’in ait oldugu ipx
network’iinde Ethernet 802 3 frame tipi kullanilir. Eger bu frame tipini degistirmek veya
yeni bir frame tipi eklemek istiyorsak o zaman “encapsulation” komutunu interface
konfiglirasyon modundayken kullanmaliyiz. Asagidaki Ornekte Router’in ethernet 0
interface’i 10 network’line katiliyor ve frame tipi olarakta sap(Ethernet 802.2) kullanilacagi
belirtiliyor.

RouterA(config)#int €0
RouterA(config-if)#ipx network 10 encapsulation sap

Eger ekleyeceginiz frame tipi ikinci bir frame tipi ise yukaridaki komutun sonunda
“secondary” ifadesini kullanmalisiniz.

IPX yonlendirmenin c¢alismasi i¢in Router’in global konfigiirasyon modundayken
“ipx routing” komutunu kullanmamiz gerekiyor.

RouterA(config)#ipx routing

Bunun haricinde ,eger router’lar arasinda birden fazla IPX yolu tanimlanmigsa
,router’lar bunu default olarak dgrenemezler.Bu yiizden sadece bir yol kullanilir ve diger
yollar iptal edilir. Siz birden fazla yol tanimli olan IPX networkiinde bu yollar arasinda yiik
dagilimi istiyorsaniz o zaman “ipx maximum-paths” komutunu kullanarak paralel
kullanilacak yol sayisini belirtebilirsiniz.

RouterA(config)#ipx maximum-paths 2
Router’da bulunan IPX yo6nlendirme tablosundaki kayitlari gérmek i¢in ise “show

ipx route” komutu kullanilir. Bunun haricinde Router {izerinde IPX protokoliinii izlemek
icin kullanilabilecek bazi komutlar agagidaki tabloda listelenmistir.

Komut Aciklama ‘

Show ipx server Cisco router tizerindeki SAP tablosunun icerigini gosterir. Netware’deki
“display servers” komutuna esdegerdir.

Show ipx traffic Router tarafindan alman ve gonderilen IPX paketlerinin sayis1 ve tipi
hakkinda 6zet bilgiler gosterir.

Show ipx interfaces Router interface’lerindeki IPX durumunu, IPX parametrelerini gosterir.

Show protocols Router interface’lerinin IPX adresini ve frame tipini gosterir.

Debug ipx ipx konfigiirasyon hatalarin1 belirlemek igin kullanilir ve bu komut ile

ipx ve sap giincellemelerini gdsterir.

Ayrica ping komutu kullanilarak karsi ugla olan baglanti test edilebilir.
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RouterA#ping ipx 10.0000.0B95.553¢
8.3-Erisim Listeleri (Access List)

Access list’ler sistem yoneticilerine, agdaki trafik lizerinde genis bir kontrol imkant
sunar. Ayrica access list’ler router iizerinden gegen paketlere izin vermek veya reddetmek
icinde kullanilir. Bunun haricinde telnet erisimleri de access list’ler kullanilarak
diizenlenebilir. Olusturulan access list’ler router’daki interface’lerin herhangi birisine giren
veya cikan trafigi kontrol edecek sekilde uygulanabilir. Eger herhangi bir interface’e bir
access list atanmigsa router bu interface’den gelen her paketi alip inceleyecek ve access
list’te belirtilen islevi yerine getirecektir. Yani ya o paketi uygun yone iletecek ya da paketi
yonlendirmeden yok edecektir.

Router’in interface’inden alinan bir paketin tanimlanan bir access list ile karsilastiriima
strast sOyledir;

Paket, access list’teki kayitlar kayit sirasina gore karsilastirilir. Yani ilk 6nce access list’teki
ilk satirla daha sonra 2,3... gibi.

Paket, access list’de uyusan satir bulununcaya kadar karsilastirilir. Yani paket access
list’teki 3.satirla uyusuyorsa, bu paket access list’deki diger satirlarla karsilastirilmaz.

Her access list’in sonunda “deny” satir1 bulunur ve access list’deki satirlarla uyusmayan
paketlerin tamaminin router tarafindan imha edilmesini saglar.

IP ve IPX ile birlikte kullanilan iki farkl tiirde access list vardir. Bunlar;

Standart access list: Bu tiir access list’te IP paketlerinin sadece kaynak (source) adreslerine
bakilarak filtreleme yapilir. Izin verme ya da yasaklama biitiin protokol kiimesi i¢in
gecerlidir. IPX paketlerinde ise kaynak(source) ve hedef(destination) adresleri kullanilarak
filtreleme yapilir.

Extended access list: Bu tiir access list’ler, IP paketlerinin hem kaynak hem de hedef
adreslerini kontrol eder. Ayrica Network katmaninda tanimlanan protokol alani ile
Transport alanindaki port alanida kontrol edilir. Boylece izin verilirken veya yasaklama
yaparken protokol bazinda bu islemleri gerceklestirmeye olanak saglar. IPX paketlerinde ise
kaynak adres, hedef adres Network katmanina ait protokol alani ve Transport katmanindaki
soket numarasida kontrol edilir.

Access list’ler olusturulduktan sonra sira bu access list’leri Router’in interface’lerine giris
veya c¢ikis listesi olarak atamaya geldi. Burada giris(inbound) ve c¢ikis (outbound)
kavramlarmi agiklayalim. Inbound access list’lerin tanimlandig: interface’lerde paketler
yonlendirme islemine tabii tutulmadan access list’deki kayitlarla karsilagtirilir. Outbound
access list’lerin tanimlandig1 interface’lerde ise router’a gelen paket ilk dnce yonlendirme
tablosuna gore yonlendirilir, ardindan access list’deki satirlarla karsilastirilir.

Bir interface i¢in sadece bir tane inbound ve bir tane outbound access list

tanimlanabilir. Asagidaki tabloda herbir protokole ait tanimlanabilecek access list’lerin
numara araliklar1 verilmistir.
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Access List Numarast Acgiklama

1-99 arasi IP standart access list

100-199 aras1 IP extended access list
1000-1099 aras1 IPX SAP access list

1100-1199 aras1 Extended 48-bit MAC address access list
1200-1299 arasi IPX summary address access list
200-299 arasi Protocol type-code access list
300-399 arasi DEChnet access list

400-499 aras1 XNS standart access list
500-599 arasi XNS extended access list
600-699 arasi Appletalk access list

700-799 arasi 48-bit MAC address access list
800-899 arasi IPX standart access list

900-999 aras1 IPX extended acess list

8.3.1-Standart IP access list

Standart IP access list’leri IP paketinin kaynak IP kismina bakarak filtreleme
gerceklestirir. Asagidaki ornekte access-list numarasi 15 olan ve 10.3.9.3 nolu hostdan
gelecek tiim paketleri kabul etmeyecek bir access list tanimlanmugtir.

RouterA(config)#access-list 15 deny 10.3.9.3

Yukarida olusturulan access list ile sadece network’teki bir bilgisayardan gelecek
paketlerin filtrelemesini sagliyor. Peki biz birden fazla host’u etkileyecek bir access list’i
nasil olusturacagiz? Bunun i¢in wildcard’lar kullanacagiz. Wildcard’lar router’a kullanilan
IP adres araliginin ne kadarmnin filtrelenecegini gosterir. Ornegin;

RouterA(config)#access-list 20 deny 10.3.10.1 0.0.0.0

komutundaki sifir rakamlar1 router’a IP adresi 10.3.10.1 olan host’a ait paketleri
filtrelemesini soyler. Eger biz 10.3.10.0 network’{ine ait tiim host’lardan gelecek paketlerin
filtrelenmesini istiyorsak o zaman asagidaki komutu kullanmaliyiz.

RouterA(config)#access-list 20 deny 10.3.10.0 0.0.0.255

Eger biz 10.0.0.0 network’iine ait tiim host’lardan gelecek paketlerin filtrelenmesini
istiyorsak o zaman da asagidaki komutu kullanmalryiz.

RouterA(config)#access-list 20 deny 10.3.10.0 0.255.255.255

Olusturdugumuz access list’i router’in istedigimiz interface’ine inbound veya
outbound olarak iligkilendirmeye sira geldi. Bunun i¢in interface konfigiirasyon moduna
gecip “ip access-group” komutunu kullantyoruz. Asagidaki 6rnekte 15 nolu bir standart IP
access list’i olusturulduktan sonra bu access list’e iki tane kayit giriliyor. Ilk kayit 10.3.10.0
network’iinden gelecek paketlerin router tarafindan yonlendirilmemesini istiyor. Ardindan
access list’e eklenen ikinci kayit ise tiim paketlere izin veriyor. Eger bu son satir1 girmezsek
ilk satira uymayan tiim oktetler router tarafindan yok edilecektir.(Zaten uyan pekatleri de
yonlendirme yaptirmadigimiz igin router higbir yonlendirme iglemi yapmayacaktir). Burada
bu iki kaydin access list’e yazilis sirasina dikkat edin. Bu iki kaydm yerleri degisirse
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uygulamaya calistiginiz access list hi¢bir ise yaramayacaktir. Bu kayitlar girildikten sonra
bu access list belirledigimiz uygun bir arayiize outbound olarak iligkilendirilmistir.

RouterA(config)#access-list 15 deny 10.3.10.0 0.0.0.255
RouterA(config)#access-list 15 permit any
RouterA(config)#int e0

RouterA(config-if)#ip access-group 15 out

8.3.2-Extended IP Access List

Extended IP access list’ler, standart IP access list’lere oranla ¢ok daha gelismis bir
filtreleme imkan1 sunarlar. Ornegin filtreleme yaparken paketlerde taginan protokol bilgisini
kullanabilirsiniz. Bdylece bazi protokollere ait paketlerin router’mn belirlediginiz
interface’lerinden ¢ikmasini veya o interface’lere girmesini engelleyebilirsiniz. Ornegin
router’mn e0 interface’ine bagl server’imiza (IP adresi 10.3.20.1) gelen telnet isteklerini
kesmek isteyelim. Bunun i¢in router iizerinde yapmamiz gereken islemler soyledir;

RouterA(config)#access-list 121 deny tcp any host 10.3.20.1 eq 23
RouterA(config)#int e0
RouterA(config-if)#ip access-group 121 out

Burada 23 telnet’in kullandigt TCP port numarasidir. Siz bu server’a gelen tiim tcp
paketlerini engellemek isterseniz ise o zaman kullanacagimiz komut;

RouterA(config)#access-list 121 deny tcp any host 10.3.20.1

Router iizerinde tanimlanmis access-list’leri gormek igin “show access-list” komutunu
kullanabilirsiniz. Eger olusturdugunuz access list hakkinda daha genis bilgi istiyorsaniz
olusturdugunuz access list’in numarasinit yukaridaki komuta parametre olarak girmelisiniz.
Ornegin;

RouterA(config)#show access-list 121

8.4-Access List Kullanarak Telnet Baglantilarim Kontrol Etmek

Access list kullanarak telnet baglantilarini kontrol etmek i¢in ilk 6nce standart bir IP
access list olusturulur ve bu access list’te sadece istenilen host veya host grubuna izin
verilir. Ardindan bu access list router’in vty portlarina “access class” komutu kullanilarak
uygulanir. Asagidaki ornekte router’a sadece 10.3.9.2 adresinden telnet baglantisi
yapilabilmesi izin veriliyor.
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RouterA(config)#access-list 70 permit host 10.3.9.2
RouterA(config)#line vty 0 4

RouterA(config-line)#access-class 70 in

9.1-WAN (Wide Area Network) Protokolleri

WAN baglant: tipleri dedicated, circuit-switchet ve packet-switched olmak iizere iig
cesittir. Simdi sirasiyla bunlari inceleyelim.

9.1.1-Dedicated (Leased Line): iki ug sistem arasinda atanmis bir baglant: saglar. Senkron
seri hatlar kullanilir ve haberlesme hizi 45 Mbps’e kadar ¢ikabilir. Pahali bir
baglantidir. Destekledigi enkapsulasyon tiirleri ise PPP, SLIP ve HDLC’dir.

9.1.2-Circuit Switching (Devre Anahtarlama): Iki uc¢ sistem arasinda iletisime
baslamadan Once sanal bir devre olusturma esasina dayanir. Paketler bu devre {izerinden
gonderilip alinir. Standart telefon hatlar1 veya ISDN {izerinde asenkron seri iletigim
saglar. Destekledigi enkapsiilasyon’lar PPP, SLIP ve HDLC’dir.

9.1.3-Packet-switching (Paket Anahtarlama): Bu yontemde band genisligi diger
sirketlerle paylasilarak daha ucuz iletisim saglanir. Destekledigi enkapsiilasyon’lar
X.25, ATM ve Frame Relay’dur.

Bunun yaninda bilmemiz gereken bazi WAN terimleri ve agiklamalar1 asagidaki
tabloda verilmistir.

Terim ' Agiklama

Costumer premises equipment | Miisterinin sahip oldugu ve kendi binasinda bulundurdugu

(CPE)
Cihazlar i¢in kullanilir.

Demarcation(demarc) Servis saglayici firmanm sorumlulugunun bittigi nokta.Bu
nokta miisterinin CPE ‘sine baglantinin saglandig1 noktadir.

Local loop Demarc’larin ,en yakin anahtarlama ofisine baglantilari
saglar.

Central Office (CO) Miisterilerin ,servis saglayicisinin networkune katildigi
nokta.POP(Point of Presence) olarak da bilinir.

Toll network Servis saglayicinin networkiindeki trunk hatlari.

9.2-HDLC (High-Level Data-Link Control)

ISO tarafindan gelistirilmis Data Link katmani protokoliidiir ve connection-oriented
bir iletisim saglar. Sifreleme ve kimlik dogrulama destegi yoktur. Cisco tarafindan
tanimlanan versiyonunda HDLC enkapsiilasyonunda Network Layer protokoliinde
tanimlanmasina imkan saglanmstir. Bdylece ayn1 baglant1 lizerinden birden fazla protokole
ait paketler iletilebilecektir.
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HDLC, Cisco router’larda senkron seri hatlar i¢in varsayilan enkapsiilasyon tiirtidiir.
Router’daki seri interface’lerde kullanilan enkapsiilasyon tiiriinii gormek ic¢in “show
interface” komutunu kullanabilirsiniz. Bazi durumlarda varsayilan enkapsiilasyon tipini
degistirmek gerekebilir. Mesela Cisco tarafindan iiretilen bir router ile farkli bir firmanin
iirettigi ve Cisco’nun HDLC tanimlamasina uymayan bir cihaz’in haberlegsmesi gerektigi
durumlarda enkapsiilasyon tiirlinii degistirmeniz gerekebilir. Bunun i¢in “encapsulation
[encapsulation tipi]” komutunu kullanmalisiniz

9.3-PPP (Point-to-Point Protocol)

PPP bir data-link protokoliidiir ve dial-up gibi asenkron seri veya ISDN gibi senkron
seri hatlarda kullanilir. LCP (Link Control Protocol)’yi kullanarak data-link baglantisini
kurar ve yonetir. PPP dort ana bilesenden olusur. Bunlar;

EIA/TIA-232-C: Seri haberlesmede kullanilan uluslararasi bir fiziksel katman standardi.
HDLC: Seri baglantilar iizerinde kullanilan bir enkapsiilasyon yontemi.

LCP: Point-to-point baglantiy1 kurmak, yonetmek ve sonlandirmak i¢in kullanilan protokol.

NCP: PPP’nin birden fazla Network katmami protokoliine destek vermesini saglayan
protokol.

9.4-Link Control Protokoliiniin Konfigiirasyon Sec¢enekleri

Asagida LCP tarafindan konfiglirasyon segenekleri anlatilmistir. Bu segenekler
router lizerinde PPP tanimlandiktan sonra interface konfigiirasyon modunda iken
degistirilebilir.

Authentication: Bu 06zellik baglantinin diger ucundaki arayan kullanicinin kimlik
dogrulamas1 yapmasini zorunlu kosar. Iki farkli yontem kullanilabilir; PAP (Password
Authentication Protocol) ve CHAP (Challenge Authentication Protocol).

Compression: Bu 0zellik verinin sikigtirilmasint ve acilmasini saglar. Boylece PPP
baglantisinin throughput’u artmis olur. Cisco router’lar Stacker ve Predictor sikistirma

metodlarimi kullanirlar.

Multilink: Bundling olarak da adlandirilan bu 6zellik sayesinde trafik birden fazla baglanti
iizerinden yiik dagilimi esasina gore taninir. IOS version 11.1°den itibaren tanimlanmustir.

Error detection: PPP, Quality and Magic Number segenegini kullanark giivenilir ve
dongiisiiz bir baglanti saglar.

Simdi bu 6zellikleri biraz daha acalim. Autentication ile baslayalim. iki farkli metod
kullanildigini sdylemistik. Sirastyla bunlari inceleyelim.

Password Authentication Protocol (PAP): Bu metod’da kullanici adi ve sifre clear text
olarak iletilir.
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Challenge Authentication Protocol (CHAP): Bu metod’da, kimlik dogrulamas: icin karsi
cihaza gonderilen kullanici ad1 ve sifre bilgileri sifrelenmis bir sekilde iletilir.

Multilink o6zelliginde ise iki farkli fiziksel baglantinin tek bir baglanti seklinde
kullanilmas1 saglanir. Ornegin elimizde iki ayri 64K kanalma sahip bir BRI varsa biz
router’mn bu iki ayr1 kanali, toplam band genisligi 128 olan tek bir kanal gibi kullanmasini
saglayabiliriz. Bu baglantinin kullanis sekli ise soyledir. Diyelim ki kullanicilarin kullandigi
toplam band genisligi 64K’ nin altinda. O zaman ikinci link aktif edilmeden sadece birinci
baglant1 kullanilir. Ne zaman ki kullanilan band genisligi 64K’ nin iistiine ¢ikarsa o zaman
ikinci baglantida devreye girerek yiik dagilimi saglayacaktir.

Router’m seri interface’lerinde PPP tanimi yapmak i¢in “encapsulation PPP”
komutu kullanilir.

RouterA(config)#int s0
RouterA(config-if)#encapsulation PPP

Baglantinin saglandigi her iki uctaki interface’lerin ikisinde de PPP aktif
yapilmalidir. Ayrica PPP’nin authentication 6zelligini kullanmak i¢in yapilmasi gerekenler
ise sdyledir. Ilk &nce router’lara “hostname” komutu kullanilarak bir isim verilmelidir.
Ardindan kars1 tarafin baglant1 kuracagi sirada kullanacagi kullanici ad1 ve sifresinde global
konfigiirasyon modundayken tanimlanmalidir. Asagidaki 6rnekte router’n adi RouterA
olarak veriliyor ve ardinda PPP de kullanilacak kullanic1 ad1 ve sifre tanimlaniyor.

Router(config)#hostname RouterA

RouterA(config)#username firat password 123456

Bunun haricinde birde PPP baglantisinda kullanilacak kimlik dogrulama metodu da
belirlenmelidir. Bunun i¢in “PPP authentication” komutunu interface konfigiirasyon
modunda iken kullanmaliyiz.  Asagidaki  ornekte chap metodu  seciliyor.

RouterA(config-if)#ppp authentication chap
9.5-Frame Relay

Son zamanlarda ¢ok popiiler olan ve hizli bir WAN enkapsiilasyon metodudur.
Frame Relay, OSI’nin Physical ve Data Link katmanlarinda tanimlidir. Frame Relay DTE
ve DCE cihazlar1 arasinda bir haberlesme arayiizii saglar. Asagidaki tabloda Frame Relay

terminolojinde kullanilan bazi terimler agiklanmugtir.

Terim Agiklama

Virtual Circuit (VC) Iki u¢ haberlesme cihazi arasinda kurulan sanal devredir. Bu sanal
devreler PVC (Permenent Virtual Circuit) veya SVC (Switched

Virtual Circuit) olabilir.

Permanent Virtual Circuit | Kalict olarak kurulan bu sanal devreler herzaman aktiftirler.
(PVO)

Switched Virtual Circuit | Her baglanti kuruldugunda gegici olarak olusturulur ve baglanti

(SVO) sonlandiginda bu sanal devre koparilir.

Data Link Connection | Servis saglayici tarafindan atanir ve DTE cihazlar ile Frame Relay
Identifier (DCCI) switch arasinda kurulan sanal devreyi tanimlar.

Committed Information | Garanti edilen minimum band genisligi
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Rate (CIR)

Inverse Address Resolution | TCP/IP’deki ARP’nin fonksiyonu ile aymi islevi yerine getirir.

Protocol (Inverse ARP) Network katmanindaki I[P adresinden DLCI adresine ¢dziimleme
islemini yapar.

Local Management | Frame-Relay isaretlesme standardidir.

Interface (LMI)

Forward Explicit | Frame Relay switch tarafindan kullanilir ve hedef cihaz’a network

Congestion Notification | tizerinde tikaniklik oldugunu bildirir.

(FECN)

Backword Explicit | Frame Relay switch tarafindan kullanilir ve kaynak cihaz’a network

Congestion Notification | iizerinde tikaniklik oldugunu bildirir.

(BECN)

Cisco router’lar iizerinde Frame Relay’it konfigiire etmeye ilk Once router’in
interface’lerinde  kullanilacak  enkapsiilasyon  tipini  belirleyerek  baslayalim.
Tanimlanabilecek enkapsiilasyon tiirii iki’dir; Cisco ve IETF (Internet Engineering Task
Force). Varsayilan enkapsiilasyon tiirii Cisco’dur. Eger farkli iki firmanin cihazlar
kullaniliyorsa o zaman IETF tipini kullanabilirsiniz. Router lizerinde enkapsiilasyon tiirtinii
belirtmek icin “encapsulation frame-relay” komutunu interface konfigiirasyon
modundayken kullanmalisiniz.
RouterA(config-if)#encapsulation frame-relay

Bunun haricinde router’in interface’lerinde tanimlanmasi gereken diger bir sey’de
LMI tipidir. Kullanilabilecek LMI tipleri sunlardir;

Cisco (varsayilan)
ANSI
q993a(ITU-T)

Router’m interface’ine hangi lmi tipini kullanacagi ise “frame-relay Imi-type”
komutunu interface konfigilirasyon modunda kullanarak bildiriyoruz.

RouterA(config-ify#frame-relay Imi-type ansi
IOS version 11.2 ve sonrasini ¢aligtiran router’lar kullanilan LMI tipini otomatik olarak
algilarlar ve konfigiirasyonu bu tipe gore ayarlarlar.Bu 6zellik autosense olarak adlandirilir.
9.6-ISDN (Integrated Services Digital Network)

ISDN varolan telefon ag1 iizerinden sayisal hizmet vermek icin gelistirilen bir
teknolojidir. ISDN iizerinden ses, goriintii ve veri es zamanli olarak iletilebilir. ISDN’de

genellikle veri enkapsiilasyonu, baglanti kontrolii ve kimlik dogrulamasi i¢in PPP kullanilir.

ISDN agmna baglanacak cihazlar terminal equipment (TE) ve network termination
(NT) equipment olarak siniflandirirlar. Simdi sirasiyla bunlari inceleyelim;

TE1: Bu sinifa dahil olan cihazlar direkt olarak ISDN agina baglanabilirler.
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TE2: Bu smifa dahil olan cihazlar ISDN standartlarin1 anlamazlar ve ISDN agina
baglanabilmeleri i¢in bir terminal adaptdr (TA)’e ihtiya¢ duyarlar.

NT1: ISDN fiziksel katman 6zelliklerini tanimlar ve kullanicilarin cihazlarini ISDN
agina baglar.

NT2: Genellikle servis saglayicinin cihazlaridir. (Ornegin switch veta PBX)
TA: Terminal adaptdr TE2 kablolamasin1 TE1 kablolamasina doniistiiriir.
ISDN aginda tanimlanmis referans noktalari ise sunlardir;
R referans noktasi: ISDN olmayan cihaz ile TA arasindaki referans noktasini tanimlar.
S referans noktasi: Miisterinin router’1 ile NT2 arasindaki referans noktasini tanimlar.
T referans noktasi: NT1 ve NT2 cihazlan arasindaki referans noktasini tanimlar. S ve T
referans noktalar1 elektriksel olarak aynidirlar ve bazen S/T referans noktasi olarakda

kullanilabilirler.

U referans noktasi: Tasiyici agdaki (sadece kuzey Amerika’da kullanilir) NT1 cihaz ile
line-termination equipment arasindaki referans noktasini tanimlar.

9.7-BRI (Basic Rate Interface)

ISDN BRI servisi ,2 tane 64 Kbps ‘lik B kanali ve bir tanede 16 Kbps ‘lik D kanali
sunar. B kanallar1 veri tasimak ig¢in kullanilir. D kanallar1 ise kontrol ve isaretlesme
bilgilerini tagir. BRI ‘1 konfigiire ederken herbir B kanali i¢in bir tane SPID (Service
Profile Identifiers) ‘e ihtiya¢c vardir. SPID ‘leri kulandigimiz telefon numaralarina
benzetebiliriz.

ISDN’in bize saglamis oldugu faydalari siralarsak;

Ayni hat tizerinden hem ses,hem video hem de veri iletimi eszamanli olarak yapilabilir.
Baglanti kurulum hizt modemlerden daha hizlidir.
Modem baglantilarinin saglamis oldugu veri transfer hizindan daha hizli bir baglanti saglar.

Bunun haricinde Amerikada 23B+1D kanallarindan ,Avrupada ise 30B+1D
kanallarindan olusan PRI (Primary Rate Interface) hizmeti de mevcuttur. Burada kullanilan
D kanallarinin band genisligi 64 Kbps’dir.

Cisco router’lart ISDN network’{ine baglamak igin ya router’t NT1 uyumlu olarak
iiretilmesi veya bir ISDN modeme ihtiya¢ vardir. Router’da bulunan her bir ISDN BRI
interface’i i¢in servis saglayici tarafindan bize verilen SPID numaralarini “isdn spid1” ve
“isdn spid2” komutlarmi kullanarak girmeliyiz. Ayrica servis saglayicinin kullandigi
switch tiirlinii de bilmemiz gerekiyor. Elimizdeki router’in ne tiir switch’lere destek

verdigini gormek i¢in “isdn switch-type ?”” komutunu kullanabiliriz.

Asagida router lizerinde yapilan 6rnek bir ISDN BRI konfigiirasyonu gosterilmistir.
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RouterA(config)#isdn switch-type basic-nel
RouterA(config)#int bri0

RouterA(config-if)#encap ppp
RouterA(config-if)#isdn spidl 075866043112 4440321

RouterA(config-if)#isdn spid1 075866043112 4440322

9.8-Dial-on-Demand Routing(DDR)

DDR iki veya daha fazla Cisco router’in gerektiginde , bir ISDN dial-up baglanti
yapmasini saglar.Genellikle PSTN (Public Switched Telephone Network) veya ISDN
kullanilarak gerceklestirilen periyodik network baglantilarinda kullanilir. Boylece siz WAN
baglantiniz i¢in dakika bazinda veya alinan paket bazinda bir ticret 6diiyorsaniz bu 6zellik
sizin i¢in ¢ok kullanigh olacaktir. Ciinkii gerek duyuldugu zaman baglanti kurulacak ve
bdylece ddemis oldugunuz iicret de o oranda diisecektir.

Router aldig1 paketi inceleyip, administrator tarafindan tanimlanmis access-list’lerde
bu pakete bir ait kayit buldugu anda DDR ¢alismaya baglar. DDR’1 konfigiire etmek igin
gereken islemleri ise sdyle siralayabiliriz;

Static bir yonlendirme “ip route” komutu kullanilarak tanimlanip ,hengi network’e hangi
interface kullnilarak ulasilacagi belirlenir.

Ardindan “dialer-list” komutu kullanilarak olusturulan liste ile hangi tiir paketlerin bu
baglantty1 aktif yapacagi belirlenir.

Daha sonra uzaktaki network baglantisinda kullanilacak arama bilgileri konfigiire edilir.
Asagida bir routerda DDR ‘1n nasil konfigiire edildigi gosterilmigtir.
RouterA#conf t
RouterA(config)#dialer-list 1 protocol ip permit
RouterA(config)#int bri0
RouterA(config-if)#ip address 192.168.2.1 255.255.255.0
RouterA(config-if)#no shut
RouterA(config-if)#encapsulation ppp
RouterA(config-ify#dialer-group 1

RouterA(config-if)#dialer-string 4320544
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Burada kullanilan “dialer-string” komutu baglanti kurulumu i¢in aranacak
numarayt belirtir. Bu komutdaki numara yerine “dialer map” komutunu kullanarak
olusturduguz kayitta kullanilan ve kars: taraf i¢in tanimladigimiz ismi de kullanabilirsiniz.
Ornegin;

RouterA(config-ifj#dialer map ip 192.168.2.2 name RouterB 4320544

Bunun haricinde Router iizerince ISDN BRI konfigiirasyonunda kullanilan iki
komut daha vardir. Bunlar “dialer load-threshold “ ve “dialer idle-timeout”. Bu
komutlardan “dialer load-threshold” komutu BRI interface’inin ikinci B kanalin1 ne zaman
aktif hale getirecegini sdyler. Bu komut paremetre olarak 1 ile 255 arasinda bir deger alir ve
255 degeri kullanildiginda BRI interface’i ikinci B kanalimi birinci B kanali %100
kullanildiginda aktif hale getirir. Bu komut ikinci parametre olarak da trafik hesabinda
,gelen trafigin mi(in) ,giden trafigin mi(out) yoksa her ikisinin birden mi (either)
hesaplanacagini router’a bildirir. Ikinci komut olan “dialer idle-timeout” komutu ise en son
iletilen paketin ardindan ne kadar siire sonra baglantinin koparilacagini belirtir. Varsayilan
olarak 120 saniye sonra baglanti koparilir. Ornek bir konfigiirasyon asagida gdsterilmistir.

RouterA(config-if)#dialer load-threshold 125 either
RouterA(config-if)#dialer idle-timeout 180

Son olarak asagida goriilen LAN baglantisinin konfigiirasyonunu yapacak olursak;

205.7.5.0 net

1 7

219.17.100.0 net 223.8.151.0 net

192.5.5.0 net 210.93.105.0 net

Routar Mame - Lab_A  Rouler Mame - Lab_B Router Mame - Lab_C Router Mame - Lab_ 0 Router Mame - Lab_E

Rouler Type - 2514 Rouler Type - 2501 Rauter Type - 2501 Router Type - 2501 Rouler Type - 2501
EQ= 182551 EQ=219.17.100.1 ED=223.8151.1 ED=210.83.105.1 ED=210.93.105.2
E1=205.7.51 30 = 199.6.13.1 S0= 2042047 1 51= 20420472 SM = 255.255.255.0
50 = 201100111 51=201.100.11.2 51=199.6.13.2 SM = 255,255.255.0

SM = 255.255.255.0 SM = 255.255.255.0 SM = 255.255.255.0
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Cisco Lab Router IP Configuration

Router name Lab-A Lab-B Lab-C Labk-D Lab-E
Model Number 2514 2501 2501 2501 2601
Interface EQ Address | 192.5.5.1 219471001 | 223.8.151.1 210.83.1051 | 210.83.105.2
"“””““:'fﬂs”'“‘ 255.265.265.0 | 256.255.255.0 | 255.255.255.0 | 255.256.255.0 | 255.255.255.0
Interface EI IP
Addross 208.7.5.1 Mot Present Kat Presant Nt Present Mot Present
'""“"“".";hi'ks“h““ 2552552550 | Mot Presant Mat Present Mot Present Mot Present
Interface S0 IP
Pirsperst 201100411 | 199.6.13.9 204.204.7.1 Mot Used Mot Used
'"“”“’“::3(5”"“* 2562552660 | 2552562560 | 2652562550 | Mot Used Mol Usad
'""”“;ﬁg +Clock | 5gq0p 56000 56000 Nat Used Mot Usad
Interface 51 1P Mot Usad 201400412 | 1966132 204.204.7 2 Mot Usad
Address
lnuﬂaﬁilkwbnﬂ Mot Used 255 256 2550 | 2552552550 | 2552552550 | Mot Used
ISON BRIO ISON BRI
Other Intfc(s) Consale, ALUX Coneole, AUX | Cornsole. ALX Console, AUX | Console, ALUX

10-Ornek Router Konfigiirasyonu

Ik router’imiza Lab_A ve sirastyla digerlerinede Lab B, Lab_C, Lab_D ve Lab_E diyecek
olursak;

Lab_A i¢in;

Enable

Configure terminal
Hostname lab_a
Enable sacret class
Line console 0
Login

Password cisco
Exit

Line vty 0 4
Login
Password cisco
Exit

Interface ethernet 0
Ip address 192.5.5.1 255.255.255.0
No shutdown

1nterface ethernet 1
Ip address 205.7.5.1 255.255.255.0
No shutdown

Interface serial 0

Ip address 201.100.11.1 255.255.255.0
Clock rate 56000
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No shutdown
Exit

Router rip

Network 192.5.5.0

Network 205.7.5.1

Network 201.100.11.1

Exit

Ip host lab_a 192.5.5.1 205.7.5.1 201.100.11.1

Ip hostlab b 219.17.100.1 199.6.13.1 201.100.11.2
Ip host lab_c¢ 223.8.151.1 204.204.7.1 199.6.13.2

Ip host lab_d 210.93.105.1 204.204.7.2

Ip host lab_e 210.93.105.2

Lab B igin;

Enable

Configure terminal
Hostname lab_b
Enable secret class
Line console 0
Login

Password cisco
Exit

Line vty 0 4
Login
Password cisco
Exit

Interface ethernet 0
Ip address 219.17.100.1 255.255.255.0
No shutdown

interface serial 0
Ip address 199.6.13.1 255.255.255.0
No shutdown

Interface serial 1

Ip address 201.100.11.2 255.255.255.0
Clock rate 56000

No shutdown

Exit

Router rip

Network 219.17.100.0
Network 199.6.13.1
Nerwork 201.100.11.2
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Exit

ip host lab_a 192.5.5.1 205.7.5.1 201.100.11.1

Ip hostlab b 219.17.100.1 199.6.13.1 201.100.11.2
Ip host lab_c¢ 223.8.151.1 204.204.7.1 199.6.13.2

Ip host lab_d 210.93.105.1 204.204.7.2

Ip host lab_e 210.93.105.2

Lab C igin;

Enable

Configure terminal
Hostname lab ¢
Enable secret class
Line console 0
Login

Password cisco
Exit

Line vty 0 4
Login
Password cisco
Exit

Interface ethernet 0
Ip address 223.8.151.1 255.255.255.0
No shutdown

Interface serial 0
Ip address 204.204.7.1 255.255.255.0
No shutdown

Interface serial 1

Ip address 199.6.13.2 255.255.255.0

Clock rate 56000

No shutdown

Exit

Router rip

Network 225.8.15.0

Network 204.204.7.1

Network 199.6.13.2

Exit

Ip host lab_a 192.5.5.1 205.7.5.1 201.100.11.1

Ip hostlab b 219.17.100.1 199.6.13.1 201.100.11.2
Ip host lab_c¢ 223.8.151.1 204.204.7.1 199.6.13.2
Ip host lab_d 210.93.105.1 204.204.7.2

Ip host lab_e 210.93.105.2

Lab D i¢in;

Enable
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Configure terminal
Hostname lab_d

Enable secret class
Line console 0
Login

Password cisco
Exit

Line vty 0 4
Login
Password cisco
Exit

Interface ethernet 0
Ip address 210.93.105.1 255.255.255.0
No shutdown

Interface serial 1

Ip address 204.204.7.2 255.255.255.0
Clock rate 56000

No shutdown

Exit

Router rip

Network 210.93.105.0
Network 204.204.7.2
Exit

Ip host lab_a 192.5.5.1 205.7.5.1 201.100.11.1

Ip hostlab b 219.17.100.1 199.6.13.1 201.100.11.2
Ip host lab_c 223.8.151.1 204.204.7.1 199.6.13.2

Ip host lab_d 210.93.105.1 204.204.7.2

Ip host lab_e 210.93.105.2

Lab_E igin;

Enable
Configure terminal
Hostname lab e

Enable secret class
Line console 0
Login

Password cisco
Exit

Line vty 0 4
Login
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Password cisco
Exit

Interface ethernet 0

Ip address 210.93.105.2 255.255.255.0
Clock rate 56000

No shutdown

Exit

Router rip
Network 210.93.105.0
Exit

Ip host lab_a 192.5.5.1 205.7.5.1 201.100.11.1

Ip hostlab b 219.17.100.1 199.6.13.1 201.100.11.2
Ip host lab_c¢ 223.8.151.1 204.204.7.1 199.6.13.2

Ip host lab_d 210.93.105.1 204.204.7.2

Ip host lab_e 210.93.105.2

Show run
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