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1. OSI REFERANS MODELI

1.1.Giris

OSI Referans Modeli, ag protokollerinin tasarimi konusunda bir yol gosterici
olarak ISO (International Organization for Standardization) tarafindan gelistirilmistir.
OSI referans modeli ag iletisim siire¢lerini, her birinin kendisine 6zgii protokoller ve

gorevler icerdigi 7 farkli mantiksal katmanda inceler. [1]

OSI referans modelinin orijinal adi Open Systems Interconnection -- Basic
Reference Model’dir. ISO kendi web sitesinde de belirttigi tizere OSI referans modeli,
cesitli sistemlerin birbirleri ile uyumlu ¢alismasi {izerine gelistirilecek standartlar i¢in
ortak zemin saglanmasint ve mevcut standartlarin referans modeli {izerinden
incelenmesini saglar. OSI Referans Modeli standartlar gelistirilmesi veya iyilestirilmesi
gereken alanlar1 tanimlar. Uygulama asamasindaki teknik sartlarini tanimlamaz. ilk
olarak 1984 yilinda kabul edilen OSI Referans Modeli, 1994 yilinda tekrardan

diizenlenmistir.[2]

OSI Referans Modeli hiyerarsik bir yapiya sahip yedi katmandan olusur. Her
katman kendisinden bir iistiindeki katmana ilgili servisleri sunmaktadir. Yedi katmanin
her birinde, veri ilgili katmana 6zgili standartlar ve protokoller tarafindan tanimlanmis
ozelliklerde birimlere dontstiiriiliirler ve her katmanda farkli bir protokol wveri

birimi(protokol data unit - PDU) ismi ile anilir.



g Rgﬁfﬁiﬁi{é}DELI Protokol Veri Birimleri (PDU)
7. Katman Uygulama —> lVeri {Uygulam a katmani PDU) |
6. Katman Sunum —> I Ver (Sunumkatmani PDU) |
5. Katman Oturum —> l Ven (Oturum katmani PDT) |
4. Katman Tagima e \ Kesim ] | Kesim | | Kesim |
3. Katran Ag —> | Paket | | Paket | | Paket |
2. Katman Veri Bagy —> ICerqeve l | Gergeve | | Gergeve |
1. Katnan Fiziksel —> | o001001001001001000161001001001001

Sekil 1.1. OSI Referans Modeli katmanlar1 ve protokol veri birimleri

1.2. OSI Referans Modeli Katmanlar

OSI Referans Modeli katmanlarinin islevlerine asagida kisaca deginilmistir.

Uygulama Katmani: OSI Referans Modelinin en {ist katmanidir ve diger
katmanlardan farkli olarak hizmet verdigi baska bir list katman bulunmakla birlikte
uygulama siireclerine dogrudan servis veren tek katmandir. [3] Diger bir deyisle ¢esitli
uygulamalar arasinda ya da uygulamalar ile insanlar arasinda veri haberlesmesinde bir

arayliz olarak gorev yapan katmandir.

Sunum Katmani: Veri haberlesmesi yapacak uygulamalar i¢in verinin uygun
sunum bi¢imini tanimlayan(veri tansfer sentaksini) ve uygulama katmanina servis yapan

katmandir. Haberlesmenin gerceklesebilmesi icin kaynak ve hedef cihazda calisan



uygulamalar ortak veri transfer sentaksini segerler. Uygulama katmanindan gelen
verinin icerdigi bilgilerin degismeden biitiinliigiinii korumasini saglayarak oturum
katmanina erisim saglar. Verinin kaynakta sikistirilip(compression) hedefte sikistirilmig
veri agilmasindan(decompression) sorunludur. Benzer sekilde sifreleme ve sifre ¢cozme
islemleri bu katmanda yapilabilir.[4] Bu katman i¢in JPEG, MP3, MPEG gibi

goriintii,ses ve video formatlar1 6rnek gosterilebilir.

Oturum Katmani: Isminden de anlasilacag gibi oturum katmani kaynak ve
hedefteki uygulamalar arasindaki iletisin baslatilmasi, devam ettirilmesi ve

sonlandirilmasindan sorumludur.

Tasima Katmani: Bu katmanin asli gorevi bir cihaz lizerinde ayn1 anda birden
fazla uygulamanin ag iizerinden haberlesmesini saglamaktir. Adresleme yapisi olarak
her uygulama icin kaynak ve hedefte tasima katmaninda port numaralart kullanilir. Ayni
zamanda kullanilan tasima katmani protokoliine bagli olarak protokole oturum
katmanindan alinan verinin kii¢lik parcalara kesimlendirilmesi(segmentation) ve hedefte
dogru bir sekilde birlestirilmek {izere bu kesimlere sira numaralarinin(sequence
numbers) verilmesi islemleri yapilabilir. Tasima katmani protokolleri baglanti
odakli(connection oriented) ve baglantisiz (connectionless) olarak iki ana gurupta
incelenebilir. Baglant1 odakli protokoller verilerin giivenli bir sekilde ve dogru sira ile
hedefe ulastirilip ulastirilmasini saglayabilir. Herhangi bir sorun ¢ikmasi durumunda bu
hatalarin tespit edilip diizeltilmesi de baglant1 odakli protokollerin sorumlulugundadir.
En yaygin kullanilan baglanti odakli tasima katmani protokolii Ttasnmission Control
Protocol(TCP)’diir. Baglantisiz tasima katmani protokollerinde ise tasinacak verilere en
az ek yik getirecek bicimde ve verilerin hizlica hedefe iletilmesi esas alinir. User
Datagram Protocol(UDP) en yaygin kullanilan baglantisiz tagima katmani
protokollerindendir. Bu katmana 6zgii PDU’lar kesim(Segment) ya da datagram ismini

alir.

Ag Katmani: OSI Referans Modeli’nin 3. katmani, ag iizerinde tanimlanmis
cithazlarin arasinda ugtan uca veri iletimini saglayan servisleri igeririr. Bu amagla ag

katman1 dort farkl siire¢ igermektedir. Bu siirecler adresleme, sarma(encapsulation),



yonlendirme(routing) ve decapsiilasyon’dur. Calismanin sonraki boliimlerinde bu

stirecler detayli bir sekilde incelenecektir. Bu katmana 6zgii PDU’lar paket ismini alir.

Veri Bagi Katmani: Bu katman temel olarak verilerin yerel iletim ortami
iletilmesi ve yerel iletim ortamindan alinmasindan sorumludur. Bu dogrultuda {ist
katmanlarin iletim ortamina erisip verilerin iletim ortamina gonderilmesinin, iletimin
ortamindan alimmasin kontroliinii saglar. Media Access Control(MAC) ve Logical Link
Control(LLC) altkatmanlarindan  olusmaktadir. Bu katmana 0zgii PDU’lar
cergeve(frame) ismini alir.

Fiziksel Katman: OSI Referans Modelinin en alt katmani olan fiziksel katman
verilerin farkli iletim ortamlarin nasil iletilecegini tanimlar. Veri bagi katmam
cergevelerini temsil eden ikili sayilarin(binary digit-bit) fiziksel iletim ortaminda
sinyaller olarak iletilebilmesine uygun sekilde kodlanmasindan sorumludur. Bu katmana

6zgl PDU’lar bit katar1 ismini alir.[5]

Bilgisayar aglarmin ve uygulamalarinin tasarimi konusunda OSI Referans

Modeli’nin katmanli yapisinin avantajlari olarak agsagidaki 6rnekler gosterilebilir.

e OSI Referans Modeli baz alindiginda farkli iireticilerin Girinlerinin birbirleri ile
uyumlu caligmasi ve beraberinde rekabetin arttirilmas: saglanmaktadir.

e OSI Referans Modeli’nin herhangi bir katmanindaki teknoloji ya da protokol
degisikligi diger katmanlarda herhangi bir degisiklik gerektirmez. Ornek olarak,
bir bilgisayar ag1 haberlesmesinde farkli aglarda kullanilmast muhtemel
Ethernet, PPP ya da Frame-Relay gibi farkli 2. Katman protokolleri ile beraber
ortak 3. Katman protokolil olan IPv4’iin kullanilabilmesi ele alinabilir. Diger bir
ornekte ise 3. Katman protokolii olarak IPv4 kullanilan bir yerel alan aginda
sadece gereken yazilimsal giincellemeler ve ayarlarin yapilmasi ile mevcut
kablolama ve anahtarlar (1. ve 2. Katman bilesenleri) degistirilmeden farkli bir
3. Katman protokolii olan IPv6 kullanimina gegmek miimkiindiir.

e Problem ¢oziimiinde katmanli yapinin ortak bir dil saglamasi ve problemlerin

siiflandirilmasini kolaylastirmasi problemlerin daha hizli ¢6ziilmesine etkilidir.



2. OSI REFERANS MODELI AG KATMANI

Sekil 1.1.’de de goriildiigii lizere Ag katman1 OSI Referans Modeli’nde veri bagi
katmani ve tagima katmanlari arasinda 3. katman olarak yer almaktadir. 3. Katmandaki
siireclerden adresleme ile her cihaz kendi agindaki ya da bagka bir agdaki cihaz ile ugtan
uca iletisimi saglayacak kimlik bilgisini elde etmis olur. 3. Katman adresleme yapisi
kullanilan ag katmani protokoliine 6zgii bir bicimde tanimlanmalidir. Ag katmani
protokollerinden bazilar1 IPv4, 1Pv6, IPX, AppleTalk ve CLNS/DECNet’diir.
Gilinlimiizde en yaygin olarak IPv4 ve IPv6 protokolleri kullanilmaktadir. Zaman
icerisinde yaygin IPv4 protokolii kullanimi yerini IPv6 protokoliine birakacaktir.
Calismada glinlimiizde en yaygin kullanilan ag katmani protokollerinden IPv4 ve IPv6

uzerinde durulacaktir.

IPv4 ve IPv6 Ag katmani protokollerinin asil gérevi ugtan uca iletimi saglamak
tizere gereken adresleme sistemini saglamak oldugundan bu katmandaki protokoller
paketlerin karsi tarafa giivenli bir sekilde gonderildiginin kontroliinii yapmazlar. Ayrica
4. Katman protokolii TCP’nin aksine veri gondermeden 6nce herhangi bir baglanti
kurulmas1 gibi bir faz ag katmani protokollerinde bulunmamaktadir. OSI Referans
Modelinde hata ve verinin hedefe ulasip ulasmadigi kontrolleri diger katmanlara
birakilmistir. OSI Referans Modelinin katmanli yapist geregi ag katmani protokolleri alt
katmanlardan bagimsiz bir sekilde farkli iletim ortamlarinda ¢alisabilmektedir. Ornegin
farkli aglarda bulunan 2 cihaz arasindaki iletisimde trafik bakir, hava ya da fiber optik
iletim ortamlarinin tiimiinde de 3. Katman protokolii ve baglik bilgilerinde herhangi bir

degisiklige gerek duyulmadan tagiabilmektedir.



2.1. IPv4 Protokolii

IPv4 adreslemesi 32 bit olup toplam 4,294,467,295 (2732) adrese sahiptir.
Giliniimiizde en yaygin kullanilan hakim ag katmanmi protokolii olsa da gesitli
sebeplerden 1Pv4 adresi araliginin belirli bir kismi kullanilamamasi ve internet

kullanim1 giin gectikge artmasi bu adres aralig1 yetersiz kilmaktadir.

IPv4 baghigi tasima katmani1 PDU’sun 6niine eklenerek ag katmani PDU’su olan

paket adin alir.

Bitler 0-3 4-7 8-15 16-18 19-31
Versiyon IHL TOS Toplam Uzunluk
Kimlik Bilgisi Bayraklar Parca No
TTL Protokol Baslik Kontrold (Header Checksum)
Kaynak Adresi
Hedef Adresi
Secimlik

Veri

Sekil 2.1. IPv4 paket basligi yapisi[6]

IPv4 baslhigindaki alanlarin iglevleri asagida agiklanmuistir.

o Kaynak Adresi: 32 bitlik bir alandir. IP paketinin gonderildigi kaynagi
tanimlamak amaci ile kullanilir. Bu alan kaynak ya da hedefte NAT islemi
yapilmiyorsa hedefe ulasana degin yol boyunca degismez. Paketin hedefe
ulastirilmasinda yonlendiriciler aldiklarin paketlerin hedef adreslerine gore en
iyi yolu belirlerler. Ancak ¢ift yonli trafik s6z konusu oldugunda geri doniis

trafiginin (hedefin cevabi) adresinin belirlenmesi acisindan ¢ok 6nemlidir.

o Hedef Adresi: 32 bitlik bir alandir. IP paketinin gonderilecegi hedefi tanimlamak
amac1 ile kullanilir. Bu alan kaynak ya da hedefte NAT islemi yapilmiyorsa
hedefe ulasana degin yol boyunca degismez. Paketin kaynaktan hedefe izledigi
yol boyunca paketi alan her bir yonlendirici paketin hedef IP adresini

yonlendirme tablosu ile karsilastirip hedef i¢in en iyi yolu belirler.



Siirtim: Internet protokoliinlin siiriimiinii tanimlar, IPv4 baslig1 i¢cin bu deger

4’tiir.

[HL(Baslik Boyutu): Baslik bilgisinin boyutunu gosterir. Normal sartlarda 20
byte’tir.

TOS(Servis Tiirii): Yonlendiricilerin bu alandaki degerleri referans alarak

gerekmesi durumunda bir servis kalitesi(QoS) uygulanmasina olanak tanir.
Toplam uzunluk: IP paketinin toplam boyutunu gosterir.

Kimlik bilgisi: Pargcalanma yasamis bir paketin pargalarinin tanimlanmasi igin

kullanilir. Bir paketin tiim pargalar i¢in kimlik bilgisi aynidir.

Bayraklar: Toplam 3 bitlik bir alandir, ilk biti rezerve edilmistir ve her zaman
0°dur. ikinci bitte ise parcalamama bayrag: (don’t fragment) bulunur. Bu degerin
1 olmasi, paketin pargalanma gerektiren bir durumda yonlendiricinin paketi
parcalamayip ¢dpe atmasina neden olur. Ugiincii bitte ise daha fazla parga (more
fragment) bayragini temsil eder. Bu degerin 0 oldugu paket, ilgili paketin son

pargasidir veya parcalamaya ugramamis bir pakettir.

Parca No: Bir IPv4 paketinin pargalarinin hangi sirada birleserek orjinal paketi

olusturacagino gosteren degerdir.

TTL(Yasam Siiresi): 8 bit ile temsil edilen bu alandaki deger paketi alan her
yonlendirici tarafindan 1 azaltilir. TTL degerinin 0 olmasi paketin ¢ope
atilacagini gosterir. Sonsuz yonlendirme dongiilerinin 6niine gecilmek i¢in 1Pv4
basligina koyulmus bir alandir. ICMP protokolii kullanilarak TTL degerlerinin
1’den baslayarak arttirnmi yontemi ile kaynaktan hedefe giden yolun iizerindeki

yonlendiricilerin tespit edilmesinde TTL alanindan yararlanilir.

Protokol: Bu alan ile iist katman protokoliinii (TCP, UDP veya ICMP)
tanimlanir. IPv4 bashiginda yer alan protokol numaralar1 IANA tarafindan

belirlenmistir.

Baslik Kontrolii (Header Checksum): Paket baslhiginda herhangi hata olup

olmadig1 bu boliimde kontrol edilir. Yol boyunca biitiin yonlendiriciler bu alani
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kontrol eder ve TTL degeri stirekli degistiginden tekrar hesaplayip yeni degeri

basliga yazarlar.

o Sec¢imlik: Gerekmesi durumunda ek bilgi 6zellikleri kullanilir. Uzunlugu ek

bilgilere gore degismektedir.

e Veri: Bagligin 6niine eklendigi tist katman PDU’dir.

IPv4 baghiginda 32 bit ile temsil edilen IPv4 adresleri son kullanici etkilesimi s6z
konusu oldugunda giindelik hayatta kullanimi benimsenen 10’luk sistem ile
gosterilmektedir. Diger yandan IPv4 adresi, hiyerarsik yapisi ile ayni1 agdaki kullanicilar
icin ortak olan IPv4 adresi ag boliimii ve her bir kullanict i¢in tek olan kullanici(host)

boliimiinden olusur.

- 8 bit —_— - 8bit —» - 8 bit —p» €— B8 hit —_—

192 . 168 . 19 . 68

Ag bolumu Kullanici bélimii

\ /

IPv4 adresinin tamami
- 32 bit -

Sekil 2.2. Hiyerarsik IPv4 adres yapisi

Sekil 2.2.’deki 6rnekte IP adresinin ilk 24 bitlik kisminin ag(network) boliimiinii
olusturdugu belirtilmistir. Bu bilgi cihazlarda alt ag maskesi(subnet mask) bilgisi ile
tanimlanir. Alt ag maskesi de IPv4 adresi gibi giinliik hayatta 10’luk sistemde
gosterilmektedir. Adresin ag boliimiinii gosteren alt ag maskesini elde edebilmek i¢in ag
boliimiinii gostere bit sayis1 kadar bitin degeri, en soldan baglayarak 1 degerini alir. Bu

durumda Sekil 2.1.°deki IP adresine uygun subnet maskesi 10’luk sistemde



255.255.255.0 olarak gosterilir. Sekil 2.1.’deki IP adresi ve alt ag maskesinin birlikte
gosterimi ise 192.168.19.68/24 seklindedir.

Herhangi bir aga ait bir cihaz veri gonderecegi hedef cihazin kendisi ile aym
agda olup olmadigimi kontrol eder. Bu kontrolii, kendi alt ag maskesi ile veri
gonderecegi cihazin IP adresini mantiksal VE (and) islemine tabi tutar. Eger kendi ag
boliimii adresi hedef cihaz i¢in hesapladigi ag boliimii adresi ile ayni ise hedef cihazin
kendisi ile ayn1 agda olduguna karar verir.. Hedef IP adresi kendisi ile ayn1 agda ise

veriyi dogrudan hedef cihaza gondermektedir.

Eger kaynak cihazin kendi ag adresi ve hesap sonunda elde ettigi hedef cihazin
ag adresi farkli ise kaynak cihaz hedef cihazin farkli bir agda olduguna karar verir. Bu
durumda kaynak cihaz, kendisinin bulundugu aglar disindaki aglar ile iletisimini
saglayan varsayilan ag gec¢idine verileri gonderecektir. Cihazlarin farkli aglar ile iletisim
kurmasi igin gerekli bir diger adres bilgisi ise varsayilan ag gecidinin IP adresidir.
Burada karistirilmamasi gereken nokta kaynak cihazin verileri varsayilan ag gegidine
gonderirken IPv4 basligina hedef IP adresi olarak varsayilan ag gecidinin IP adresini
degil farkli agdaki hedef cihazin IP adresini yazdigidir. Verilerin yerel ag ortaminda

varsayilan ag gecidine ulastirilmasindan 2. Katman protokolleri sorumludur.

2.1.1. IPv4 aginda haberlesme tipleri ve 6zel adresler

IPv4 aglarinda ii¢ temel haberlesme tipi vardir.
1) Unicast haberlesme, bir cihazin diger bir cihaza bir paket géndermesi islemidir.
Bu haberlesme tipinde kaynak ve hedef adresler kullanici(host) IP adresleridir.
Kullanicilara atanabilecek IP adresleri ilgili agdaki ilk adres(ag adresi) ve son
adres(broadcast adresi) disindaki IP adresleridir. Kullanici IP adresi araligi
0.0.0.0 ile 223.255.255.255 arasindadir.[7] Bu aralik igerisinde 6zel kullanimlari
bulunan 0.0.0.0/8 ve 127.0.0.0/8 aglar1 kullanicilara atanabilecek IP adreslerinin

disarisinda birakilmislardir.
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2) Multicast haberlesme, bir cihazin 6zel bir grup cihazin tamamina bir paket
gondermesi islemidir. Bu haberlesme tipinde kaynak adres kullanici(host) IP
adresi, hedef IP adresi ise Multicast grup IP adresidir. IPv4 Multicast adresleri
224.0.0.0 ile 239.255.255.255 arasindaki, multicast haberlesme icin rezerve
edilmis IP adresleridir.[8]

3) Broadcast haberlesme, bir cihazin bulundugu agdaki diger tiim cihazlara bir
paket gondermesi islemidir. Bu haberlesme tipinde kaynak adres kullanici(host)
IP adresi, hedef IP adresi ise ilgili agin Broadcast adresi(yoneltilmis broadcast
adresi) ya da 255.255.255.255(smirlandirilmis broadcast adresi)’tir. flgili agdaki
son IP adresi o agin broadcast adresi olarak tanimlanmistir ve cihazlara atanmasi

s06z konusu degildir.

2.2. IPv6 PROTOKOLU

IPv4 protokoliiniin sundugu 32 bitlik adresleme sisteminin yetersiz kalacagi
ongoriilmiis ve 90’11 yillarin basinda baslayan calismalar 90’11 yillarin sonunda tasari
standart olarak kabul edilerek 128 bitlik adresleme sunanacak sekilde tasarlanmustir.
128bit adresleme ile 3.4 x 10"38 IP adresi elde edilebilmektedir. Bu durumda elde
edilecek toplam adres sayis1, 340282366920938463463374607431768211456 olacaktir.

IPv6°nin sahip oldugu adres araliginin genis olmasi istemcilere verilecek IP
adresinin de biiylimesine sebep olmaktadir. Adreslerin daha kisa gosterilebilmeleri i¢in
IPv4°teki gibi 10’luk(decimal) sistemde degil 16’lik(hexadecimal) sistemde
yazilmaktadirlar.

Ornek bir IPv6 adresi asagidaki gibidir:

A524 . 72D3 : 2C80 : DD02 : 0029 : EC7A : 002B : EAT73
(2byte) (2byte) (2byte) (2byte) (2byte) (2byte) (2byte) (2byte) =
8x2=16byte=128bit
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IPv5 protokolii Pv5 deneysel amacl real-time streaming protokolii olarak

tasarlandig i¢in yeni protokol IPv6 olarak adlandirilmstir.

IPv4 Header IPv6 Header
Version IHL Type of Service Total Length Version Traffic Class
|dentification Flags | Fragment Offset
Payload Length
Time to Live Protocol Header Checksum

Source Address Source Address

Destination Address

Options Padding

- IPvd ve IPV6 ortak alanlar Destination Address

IPvE baslifindan
" cikanlmis alanlar

_IPvE bashiginda Isim ve
konumu degisen alanlar

_IPvE bashigina yeni
eklenen alanlar

8000

Sekil 2.3. IPv4 ve IPv6 baslik yapisinin karsilastirilmasi[9]

IPv6 protokolii IPv4 protokoliiniin 4 kat1 kadar uzun adres alanina sahip olmasina
ragmen sadelestirilmis baslik yapisi sayesinde 2 kati kadar daha biiylik bir basliga
sahiptir. Yani IPv4 20byte bir basliga sahip iken IPv6 40Byte’lik bir basliga sahiptir.
Sadelestirilmis bu baslik yapis1 sayesinde,

- lyi bir routing performans: elde edilebilmekte,

- Broadcast adresine sahip olmadigi icin broadcast storm ihtimali ortadan

kalkmakta,

- Baglikta checksum bulunmadig i¢in checksum hesab1 gerekmemekte,

- Basliga eklenti yapmak daha basitlestirilmis hale getirilmektedir.

IPv6 protokoliiniin gelisiyle birlikte IPv4 protokoliin hemen birakilamayacagi igin
gecisin kolaylastirilabilmesi adina bazi teknikler gelistirilmistir.
Bu teknikler:
1- Hem IPv4 hem de IPv6 destekleyen isletim sistemleri ve ag cihazlar1 (Dual-
Stack)
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3-
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IPv6 trafigini var olan ve sadece IPv4 protokolii destekleyen aglardan taginmasi
teknikleri:

a- IPv4- 1Pv6 Statik Tiinelleme (Eger IP sabit ise)

b-IPler dinamik ise 6to4 tunneling, ISATAP, Teredo

IPv4 cihazlar ile IPv6 cihazlarinin haberlesmesini saglamak igin gelistirilen

NAT teknigi: NAT-PT

2.2.1. IPv6 Protokolii Adresleme Yapisi

1-

Adreste bulunan “0” degerleri kisaltilabilmektedir.
Ornek:

2031:0000:130F:0000:0000:09C0:0010:130B

2031: O :130F: 0 : 0O :9CO: 10:130B =
2031:0:130F:0:0:9C0:10:130B

Sadece sifirdan olusan kisimlar birlestirilip ~ “::” olarak yazilabilir ancak bu

sekilde 6zetleme sadece bir kere yapilabilir.

Ornek:

2031::130F:0:0:9C0:10:130B

veya

2031:0:13:0f::09C0:10:130B

Yanhs kullanim:

2031::13:0f::09C0:10:130B (iki kere dzetleme yapilmus)

2.2.2. Global kullanima acik IPv6 adres arahig:

Toplam IPv6 adres araliginin 1/8 kadar olan 2000::/3 adres araligi IANA

tarafinda global internette kullanima igin ayrilmistir. Bu araligin ise 2001::/16 alt ag1
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IANA TP dagitim kurumlarina (ARIN, RIPE NCC, APNIC, LACNIC, and AfriNIC)
dagitmis durumdadir.

2001 : 0000 : 0000 : 0000 0000 : 0000 : 0000 : 0000

132: ISP lere verilen kisim

2001 : 0000 : 0000 : 0000 0000 : 0000 : 0000 : 0000
148: Kurumlara dagitilan kisim

2001 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000
164: Son 64 bit host béliimii

2.2.3. Ozel Adresler

1- Yerel alan (site-local) adresler: IPv4’teki Gzel adresler gibi (rfc1918)
kullanilacak FEC, FED, FEF ile baglayan adreslerdir ve kurum icinde
kullanilaral NAT ile globale erisebilecek adres araligidir. Daha sonra bu
araliktan vazgecilmistir. (rfc3879)

2- Yerel Baglant1 (link-local) adresler: IPv6’nin otomatik adres ayarlama(automatic
address configuration), komsu kesfi (neighbor discovery) ve yonlendirici kesfi
(router discovery) gibi servislerinin ¢alismasinda kullandigi ve yonlendiriciler
tarafindan iletilmeyen, sadece ayni ag iginde kullanilabilen adreslerdir. FE8-FEB

adres aralig1 link local adreslerdir.

3- Loopback adresi - 0:0:0:0:0:0:0:1 veya :1

4- Varsayilan rotada kullanilan adres - 0:0:0:0:0:0:0:0 veya
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2.2.4. istemci IPv6 Adresi Belirlenmesi Metotlari

2.2.4.1. El ile adreslerin atanmasi

Istemcilere IPv6 adreslerinin el atanmasi islemi iki farkli ydntemle
yapilabilmektedir.

1- Elile IPv6 adresinin hem ag hem de kullanici boliimiiniin atanmasi.

2- El ile IPv6 adresinin ag boliimiiniin atanmasi, kullanci bdliimiiniin EUI-64

teknigi  ile  kullanict  ciham  MAC  adresinden tiiretilmesi.

00 90 27 17 FC OF

00 90 27 17 FC 0F

FF FE

Sekil 2.4. MAC adresinden EUI-64 ile 64 bitlik kullaci adresinin tiiretilmesi

2.2.4.2. Kullanicilara dinamik adres atanmasi

1- Stateless autoconfiguration: Istemciler ag gecitlerine ag adresini sorup
ogrenirler, host boliimiinii ise EUI-64 teknigi ile kendileri olustururlar. Bu
teknikte kimin hangi IP adresini aldiginin kaydi tutulmaz.

2- DHCP for IPv6 (DHCPv6): IPv4 igin gelistirilmis DHCP servisi gibi ag ve

kullanici1 kismindan olusan IPv6 adresinin istemciye verilmesidir.
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3. YONLENDIRME ve YONLENDIRICILER

OSI Referans Modeli’nin 3. Katmanindaki adresleme mantiksal adresleme
olarak adlandirilmaktadir. Bir yerel alan agdaki kullanicilara/cihazlara agda kullanilan
3. Katman protokoliiniine uygun ortak ag adreslemesine sahip adreslerin atanmasi ile 3.
Katmanda yerel alan aglar1 tanimlanmis olur. Farkli 3. Katman ortak ag adreslemesine
sahip yerel alan aglar1 arasinda iletisimin saglanabilmesi i¢in yerel alan agmin ¢ikis
noktasinda trafigin uygun bir sekilde hedefe aga yoOnlendirilmesi gerekmektedir.
Yonlendirme islemini en az bir arayiizii ile yerel alan agina, farkli bir arayiizi ile dis aga
erisim saglayan yonlendirici(router) cihazlari yapmaktadir. Yonlendirici cihazlarinin
temel gorevi aldiklart her bir paketin hedef 3. Katman adresine gore en iyi yolu
belirlemek ve paketleri hedefi dogrultusunda iletmektir. Her yonlendirici en iyi yolun

belirlenmesinde kendi iizerinde tuttugu yonlendirme tablosunu kullanir.

3.1. Yonlendirme Tablolar:

Yonlendirme tablolari, hedef aglar ve bu aglara erisim yollarin1 tanimlayan
bilgiler icerir. Yonlendirme tablolarindaki bu bilgilere rota adi verilmektedir.
Yonlendiriciler aldiklar1 paketleri yonlendirme tablolarindaki rotalar dogrultusunda,
dogrudan hedefine ya da hedefine iletilmek iizere baska bir yonlendiriciye
gonderebilirler. Eger yonlendiricilerin aldiklar1 paketlerin hedef 3. Katman adresleri

yonlendirme tablosundaki rota ile eslesmez ise yonlendiriciler bu paketleri ¢ope atarlar.

Yonlendirme tablosunda dogrudan bagl rotalar, statik rotalar ve dinamik rotalar

olmak tizere 3 tipte rota bulunmaktadir.

Dogrudan bagh rotalar: Yonlendiricinin arayiizlerinin dahil oldugu aglar,
yonlendirme tablosunda dogrudan bagl rotalar olarak bulunmaktadir. Bu rotalar
ilgili yonlendirici araylizii erisilebilir oldugu siirece otomatik olarak yonlendirici

tablosuna otomatik olarak eklenir. Yonlendiriciler hedef 3. Katman adresleri
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kendisine dogrudan bagli rotalardan birisi ile eslesen bir paket aldigi zaman

paketi ilgili arayliziinden dogrudan hedefine iletirler.

Dogrudan bagh olmayan uzak rotalar: Yonlendiricinin arayiizlerinin dahil
olmadig1 ancak bir ya da daha fazla yonlendirici iizerinden erisilebilen aglar,
yonlendirici tablosunda dogrudan bagli olmayan uzak rotalar olarak
bulunmaktadir. Bu rotalar yonlendirici tablosuna iki farkli sekilde eklenir.

e Statik Rotalar: Ag yoneticisi tarafindan yonlendirici iizerinde elle
belirtilir. Statik rotalar tanimlanirken yonetici hedef uzak ag1 ve bu aga
iletilecek  paketlerin  izleyecegi yolu tanimlanir. Bu yolun
tanimlanmasinda, paketlerin iletilecegi bir sonraki yonlendirici 3.
Katman adresiyle ya da statik rotanin tanimlandigi yonlendiricinin bir
sonraki yonlendiriciye baglanti saglayan arayiiziinliin belirtilmesi ile
tanimlanir.

¢ Dinamik Rotalar: Yonlendiriciler arasinda ortak olarak kullanilan ¢esitli
yonlendirme protokolleri ile rota bilgileri yonlendiriciler arasinda
paylasilarak yonlendirme tablolarinin devamli giincel tutulmasi saglanir.
Dinamik yonlendirme protokollerinin detaylarina calismanin ilerleyen

boliimlerinde deginilecektir.

C 172.31.111.16 255.255.255.240 is directly connected, outside

C 172.31.111.0 255.255.255.248 is directly connected, inside

O 172.31.55.64 255.255.255.192 [110/11] via 172.31.111.4, 9:16:44,
inside

O 172.31.2.0 255.255.255.0 [110/11] via 172.31.111.4, 9:16:44,
inside

S 172.31.0.0 255.255.0.0 [1/0] via 172.31.111.3, inside

S* 0.0.0.0 0.0.0.0 [200/0] via 172.31.111.17, outside

Sekil 3.1. Giivenlik duvar1 yonlendirme tablosu drnegi
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En iyi yol se¢imi yapilirken bir yonlendiricinin yonlendirme tablosunda, aldig:
paketin hedef 3. Katman adresi birden fazla rota ile eslesebilir. En iyi yol olarak, en

fazla eslesmenin oldugu yani en biiylik alt ag maskesine sahip rota segilir.

Sekil 3.x.y. ornek olarak ele alindiginda, 172.31.2.222 hedef IP adresine sahip
bir paket hedefine ulastirilmak tizere giivenlik duvarinin “inside” arayiizii lizerinden
172.31.111.4 IP adresli yonlendiriciye gonderilecektir. 172.31.222.222 hedef IP
adresine sahip bir paket ise hedefine ulastirilmak {izere giivenlik duvarinin “inside”
araylizi lzerinden 172.31.111.3 IP adresli yonlendiriciye gonderilecektir.
173.194.69.103 hedef IP adresine sahip bir paket ise diger drneklerin aksine giivenlik
duvarinin “outside” arayiizi iizerinden 172.31.111.17 IP adresli yonlendiriciye
gonderilecektir. Hedef IP adresinin 6zel olarak higbir rota ile eslesmemesine karsin
varsayilan statik rota olarak Sekil 3.x.y.’nin son satirinda goriilen rotanin eklenmis

olmasidir.

3.2. Dinamik Yonlendirme Protokolleri

Giiniimiiz biiyiik 6zel aglar1 ve Internet irili ufakli ¢ok sayida agin birlesmesi ile
meydana gelmistir. Bu aglarin sayilar1 ve durumlar1 zaman igerisinde degisebilmektedir.
Haberlesmenin en iyi sekilde yapilabilmesi i¢in tiim yonlendiricilerin yonlendirme
tablolarinin giincel ve dogru rota bilgileri igermesi gerekmektedir. Herhangi bir agin
durumu i¢in bir degisiklik oldugunda kisa siirede bu degisiklik bilgisinin ilgili tiim
yonlendiricilere iletilmesi paket ya da performans kayiplarinin en aza indirgenmesi
acisindan ¢ok dnemlidir. Diger yandan tiim bu degisikliklerin ag yoneticileri tarafindan

el ile yapilmas1 miimkiin degildir.

Yukarida bahsedilen nedenlerden dolayr ézellikle biiyiik 6zel aglar ve Internet
icerisinde yer alan yonlendiriciler arasinda dinamik yo6nelendirme protokolleri
kullanilarak yonlendirme tablolarinin stirekli gilincel tutulmas: saglanmaktadir.

Asagidaki tabloda statik ve dinamik rotalar arasindaki farklar 6zetlenmistir.
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Statik Rotalar

e CPU, bellek ve bantgenisligi
kaynaklarini kullanmaz.

e Konfigiirasyonu basittir, {ist
diizey bilgi gerektirmez.

e Network degisikliklerine uyum
saglamaz. Hedef ag i¢in
tanimlanan rota hep sabittir.

e Biiylik aglarda yonetimsel
zorluklar yaratir. Hata olasilig1
artar.

e Yonetici yonlendirme {lizerinde

kontrolii elinde tutar.

Dinamik Rotalar

CPU, bellek ve bantgenisligi
kaynaklarii kullanir.

Protokol ile ilgili iist diizey bilgi
gerektirir.

Ag topolojisi degistiginde alternatif
yollar otomatik olarak hesaplanip
yonlendirme tablosuna eklenir.
Daha az yonetimsel yiik gerektirir.
Hata olasilig1 daha diisiiktiir.

Zaman igerisinde daha biiyiik aglara

6lceklenebilirlik saglar.

Tablo 3.1. Statik ve dinamik rotalar arasindaki farklar

Dinamik yonlendirme protokolleri kendi i¢lerinde “i¢ ag gecidi” ve “dis ag

gecidi” yonlendirme protokolleri olarak ikiye ayrilirlar. Biiylik aglar icerisinde

genellikle “i¢ ag gecidi” protokolleri kullanilirken biiyiik aglar arasinda ve Internet

tizerinde “dis ag ge¢idi” protokolleri kullanilmaktadir.

e ¢ a§ gecidi protokolleri (Interior Gateway Protocols-IGP): I¢ network’teki

cthazlar arasinda rota paylasimi i¢in kullanilan dinamik routing protokolleridir.

= RIPv], RIPv2, RIPng (Routing Information Protocol)

= |GRP

= EIGRP

= OSPF, OSPFv3
= IS-IS

(Interior Gateway Routing Protocol)
(Enhanced Interior Gateway Routing Protocol)
(Open Shortest Path First)

(Intermediate System to Intermediate System)

Uzak ag bilgilerini 6grenmek amaciyla kullanilan i¢ ag gegidi protokolleri iki alt

smifta toplanmaktadir. Asagidaki tabloda karsilastirmali olarak Distance Vector ve Link

State yonlendirme protokolleri ozellikleri karsilastirmali olarak 6zetlenmistir.

Link
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state yonlendirme protokolleri biiyiik ve karmagik topolojilerde kullanilirken, distance

vector yonlendirme protokolleri basit ve diiz yapidaki topolojilerde kullanilir.

Distance Vector Yonlendirme

Protokolleri

Link State Yonlendirme Protokolleri

RIPv1, RIPvZ, RIPng, IGRP, EIGRP

e Yonlendirme  tablolarmin  tamanu
periyodik  olarak  sadece = komsu
yonlendiricilere gonderilir. (RIP 30

sn’de bir gonderir.)

e Bu protokoller Mesafe ve Yon bilgisine
gore yol secimi yaparlar.

e RIP yol se¢iminde Bellman-Ford
algoritmasi kullanilir.

e Yonlendiriciler tiim topolojiyi bilmezler.
Sadece hedef networkiin hangi yonde ve
ne kadar uzakta oldugu bilgisi tutulur.

Ornek: (Mesafe): 4 hops

Vector(Yo6n): Serial 0/0/0

Distance

OSPF, IS-IS

Periyodik update gonderilmez. Sadece
topoloji degistiginde update gonderir.
kendi

seferlik

Router’lar sadece Link Durum

bilgilerini  bir agdaki  tiim
yonlendiricilere iletirler.

Tim Router’lardan toplanan Link Durum
bilgileri LSD (Link State Database) de
depolanir.

Her yonlendirici bu bilgilerle topoloji
haritasinm1 ¢ikarir. SPF algoritmasi ile uzak
aglar icin en kisa yol bilgileri hesaplanir.

En kisa yollar yonlendirme tablosuna eklenir.

Yonlendiriciler tiim topolojiyi bilirler.

Tablo 3.2. Distance Vector ve Link State yonlendirme protokolleri arasindaki farklar

e Dis a§ gecidi protokolleri (Exterior Gateway Protocols-EGP): Internet servis

saglayicilar(ISS) arasinda ya da diger biiyiik kurumlar ile ISS’ ler arasinda rota

bilgilerinin  paylasim

icin  kullanilan  dinamik

routing protokolleridir.

Gilinlimiizde en yaygmn kullanmilan dis ag gecidi protokolii BGP’dir.

= BGPVv4

(Border Gateway Protocol)
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BGP, AS (Autonomous System) numaralarini kullanarak AS’ler lizerinden

rota bilgilerini tasir. Yol se¢ciminde “attribute” degerlerini kullanir.

AS 9095 AS 6075

Sekil 3.2. IGP ve EGP kullanim alanlar1

4. SONUC

OSI Referans Modeli ag katmani, gerekli adreslemeyi saglayarak uctan uca veri
ag1 haberlesmesini saglayan protokolleri ve siirecleri kapsamaktadir. IP adreslemesinin
dagimitinda merkez kurum IANA aylar oncesinde elinde kalan son IPv4 IP adresi
araliklarini bolgesel IP dagitim kurumlarina vermistir. Ozellikle Asya kitasinda artan
yogun taleplerden dolayr IPv6 gecis siirecinin bu kitada daha hizli isleyecegi
sOylenebilir. Diinya genelinde bir anda IPv4 protokoliinii terkedip IPv6 protokoliine
geemek miimkiin olmayacaktir bu nedenle de gecis slirecine yardimci olmasi amaci ile
cesitli teknikler gelistirilmistir. OSI Referans Modelinin katmanli yapisi sayesinde

IPv6’ya gecis asamasinda mevcut altyapi kullanilabilecektir.
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