1. GIRIS

Tarih boyunca insanoglunun gelisimine baktigimizda, 6zellikle son yiizyil igerisinde
sanayi devrimini takip eden zaman diliminde, tarih boyunca goriilmemis bas dondiiriicii bir
gelismenin yasandigi her insanoglunun kabul ettigi bir gergektir. Bu gelismenin bu denli hizli
olmasinin sebepleri irdelendiginde en gbze ¢arpan unsurlardan birinin birbirinden kopuk insan
topluluklari arasinda mesafeleri ortadan kaldiran haberlesme teknolojilerinin oldugunu goriiriiz.

Caglar boyunca birbirinden kopuk yasayan insan topluluklari haberlesme ortamlarinin
gelismesiyle fiziksel olarak olmasa bile diigiinsel olarak bir araya gelme olanagi bulmuslar ve
sonucta ortaya cikan etkilesim, bagta diisiince, medeniyet ve degisik teknoloji alanlarinda
aligverise imkan saglamis, dogal haliyle on yillar belki ylizyillarca ¢6ziim bulunamayacak
sikintilar asilmis, bilim ve teknolojide gelismeler hizlanmistir.

Elbette haberlesme ortamlarinin sagladigi bu hizli teknolojik gelisme, yine haberlesme
alanindaki teknolojilerin g¢esit ve giiclerini artirmaktadir. Su an en hizli teknolojik gelismelerin
yasandig1 alanlardan biri de haberlesme teknolojileridir. Hatta haberlesme teknolojileri alaninda
faaliyet gosteren kurum ve kisiler dahi kimi zaman bu hiza ve degisime ayak uydurmakta
zorlanmaktadirlar. Her gecen giin bilgi dagarciklarina katmalar1 ve projelerinde uygulamak

zorunda olduklar yeni teknolojilerle yiiz yiize kalmaktadirlar.

1.1. Seminerin Amaci

Telekomiinikasyon alanindaki hizli gelisim ile, geleneksel ses iletisimin yerini; dinamik,
interaktif, geliri yiiksek, katma degerli servisler almaktadir. Heniiz,12 yillik bir ge¢misi olan
GSM haberlesmesinin altyapisinda bile radikal degisiklikler olmaktadir. Gerek ISDN, PSTN
gerekse GSM alt yapisinda kullanilan sinyallesme sistemi olan SS7 nin, yerini IP altyapisina
birakacagi goriilmektedir. Bununla birlikte hem kablolu hem de kablosuz iletisim
teknolojilerinde bant genislikleri de artacaktir.

Tirkiye ‘de IP Uzerinden ses, gorintl, data v.s. iletiminin 1.0cak.2004 tarihinden
itibaren resmen yasallasmasi ve Telekom altyapisinin serbestlesmesi ile birlikte, bu hizmetleri
verecek VoIP servis saglayicilart igin abonelerine katma degerli, cazip servisler verebilmek
kritik bir 6nem tasiyacaktir. Ozellikle hem aboneler icin mobil olmanin tasidig1 énem, hem de
yeni nesil mobil el terminallerinde ki hizli gelisim g6z 6niine alinirsa; kablosuz ag teknolojileri
tizerinde gelistirilecek servislerin kullanici say1s1 da bir o kadar yiiksek olacaktir.

Bilgisayar aglar1 ve ag bilesenlerindeki teknolojik gelisim son yillarda noktalar arast
veri haberlesme hizlan ile paralel bir gelisim siireci igerisine girmistir. Bu gelismelere paralel

olarak mevcut ag altyapilar1 iizerine eklenen yeni teknolojiler, gelistirilen yeni protokoller ve



teknikler ile birlikte bilgisayar aglar1 sadece bilgisayarlar i¢in veri haberlesmesi alaninda degil,
baska alanlarda da hizmet vermeye baslamiglardir.

Bunlardan en etkileyici olani ise VoIP olarak karsimiza c¢ikmaktadir. Aslinda VolP
genel olarak mevcut telefon sebekesi ag mimarisi lizerinde yapilan gelistirme caligmalart
sonucunda ortaya gikan bir teknolojidir. Onceki zamanlarda anahtar devreli telefon sistemleri
izerinde ses haberlesmesi saglarken giiniimiizde artik telekominikasyon sirketleri paket devreli
sistemler iizerine gegerek IP tabanl altyapilara donmeye baglamislardir.

Telefon sebekelerinde kullanilan SS7 sinyallesmesi ag yapisi, IP tabanli aglar olarak
¢ok daha diiglik maliyetli sistemlere doniismiis ve bunlar tizerinden ses aktarimi ger¢eklesmistir.
Bu degisim siireci kullanicilara analog hatlardan digital hatlara gegis olarak yansimis ve gerek
ses kalitesi olsun gerek baglant1 siireleri olsun pek ¢ok gelismeyi beraberinde getirmistir.

VoIP telekom alaninda gergeklesen gelismeleri takiben bilgisayar aglari {izerine
gelistirilen sikistirma protokolleri ve ekipmanlar ile hayatimiza girmeye baglamstir.

Kisa bir tanim yapmak gerekirse VoIP internet veya data hatlari izerinden ses aktarimi

olarak agiklanabilir.

1.2. Seminerin Icerigi



2. INTERNET PROTOKOLU UZERINDEN SESIN AKTARILMASI (VOIP)

2.1. VoIP’in Tanimi ve Avantajlari

VoIP, Voice over Internet Protokol (Internet iizerinden ses) agilimina karsilik
gelmektedir. VoIP, ses’i [P paketleri halinde internet lizerinden tasimaktir. Gelecekte PSTN
(Genel Anahtarlamali Telefon Agi) sebekelerinin yerini alacagina kesin goziiyle bakilmaktadir.
fletisim yatirim maliyetlerini ¢ok biiyiik oranda diisiirmesi, bakim onarim giderlerini diisiirmesi,
mobiliteyi arttirmasi ve diinyanin her yerinden erisebilirlik saglamasi, kurulum maliyetlerini
diigiirmesi, operasyonel maliyetleri distirmesi [1], ylksek glvenirlilik [2], gelisme ve
yeniliklere agik olmasi [3], var olan internet alt yapisi ilizerine kurulabilmesi, ses ve veri
hizmetlerinin bir arada verilebilmesi, paket baglasmali birlesik sebeke hizmetlerinin devre
baglasmali ISDN’den ¢ok daha verimli olarak saglamasi yeni bir teknoloji olarak sayilabilecek
olan VoIP’in en 6nemli avantajlar olarak sayilabilmektedir.

Voice Over IP’nin bir ¢ok avantaji olmasina ragmen karsilasilabilecek bir ¢ok sorunu da
bilinyesinde barindirmaktadir. Bu sorunlar, servis kalitesinin hep ayni seviyede tutulamamasi,
ses paketlere ayrilip iletim ortamina yollandiktan sonra paket iletiminde yasanacak hatalarin
seste kesilmelere yol agmasi, ses kalitesini klasik PSTN sistemlerdeki seviyeye ¢ekilmesi igin
gerekli olan bant genisliginin saglanmasindaki zorluklar, VoIP’in giivenligi hakkindaki soru
isaretleri sayilabilmektedir. Ozellikle IP iizerinden ses iletirken kullanilacak olan UDP portlari
sistemde biiyiik agiklar olusmasina sebep olabilmektedir. Bu agiklar sayesinde kotii niyetli
bilgisayar korsanlarinin gergeklestirecekleri DoS (Denial of Service) saldirilari ile sistemi agiri
yiiklemeleri s6z konusu olabilmektedir. Bunun sonucunda, VolIP i¢in gerekli olan QoS degerleri
sebekedeki asir1 yiik yiiziinden saglanamayabilir.[2] Ayrica, ses iletiminin IP tabanli sistemler
tizerinden gergeklestirilmesinde verinin analog bilgiden dijital bilgiye doniistiiriilmesi
sonucunda ses verisinin kotii niyetli kisiler tarafindan dinlenmesi de s6z konusu olabilmektedir.
Bu sorunlara ragmen Kkaliteli ve giivenli bir VolP olusturulabilirse avantajlar1 sayesinde

vazgecilemez bir sistem olacaktir.

2.2. VoIP sisteminin ¢alisma prensibi

Dijital forma bilginin donistiiriilmesi uzak noktalara bilginin génderilmesi noktasinda
biiyiik bir devrim niteligindedir. IP iizerinden sesin iletiminde de bu prensip kullanilmaktadir.
Oncelikle ses sinyali ADC’ler (analog digital converter) sayesinde anaolog bilgiden dijital
bilgiye donistiiriilmektedir. Bunun i¢in kullanilacak en basit donanim ses kartlaridir. Analog
bilginin dijitale doniistiiriilmesi islemi PCM (darbe kod modiilasyonu) ile yapilabilmektedir.
Analog bilginin dijital bilgiye doniistiiriilmesi iic asamadan olusmaktadir. Birinci asama

ornekleme asamasidir ve analog veriden belirli araliklarla érnekler alinmasi islemidir. Tkinci



asamada alinan darbe seklindeki veri drneklerinin belirli degerlere yuvarlanmasi islemidir. Bu
asamaya kuantalama da denmektedir. Ugiincii ve son asamada daha énceden belirlenmis genlik
degerlerine Otelenmis sayisal ses isaretinin her genlik seviyesi icin ikili kodlama (binary)
seklinde kodlanmasi iglemidir. Boylece PCM isaret elde edilmis olur. VoIP sistemlerinde ¢ogu
zaman 4 bitlik kod kelimeleri kullanilmaktadir.[4] Sekil 1 ve 2’de bilginin Oncelikle darbe
genlik modulayonu kullanilarak sesin Orneklenmesi islemi ve Orneklenmis verinin,

kuantalanmasi ve kodlanmasi iglemleri gosterilmektedir.
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Sekil 1 Sesin Orneklenmesi: PAM (Darbe Genlik Modulasyonu) kullamlarak érneklerin
alinmasi
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Sekil 2 Orneklenmis ses isaretinin kuantalanmasi ve kodlanmasi islemi

Elde edilen PCM sinyal ITU-T’nin G.764 tavsiyesine uygun olarak paketlenmekte ve
kars1 bilgisayara iletilmektedir. Olusturulan paketlerin minimum band genisligi ile hedef
bilgisayara gonderilmesi icin ABD ve Japonya’da p-Kurali, Avrupa da ise A-kuralinin
kuantalama semalar1 kullanilmaktadir. Tablo 1’de belirli giris genlik degerlerine karsilik p-

kural1 ile kodlanan isaret i¢in ¢ikis genlik degerleri ve bu degerler icin gerekli olan kod ¢oziicii

genlik degerleri verilmistir.



L St il ety o M
ARALIGI
0-1 1 0000 0 0
1-3 0001 1 2
3-3 2 000 0010 2 4
29-31 1111 15 30
31-35 0000 16 3
4 001
91-93 1111 31 98
95-102 0000 32 99
8 010
215-223 1111 47 219
223-239 0000 48 231
16 011
463-479 1111 63 471
479-511 0000 64 495
32 100
939-991 1111 79 075
G991-1055 0000 80 1023
64 101
1951-2015 1111 a5 1983
2015-2143 0000 96 2079
128 110
3935-4063 1111 111 3999
4063-4319 0000 112 4191
256 111
TN 3-8159 1111 127 8031

Tablo 1 p-Kural Sikistirma — Cozme Tablosulilgl]
Ses tablo 1 degerlerine gore sikistirilmaktadir. Bir sonraki asama sikistirtlarak hedef

bilgisayara gonderilmis olan verinin tekrar ¢Oziilmesi islemidir.G.711 haricinde Huffmann
sikistirmasi, G.723 ve G.729 gibi ¢esitli sikistirma teknikleri de band genisliginden kazanmak
amaciyla kullanilmaktadir. Tablo 2’de ise belirli giris genlik degerlerine karsilik p-kurali ile
kodlanan isaret i¢in ¢ikis genlik degerleri ve bu degerler igin gerekli olan kod ¢6ziicu genlik

degerleri verilmektedir.



T Pt e e e M e
ARALIGI
0-2 0000 0 1
2-4 000 0001 1 3
30-32 2 1111 13 31
32-34 0000 16 33
0ol
62-64 1111 3l 63
64-68 00oo 32 66
4 010
124-128 1111 47 126
128-136 0000 48 132
8 011 N
24 8-256 1111 63 252
236-272 0000 6 264
16 100
496-312 1111 79 S04
512-344 0000 B0 528
32 101
992-1024 1111 95 1008
1024-1088 0000 96 1056
64 110
1O B-2048 1111 111 2016
2048-2176 0000 112 2112
128 111 .
396 B-409%% 1111 127 4032

Tablo 2 A-Kurah Sikistirma — C6zme Tablosu
2.3. Diger Modulasyon Teknikleri

Ses iletilirken giiriiltii, band genisligi ve dis etkiler 6nem kazanmaktadir. Bu etkileri
azaltmak i¢in darbe genlik modulasyonu ve darbe kod modulasyonun haricinde gesitli sikistirma

teknikleri mevcuttur.

2.3.1. Genel Amach Sikistirma Algoritmalar:

Sistem performansini arttirmak ve gercek sese en yakin sesi elde edebilmek ve band
genisligini en verimli bir sekilde kullanabilmek igin g¢esitli sikistirma algoritmalari
geligtirilmistir.Bu algoritmalar asagida listelenmektedir.

- Huffmann Sikistirmasi
Degisik uzunluktaki sayisal kod kelimelerine mesajin atanmasi olayidir. Kod

kelimelerinin uzunlugu iliskilendirilmis mesajmn ortaya c¢ikma olasiligiyla ters orantilidir.



Boylece sik yollanan mesajlar seyrek yollanan mesajlara gére daha kisa bitlerle ifade
edilmektedir [5]
- LZ (Lempel Ziv) Sikistirma Algoritmasi

Piyasada kullamilan birden c¢ok LZ algoritmasi bulunmaktadir. Ozellikle LZ78
algoritmasi bir sozlik kullanir. Bu sozlik string degiskenlerini ve bu degiskenlerin
uzunluklarini tutmaya yarayan bir veri yapisina sahiptir. [4]
- Diferansiyel PCM

PCM kodlamada alman Ornekler belirli kuanta seviyelerine yuvarlatilarak
kodlanmaktadir. Ancak alinan ornekler arasinda ¢ok kiigiik farklar olabilmektedir. Bu gibi
durumlarda isaretleri ayr1 ayr1 gobndermek yerine 6rnekler arasinda ki farklar aliciya gonderilir.
Bdylece band genisligi daha verimli sekilde kullanilir.
- Dogrusal Delta Modulasyonu

Bu modulasyon tiiriinde modulatére giren isaret ile modulatorden ¢ikan isaret arasindaki
fark geri besleme yoluyla alinmaktadir. Daha sonra arasindaki farka bakilarak ¢ikis isaretine +A
seklinde bir deger eklenerek ¢ikis, analog giris isaretine yaklastirilir. [6]
- Adaptif Delta Modulasyonu
Delta modulasyonunda oldugu gibi adaptif delta modulasyonunda da giriglerle ¢ikiglar arsinda
*A gibi ekleme yapilmaktadir. Giris ile ¢ikis arasindaki fark ne kadar biiyiikse eklenen farkta
girisi yakalamak icin o kadar biiyiik olacaktir.

2.3.2. Kullanilan Ses Kodlayici ve Kod Coziiciileri

Sesin sikistirillmast  ve tekrar ¢oOziilmesi islemine codec (Coding-Decoding)
denilmektedir. Asagida ¢esitli ses codec ornekleri verilmektedir.
- G.711 Sikistirmasi

Ormnekleme frekanst1 8 KHz.’dir. Ornek basina 8 bit kullamilir. Toplam bit hiz1
gereksinimi 64 kbit/sn dir. Standart PCM sikistirmasidir. MOS (Mean Opinion Score) degeri 4,3
tar.
- G.723 Sikistirmasi

Genel olarak diisiik bit hizlarinda iletim i¢in kullanilmaktadir. Kalite olarak G.711 den
kotldiir. Ancak band genisligi gereksinimi G.711 in onda biri kadardir. Cebirsel CELP yada
MP-PLQ algoritmalari kullanir. MOS (Mean Opinion Score) degeri 4,1 dir.
- G.726 Sikistirmasi

16,24,32,40 kbit/sn bit hizlarinda adaptif diferansiyel PCM kodlamas1 kullanir. MOS
degeri 2 ila 4,3 arasinda degismektedir.[7]



G.728 Sikistirmasi

Diisiik gecikmeli CELP kullanir.Bit hiz1 16 kbit/sn, MOS degeri 4,1 dir. [8]

G.729 Sikistirmasi

CS-ACELP algoritmasi kullanir. Bit hiz1 8 kbit/sn *dir. MOS degeri 4,1 dir. Kodlayici

ses isaretlerini 10 ms’lik ¢erceveler halinde kodlar. Ayrica 5 ms lik aktarim gecikmesi olusur.

Parametre Agillama Kullanilan Bitler
Prm#0 Birinet Kod Kitala 8 bit
Prm#1 Ikingt Faod Eitala 10 bat

Ik alt gergeve
Prm#2 Pitch pervodu & bit
Prm#3 Parity (denklik) kontrold ilk pervotla I bit
Prm#4 Fod Kitabn birinei mdeksi (Pozisvonlary 13 bat
Prm#35 Eood Kitaba ikme mdeksi (Isaretler) 4 bt
Prm#é Pitch ve kod kitabn kazamglan 7 bit
Ikine all gergeve
Prm#7 Goreceli pitch pervedu 3 hit
Prm#8 Fooud Kitabn birmei mdeks (Pozisyvonlar) 13 bat
Prm#9 Eood kitabe ikiner mdeksi (Isaretler) 4 bat
Prm#10 Pitch ve kod kitnb ke amelary 7 bt
Tablo 3 G.729 Bit Paketlemesi
'&' Byte 0 L|  Byte1 Byte 2 Byte 3 Byted...
§
B B
I sl sl sl Bl sl sl
B
Prm Mo:0 Prrn Mot Prm No:2 :;, Prm No:d
(8 bit) (10 bit) (8 bit) 1bity 13 bit)

Sekil 3 G.729 Bit Dizilisi

2.3.3. Cesitli Kodlamalar icin Ses Kalitesi

Uzun yillar siiren aragtirmalar sonucunda insanlarin sesleri algilayis bigimleri
degerlendirilmis ve bir notlandirma sistemi olusturulmustur. MOS derecelendirmesi denen bu
sistem ITU’nun P.800 tavsiyesinde bulunabilir. Kisaca MOS derecesi 5 ile 1 arasinda

degisirken, miisterilerin bu isten tatmin olma yiizdeleri de MOS sayisiyla orantili olarak



degisir. Tablo 4’de codecler i¢in derecelendirme katsayilar1 ve paket gecikmesi gibi unsurlar

bulunmaktadir.
Codec VeriHizi | Pakat Siiresi Gﬂ"c‘ﬂ‘;‘ﬁl J'“;{igi!"” MOS
T 67 | et | fme | lhes |ddmgam [nd| 44
GFlle &lhful. 20 v 15w 1 cotageam |40 ns) 44
G720 2 b 20 e 150 my 1 detagrom |40 sl 407
G231 MRS &3 kb A e I 5m 1 daagram |40 mil 3ET
G ACER 53 bhps A0 e 37 5ms 1 dotagrom [0 mal hat

Tablo 4 Codec Ozellikleri

2.3.4. DSP ve Sesin Paketlenmesi

Ses isleme uygulamalarinda bu is i¢in dzellesmis DSP (Sayisal Isaret Isleme) islemcileri
kullanilmaktadir. Bu islemciler, sahip olduklar1 giiclii yongalar sayesinde bir¢ok karmasgik
islemi rahatlikla yapabilmektedirler. DSP’lerin yerine getirdikleri en 6nemli gorev ise; analog
telefon isaretlerini IP sebekesinin algilayabilecegi sayisal formasyona doniistiirmek ve bunlari
telefon hatlarina vermektir. Bir DSP’de aranan baska bir oOzellik ise; insan tarafindan
olusturulmus sesleri rasgele dagilima sahip olan giiriiltiiden ayirmaktir.[9]

Tablo 5’den cikarilabilecek bir dnemli sonug, sessizlik bastirmasi yapildiginda gerekli
olan band genisligi ihtiyacinin yar1 yariya azalmasidir. Bu durum, sistem kaynaklarinin daha
ekonomik olarak kullanilmasini saglar. Yalniz burada dikkat edilmesi gereken bir nokta vardir.
Sessizlik bastirmasi oldugu takdirde konusan tarafin dinleyen tarafin hala hatta oldugunu
anlamasi i¢in arkaya yazilim yardimiyla biraz giiriiltii verilmesi gereklidir. Aksi takdirde iki
taraf arasinda ¢esitli iletisim problemleri ¢ikacaktir. Tablo 5’den ¢ikan diger bir sonug ise G.729
ses codecinin en diisiik paket biiyiikliigiine sahip olmasidir. Bu durum diisiik hizl1 sebekelerde
gercek zamanli iletimi miimkiin kilarken, codecin igindeki baslik/yiik oranmi yiiksek oldugundan
sebeke verimi biraz diisebilir. Son olarak, G.723 gibi yiiksek sikistirma yapan codecler
kullanilirken codec gecikmesinin de sistem performansini olumsuz etkileyecegi gz ardi
edilmemelidir. Bu durumda band genisliginden kazanilsa bile islemci giiclinden kaybedilmis

olacaktir.[10]



Ses Band | poe Codec Paket  hpiLIDPIRTF CRTP | L2 Basghf 'ﬁfﬂ Sessizik

Codes | Gantplgi Gecikmesi | BlyikIog Bastimal
[hbps) Eﬂw m 8| Ganigly | Ba.
Garl | &d 41 1.5 154 Al 14 CRE] 418
Gl 44 41 E 140 2 14 704 | 352
G B 3.9 15 20 40 14 w6 | 148
3.F 2% ] a0 15 2 2 14 4.4 R

G f-t 41 1.5 140 A & 2.4 41.2
Gr LT 4.1 1.4 140 2 4 452 e
G B an 14 i di 4 4 132
[ERT S B in 15 20 2 4 11.2 5.4
G721 43 in 75 o] Al 4 1& =4

5721 A3 i E o] i 2 & ] 4

Grll &4 41 1.5 140 40 4 il.& 40§
LeR f-t 41 1.5 140 2 4 &4 11z
G2 B an 14 i Al i 155 ug
G.TA B a0 15 20 2 4 RE 4.8
G721 4.3 a0 75 | A0 4 15.5 TE
3.721 &3 an ra i 2 4 N 1

e o )

Grll Al 41 1.5 1440 40 Engcre 10 51
GA ad 41 1.4 14 2 £ hicrs 4 424
G2 B an 14 2 A0 I haere 23 4.0
5.7 B a0 15 20 2 T hiserss 14.1 N
G721 4.3 a0 75 | Al 4 2.2 I
3721 &3 in Fa i 2 4 1.1 34

Tablo 5 Band Genisligi Hesaplamalari [17]

2.3.5. Servis Kalitesi (QoS — Quality of Service)

Servis Kalitesi ¢ok farkli yontem ve teknolojileri kullanarak bir ag iizerindeki trafik
akisinin istikrarli bir sekilde diizenlenmesini saglayan teknikler biitiiniidiir. Bir ag sahip oldugu
bant genisliginin kullanimini aktif bir bi¢imde monitdr eder ve herhangi bir zamanda kalabalik
olusup olugsmadigimin izini tutar. Bilgisayar ag1 aktif bir bicimde kullanim modellerini iiretir ve
bant genisligi istatistiklerini tutar. Bunun yaninda hizmet saglama, kullanim ve mevcut bant

genisliginin dagitimina bagli olarak hali hazirdaki kurallara uyulmasini zorlar.



Servis kalitesi bir aktarim sisteminin performans Ol¢iisiidiir. Bu bakimdan aktarim
sisteminin kalitesini ve ayakta kalma giiclinii yansitir. Hizmetin ayakta kalmasi ve istenen her
zamanda ona erigilebilmesi Servis Kalitesinin temel elemanidir. Herhangi bir Servis Kalitesi
gerceklestirimi uygulamaya alinmadan 6nce yapilmasi gereken en yararh is altyapinin daima
ayakta kalacak sekilde diizenlenmesidir. Aktarim kalitesinin karar verilmesinde etkili ii¢ faktor
bulunur bunlar: kayip, gecikme ve gecikme miktaridir.

VoIP konusu gz oOniine alindiginda servis kalitesi (quality of service), dnceden
tanimlanmis ugtan uca hizmet gereksinimlerinin IP sebekesi gergeklestirilebilme yetenegi olarak
tanimlanabilir. Ozel olarak, IP sebekesinde QoS sadece sebeke tarafindan giivenilirlik
gereksinimlerini saglamak degildir. Belirli gecikme gereksinimlerinin de saglamasi lazimdir.
Ornegin, IP QoS teknikleri, sistemin ihtiyag duydugu yeterli band genisligini saglamali ve
belirli gecikme ve jitter degerlerinin gergeklenmesini Ongdren ses ve goriintii aktarim
uygulamalarinda bu teknikler sistem Onceliklerini de dikkate alacak  sekilde gerekli

manipulasyonlarda bulunmalidir.

2.3.6. Servis Kalitesini Etkileyen Unsurlar

Servis kalitesi bir performans kriteridir. Servis kalitesini etkileyen her etken, sistem
performansin1 dogrudan etkileyecek ve hatta belirli bir QoS degerinin tutturulabilmesi icin de
sisteme ek maliyet getirecek yatirimlar yapmak gerekecektir. Bu yiizden servis kalitesini
etkileyen unsurlart iyi analiz edebilmek bir miihendis i¢in ¢ok Onemlidir. Servis kalitesini
etkileyen unsurlar agagida verilmistir.

- Gecikme (Delay): Ses paketinin kaynaktan yollanmasi ile alici tarafindan alinmasi
arasinda gecen siire olarak tanimlanir. Baslica gecikmeler bes adettir.[8,11]

+ Ornekleme Gecikmesi: Darbe kodlama modulasyonu yapilmadan énce ses isareti
orneklenir. Iste bu 6rnekleme esnasinda belirli bir siire geger. Bu gegen siireye drnekleme
gecikmesi denir. Bu deger isaretin 6rnekleme araligi ile dogru orantilidir. Cogu zaman 125- 150
ms kadardir.

*Sikistirma Gecikmesi: Sesin belirli bir codec ile kodlanmasi sirasinda gegen suredir.
Bu siire kodlama algoritmasinin karigikligina ve kodlama yapan islemcinin islem yapma hizina
baglidir.

Kod Cozme Gecikmesi: Belirli bir codec ile sikigtirtlmis sesin agilmasi (decode)
sirasinda gegen siiredir. Bu siire de kod ¢oziicii islemcinin hizina ve sikistirma algoritmasinin
karmasikligina bagl olarak degisir.

*Transmisyon Gecikmesi: Paketin iletimi esnasinda iletim yollarinda gecen siiredir.

Bu siireyi azaltmanin en iyi yolu, iletim hattinin enformasyon hizini arttirmaktir. Ornegin,
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16kb’lik bir veri paketi 4kb/s hizindaki bir hattan iletildiginde iletim 4 saniye alirken, 48kb/s’lik
bir hattan (ISDN-D kanali)yollandiginda iletim 0,33 saniye alir.

*Bellekleme Gecikmesi: Tiim paket gecikmelerinin ayni yapilmasi amaciyla verilerin
belirli bir siire belleklerde (buffer) tutulmasindan kaynaklanan gecikmedir. Ayrica bu gecikme
sadece karasal transmisyonda goriilmez. Bunun yani sira uydu haberlesmesinde de uydunun
Diinya ile olan konumunun devamli degistigi orta (MEQO) ve kisa ydriinge (LEO) uydularinin
veri aktarimi esnasinda da goriiliir.

eJitter: Bir kaynaktan ¢ikan paketlerin her birinin farkli gecikme degerleriyle aliciya
ulagmasi1 sonucu olusur. Buna gecikme varyasyonu da denir.

*Yanki (Echo): Iletim hatlarindaki ek noktalarinda veya hattin uygun empedans ile
sonlandirilmamasi nedeniyle olusur. Empedans uyusmazligi olan noktalarda isaretlerin bir
boliimii hatta yoluna devam ederken elektriksel isaretin diger bir boliimii ise yansir. Benzer etki
PSTN’deki iletim hatlarinda kullanilan 2 tel — 4tel doniisiimii yapan hibrit trafolarda da ortaya
cikar.[12]

*Net Cikis Hiz1 (Throughput): Alici tarafindan alinan verilerin ortalama hizidir. Bu
ortalama hesaplanirken tikanma durumu da g6z 6niinde tutulmalidir.
*Paket Kayip Orami: Hedefe ulagmayan veri paketlerinin o hedefe yollanan veri

paketlerine oranidir.
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Sekil 4 Sistemdeki Tim Gecikmeler

*Gurulti: Hattin enformasyon hizin1 dolayisiyla servis kalitesini etkileyen bir baska
unsur da giiriltiidiir. Shannon denklemi geregince, asagidaki formiile bagvurulursa, kanal
kapasitesini (C) band genisliginin (B) ve isaret-giiriiltii oraninin (S/N) ne sekilde etkiledigi daha

rahat anlagilabilir.
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4

Hatta bulunan giirtltii arttikga kanal kapasitesi diisecek; dolayisiyla iletim siiresi artacak
ve servis kalitesi olumsuz etkilenecektir. Giiriiltiiniin azaltilmasi i¢in DSL sistemlerinde ayirici
(splitter) denen bir cihaz kullanilirken, radyo link sistemlerinde eliptik dalga kilavuzlar, GSM
gibi hiicresel kablosuz mobil sistemlerde verici isaret giiciiniin arttirilmasi gibi yontemler
kullanilir. Ayrica giiriiltii bazen o kadar kritik bir noktaya gelir ki; sistemdeki bit — hata orani
(BER) degerlerinin normal sinirlara ¢ekilmesi i¢in ek maliyetli rejeneratif repetorler (repeater,
access point) kullanilir. [13] Sekil 5’te rejeneratif repetoriin blok diyagrami verilmektedir.

Ikinci bir giiriiltii kaynag ise; sesin kaydedildigi ortamim giiriiltiisii ya da arka fon
gurdltusuddar. Bu gurulttnin engellenmesi, hat gurdltusiine nispeten daha kolaydir. Mikrofon
tarafindan alinan ses isaretinin genligi, 6zel bir esik sezici araciligtyla belirli bir genlik degeriyle
karsilastirilir ve bu genligin altinda kalan degerler kars tarafa iletilmezler, ¢linkii bu bilesenler
cogunlukla giiriltiden kaynaklanan isaretlerdir. Buna ek olarak, verici tarafta konusma
olmadig1 zaman kars1 tarafa sessizlik oldugunun anlatilmasi igin 6zel bir isaret yollanir. Bdylece

kisitl band genisligi daha verimli kullanilmis olur ve hatta gereksiz veri paketleri yollanmaz.

Kuvvetlendirici Karar Verme
Dengeleyici Devresi

Zamanlama
Devresi

Sekil 5 Rejeneratif repetoriin blok diyagram

2.4. VolP Mimarisi

VoIP mimarisi denince ilk akla gelen cihazlar u¢ birim cihazlaridir. Bunlar telefon ve

bilgisayarlar1 kapsayan genis bir ailedir.

2.4.1. Standart Sebeke Elemanlari

VoIP sebekelerinde sik kullanilan elemanlar asagida verilmektedir. Bu elemanlarin bir
kism1 SIP (Session Initiation Protocol)’de bir kismu da H.323 mimarisinde kullanilmaktadir.
eKullamier Ajam (UA): Bu kategoriye giren cihazlart “Hardphone” denen telefon

cihazlar1 ve “Softphone” denen bilgisayar iizerinde ¢alisan programlar (Or: MSN Messenger
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veya Netmeeting gibi) diye ikiye ayirmak miimkiindiir. Kullanilan hardphonelar bildigimiz
ahizeli telefon cihazlaridir. Normal telefon postalarindan tek farklar ise baglanti ara bagdagimi
olarak telefon hatt1 yerine ethernet ara bagdasimini kullanirlar. Bunun yam sira, H.323 ve SIP
gibi igaretlesme protokollerini desteklerler. Bu sisteme baglanan bir hardphone’un en 6nemli
ozelligi, sabit (statik) bir IP adresine sahip olmasidir. Ornegin ayni telefon Istanbul yerine
Hakkari’deki bilgisayara da baglansa telefon numarasi degismez. Kisiler hardphonelarin
yaptiklar biitiin isleri kendi modemlerine ve ara bagdasim programlarina yaptirmaktadirlar.
VolIP mimarisinde etkin rol oynayan bir bagka cihaz da ag gegitleridir. Gateway (GW) olarak da
adlandirilan bu cihazlarin en biiyiik 6zellikleri protokol doniisiimii yapmalaridir. Baska bir
degisle PSTN ile IP sebekesi arasindaki ara baglasinu saglarlar.[14] iki cesit ag gecidinden soz
edilebilir.

eisaretlesme Ag Gecidi (Signalling Gateway): Isaretlesme enformasyonunun IP
sebekesi ile CSN (Devre Baglagsmali Sebeke) arasinda aktarilmasini saglar. Bu tir GW’ler hem
SS7 hem de SIP ve H.323 desteklerler.

*Medya Ag Geg¢idi (Media Gateway): PSTN ile IP sebekeleri arasinda aktarilan verinin
hedef sebeke tarafindan anlasilabilir hale getirilmesi i¢in gerekli degisiklikleri yapmaktan
sorumludur. [15]

*Terminal (TE): Sebekenin sonlanma noktalaridir. Bunlar 6zellikle H.323
isaretlesmesinde cift yonlii transfere izin veren ve hem GW’ler hem de MCU (Multi Point
Control Unit)’larla haberlesme yetenegine sahip olan cihazlardir. Bir terminal diger bir
terminali arama yetenegine sahip oldugu gibi bu arama islemi bir gatekeeper (GK) uzerinden de
yapilabilir.

*Cok Noktah Kontrol Unitesi (MCU): Sebekedeki ii¢ ve daha fazla terminalin veya
GW’in ¢ok noktali konferans goriismesine katilmasimi saglar. MCU’lar da sebekenin sonlanma
noktalarindan biri olabilirler.

*Gecit Sorumlusu (Gatekeeper): Sebekedeki adres terciime islemlerini gerceklestiren
cihazlardir. Ayrica terminallerin, ag gegitlerinin ve MCU’larin birbirlerine erisimlerini kontrol
eden cihazlardir. Zaman zaman, GW’ler diger GW’lere ulagmak istediklerinde eger hedef ag
gecidinin fiziksel konumu veya MAC adresi belli degilse bunu gec¢it sorumlusuna sorarak

Ogrenirler. Bu bakimdan sebeke iizerinde biiyiik bir hakimiyetleri vardir. [16]
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Sekil 6 VoIP sebekesinin genel yapisi

2.4.2. Secime Baglh Sebeke Elemanlar:

Secime bagli sebeke elemanlari denince, akla ilk gelen diisiince bu elemanlarin
bulunmamasi durumunda sistem isleyisinin etkilenmeyecegidir. Aslinda bu elemanlarin bir¢ogu
ticari uygulamalarda kullanilmaktadir ve sebekeye hem yapay zeka hem de ek Ozellikler
kazandirmaktadir. Ayrica sebeke yonetimi bu cihazlar sayesinde c¢ok kolaylasmistir. Bu
elemanlar asagida verilmektedir.

*Faturalandirma Sunucusu: Sebekedeki GW’lerin genelde baglandiklar1 noktalardir.
Bu birimler GW’lerden aldiklar siire ya da konusma esnasinda iletilen veri bilgisini isleyerek,
kullanicilara servis saglayicilarin tarifeleri dogrultusunda fatura ¢ikarirlar. Faturalandirma
islemi bazen GW’larin da bir fonksiyonu olarak kullanilabilir ama ¢ogu operatdr bu iglemin
kendi sunucular iizerinde yapilmasindan yanadir.

*Sebeke Yonetim Merkezi (NMC): Bu aygit sistem yoneticisiyle sebekenin
etkilesimini saglar. NMC sebekedeki her cihaza kullanici ajanlari, IP telefonlar1 ve kisisel
bilgisayarlar hari¢ baglhidir. Ornegin bir ag gecidinin herhangi bir ag arayiiz kartinda olusacak
problemi sistem yoneticisi NMC araciligiyla fark eder. Bu sezme islemi, NMC’nin belirli
araliklarla bagli oldugu tiim cihazlara belirli veri paketleri gonderip onlarin c¢aligip
calismadiklarini belirlemesiyle olur. Sebeke elemanlarindan herhangi birinde bir problem ¢iktig1
takdirde NMC onceden tanimlanmis olan program kodlarini ¢alistirir veya sistem yoneticisine
e-posta yollayabilir. Hatta servis saglayici sirketin bir GSM operatoriiyle anlagsmasi varsa, GSM
operatoriiniin mesaj sunuculari {izerinden sistem yoneticisine SMS yollayabilir.

*Servis Yonetim Merkezi (SMC): Bu cihaz, AAA (i¢ A) islemlerinden sorumludur.
Bu ii¢ A harfi Ingilizce’deki Authorization (yetkilendirme), Authentication (dogrulama),
Accounting (hesap tutma) kelimelerinin bas harfleridir. Ozellikle kullanicimin sisteme

kaydolmas1 esnasinda sahip oldugu kullanici adi ve parolanin kontrolii i¢in bu cihaza
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basvurulur. Genel olarak kullanici bilgileri bu sunucularda tutulur. SMC’ler diger medya ag
gegitleri ile de RADIUS giivenli iletigim protokoliiyle haberlesebilirler.

*Proxy Sunucusu (PX):Baz1 firmalar tarafindan genisletilmis proxy sunucusu olarak da
adlandirilan bu eleman, hem bir u¢ birim hem de yeri geldiginde bir sunucu olarak gorev
yaparak, diger u¢ birimlerden gelen istekleri isler. Baz1 durumlarda bir LAN {izerindeki IP
telefonlarinin ¢agr isteklerini kendi iizerinden ¢ikigini saglayarak bir konsantratdr gorevi goriir.
Dis aglardan gelen istekleri ise kendi agma aktaran bir koprii gorevi gormektedir. Boylece
yayma iglemleri de bu cihaz {izerinden yapilabilmektedir.[9]

*Yonlendirme (Redirect) Sunucusu: Bu sunucu, arayan tarafa aranan taraf hakkindaki
lokasyon bilgilerini iletirler. Proxy sunucularinin aksine yonlendirme sunuculari kendi SIP
isteklerini baglatamazlar. Eger yonlendirme sunuculari hizmet verebilir durumdalar ise ¢agri
istegini isleyebilirler; ancak hizmet veremiyorlarsa bunu baska bir sunucuya yonlendirirler.

*Lokasyon Sunuculari: Bu sunucular 6zellikle SIP bazli sistemlerde kullanilirlar.
Bunlar, u¢ birimlerin fiziksel adreslerini tutarlar ve bir virtiiel devre kurulmasi esnasinda SIP
sunuculari tarafindan konum bilgisinin elde edilmesi amaciyla bagvurulan bir cihazdir.

*NAT Sunucusu: NAT (Sebeke Adres Terciimesi) sunucusu IP v.4’deki adres
kisintisinin 6niine gegilmek gelistirilmis bir sebeke elemanidir. Béylece ¢ok sayida IP adresine
ihtiyac1 olan biiyiik firmalar tek bir uluslararasi legal IP alarak biitlin sistemlerini bu IP adresi
tizerinden dis aglara agabilmektedirler.[17] Tabii ki; bu firmalarin kendi i¢ aglarinda
calistirdiklar: cihazlarda belirli IP adreslerini kullanmalar1 zorunlulugu vardir. Aksi takdirde bu
cihazlar birbirleriyle bile haberlesemezler. Sonug olarak, i¢ aglarda kullanilan IP adreslerine
illegal IP adresleri denmistir ve bu adresler yalniz i¢ aglarda kullanilmak i¢in IETF tarafindan

ayrilmistir. Asagida bu IP adres bolgeleri verilmistir. [18]

0 10.0.0.0 - 10.255.255.255
0 172.16.0.0 - 172.31.255.255
0 192.168.0.0 - 192.168.255.255

NAT sunucusunun bir énemli 6zelligi de, sesli goriisme yapilan sebekedeki IP adreslerini
gizlemesi nedeniyle sebekenin daha disaridan gelebilecek saldirilara karst daha giivenli hale
getirilebilmesidir. Ayrica tek IP iizerinden giden ve gelen trafiin gézlenmesi ve o adresteki
cihaza yapilabilecek saldirilara karsi ¢esitli yontemlerle (giivenlik duvari ve saldir tespit sistemi

gibi)dnlem alinabilmesi ¢ok daha kolaydir.
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3. VoIP PROTOKOLLERI

IP ag iizerinden sinyalleri tasiyan protokollere Voice Over IP protokolleri denir. VVolIP,
Katman 3 protokollidur ve Katman 2 deki pek ¢ok point-to-point (noktadan noktaya) ve link

katman protokollerini (PPP, Frame Relay, ATM gibi) veri transferi i¢in kullanir.

VolIP protokollerinin en dnemlisi RTP (real-time transport protocol —ger¢cek zamanl
iletim protokolii)’dir. RTP, ses ve video verisini Internet iizerinden tagimak i¢in paket bigimi
standartlar1 tamimlamistir. RTP bir multicast (¢oklu yayin) protokolii olarak tasarlanmstir.
Ancak sonradan pek ¢ok unicast (tekli yaym) uygulamaya uygulanmistir. Daha ¢ok video
konferans gibi real-time stream media (ger¢ek zamanli kesintisiz ortam) uygulamalarinda

kullanilmaktadir. Protokol, RFC 3550 ile tanimlanmustir.

RTP disinda, SIP (Session Initiation Protocol), H.323 gibi alternatif protokoller de
mevcuttur. H.323 ve SIP ag lizerinde dagitik bir yapida ¢alisir ve bir ¢agri1 baslatilirken u¢ nokta
ekipmanlar1 disinda baska ag elemanlarmin destegine ihtiya¢ duymaz. SIP, IETF tarafindan
gelistirilen noktadan noktaya multimedya sinyallesme protokolidir. ASCII tabanli HTTP
benzeri bir yapidadir. H.323, ITU-T 'ye ait H.320 standardinin video konferans i¢in gelistirilmis
seklidir. Tablo 6’te VoIP Protokolu ve Fonksiyonlarinin OSI Katmanlar1 gosterilmektedir.

OSI Katmam VoIP Protokolu ve Fonksiyonlari
7. Application  NetMeeting benzeri uygulamalar
6. Presentation Codec’ler

5. Session H.323/MGCP/SIP
4. Transport RTP/TCP/UDP
3. Network IP

2. Data Link Frame Relay, ATM, Ethernet, PPP, MLP vs...
Tablo 6 VoIP Protokolu ve Fonksiyonlari

Internet {izerinden ses tasinirken iki énemli faz vardir. Bunlar isaretlesme ve veri aktarim
fazidir. Isaretlesme esnasinda giincel olarak iki dnemli protokolden séz etmek miimkiindiir.
Bunlar ITU’nun bir standardi olan H.323 ve IETF’nin bir standardi olan SIP (Session Initiation
Protocol)’dir. Veri aktarim fazi ise; isaretlesmeyle anlagsmaya varan ve senkronize olan iki ug
birim cihazinin birbirleriyle ger¢ek zamanli haberlesmeye baslamasiyla gergeklesir. Tablo 7°te

veri aktarimi esnasinda hangi protokol ailesinin kullanildig: belirtilmistir.
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ISARETLESME GWHKONTROL MEDYA

H.235 MGCP G7xx
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P

Tablo 7 Coklu Ortam Sebeke Protokolleri [19]

3.1. isaretlesme Protokolleri

3.1.1. SAP ve SDP

Ozellikle multicast (biitin kullanicilarin  birbirleriyle direkt mesaj aligverisinde
bulunduklar1) ortamlarda oturum yonetiminde kullanilan protokollerdir. Bdyle ortamlarda
kullanict sunucu (client - server) kavrami Onemini yitirir. SAP, oturum enformasyonunun
dagitilmast i¢in multicast gruplarin kullanim ilkelerini tanimlar. Oturumu agan taraf periyodik
olarak oturum enformasyonunun yeniden duyurulmasmdan sorumludur ki bdylece “6zel duyuru
grubu” (special announcements group) i¢inde yer alan kullanicillarin yeni bir oturumun
acildigindan haberleri olsun. Oturumu tammlayan enformasyonun formati SDP tarafindan
belirlenir. [20] Bu enformasyonlar arasinda u¢ birimlerin RTP ve RTCP protokolleri yardimiyla

gercek zamanli veri transferi i¢in hangi portlar1 kullanacaklari bilgisi de yer alir. [21]

a) SAP Paket Formati

SAP paketleri asagidaki formata sahip UDP paketleridir. Tablo 8’de SAP paket formati

gosterilmistir.

SAP Basligi
Metin Bolimi
Tablo 8 SAP Paket Formati

SAP mesajlar1 multicast ortamlardaki duyuru islemlerini yaparlar. Bu is i¢in SAP baglig

bolimi kullanilir. Bunun yaninda kullanilan metin boliimiinde SDP oturum ag¢iklamasi bulunur
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ve bu boliim 1 kbyte’tan biilyiik olamaz. Bir pakette sadece bir adet oturum duyuru mesajina yer

verilir.

b) SDP’nin Gérevleri
SDP ozellikle iki 6nemli amaca hizmet eder. Bunlar, varolan bir oturumla haberlesmeyi
saglamak ve oturuma katilmak isteyen taraflara gerekli enformasyonu saglamaktir. Unicast
(sadece karsilikli iki kullanicinin varoldugu) bir ortamda ise SDP sadece oturuma katilmak
isteyen tarafa bu oturumun baslatilmas: i¢in gerekli enformasyonu saglamakla yiikiimlidiir.
Boylece SDP asagidaki enformasyonu igerir: [9]
e Oturum adi1 ve amaci,
* Oturumun aktif kalacagi siire,
* Oturumu olusturan medyanin tiird,
¢ Bu medyay1 (adresler, port numaralari, formatlar, gibi) almak i¢in” gerekli olan
enformasyon
Eger kaynaklar bir oturuma katilmak igin simirliysa, bu durumda SDP asagidaki
enformasyonu da icerebilir:
+ Konferansta kullanilacak band genisligi enformasyonu
* Oturumdan sorumlu kisinin kontak enformasyonu
¢) SDP Medya icerigi
SDP asagidaki boliimleri kapsar:[22]
* Medyann tiirii (goriintli aktarimi, ses aktarimi, vs.)
+ Tasima protokoli (RTP/UDP/IP, H.320 gibi)
* Medyanin formati (H.261 Video, MPEG video, vs.)
Multicast (biitiin kullanicilarin birbirleriyle direkt mesaj alisverisinde bulundugu ve
ikiden ¢ok kullanicinin tek bir oturumda haberlestigi) ortamlar i¢in gerekenler:
» Tagmacak medya i¢in multicast adresi
» Tasmacak medya i¢in tagima portu
Unicast ortamlar igin gerekenler:
» Karsi tarafin adresi

» Karsi tarafla iletisim igin gerekli olan port numarast

3.1.2. SIP

SIP, IETFnin Multiparty Multimedia Session Control (MMUSIC) grubu tarafindan
gelistirilen multimedia uygulamalar1 i¢in bir protokol grubudur. MMUSIC H.323'in aksine
kiigiik bir c¢ekirdek protokol ile baslayip bu protokolii ihtiyaglara gore gelistirmeyi
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amaglamaktadir. Temel olarak HTTP protokolunii alan bu protokol, e-mail gibi diger internet
servisleri ile de benzerlik gostermektedir.

Bu protokole gore bir ¢cagr1 baslatildigi zaman, gelen cagri, ¢agriyi baglatan tarafa servis
veren bir sunucuya yonlendirilmektedir. Cagrimin yonlendirildigi sunucu ¢agriyr reddedebilir
veya bir bagka sunucuya yada terminale yonlendirebilir. Cagr1 bu sekilde cevap verecek bir
sunucu bulununcaya kadar agda hiyerarsik olarak ilerletilir. SIP basit bir protokoldiir ve basitligi
nedeni ile karmagik hizmetlerin verilmesi gerektigi durumlarda diger protokollerden
faydalanmasi gerekebilir.

SIP'in ¢agr1 kontrol mesajlarinin gegirilebilecegi giivenilir bir kanal agmak i¢in INVITE
ve ACK mesajlar1 bulunmaktadir. SIP bir alt seviye tasiyici protokol i¢in minimum varsayimlart
yapar. Bu protokol giivenilirligini kendisi saglayip TCP'nin giivenlik ile ilgili normlarim
kullanmaya gerek duymaz. SIP kullanilacak codec uzlagsmasi (negotiation) i¢in yani o oturumda
hangi codec'in kullanilacagina karar vermek igin Session Description Protocol (SDP)'yi
kullanmaktadir.SIP'in sagladigi servisler ise;

- User location-Kullanict yeri: haberlesme i¢in kullanilacak ug sistemin belirlenmesi

- Call setup: arayan ve aranan taraflarin zil galdirmasi ve cagri parametrelerinin
kurulmas1

- User availability: aranan tarafin haberlesmeye dahil olma isteginin belirlenmesi

- User capabilities: kullanilacak media-ortam ve media parametrelerinin belirlenmesi

- Call handling: ¢cagrinin transferi ve sonlandirilmasi

SIP'in Parcalan
SIP Sistemi temel olarak iki par¢adan olusur.

° User Agent - Kullanici birimi:Kullanici birimi kullanict adina ¢alisan ug sistemdir. Bu
birim iki parcadan olusur, Istemci ve Sunucu. Istemci kismi Istemci Kullanici Birimi (User
Agent Client - UAC) diye bilinir. Sunucu kismi ise Sunucu Kullanici Birimi (User Agent Server
- UAS) seklinde ifade edilir.

o Network Servers - Ag Sunuculari:Bir agda 3 tip sunucu vardir. Bir kayit sunucusu,
kullanicilarin mevcut lokasyonlart ile ilgili bilgileri alir. Bir proxy sunucu ise aldig1 istekleri,
aranan tarafin lokasyonu hakkinda daha fazla bilgiye sahip olan bir sonraki sunucuya iletir.
Yonlendirme sunucusu ise, aldig istek iizerine bir sonraki sunucunun adresini 6grenerek, ¢agri
istegini gondermek yerine, bu adresi istemciye iletir. SIP protokolii, u¢ birimlere fazla
fonksiyonellik yiiklemesi sonucu iicretlendirme ve ag ydnetimi konularinda problemlerle

karsilasabilecegi yoniinde elestirilmistir.

20



3.1.3. H.323

Genellikle bir isaretlesme standardi olarak goriilen H.323 aslinda bir ¢ok protokoliin
birleserek olusturdugu bir protokoldiir. H.323, ses, veri ve goriintliniin birlesik bir sekilde IP
bazli sebekelerden nasil iletilmesi gerektigini aciklayan kurallar1 barindiran bir protokoldiir.
H.323, gecikmeye duyarli ses ve veri trafiginin IP telefonu uygulamalarinda gergeklestirebilme
kurallarini tanimlar.[23]

- H.323 Protokol Yigim
H.323 protokol y1gin1 asagidaki temel bilesenlerden olusur.
+ Isaretlesme ve kontrol: H.245, H.225, RTCP
* Ses codecleri: G.7xx
» GOrlntu codecleri: H.26x
e Coklu ortam haberlesmesi: T.12x
e Tasima: RTP
Tablo 9’da H.323’de hangi protokollerin hangi katmanlarda kullanildig1 gésterilmistir.

Konirol ve Ses Gorinti ,__&_l_s vf
. . . | Goriintiisel
S . Sistem | Codecleri | Codecleri .
Veri Isaretlesme Kontrolii Kontrol
G.7xx H.26x
T.I2x | H245 |H225.0 | H.225.0 RTP RTCP
RAS
UDP/TCP UDP
P
Degisken Katman 2 Protokollen
Degisken Katman 1 Protokolleri

Tablo 9 H.323 Protokol Yigim [24]

3.1.4. H.323 v.2

Bu siirim var olan H.323 protokoliine yeni ozellikler eklemistir. Bu o0zellikler asagida
verilmistir.

*  Hizli Baglanma (Fast Connect):Cagrinin kurulma hizini arttirir. Boylece cagri
kurulum siiresi kisalir.

» Ek Hizmetler (Supplementary Services): H.450 serisi standartlar da sisteme entegre
olmustur. Bu standartlardan H.450.1 bu ek servislerin kontroliinii ve isaretlesmesini saglar.

H.450.2 (cagn transferi) bir A kullanicisinin B kullanicisiyla olan goriismesini B ile C
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kullanicis1 arasindaki goriigmeye doniistiiren ve bu transferin A kullanicis1 tarafindan
secilmesine izin veren bir standarttir. H.450.3 ise; gelen ¢agrimin baska bir hedefe
yonlendirilmesini saglar.

. H.235 giivenligini destekleyen H serisi ¢oklu ortam terminalleri: Bu 06zellik
dogrulama, giivenilirlik, gizlilik ve reddedilmeme gibi iglemleri tanimlar. Dogrulama sadece
yetkili kullanicilarin haberlesebilmesini saglayan bir mekanizmadir. Giivenilirlik, gelen paketle
kaynaktan yollanan paketin i¢indeki veriyle birebir ayni olmasim saglar. Gizlilik, paketin
sifreleme yoluyla sadece hedeflenen alici tarafindan alinmasini saglar. Reddedilmeme ise,
kullanicinin bir konferans goriismeye katilmak istediginde onun o goriigmeye katilma isteginin
reddedilmemesini garantiler.
+Ust iiste bindirilmis gonderim (Overlapped Sending): GK’nin hafizasinda bir rota
belirlenemezse kullanicidan ekstra adres enformasyonu ve yonlendirme enformasyonu istenir.
Boylece baglant1 daha hizli kurulmus olur. Diger bir degisle, arayan tarafin direkt olarak GK ile
temas kurmasi saglanir.

Alternatif U¢ Birim Noktas1 (Alternate Endpoint): Yedekleme amaciyla bir ug birim noktasina
kendisine alternatif bir bitim noktasi adresi veya ikincil sebeke arayiizii tanimlamasi olanagi
Verir.

*Sebeke Sorumlusu Fazlalig1 (GK redundancy): Birincil GK hizmet dis1 kaldiginda kullanicinin
ikincil ve tigiinciil GK’lar tanimlamasina olanak verir. Boylece verilen hizmetin siirekliligi artar.
*Canh Tutma(Keep Alive): Bir u¢ birimin GK’ya kaydolmasina; bdylece GK’nin onu belirli
araliklarla test ederek, ug birimin ¢alisip ¢aligmadigina karar vermesini saglar. Bu islem GK’dan
yollanan kontrol mesajlariyla yapilir.

*Qo0S: Bitim noktalarinin kendi QoS parametrelerini belirlemelerini saglar. Bu sekilde sebeke
performansinin arttirilmasi saglanir.

*Yasam Siiresi (Time to Live): GK’nin u¢ birim kaydini ne kadar siire aktif olarak tutacagini
belirler. Boylece belirli bir siire aktif durumda olmayan ug birimlerin sistemden kayitlari silinir.
*Kaynagin Miisait Olmasi (Resource Availability): GW’nin kendi kapasite enformasyonunu
GK’ya bildirmesini; boylece daha uygun rotalarin GK tarafindan ¢izilmesini ve sistem iikiiniin
dagitilmasin saglar.

*Bitim Noktas1 Yetenek Ayar1 (Endpoint Capability Set): GK’nin ek servisleri

desteklemeyen ug birimlerden gelen ¢agrilarin tekrardan yonlendirilmesine izin verir.

3.1.5. H.323v.3

Bu siirlim daha 6nceki siiriimlere ek olarak, hizli baglanti kurulmasi i¢in TCP yerine

UDP zerinden isaretlesmenin yapilmasini saglar. Tabi ki bu teknik kiiciik sebekelerde ise
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yarayan bir tekniktir. Binlerce ¢agrinin lizerinden gectigi sebekelerde UDP uzun ¢agr1 kurulum
stireleri olugsmasina neden olur. H.323 v.3, SS7 isaretlesmesinin oldugu PSTN sebekelerine de
entegre olmustur ve dort adet yeni ek servise destek vermeye baglamistir. Bunlar H.450.4 ile o
anda etkin olan ¢agriy1 belirli bir siire bekletip diger gelen ¢agriya bakilmasii, H.450.5 ile
gelen bir ¢agrinin belirli bir siire bekletilip; daha sonra dnceden belirlenmis farkli telefonlar
tarafindan kargilanabilmesini saglar. Ayni sekilde bir ¢agrinin farkli telefonlardan ayni sekilde
cikarilmasim saglar. H.450.6 ile aranan tarafin mesgul oldugu durumlarda gelen ¢agrinin
bekletilmesi saglanir. H.450.7 kullanictya kendisini bekleyen mesajlarin oldugu bildirilir.

Ayrica H.323 v.3, H.246C destegidir. Bu destek ise ISUP ile H.226 konusabilmesini saglar.

3.1.6. H.323 v.4

H.323’iin dordiincii siirimii  diger siirlimlere gore daha genis sebekeler igin
gelistirilmistir. ilk {i¢ siirimde ag gecitleri biitiin isleri hallederlerdi. Yapilan bu isler, isaret
doniisiimii, cagri kontrolii ve c¢esitli cogul ortam codecleri (ses ve goriintii) arasinda
doniisiimleridir. Biitiin bu gorevlerin ag gegitlerinin iizerine bindirilmesi ise sebeke biiylidigi
zaman Ol¢eklenebilirlik agisindan sikintilaria yol agmaktadir.

H.323 v.4 genis sebekelerdeki olceklenebilirlik problemini GW’leri ii¢ ayr1 sebeke
elemanina ayirarak ¢ozmiistiir. Bu {i¢ eleman asagida verilmistir.

- Akilsiz (Dumb) Medya Ag Gegidi (MG)
- Medya Ag Gegidi Kontrolorii (MGC)
- Isaretlesme Ag Gegidi

MG’ler sadece PSTN ile veri sebekesi arasinda akan sesin gidecegi sebekenin formatina
uygun sekle doniistiiriilmesinden sorumludurlar. Bdylece paket sebekesindeki RTP bagligini ve
PSTN’deki tasiyict kanallar1 sonlandirma goérevini iistlenmis olurlar. MGC’ler MG’lerin
cagrilari nasil islemesi gerektigini bilen ve gerekli emirleri MG’lere veren yonetim cihazlaridir.
Eger MG ve MGC’ler farkli cihazlarin iginde bulunuyorlarsa, yani tiimlesik degillerse; bu
durumda birbirleriyle iletisim kurabilmeleri amaciyla GCP (Ag Gegidi Kontrol Protokolii) adli
protokolii kullanirlar, GCP’nin ITU-T tarafindan H.323 v.4 i¢in gelistirilmis hali H.248"dir.
H.248 ise IETF nin MEGACO protokoliiyle beraber ¢alismasi icin tasarlanmistir.

SG’ler ise sistemdeki tiim isaretlesmeden sorumludurlar. Bunlar, SS7 isaretlesme
mesajlarinin IP sebekesi iizerinde de uygun formatta yol almalarimi saglayacak doniistimleri
yaparlar.

H.323 v.4, ¢oklu akis iletimine izin verir; ki bu iletim ses ile goriintii verilerinin

birlestirilmis bir sekilde ayn1 anda akmasini saglar. Bu 6zelligin sagladig1 en biiyiik fayda ise;
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ses ve gorlntlindn onceki siirimlere gore ¢ok daha kolay bir sekilde senkronize olabilmesidir.
Ayrica dordiincii siiriimde desteklenen ek servislerin sayisi arttirilmigtir. Bunlar:

*H.450.8: Kullanici bilgilerinin karsi taraftaki u¢ birim noktasina gonderilmesini saglar. Bu
hizmet PSTN sebekesinde sadece arayanin numarasini  gosterme (caller id) seklinde
verilebilmektedir.

*H.450.9: Aranan taraf mesgul oldugunda veya cevap yoksa cagrinin otomatik olarak
kesilmesini saglar.

*H.450.10: Arayan tarafin istegine bagl olarak aranan taraf mesgulse, arayanin hatta tutulmasi
ve mesgul durumun sona ermesiyle birlikte ¢agrinin kurulmasini saglar. Bu 6zellik, tilkemizde
aranan tarafin devamli mesgul oldugu, yarigma programlar1 gibi yerlerde, kullanilmak i¢in
oldukga elveriglidir.

*H.450.11: Arayan A kullanicisinin, aranan B kullanicist C kullanicisiyla goriisme halindeyse
araya girmesini saglar. Bu hizmet, A kullanicisinin istegine gore verilebilir. Ozellikle dnceligi
yiksek olan kullanicilar (komutanlar, biiyiik patronlar) bu hizmetten yararlanmak
isteyeceklerdir.

H.323 v.4, ayrica H.323 cihazlarinin HTTP tabanli kontroliine izin veren Annex K
destegine ve bir H.323 cihazimin nitelik sunucusuna (feature server) baglanip sebekeye ek
Ozellikler saglayan Annex L destegine sahiptir. Ayrica, ek kayit (additive registration) adi
verilen bir Ozellige sahiptir. Bu 6zellik, u¢ birimlerin GK’ya ¢esitli uzantilarla (alias) kayit
olmasini saglar. Onceki siiriimler uzanti destegini vermezler. Buna ek olarak, alternatif GK’lar1
giivenilirligin arttirllmast amaciyla desteklerler. Son olarak, SIP benzeri arama formati da
desteklenir. [25]

Sekil 7°de H.323 elemanlarini i¢eren bir sebeke 6rnegi verilmistir.

Bu sekilde ayrica hangi isaretlesme protokollerinin de kullanildigi gosterilmistir.
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TCAP, ISUP

PSTN

Sekil 7 H.323 v.4’iin destekledigi ekipmanlarla donatilmis bir sebeke érnegi

3.1.7. SIP ile H.323’iin Karsilastirilmasi

LAN SUNUCUSU

Tablo 10°da SIP ile H.323{in karsilagtirilmasi verilmistir.

Kategori

SIP

H.323

Ug Birimler

Akall

Alally

Alkall Sebekeler ve

Servisler

Sunucular tarafindan
saglamir. (Proxy, Redirect,
Registrar)

Gegit sorumlusu
taratindan saglanir.

Kullanilan Model Internety WWW Telefon/Q.SIG

Isaretlesme Protokolii | UDP ya da TCP TCP (UDP Version
37den itibaren
opsiyonel )

Medya Protokolii RTP RTP

Kod Tabani ASCII Ikili (Binary) (ASN.1
kodlamasi)

Kullanilan Diger IETF/IP protokolleri: SDP, ITU /ISDN

Protokoller HTTF/1.1, [Pme ve MIME protokolleri: H.225,

H.245, ve H450

Cesitli Satierlarin
Uriinleriyle

Calisabilme

Yaygin

Yaygmn

Tablo 10 STP H.323 Karsilastirmasi[26]
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Yukaridaki tablodan c¢ikarilabilecek sonuglar sunlardir. Her iki protokol de VoIP
sistemindeki isaretlesme islemlerinin yiirtitiilmesi amaciyla gelistirilmistir. H.323 daha eski bir
protokol olup ve ITU-T’nin telekomunikasyon diinyasina kabul ettirmeye ¢alistigi bir
protokoldir. Diger taraftan SIP ise IETF’nin gelistirdigi bir protokoldiir. Burada da bir ¢ok
konuda oldugu gibi ABD ile Avrupa’nin gekigmesi goriilmektedir. SIP’in yeni ¢ikan bir
protokol olmasi nedeniyle ¢esitli avantajlar1 vardir. Bunlardan bazilari, metin bazli olmak, kolay
gelistirilebilir olmak ve UDP gibi baglantisiz bir aktarim protokoliinii desteklemektir. SIP
modiiler bir yapiya sahiptir ve gorevler akilli sunucular arasinda paylastirilmistir. Buna kargin
H.323°de daha merkezi kontrol sistemi mantig1 ile hareket edilmis olup gecit sorumlusu olan
cihazlar biiylik yetkilerle donatilmislardir. Son yillarda birgok sirket iirettikleri cihazlarda hem
SIP hem de H.323 destegi vermeye baslamiglardir. Ayrica SMC, PX, GK, Lokasyon sunuculugu
gibi bir¢ok islem tek bir cihazda toplanmistir. Cok fonksiyonel bu cihazlara “softswitch” denir

ve bu cihazlar iki igaretlesme protokoliinii de desteklerler.

3.2. Veri Aktarim Protokolleri

Veri aktarim fazinda bagslica ii¢ protokol kullanilir. Bunlar; kaynak ayirmak i¢in kullanilan
SVP (Kaynak Ayirma Protokolii), gercek zamanli veri akisi i¢in kullanilan RTP (Gergek Zaman
Protokolii) ve bu protokoliin kontroliinii saglayan RTCP (Gergek Zaman Kontrol Protokolii)
olarak adlandirilir.

Sistemde veri aktarilmaya baglanmadan 6nce SIP veya H.323 ile isaretlesme yapilir. Daha
sonra RSVP ile sistem kaynaklarmin bir boliimii VolP goriismesi i¢in ayrilir. Sonra SDP ile ug
birimler RTP ve RTCP kullanilmas1 i¢in hangi UDP portlarmin kullanilacagindan haberdar
olurlar.[21]

3.2.1. RSVP

RSVP internet Gzerinden oturum agmak igin gerekli olan ayrilmasi i¢in kullanilir. IP
baglantisiz bir protokol oldugu icin yol kurulmasi gibi bir durum olusmaz. Dolayisiyla bu yollar
icin belirli bir band genisligi ayrilmaz. Kurulan yollardaki trafik akisi i¢in gerekli olan band
genisligini saglamak icin RSVP tasarlanmistir. RSVP yonlendirme faaliyetlerinde bulunmasa da
ICMP ve IGMP’de oldugu gibi tasima olarak IP’nin gesitli stiriimlerini kullanir. IP’de oldugu
gibi kendi mesajlan i¢in lokal ydnlendirme tablolarina bakarak yol ¢izer. RSVP bir multicast
gruba ilk katilimda kullanmak i¢cin IGMP’yi kullanir ve multicast grubu i¢in kaynak ayirma
protokollerini ¢alistirir. [24]
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- RSVP’nin Calisma Modlari

RSVP’nin iki ¢alisma modu bulinmaktadir. Bu modlar yol kurma modu ve yer ayirma
modudur.
*Yol Kurma Modu: Bu modda RSVP unicast ve multicast ¢alisma prosediirlerinden birini
isletir. Yukarida da anlatildig1 gibi, IGMP multicast gruba ilk katilim aninda kullanilir. Daha
sonra kaynak ayirma prosediirleri ¢alistirilir. RSVP trafigi alan taraflarin akis i¢in servis kalitesi
isteklerine ihtiya¢g duyar. Alic1 tarafta calisan uygulama hangi QoS profilinin gegirilecegine
karar verir. Istek mesajimin almmasindan sonra RSVP veri akisinin gerceklesecedi tiim
digiimlere istek (request) mesajlar yollar. Ayrica yonlendiriciler tarafindan dagitilan QoS istek
mesajlarin diigiimlere ulagmasini ve her diigiimde bu istek mesajlar i¢in gerekli kaynagin
ayrilmasi i¢in kullanilir. [27]
*Yer Ayirma Modu: Bu modda alic1 taraf yollayici tarafa ve ara elemanlara (yonlendiriciler

gibi) kendi QoS gereksinimlerini haber verir. Rezervasyon modu olarak da gecer.

3.2.2. RTP

RTP (Gergek Zaman Tasima Protokolii) ugtan uca gergek zamanli ses ve gorintii
verisinin tagmmasi gibi sebeke tasima fonksiyonlarini icra edebilmek icin gelistirilmis bir
protokoldiir. RTP, UDP iizerinde ¢alisir. UDP’nin ¢ogullama ve baslik kontrol mekanizmalarini
kullanir. Buna ragmen RTP bagka alt seviye protokolleriyle de ¢alisabilir. RTP’nin bir diger
onemli Ozelligi ise multicast ortamlarda birden ¢ok kullanicinin veri transfer islemini
gerceklestirebilmesidir. Bu sekilde sesli ve goriintiilii konferans uygulamalar1 gergeklenebilir
duruma gelmistir. [28]

RTP sahip oldugu dizi numaralar sayesinde veriyi alan tarafta ses veya goriintliniin
tekrar birlestirme isini kolaylagtirmaktadir. Bunun yani1 sira RTP’nin igerdigi zaman damgasi
(etiketi) ile de sistemdeki senkronizasyon islemleri kolayca yapilabilmektedir.

- RTP Elemanlan

RTP yap1 olarak ¢esitli ceviricilerin (translator) ve karistiricilarin - (mixer)
kullanilmasina olanak saglar. Ceviriciler iletilen verinin ya da yiikiin (payload) sentaksinin
baska bir sentaksa doniistiiriilmesi ve kodlanmasi islemini yaparlar. Ornegin 1 Mbit/sn’lik
goriintii lireten bir sistem olsun. Bu sistemde iiretilen veri ger¢cek zamanli olarak 128Kkbit/sn’lik
veri yolu iizerinden RTP ¢eviricisi yardimiyla uygun sekilde tasmabilir. Ceviriciler Sekil *de
gosterildigi gibi veriyi ireten tarafin veri yolundan daha hizli bir ¢ikisa sahip oldugu

durumlarda kullanilir.
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Dluia st bateay 128kbit/s

128kbit/s

Sekil 8 RTP Ceviricisi [24]
RTP c¢eviricisi yukarida goriinen 3 istasyonun da birbirleriyle etkilesim iginde

bulunmasimi saglar. Ayrica bu istasyonlardan gelen veriler sistemin band genislemesi
sinirlamalarina uygun olarak paketlenirler.

RTP karigtiricilart ise birden ¢ok kaynaktan gelen veriyi tek bir veri akisi sekline
doniistiirmeye yararlar. Ozellikle ses operasyonlarina katilan karistiricilar alictya gelen isaret
kalitesini diisiirmezler. Sadece birden c¢ok isareti tek bir isaret i¢inde belirli bir formata uygun
olarak kombine ederler. Unutulmamasi gereken bir durum ise; karistiricilarin yiikk gevirme

islemini yapmamalaridir. Sekil 9°da RTP karistiricisi gosterilmektedir.

1 Mbit/s

*
=

128kbit/s

Sekil 9 RTP Karistiricisi



3.2.3. RTCP

RSVP ile yer ayirma isleminin ardindan, veri paketleri RTP yardimiyla u¢ birimler
arasinda akmaya baslar. Daha sonra RTCP devreye girer ve ug birimlerin saglayabilecekleri ve
alabilecekleri hizmet kalitesi seviyesinden haberdar olmalarini saglar. Aslinda bir sunucu da

bagli oldugu diigiimlerden aldig1 geri bildirim yoluyla servis kalitesi ayarlamalar1 yapabilir.

Ama bu hareket bigimi RTCP tarafindan tanimlanmamustir.[9]

- RTCP Paket Turleri

RTCP ile taginan raporlar sistemdeki u¢ birimler hakkinda bilgi ve istatistikler verir. Bu

raporlarin tipini degistiren ise RTCP paket numarasidir. RTCP paket tiirleri Tablo 11’de

gosterilmistir.

Numara

Paket Tiirii

Kullamm Amaci

200

Génderici Raporu

Aktif paket géndericilerinin génderme ve

alma istatistiklerini gosterir.

201

Alier Raporu

Alan taraflar i¢in sadece alma

istatistiklerini gésterir.

202

Kaynak Agiklamasi

Kaynak agiklama boliimlerini igerir.

203

Sonlandirma Mesaji (Bye)

Katilimin sonunu belirtir.

204

Uygulamaya Ozel

Tablo 11 RTCP Paket Turleri
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4. VOIP GUVENLIGI

IP, kablosuz ag ve ses birlesmesi birgok esneklik saglamakla birlikte bunlarin yaninda bir de
karanlik tarafi yaninda tasimaktadir. Bu hizmeti veren tasiyicilar ve firmalarin karsi karsiya
olduklar1 tehditlerin yan1 sira son kullaniciya yonelik tehditlerde igermektedir. Bu saldirilarin
amaci finans saglamak, bedava konusmak, kimlik ve bilgi ¢almak, kotii s6hret edinmek veya
kullanicilar1 rahatsiz etmektir.

VoIP teknolojisinde analog ses sinyalleri dijital ses paketlerine doniistiiriilerek internet
tizerinden telefon goriismesi yapilmasi saglanmaktadir. Bunu yaparken de eski sistemlere gore
diisiik maliyetli telefon goriigmesi, daha fazla 6zellik tagimasi, gelismeye agik olmasi, kolay
yOnetim gibi avantajlarda saglamaktadir. Ancak hizla gelisen VoIP teknolojisi beraberinde de
giivenlik problemlerini de getirmektedir. VoIP trafigi de ayn1 diger veri akislarinda oldugu gibi
bir router (yonlendirici)dan diger bir routere giden trafik olarak degerlendirmek miimkiindiir.
Bu durumda VolIP trafigi kotii niyetli biri tarafindan kesilebilir, engellenebilir, kopyalanabilir,
yavaglatilabilir veya degistirilebilmektedir.

Gunlmizde VolP guvenligi i¢in ¢esitli bant genisligi giivenligi saglanmaktadir. Bu trafik
sinirlama, rate sinir1 koyma veya servis kalitesini arttirma (QoS) gibi 6zelliklerdir. Ancak
VolP’te giivenligi saglamak i¢in trafigin basladigi noktadan bittigi noktaya kadar giivenligin
saglanmas1 gerekmektedir. Bu ylizden bant genisligi iizerinden ¢6ziim politikalart VolP
giivenligi noktasinda yetersiz kalmaktadir.

Ideal VoIP giivenligi i¢in biitiin internet tehditlerine kars1 dénlem alinmas1 gerekmektedir.
Yani sadece VoIP aygitlarin1 degil VoIP protokolinii de glivenli hale getirmek gerekmektedir.
Bu yiizden oncelikle uzaktan gelistirilen hafiza tagmasi, agiklarina sahip olan Windows, Unix ,
Linux gibi sistemlerin korunmasi, DDoS, worm, ve diger saldirilara kars1 ag katmaninda 6nlem
alimmasi, VoIP bant genisliginin korunmasi gibi noktalarda ¢ok dikkatli bir sekilde dnlemlerin

alinmasi gerekmektedir.

4.1, Guvenlik Tehditleri

VoIP ses akisina kelimeler sokmak en ¢ok karsilagilabilen gilivenlik tehditleri
arasindadir. Bu saldirida saldirgan hali hazirda konusmakta olan iki kiginin akmakta olan VoIP
trafigine miidahale ederek araya kelimeler sikistirmaktadir. Bunu taraflardan sadece birisi
duyabilir. Yani karsi taraf araya konan kelimelerinde sizin tarafinizdan soéylendigini
sanmaktadir.

Diger bir giivenlik tehdit de SPAM’lardir. Ses posta kutunuza binlerce istenmeyen ses
kaydiyla kars1 karsiya kalabilirsiniz. Yada yapilacak olan bir DoS saldirist ile ses kalitesinde

ciddi kayiplar veya kesilmeler yagsamak miimkiindiir.
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Bu tarz tehditlere kars1 ses paketlerini sifrelemek veya IP telefonlarda dijital sertifikalar
kullanilmasi kisa vadeli ¢oziimler i¢inde goriilmektedir. Ciinkii ses paketlerini sifrelemek araya
giren saldirganlar engellese de sistemin performansini asir1 derecede etkilemektedir. Firewall
kullanmakta ¢ok etkileyici bir ¢6ziim olarak goriilmemektedir. Ates duvari ses sistemi ile tam
biitiinlesik calismadigi siirece konusmay1 kapatacagi zamani kestirememesi énemli bir sorun
olarak goriilmektedir. Ates duvart konusma biter bitmez konusmanin oldugu UDP portunu
kapatabilmelidir.

Bir ¢ok saldirt IPT protokollerindeki agiklar1 kullanmaktadir.

Jitter and loss e -
conlrol and | Analog-to-digital coding and
anitor decod 255
monitoning % R DT iRt L\em ing, compression
Call signaling | o
P Audio Codecs
Session Initiation Control (G.711, G.726, G.728, G.729AB, and G.729E)

Protocol e

Real-time Transport Protocaol
T

TCP UDP
r_Flan-'.n-end, sequenced and
P L fime-stamped delivery

Tablo 12 IPT protokolleri ve agiklar

Bu diyagramda goriildiigii gibi; arama sinyallesmesi (SIP), ses mesajinin iletilmesi
(RTP), ve kontrol protokolii (RTCP) elverisli bir kullanict tanimlama, ugtan uca batinlulik ve
gizlilik saglayamamaktadir. Bunlar1 saglayamadigimiz siirece saldirganlar bir¢cok agik bularak

sistemlere muldahale etmeye devam edeceklerdir.

4.1.1. Kullaniciya Yonelik Saldir: Tiirleri

Eavesdropping (baskalarinin gizli konusmalarini gizlice dinleme), SIP sunucu ile SIP telefon
arasindaki arama sinyallesmesi esnasinda saldirgan kullanicinin IPT kullanic1 adimi, PIN
numarasini ve SIP telefon numarasini ¢alabilir. Bunu basarabilen bir saldirgan, her tlrli
kullanic1 bilgisini degistirebilir. Mesela, biitiin sesli mesajlarini silebilir, kullanicinin arama
planini degistirebilir, arama yonlendirme ayarlarin1 degistirebilir veya en 6nemlisi konusmay1
tamamen kaydedip daha sonra dinleyebilir ve 6nemli bilgilere ulasabilir. Veya kullanicinin
bilgilerini kendisine 6zel kullanarak bedava konusma yapabilir.

IPT aramalarindaki biitinliiliikk, eger mesaj veya paketlerde kimlik tanimlamasi
kullanilmaz ise saglanamayabilir. Ornegin, saldirgan kendini arayan ve aranan arasina

yerlestirerek (man-in-the-middle) gelen RTP paketlerini yollamayip yerine kendi hazirladigr ses
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paketlerini yollayabilir. Ozellikle kablosuz aglarda buna araya kelimeler eklemek, giiriiltii
yaratmak ve geciktirmek gibi saldirilarda eklenebilir.

DoS saldirist yine SIP sinyallesme protokoliine uygulanabilmektedir. TCP*deki gibi
kontrol paketleri (SYN, RST) bazli bir saldiridir. Saldirgan SIP sunucuya arama talebi veya
kimlik tanimla paketleri yollayarak SIP sunucunun kaynaklarini tiiketmek ve aktif aramalar
diisiirmek veya yeni aramalara mesgul cevabi aldirmak gibi sonuclara kadar gotirebilmektedir.

RTP flooding, UDP flooding gibidir. RTP dijital ses tasiyan ses paketleridir. Cok
biiylik RTP paketleri yollayarak IPT cihazlarini bombardimana tutabilmektedirler.

IPT uygulamalari ayn1 zamanda TCP, UDP ve ICMP DoS saldirilarina da agiktir.
Saldirgan kontrol paketlerini kullanarak kullanicilarin PIN numaralarini degistirebilir ve hesabi
kullanilmaz hale getirebilirler.
Bunlar SIP tabanli telefonlagsmada bazi saldir1 tiirleridir. Bunlar direkt kullaniciya y6nelik olup

bazi noktalarda bu servisi veren tasiyiciy1 da kapsamaktadir.

4.1.2. Tasiyicrya Yonelik Saldir: Tiirleri

IP yaninda giivenlik avantajlart getirdigi gibi ayn1 zamanda dezavantajlari da
bulunmaktadir. IP aglarinda oldugu gibi, VoIP’de de giivenlik IP aglarindaki servislerde oldugu
kadardir. Ornegin e-mail, web ne kadar gtivenli ise VoIP de o kadar giivenlidir. Bu kritik servis
saldirilara agiktir ve giivenlik agiklar1 igermektedir.

Mesela, ses servisi solucan, viriis ve DoS saldirilarina agiktir ama eski tip anahtarlamal
sistemlerde (circuit-switched) bu tehlike s6z konusu degildir. Ek olarak IP sistemlerine
saldirabilecek birey sayisi ¢ok fazla iken anahtarlamali sistemlerde bu say1 diistiktiir.

VoIP servisi paylasimli bir IP ag1 iizerindedir. Ornegin LAN kullanicilar tarafindan
erigilebilir veya internet iizerinden bu kullanicilar kullanilarak direkt veya endirekt olarak
erisilebilir. VLAN ve benzeri korumalar bu aglar1 ayirmaya yarayabilir ama tam bir giivenlik
¢OzUmi getirmemektedir.

VoIP, geleneksel anahtarlamali sistemlere gore daha fazla cihaz ve uygulama
gerektirmektedir. [P PBX, destek sunuculari, medya sunuculari, anahtarlar, yonlendiriciler, ates
duvarlari, kablolama, IP telefonlar ve yazilim telefonlar gibi. Daha fazla cihaz ve uygulama
kullanilmasi1 daha fazla giivenlik agigi getirmektedir. Kullanilan bu cihaz ve uygulamalar
genelde 0zel amagli isletim sistemleri yerine genel amagh isletim sistemlerinde ¢aligmaktadir.
Bu gereklilikte ayrica gilivenlik agiklarini yaninda getirmektedir.

Uygulamadaki aciklar programlama hatalaridir. Ornegin, protokol isteklerinin tam
olarak kontrol edilmemesi, nasil, ne zaman saldirilacagi, asagidaki konulari yaninda

getirebilmektedir.
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*Remote Access(Uzaktan Erisim): Saldirgan sistem sorumlusunun hesabi ile sisteme giris
yapabilmektedir.

*Kotii bicimlendirilmis paket ile DoS: Bu sayede sistem ya tamamen etkisiz hale
gelebilmektedir yada yapmasi gereken bazi seyleri yapamayacak hale gelmektedir.

*Yiik tabanh Dos: Flood olarak bilinmektedir. Zayif dizayn edilmis sistemlerde goriilmektedir.
IP PBX sistemleri genelde saldirganlarin hedefi olarak goriilmektedir.

eIsletim sistemi saldirilari: Isletim sisteminin sahip oldugu agiklarm kullanilmasidir. Direkt
olarak VolIP sistemine yonelik olmasa da etkileri i¢ine alacaktir.

*Destek yazilim saldirisi: Veritabani veya web sunuculara yonelik saldirilardir.

*Protokol saldirilari: Protokollerin uygulanis bigimi ile alakali agiklardir. SIP ve H.323 gibi.
Ornegin, Microsoft ISA sunucudaki H.323 ag131 gibi.

eUygulama saldirilari: Ses uygulamalarinin sahip olduklari agiklar olarak adlandirilabilir.
Protokoliin uygulanigi esnasinda filtrelenmemesi sonucunda ortaya ¢ikmaktadir.

eUygulama manipilasyonu: Zayif konfigiirasyon veya kimlik tanimlamasindan
kaynaklanmaktadir.

* DoS: Uygulama agiklar1 sonucunda yetenek kaybi veya flood olarak goriilmektedir. Ornegin
SIP protokoliine karsi DoS ataginin yapilmasi gibi.

Ayni tipte saldirilar ve aciklar VolP’deki diger bilesenler i¢in de gecerlidir.
Sinyallesmedeki DoS saldirisi ise en popiiler olanidir. Aygitlara DoS saldirisi yapmak ¢ok etkili
bir yontemdir. DoS saldirisina maruz kalan VolP aygiti, paketleri proses etmede olduke¢a giicliik
cekecek ve VolIP gibi gecikmeye son derece hassas bir serviste oldukca guic problemler ortaya
cikaracaktir. VoIP aygiti normalde RTP ile ses paketlerini tasimaktadir. Saldirgan ¢ok yiiksek
sayida RTP ve QoS paketleri yollayarak normal RTP paketlerinin de sekteye ugramasina ve
Delay veya Jitter olusmasina sebebiyet verecektir.

Kullanicilar e-mail ve mesajlasmada oldugu gibi degil, telefon konusmalarinda
gizliligin tam oldugu beklentisi iginde olacaktir. Bazi VoIP konusmalar1 sifrelenmis olsa da
bircogu sifresiz olarak gerceklesmektedir. Eger saldirgan sifresiz meydaya ulagmayi basarirsa

VOMIT tarzi uygulamalar ile konusmalart dinleyebilmektedir.

4.2. Giivenlik Tehditlerine Kars1 Alinabilecek Tedbirler

*Form veya kullanici tabanli IDS’ler kullanarak saldirilari tespit etmek

* Ses uygulamalari igin 6zel olarak optimize edilmis ates duvarlari kullanarak IP PBX’leri LAN
ve Internet kullanicilarindan uzak tutmak

*VLAN kullanmak

*Tiim ag bilesenlerini giivenli hale getirmek
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*Sadece kampus tipi dizayn edilmis VoIP aglarinda disaridan igeriye ve iceriden disartya bu
trafigi tamamen kapatmak yada gerektigi gibi kisitlamak.
*DoS saldirilarina karst WAN {izerinden gelen arama sayisini sistemin destekledigi rakama gore
sinirlamak
*Ag1 monitor edebilecek yazilimlar kullanmak

VolIP i¢in optimize edilmis ates duvari ve giivenlik ¢ikisi (security gateway) kullanmak
oldukg¢a 6nemli olup asagidaki 6zellikleri de yaninda getirmelidir:
*Uygulama katmani seviyesinde monitér edebilme ile sinyallesmeye karsi gerceklesebilecek
saldirilara kars1 korunma destegi
*Protokol tabanli NAT ve medya oturumu monitor edebilme destegi
*QoS igin igaretleme
Circuit-switched ates duvarlar ile birlikte ¢alisabilmek ve VoIP entegrasyonu sirasinda ¢oklu
(hybrid) giivenlik destegi

IP telefonlar1 ve yazilim tabanli IP telefonlar1 giivenlik altina almay1 da unutmamak
gerekir. Telefonlar VoIP aginin en ¢ok kullanilan arabirimleri olup, saldirganlar tarafindan en
kolay gecilen birimdir. Telefonlar giivenli yapabilmek igin:
* Medya ve sinyallesme i¢in giicli kimlik tanimlamasi, sifreleme ve gilivenlik saglayan
telefonlar satin alinmal
* Sistem sorumlusunun sifresi giiclii olmalidir
* Uzaktan erisimi kapatabilmeli
» Web tabanli ise giiclii bir sifre kullanilmali
* Telefonun iiretici glincelleme servisini giivenli sekilde yapmak
« Lokal yonetimi etkisiz hale getirmek

* Eger miimkiin ise Log yapmasini saglamak
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5. VOIP SOZLUGU

AHT:(Average Hold Time): Ortalama bekleme siiresi arayanin numarayi ¢evirdikten sonra,
karsinin agma veya kapama anina kadar gegen siiredir.

ANI:(Automatic Number Identification): Telefonun arayan numaray1 aranan tarafa iletmesi.
ASP(Application Service Provider): Uygulama Destegi Servisi Yazilim tabanl uygulamalarda
3.kusak destek tipi. Uygulama WAN fiizerinden kullanilarak belli kriterlere gore Odeme
yapilmaktadir.

ASR(Answer-Seizure Ratio): Normal Gergeklesen Arama-Toplam Arama Orani Basan ile
gerceklesen arama sayisinin toplam arama girisimi sayisina oranidir.

A-Z Rate — A’dan Z’ye Ucretler Bir operatdriin elindeki, servis verebilecegi tiim hedef
noktalarin (iilke, sehir veya 6zel bir nokta) iicret tarifesi.

Billing Increment: Faturalama kriteri Toplam arama siiresini faturalandirirken, ilk arama ve
kontur atig degerleri, sn olarak.

Buyer: Satin alan Telefon sonlandirma hizmetini satin alan sahis yada sirket.

Buyer Tariff: Satin Alma Tarifesi Satin alinana sonlandirma hizmetinin lokasyonlara gore
fiyatlandirmasi. Genelde AtoZ rate diye gecer. A dan Z ye verilebilen sonlandirma hizmetinin
fiyatlarini igerir.

Call: Arama 2 ug¢ nokta arasinda gergeklesmis yada gerceklesmesi igin girisimde bulunulmusg
ses baglantisi.

Call deflection: Cagri Yonlendirme H450.3 olarak tanimlanan, bir ug¢ noktadaki
cevaplanmayan bir H323 aramasinin baska bir H323 ug noktasina aktarilmasi.

Call Detail Record (CDR): Arama Detay1 Tek, tek biitlin aramalarin detaylarini igeren,
otomatik olarak yaratilmis, zaman dilimlerine gore siralanan, indirilebilen rapor dosyasi.
Codec - Compression-decompression: Sikistirma Arama esnasinda ses paketlerinin
sikistirilmasi i¢in kullanilan protocol.

Congestion: Tikaniklik Gergeklesmek isteyen trafigin sahip olunan bant genisligini asmasi
sonucu ortaya ¢ikan sikisma.

Contract: Kontrat Arama sonlandirmasi satin almak veya satmak icin 2 veya daha fazla tasiyici
(Carrier) arasinda yapilan anlagma. Kontrat, dnerilen dakika fiyat1 (Tarif), 6deme periyodu,
istenen veya taahhiit edilen dakika miktari, arama faturalama kriteri, en az bir tane kayith
gateway veya gatekeeper gibi bilgileri icerir.

Deposit: Depozit Tasiyicilardan satin alanin satana yaptigi bir 6n 6demedir. Bu 6deme kredi
olarak kullanilir.

Dial-peer Adreslenebilir arama u¢ noktasi. Aranan taraf. Aranan u¢ noktanin gitmesi gereken

adresi ve hangi aygitin hangi ses portunda gidecegini sOyleyen tanim.
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Dial-peer hunting Aranan u¢ noktanin mesgul olmasi, yanlis numara hatasi alma veya dial-peer
tanimlanmamis numara aranmasi gibi durumlada aranabilecek diger numara.

DiffServ (Differentiated Services): Ayricalik Tanima Servisi Eger ban genisligini zorlayan
baska bir protocol var ise ses paketlerine dncelik taniyarak sesin kalitesini arttiran servis.

DNIS (Dialed Number Identification Service): Arayan Numara Tanimlama Servisi
Arayan numaranin cevaplayan karsi1 tarafa yollanmasi 6zelligi.

DTMF (Dual-Tone Multifrequency) Telefonun tuslarina bastik¢a tiretilen ses sinyali gesitleri.
E&M (Ear and Mouth) Analog PBX baglantisini karsilayan portlara verilen ad.

E.164 Uluslar arasi telekomiinikasyon sayisal plani. E164 numarasi, essiz olup, genel ag
sonlandirma noktasini temsil eder. 3 alan icerir. CC (Country Code) Ukle Kodu, NDC (National
Destination Code) Ulusal Hedef Kodu ve SN (Subscriber Number) Kullanict Numarasi. En
fazla 15 dijit olabilir.

El Genis Ag dijital transmisyon semasi. Avrupa icin : 2,048 Mbits/s; 31 kanal, her biri 64
Kbps. EndPoint: Ug¢ Nokta Biitiin arama topolojisi goz ontine alinirsa, aramanin basladigi veya
aramanin karsilandig1 noktalar u¢ noktalardir. Aramanin gergeklesmesi igin arada rol gateway
ve gatekeeper lar ise her biri karsilikli kendi iginde ug nokta olarak anilabilir.

Failed Call: Gergeklesemeyen Arama Arama gergeklesti mesajini alamayan her arama
denemesi, gerceklesemeyen aramadir. Genelde iicretlendirilmez. Ama faturalandirma
tarifelerine gore bir kismu licretlendirilmis olabilir.

FXO (Foreign Exchange Office) Analog PBX baglantisin1 karsilayan ses aygiti. Dial-Tone
vermez. Santralin dahili tarafina baglanan tek kanal analog ses portudur.

FXS (Foreign Exchange Station) Telefon, Fax gibi cihazlarin direk takilabildigi ses aygiti.
Santralin harici (PSTN) tarafina baglanir ve Dial-Tone verir.

G.711 64 kbps, yiiksek kalite, diigiik islemci yiikil.

G.723.1 6.4/5.3 kbps, orta kalite, yiiksek islemci yiikii.

G.726 16/24/32/40 kbps, iyi kalite, diisiik islemci ytikdi.

(G.728 16 kbps, orta kalite, ¢ok yiiksek islemci yiikii.

G.729 8 kbps, orta kalite, yiiksek islemci yiikii.

G.7xx Ses sikigtirmada ITU standartlari.

Gatekeeper IP aglarinda ses, fax ve multimedia uygulamalar i¢in yonetim gorevi goren merkezi
kontrol aygiti. Gatekeeperlar ¢alismakta oldugun agin bilgi kaynagidir. Adres ¢dziimleme,
kimlik tanimlama ve yetkilendirme, CDR kaydi ve ag yonetim sistemleri ile iletisim saglar.
Gatekeeper lar bant genisligini kotrol edebilme, eski sisteme ara baglant1 saglamak, gercek

zamanli ag yonetimi ve yiik dengeleme ile ag1 izleme yeteneklerine de sahip olabilir.
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Gateway

IP telefon sisteminde, ses ve fax aramalarini, gergek zamanli olarak PSTN (Public Switched
Telephone Network) ve IP ag1 arasinda ¢evirmeye yarar. Ses ve fax sikistirma ve agma,
paketleme, arama yonlendirme ve control sinyallesmesi baslica gorevleridir. Ek olarak,
disaridan baglant1 icin arabirim saglar, mesela Gatekeeper veya softswitch, faturalandirma
sistemi ve ag yonetim sistemleri. Grace Period: Miisade Siiresi Aramanin basladigi zaman
araligi. Sn olarak anilir.

H.225 RAS, RTP/RTCP, Q.931 arama sinyallesmesi protokolleri ve H323 mesaj formati i¢in
kullanilir.

H.245 Karsilikli uygunluk iletisimini, medya akisi i¢in agik ve kapali kanallarin mesajlarini ve
benzeri iletisimi saglayan protokoldur. (6rnegin; medya sinyallesmesi)

H.323 Paket tabanli, ¢oklu media iletisim sistemlerini tanimlayan ITU-T ‘Semsiye’
standardidir. Bu standart degisik ¢oklu media u¢ noktalarint bir nevi ¢oklu media sistemine (ug
noktalar, Gateway ler, MCU(Multipoint Conferencing Units — Cok noktali konferans cihazi) ve
Gatekeeper lar) ¢evirmeye ve iletisim kurmalarma yarar. BU standart birgcok IP iizerinden ses
tagiyan uygulamada kullanilir. Ve diger standartlara (H.225, H.245) gore 6zellikle gereklidir.
Hairpin Teekom terimidir. Anlami; Aramanin geldigi yol lizerinden geri arama yollamaktir.
Ornegin; eger arama, aramanim basladigi en yakin gateway’e IP i{izerinden tasinamiyor ise
geldigi yoldan local gateway’e aynen geri yollanir.

Hop off Genellikle gateway’lerde goriilen H.323 ile arama yapmak isterken karsida H.323
olmayan bir karsilama s6z konusu olmasidir. Lokalde hopoff olmus demek haippin olmus
demektir. Ornegin; Aramlan numara igin verilen tanimlamalar dial-peer tamimlarinda yok ise
gatekeeper en yakin local gateway’e aramay1 geldigi yoldan yollar.

IP Centrex Arama bekletme, arama transfer etme, aranan son numara, tekrar arama, arama
yonlendirme, 3 yollu arama gibi servisleri sunar. Fakat sadece paket tabanli aglarda olabilir.

IP Telephony — IP iizerinden telefonculuk Ses ve fax aramalarinin veri aglart tizerinden IP
(Internet Protokolii) ile aktarilmasidir. IP telephony, devre-anahtarlama (circuit-switched)
telefon aglarinin, paket tabanl telefon aglarina doniisiimiiniin bir sonucudur. Ve ses sikistirma
teknikleri, esnek ve sofistike transmisyon teknikleri, zengin servis kullanimi gibi getirileri
olmustur.

ITSP Internet Telephony Service Provider. IP iizerinden telefonculuk hizmeti veren sirket.
ITU-T Telekomunikasyon sektorii i¢in ITU standartlari.

Jitter Butun paketlerin iletilmesinde yasanan toplam gecikme miktari.

Latency - Gecikme Paketin kaynaktan hedefe ulagincaya kadar harcadigi zaman. Gecikme ve

bant genisligi, hiz ve agin kapasitesini tanimlar.
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Media Gateway — Medya Geg¢idi Ses gibi medyalarin basladigi ve bittigi noktalarda kullanilan
cihazlar. Bu iletisim esnasinda gecilen her Gateway ve Gatekeeper’larda aslinda karsilikli
olarak birer Media Gateway’dir.

MGCP (Media Gateway Control Protocol) — Media Gateway Kontrol Protokolil H.323 ve
SIP protokollerinin tamamlayan protokol. Gateway gibi control elemanlarinin Media
Gateway’leri control etmesi i¢in dizayn edilmistir. Gateway Location Protocol (GLP — Gateway
Lokasyon Protokoll) ile birlikte caligir. PSTN tarafindan gelen aramayi, gerekli noktaya
ulagmasi i¢in ara iletisim kanalin1 agar. MGCP, yeni paket {izerinden ses tagima standartlari
getirerek sistemi kolaylagtirmis, complex ihtiyaglari elimine etmis, kaynak kullanimini azaltmis
ve uglardaki terminallerin fiyatlarini azaltmistir. Minimum Duration — En az siire Aramanin,
ne kadar kisa siirerse siirsiin yuvarlanacag1 arama siiresi. Ornegin hizmet aldigmiz operator 30
sn ile belirlemisse bu siireyi, siz 20 sn de goriismiis olsamiz 30 sn olarak Gcretlendirilir.
Genellikle bu siire 30 veya 60 sn dir. (Editdr Notu : Eger kotii niyetli degillerse tabii. Sahsen
bunu 120 hatta 240 sn olarak iicretlendirenlerini bile gdérdiim. Diisiinsenize, telefon ettiniz
arkadasiniza ve ‘geciktim ama yoldayim’ dediniz ve kapattiniz. Mesaj yazacak durum da yok.
Gitti 10 sn icin 4 dakika.)

PBX (Private Branch eXchange) Ev veya ofis iginde telefonlarin haberlesmesini saglayan
sebeke. Ayni tiim bunlar1 birlestiren genel sebeke gibi.

PRI (Primary Rate Interface) 30 B kanali 1 D kanali olan ISDN servisi. PRI 30 adet ses
kanali iceren dijital ses araytiziidiir.

PSTN (Public Switched Telephone Network): Genel Anahtarlamali Telefon Agi
Telefon aramalarini bakir teller {izerinden bir ugtan diger uca kadar tasiyan sebeke.

Q.931 ISDN baglant1 control protokolii. Akis kontrolii ve tekrar yollama destegi yoktur.
Baglantinin kurulmasi ve sonlandirilmasi ile sorumludur. H.323 senaryosunda; bu protocol
TCP’de paketlenir ve 1720 numarali TCP portuna yollanir.

QSIG Q sinyallesmesi. Sinyallesme standardi. ISDN Q.931 standardina dayanan, bilinen kanal
sinyallesmesi. Bircok PBX’de kullanilir.

RAS (Registration, Admission, Status): Kayit, Girme izni, Durum Terminaller ve
Gateway’ler aras1 yonetim protokolii.

RSVP (Resource Reservation Protocol): Kaynak Rezervasyon Protokolit BU protocol IP
aglarinda kaynak rezervasyonu yapar. IP iizerinde ¢alisan uygulamalar baglanilan u¢ noktadaki
transfer edilmek istenen paket akis1 dogasini (bant genisligi, trafigin cikabilecegi en ug¢ nokta,
jitter ve benzeri) gormek icin RSVP protokolii kullanabilirler. RSVP IPv6 ya bagimlidir.

RTP (Real-Time Transport Protocol): Gergek Zamanli Transport Protokolii Genellikle IP

aglarinda kullanilir. RTP ugtan uca agda, uygulamalarin gercek zamanli veri transferi
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yapabilmeleri icin tasarlanmistir. Ornegin; ses, goriintii veya simiilasyon verisi. Multicast veya
Unicast olabilir.

SS7 (Signalling System 7): Sinyallesme Sistemi 7 PSTN’de SS7, aramanin baslatildig
bolgeden baska bir hakim bolgeye dogru giden aramalarin baslatilmasi ve yonetilmesi igin
kullanilir. Buradan da anlasilacagi gibi, SS7 ancak operatorler arasinda kullanilir. Bu protokol
aslinda IP tabanl aglarda BGP protokoliine benzetilebilir. SS7 :

* Aramanin baslatilmasi, kurulmasi ve yonetilmesini

* Arama bittigi zaman sonlandirilmasini

« Ucretlendirilmesini

 Arama yonlendirme,

* Arayan numaranin gosterilmesi

+ 800 ve 900’1 numara,

* Kullanici tanimlama, kisisel dolagim

Gibi servisleride destekler.

SIP (Session Initiation Protocol): Oturum Baslatma Protokolii Uygulama katmani
protokoliidiir. Internet Telefonculugunda sinyallesme icin kullanilir. SIP, ses/goriintli konferansi
veya etkilesimli oyunlar i¢in oturum acar. IP aglarinda arama aktarma o6zelligi getirerek, IP
telefonculuk yapan servis saglayicilarin web, elektronik posta veya chat servisleri ile bu 6zelligi
birlestirmesini saglar. Ek olarak, kullanici tanimlama, yonlendirme ve kayit olma servisleri
saglar. SIP geleneksel telefonculuk 6zelliklerini de desteklemektedir, 6rnegin; kisisel dolasim,
glinuin saatine gore arama yonlendirme, cografi duruma gore arama yonlendirme.

Softswitch (Proxy ¢alisan Gatekeeper, Arama Sunucusu, Arama Ajani, Media Gateway
denetleyicisi, veya Anahtar Denetleyici olarak da bilinir) PSTN ile IP Telefon arasinda koprii
gorevi gorur. Media Gateway’den gelen telefon aramasmin control edilmesi isini goriir.
Protokol doniistiirme, kimlik tanimlama, yetkilendirme ve yonetim goérevleride vardir.

Trunk iki nokta arasinda iletisim kanali. Tipik olarak, bircok aramayi kaldirabilecek
anahtarlama merkezleri ile veri sinyallesmesi arasindaki yiiksek bant genisliklerine sahip telefon
kanallar1 olarak adlandirilir.
VolIP (Voice over IP): IP iizerinden Ses Normal telefon sistemindeki sesi IP tabanli Internet
tizerinden ayni ses kalitesinde, giliveninirliliginde ve 6zelleiklerinde tagimaktir. Telefon ve fax
konusmalarinin router (yonlendirici) lizerinden taginmasidir. VolP’de, DSP (Digital Signal
Processing — Dijital sinyal prosesi) segmantleri ile ses sinyali frame’lere cevrilir ve belli bir
gurup olusturduklarinda ses paketlerine cevrilir. Bu paketler ITU-T’nin tanimladigr H.323

protokoli ile IP izerinden transfer edilir.
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VoIP Termination Service — VoIP Sonlandirma Servisi IP {izerinden taginan ses trafiginin
sonlandirilabilmesi servisidir. Ornegin; bu hizmeti veren bir operotorin belli noktalarda VolP’i
PSTN yani lokal servise sunmasidir. Yani, her eve giden bakir tellerin olusturdugu PSTN
sebekesi ile IP tabanli system arasinda gegis saglamaktir.

VoIP Origination Service — VolIP Baslatma Servisi Sonlandirma servisinin tam tersidir. Yani

ses trafiginin PSTN sebekeden alinip IP tabanli sisteme yollanmasidir.
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