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Giris

Bilgi cagi, insanlar ve kuruluglar arasinda
bilgi aktariminin hizli ve etkin olarak
yapiimasini gerektirmektedir.

Elektronik ve iletisimdeki hizli gelismeler
dinyay! haberlesme acisindan kuguk bir

koye (global kdy) dondirmektedir.

Kisisel bilgisayarlarin ve is
istasyonlarinin uygun fiyatla ve kullanimi
rahat programlarla ortaya ¢ikmasi
yasam bicimimizi degistiren yeni
teknolojileri ortaya ¢cikarmistir.

Gittikge artan bir sekilde aglar sayesinde
bilgili dunya vatandaglari olarak kisisel ve
toplumsal hayati belirleyen kararlar alip
uygulayabiliyoruz.
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Bilgisayar Aglar

Iz lstazyonu
MAC Bilgizayar
Kizizel Bilgizayar

Sl S C MaC Klazik
Uniz Takanh Sistem Ciz Ustd Bilgizayar

Birden fazla bilgisayarin
birbiriyle konusabilecek
sekilde baglanmasina

“Bilgisayar Ag1” diyoruz.

Bir bilgisayar aginin gorevi;
yazici vb gibi kaynaklarin ve
dosyalarin paylasiimasini ve ag
uzerindeki kisilerin
haberlegsmelerini saglamaktir.

Bir ag uzerindeki kisiler ayni
dosyay! birlikte kullanabilirler.
Birbirleriyle bilgi aligverigsinde
bulunabilirler.
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Internet Nedir ?

Internet sozcugu, ingilizcede "uluslararasi ag" anlamina gelen
"international network" sozcuklerinin birlestiriimesinden olusmustur.

Internet, bilgiye kolay, ucuz, hizi ve guvenli ulagsmanin ve onu
paylasmanin gunumuzdeki en gecgerli yoludur.

Internet, bircok bilgisayar sistemini TCP/IP protokollu ile birbirine
baglayan dinya capinda yaygin olan ve surekli buyuyen bir iletisim

agidir.

Internet'in onemi, 'Olmazsa Olmaz' derecesinde surekli olarak
artmaktadir.

24 Ekim 1995'te FNC (Federal Networking Council) Internet'i tanitan bir
bildiri yayinladi. FNC'ye gore Internet'in tanimi agsagidaki gibidir :

Internet,

Birbirilerine, IP protokolune dayali global bir adres uzay: ile lojik olarak
bagli bilgisayarlardan olugan bir bilgi sistemidir.

TCP/IP veya benzeri IP uyumlu protokoller kullanarak haberlesmeyi
saglar.

Yuksek duzeyli servislere ulagilmasini saglar.
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Internet Nedir ?

Dlinyada bir milyardan fazla insan interneti kullanmakta ve birbirleriyle
internet araciligi ile haberlegsmektedir.

Pek cok yararh bilginin bir tusa basmak kadar yakin oldugu Diinya
capinda dev bir kutuphanedir.

Dunyanin en buyuk, bilgisayarl iletisim agidir.

Fikirlerin serbestce paylasildigi bir demokrasi platformudur.

Insan hayatini kolaylastirici (banka, alisveris, dergi, gazete, TV hizmetleri
vb gibi) bir iletisim aracidir.

Cift yonlu bilgi aktarimi yapilabildigi bir haberlegsme sistemidir.

Internet, birbirinden ¢ok farkli donanim (PC, Macintosh,...) ve yazilim
(isletim Sistemleri:UNIX, LINUX, DOS, WINDOWS, MOS 0S/2... )

ozelliklere sahip olan bllglsayarlarln blrblrlyle |Iet|§|m |g|nde
bulunmasini saglayan bir ortamdir.

Internetin tam anlamiyla bir sahibi yoktur. (kimse denetleyemez!)
Kabaca ayda %10 oraninda buyumektedir
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Internetin Tarthcesi

Internetin~ koklerini 1962 yilinda J.C.R. Lickliderin  Amerika'nin en  buyuk
universitelerinden biri olan MIT'de tartismaya actigi "Galaktik Aqg" kavraminda
bulabiliriz. Licklider 1962 Ekim ayinda Amerikan Askeri arastirma projesi olan lleri
Savunma Arastirma Projesi'nin(DARPA-Defense Advensed Research Project Agency)
bilgisayar arastirma bolumunun basina gecti. MIT'de arastirmaci olarak calisan
Lawrance Roberts ile Thomas Merrill, bilgisayarlarin ilk kez birbirleri ile 'konugsmasint'
ise 1965 yilinda gerceklestirdi.

1966 yili sonunda Roberts DARPA'da calismaya bagladi ve "ARPANET" isimli projesi
onerisini yapti. ARPANET cergevesinde ilk baglanti 1969 yilinda dort merkezle yapildi
ve ana bilgisayarlar arasi baglantilar ile internetin ilk sekli ortaya gikti.

Kisa sure igerisinde birgcok merkezdeki bilgisayarlar ARPANET agina baglandi.

1 Ocak 1983 tarihinde iletisim Kontrol Protokolu (Transmission Control Protokol/
internet protokol - TCP/IP) adiyla ARPANET iginde kullanilmaya bagladi. TCP/IP
bugun varolan internet aginin ana halkasi olarak yerini aldi.

1980 yillarin ortasinda Savunma Bakanlhgi'na bagh (DoD) Amerikan askeri bilgisayar
agli, ARPANET'ten ayrildi ve MILITARY NET adi ile kendi agini kurdu. 1986 yilinda
Amerikan bilimsel arastirma kurumu 'Ulusal Bilim Kurulusu' (NSF), ARPANET icin Ulke
capinda bes buyuk super bilgisayar merkezi kurulmasini igeren kapsamli bir Oneri
paketi one sirdd. ARPANET Amerikan hikumetinin subvansiyonu ile NSFNET olarak
duzenlendi. 1987 yilinda yeniden duzenledigi internet yapilanmasi plani ile NSFNET
yedi bolgesel nokta Uzerinde 1.5 Mb/s (daha once 56 Kb/s idi) guclu bir omurgayi
Isleteceqini duyurdu.
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Internetin Tarthcesi

NSFNET'in igletiimesine yonelik 1990 yilinda olusturulan birlik 'lleri Ag Hizmetleri'
(ANS-Advance Network Services) olarak adlandirildi. ANS'nin kurulusu sureci ABD'de
1990'lara kadar devlet desteginde gelisen internet omurgasinin 6zellestiriimesi
surecinin de baglangici olmustur.

1990 yilinda NSFnet ile 6zel sirketlerin ortak igletmesi ile baslayan 6zellestirme sureci,
1995 yili mayis ayinda NSF'nin internet omurga isletmeciliginden tamamen cekilmesi
ile tamamlandi. 1995 yilindan itibaren ABD internet omurga igletimi tamamen 6zel

isleticilerinin elindedir.

Internet’'e cgesitli sekillerde, baslangicindan 1994 yili sonuna kadar 110 ulke, 10,000
bilgisayar agi, 3,000,000 dan fazla bilgisayar ve 25 milyonu askin kullanici
baglanmigtir. Bu sayi, Web SayfaS| kavraminin kullanima girdigi 1995 yili iginde buyuk
bir patlama gostermis ve 60 milyon’a ulagsmigtir. Bu sayinin 1996 yili icinde de, her ay
yuzde 10 artmasi beklenmekteydi. Ve su an Turkiye' de 5 Milyon, Dunyada toplam 300
Milyon internet kullanicisi oldugu saniliyor. Gériildiigii Gizere Internet biyik bir hizla
dunyanin her kdsesine din, dil, irk ve Ulke ayrimi yapmadan erismektedir. Su an yeni
yuzyilin en bayuk iletisim ve reklam araclarinin basinda gelmektedir.
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TCP/IP Nedir ?

"Bilgi Ag1" Uzerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde yapilmaktadir. Bu
kurallara kisaca "internet protokolleri”, ya da TCP/IP protokoller ailesi denir.

TCP/IP (Transmission Control Protocol / Internet Protocol), bilgisayarlar ile veri
iletme/alma birimleri arasinda organizasyonu saglayan, boylece bir yerden digerine veri
iletisimini olanaklh kilan pek ¢ok veri iletisim protokoltne verilen genel addir.

Bir baska deyisle, TCP/IP protokolleri bilgisayarlar arasi veri iletisiminin kurallarini
koyar.

Bu protokollere ornek olarak, dosya alma/gonderme protokolu (FTP, File Transfer
Protocol), Elektronik posta iletisim protokold (SMTP Simple MailTransfer
Protocol), TELNET protokolt (Internet Uzerindeki baska bir bilgisayarda etkilesimli
calisma igin gelistirilen login protokolu) verilebilir.

TCP/IP’nin bir parcasi olan ve adini sikga duydugumuz WWW ortaminda, birbirine link
objelerin iletilmesini saglayan protokol ise Hyper Text Transfer Protocol (HTTP) olarak
adlandiriimaktadir.

TCP/IP protokol kiimesi ayni zamanda, diger iletisim aglarinda da kullanilabilir. Ozellikle
pek cok farkli tipte bilgisayari veya is istasyonlarini birbirine baglayan yerel aglarda
(LAN) kullanimi yaygindir.
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Internet Ney1 Sunar ?

Internet, teknik olarak, TCP/IP protokolu ile desteklenen pek ¢ok servis sunar. Ornek olarak,
Internet erisimi olan bir kullanici, eger kendisine yetki verilmisse, Internet’ e bagli diger
herhangi bir bilgisayardaki bilgilere erigsebilir, onlari kendi bilgisayarina alabilir, kendi
bilgisayarindan da Internet erisimi olan baska bir bilgisayara dosya/bilgi gonderebilir. Bu
Ozellik, dosya transfer protokolu olarak bilinir.

Icerik bakimindan ise, Internet’ in sunduklari bazen insan hayal giiclinii zorlayacak boyutlara
varmaktadir. V|zyondak| filmlerin kisa tanitimlarini kolayca evimizdeki ekrana tasiyabilir ya

da Amerikan Kongre Kitiphanesi'nde tarama yapabiliriz, TUBITAK arsivine baglanip Bilim
ve Teknik dergilerinin yeni ve eski sayilarini tarayabilir, yazilari okuyabiliriz, Hacettepe
Universitesi'ne uzanip o anki Beytepe Kampusu sicakliklarini grafiksel olarak gorebiliriz,
katilmak istedigimiz bir bilimsel toplantiya bildirimizi Internet Uzerinden gonderebiliriz.
Ornekleri arttirmak mumkin; NASA servislerine baglanip, son uydu fotograflarini
tarayabiliriz, siir argivlerine baglanip siirler okuyabiliriz. Son yillarda gelistirilen www ve
(yavas yavas unutulmasina ragmen, o bir klasikti) Gopher gibi modern Internet araclari ile
bilgiye ulasim daha da kolaylagsmis, ulagilabilecek bilgiler ve sunulan servisler miktar ve gesit
olarak artmiglardir.

Internet’ in sunduklari; onu kullananlarin istekleri, hayal gugcleri ve gelisen Internet teknolojisi
ile hep artmaktadir.

Internet, bilgiye ulagsmay! kolaylastirmak i¢in degisik ‘bilgi tarama’ yontemleri de sunar.

Internet’ in sunduklari ¢ok genistir ve bu kadar bilgi arasinda, bilingsiz bir kullanimla, insan
yolunu ¢ok kolay kaybedebilir.
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Internete Baglanma

Internet' e kisisel baglanti icin bir bilgisayara, bir modeme, bir telefon baglantisina ve
servis saglayicidan alinmig kullanici sifresine gereksinim vardir.
Modem Nedir?

Bir bilgisayardan diger bir bilgisayara iletilecek olan bilgiyi telefon kablolarindan gecgebilecek
duruma donusturdr, bilgisayara diger bir bilgisayardan gelen bilgileri de bilgisayarin
anlayabilece@i duruma getirir.

Modemler hizlarina gore siniflandirilir. Modemlerin veri iletisim hizlar1 "bps" (bit per second)

olarak ifade edilir. Bu da modemin saniyede kag bit tasidigi anlamina gelir. 57600 bps veya
512 kgps gibi. Hizli modem, bilgiye kisa zamanda ulasmay! saglayan unsurlardan bir
tanesidir.

Bilgisayar kasasinin icinde olan modemlere dahili (internal), kasanin diginda olan
modemlere de harici (external) modemler adi verilir. Modemin kasanin igcinde ya da disinda
olmasi modemlerin iglevini etkilemez ya da degistirmez.

Servis Saglayici Nedir? (Internet Service Provider (ISP)

Internet' e baglanmayi saglayan araci kuruma servis saglayici denir.

Internet’ e baglanmak icin servis saglayici kurumdan kullanici sifresi ve baglanti icin
kullanilacak telefon numarasi alinir. Baglanti kuruldugunda servis saglayici, bilgisayar igin
gegcici bir IP adresi belirler. Farkl baglantilarda IP adresi degiserek Internet'e baglanti yeni
bir IP adresi ile saglanir.

Servis saglayicinin hat kapasitesi, Internet' e baglanma hizini etkiler. Segiminizi yaparken
servis saglayicilarin hat kapasitelerini ogrenip, en yuksek olanini segmeniz Internet' e
baglanti hizinizi olumlu yonde etkileyecektir.

07.04.2006
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DSL ve ADSL

DSL nedir?

DSL (Digital Subscriber Line — Sayisal Abone Hatti) teknolojisi, standart bakir kablolar araciligiyla
yuksek bant genisligi sunan bir veri iletimi teknolojisidir.

DSL teknolojisi, su anda butin dunyada yaygin olarak siradan telefon hatlari araciligiyla
kullaniimaktadir.

Sayisal kodlama teknigi ile mevcut telefon hattinin bandi arttirlarak daha verimli sekilde
kullanilabilmesi saglanmaktadir.

DSL teknolojisinin avantajli yonleri

Dunya uzerinde mevcut durumda kurulu olan telefon hattt hemen hemen tim gerekli noktalara
ulagabilmektedir ve ek bir tesisat cekilmesi zorunlulugu yoktur. Boylece ekstra altyapi maliyeti
dogmamaktadir.

Ayni telefon hatti Uzerinden hem ses / faks hem de internet verisi gonderebilir. Bu sayede
cevirmeli baglantinin aksine internet baglantisi devam ediyor olsa da ayni hat Uzerinden telefon
gorusmesi de yaplilabilir. BOylece ayni anda telefon goérusmesi de yapmak isteyenler igin yeni bir
telefon hatti gerekliligi dogmaz.

Saglanan internet erigimi kesintisizdir ve yiksek hizlarda download/upload imkani mumkdndar.
Yani bilgisayariniz agik oldugu surece internete bagli olmamiz igin herhangi bir neden yok. En hizli
analog modem ile elde edilebilecek hizdan 200 defa daha hizi erisim saglamak olasidir.

Ik yatinm disuktir. Kullanicilar igin DSL modem disinda bagka bir cihaz gerektirmez. Servis
sunan firmalar i¢inse, santrale kurulacak cihaz alinmasi gereklidir.

Kesintisiz ve hiz dalgalanmasi yaratmayan DSL, duguk ping sureleri sayesinde online oyunlar icin
son derece uygundur.

Baglanti kopmasi ve yogun saatlerde hiz kaybi gibi sorunlar yoktur.

07.04.2006
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xDSL ailesi1 ve uyeleri

DSL teknoloji ailesinin HDSL, VDSL, ADSL ve bunlarin turevleri gibi pek cok cesidi
bulunmaktadir.

Bu yuzden bu ailenin hepsini birden ifade eden xDSL terimi kullanilir. Buradaki x
karakteri, farkli DSL baglanti tipleri icin ilk harfin degistigini ifade ediyor.

Bu bagdlanti tiplerinden bazilari sadece teoride kalmis olsa da bazilari yaygin sekilde
kullaniimaktadir. Asagida yer alan tabloda goruldugu gibi farkh turler arasinda bant
genigligi ve santrale olan uzakliklar 6nemli rol oynar.

Bunlar igcinden en yaygin sekilde kullanilan DSL ailesi Uyesi ADSL ve SDSL’dir.

Tard Anlami Maksimum bant Genisligi Santrale
{Download/Upload) Uzakhk Snr

IDSL ISDN Digital 128 Kbps/128 Kbps 5.4 km
Subscriber Line

ADSL Lite Spliteerless DSL 6Mbps/2.048 Mbps 3 km

HDSL High bit-rat= Digital 1.544Mbpsf2.048 Mbps 3 km
Subscriber Line

SDSL Symmetric DSL 2 Mbpsf2 Mbps 3 km

ADSL Asymmetric Digital 8.4 Mbps/640Kbps 2.7 km
Subscriber Line

VDSL Yery High Digital 52.8 Mbps{2.3 Mbps 250 m
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ADSL

XDSL ailesi icinde en c¢ok tercih edilen uye olan
ADSL(Asymmetric Digital Subscriber Line=Asimetrik
Sayisal Abone Hatti)’nin adinda yer alan asimetrik ifadesi
downstream ve upstream veri iletiminin esit olmadigini
ifade etmektedir.

Ornegin, bugiin icin iilkemizde sunulan en diisiik ADSL
baglanti tipi olan 512/128 tipinde, teorik olarak 512 Kbps

hizinda download ve 128 Kbps hizinda upload imkani
bulunur.

Ev tipi kullanicilar icin download kapasitesi daha onemli
oldugu icin ADSL baglantinin getirdigi herhangi bir
dezavantaj yoktur. Ayrica verimsiz sekilde kullanilacak
upload bant genisligi tahsis edilmediginden toplam bant
genisligi daha verimli sekilde paylastirabilmektedir.
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Ulkemizde ADSL ve Internet

ADSL, su anda en populer Internet servisi olup 1.5
milyondan fazla abonesi vardir.

Abone sayisi son bir yilda %237 artis gostermistir.

1.0cak.2006 itibart ile Ortadogu ve Afrika
bolgesinde ADSL abone sayisi 1 milyonu gecen tek
ulke Turkiye'dir.

Turkiye bu buyume rakami ile dunyada ADSL ye en
hizli gecis yapan 2. ulke konumundadir.

ADSL abone sayisi itibari ile dunyada 16. siradadir.

Ulkemizde telefon hatlarinin %8.2 lik trafigi ADSL
icin kullaniimaktadir.
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ADSL mi? Dial-Up m1?
Hangisini segcmeli?

Baglanti hizi ve bant genisligi acisindan cevirmeli baglanti (Dial-Up
Modem) ve ADSL'i karsilastirmak gerektiginde ADSL hizmetinin
avantajli oldugu kolaylikla gorulebilir.

Ulkemizdeki ADSL hizmeti giris seviye Uyelikte bile 512/128 Kbps
hizina sahiptir. Bu yuzden teorik download hizi, ¢evirmeli agin
sagladigl 56 Kbps degerinin 10 katina yakindir.

Diger yandan ADSL de baglantinin hi¢ kesilmiyor olmasi ve telefon
hattini mesgul etmemesi, hem telefon icin hem de servis saglayici
icin  para odeme gerekliliginin  olmamasi ADSL'in  diger
avantajlardir.

Her gun sadece bir saat internete girip belirli siteleri gezen bir
kullanici icin ADSL’in ekonomik olmadigini da belirtmek gerekir.

Cevirmeli baglantida kullanilan analog modemlerin fiyatlari ADSL
modemlere nazaran 3 ila 10 kat arasi daha ucuzdur.

Ayrica cevirmeli baglanti araciligiyla telefon olan herhangi bir
noktadan pek cok farkli internet servis saglayici arasindan istege
bagli se¢cim yaparak internete baglanabilme olanagi bulunmaktadir.
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Internet Adresleri

Internet’ e bagli her bilgisayarin kendine ozgu bir
adresi vardir.

nternet adresleri, insanlari, bilgisayarlari ve
nternet kaynaklarini tek olarak tanimlamak icin

kullantlirlar.

nternet adresleri asagidaki gibi ele alinabilir;
= [P (Internet Protokol() adresleri

= Domain (alan) adlari.
= E-mail (Elektronik Posta) adresleri.

= URL'ler.
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IP Adresleri

Internet'te her bilgisayarin bir IP (Internet Protokol) adresi
vardir.

IP adresi, TCP/IP standardini kullanan bir agdaki cihazlarin
birbirini tanimak, birbirleriyle iletisim kurmak ve veri
alisverisinde bulunmak icin kullandiklari benzersiz bir

numaradir.

Internet baglantisi bulunan her cihazin bu cihaza tahsis
edilen bir adresi olmasi gerekir. Bu adres, iletilen bilginin

dogru adrese gonderilmesini, ya da verinin dogru adresten
alinmasini saglar.

Hiyerarsik bir dagilima sahip deqgildir. Yani ardarda gelen iki
IP adresi dunyanin ¢ok farkli iki cografyasinda bulunabilir.

Bugun halen kullaniimakta ve test edilmekte olan iki tur
Internet Protokolu vardir: IPv4 ve IPv6.
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IP Adresleri

IPv4

Bu, halen kullaniimakta olan standart Internet protokoludur ve 32 bitten olusur.

Tipik bir IP adresi, noktalarla ayrilan dort sayi ile gosterilir. Buna Noktali Onluk
Gosterim (Dotted Decimal Notation) denir.

Bu sayilar, 0 ila 255 arasinda degisir. Ornegin 193.255.124.6 gibi.

IPv4 protokoltindeki bir adres 0.0.0.0 ila 255.255.255.255 arasinda herhangi bir
numara olabilir.

Bu adreslerde Net ve Host seklinde iki kisim vardir. Net kisminin bayuaklugune gore
A,B,C,D gibi sinif (class) lar mevcuttur.

= Bu protokol kullanilarak 4 milyardan fazla adres Uretilebilmektedir.
IPv6
= [P adreslerinin bloklar halinde tahsis edilmesi nedeniyle, birgok IP adres araligi

kullanilamamaktadir, bu nedenle artan ag kullanicisi sayisina bagl olarak, daha
buyuk bir IP adresine ihtiyac duyulmaktadir. IPv6 bu intiyagctan dogmustur.

IPv4'ten farkh olarak IPv6, 128 bit genisligindedir, bu da 2128 adet, baska bir
ifadeyle 3x1038 adet benzersiz adres demektir.

IPv6 ile diinya Gzerindeki her M2 ye 655.570.793.348.866.943.898.599 = 6.5 x 1023
IP dusmektedir.
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IP adresi ne 1se yarar?

IP adresi ya da numarasi, bugun suclularin takibinden online satig ve
pazarlamaya kadar ¢ok c¢esitli alanlarda yaygin olarak yararlanilan bir veridir.

IP numarasina bakarak kullanicinin bulundugu ulkeyi, kenti, enlem ve boylami
ve I1SS'yi (Internet Servis Saglayicisi) belirlemek mimkinddr.

Bu amagla on binlerce IP numarasinin bulundugu buyuk veritabanlarina ve IP
numarasina denk dusen ulke, kent, ISS gibi verileri alacak program koduna
ihtiyac duyulmaktadir.

Sayfanin, ziyaretginin ana dilinde ve para biriminde gosterilmesi

Ziyaretcilerin, cografi bolgeye gore farkli sayfalara yonlendiriimesi

Sayisal haklarin yonetimi

Sifre paylasiminin ve hizmet istismarinin 6nlenmesi

Kredi karti dolandiriciliginin 6nlenmesi

Internet ziyaretgi trafigi istatistigi ve analizi

Online formlarda ulkeyle ilgili formun otomatik olarak segilmesi

Is yapmak istemediginiz tlkelerden erisimin engellenmesi

Satislarin ve baglanti tiklama oraninin artiriimasi igin cografi hedefleme (geo targeting)

Buglun dunyada, bu tur buyUk veritabanlari olusturan ve duzenli olarak
guncelleyen firmalar mevcuttur.
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Alan Adlar1 ve DNS (Domain Name
System)

Bir IP adrese sahip olan herhangi bir cihaza bir isim atanabilir.

isimlere ihtiyag duyulmasinin nedeni, sayisal internet adreslerine kiyasla daha kolay hatirlanabilir
olmalaridir. Cogu zaman alan isimleri ve IP adresler, birbirinin yerine kullanilabilir.

Alan adlari, hiyerarsik bir yapida diizenlenmistir. Hiyerarsinin en belirgin elemanindan, en az
belirgin elemanina kadar yazilip araya birer nokta konulmasiyla Tam Tanimlanmis Alan Adi (FQDN -
Fully Qualified Domain Name) elde edilir.

“DNS” alan isimleri ile IP adresleri arasinda eslestirmeler yapan dagitik bir veritabani sistemidir.

DNS sunucu verilen bir makina adinin IP adresini ¢ozerek makinalarin Internet tizerinde alan isimleri
ile haberlesmelerine olanak tanir. Bu ayrik veritabani sistemi Internet’in basarisinda buyuk bir rol
oynar. Internet lizerinde makina isimlerinin dagitilmasi bir makina uzerine gelebilecek fazla yuku
alir. Tek bir kigsinin veya kurumun Internet isimlerini Internet’in buyume hizina paralel olarak
tutabilmesi imkansizdir. Internet komitesi bu sorunu Domain Naming Systemi (DNS) kurarak
¢cozmektedir.

Wﬂlt ()

ot.lu r

I I ¥ | 1
gov edu com org

| ] | ]
dsl firat ykb tema
gov : Hikimet kuruluslari, edu : Egitim kurumlari (Universiteler gibi), org : Ticari olmayan, kar amaci glitmeyen kuruluslar , com : Ticari kuruluslar

mil : Askeri kuruluglar, net : Servis Sunuculari (Internet Servis Saglayicilari gibi), ac : Akademik kuruluslar (bazi tlkelerde edu yerine
kullanilmaktadir.), int : Uluslararasi organizasyonlar, kuruluglar
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E-mail (Elektronik Posta) adresleri

Birisine bir mektup gonderdiginize gore bu mektubun
gidecegi bir gecerli adres olmalidir. Elektronik ortamda bu
adres, “e-mail (e-posta) adresi” olarak adlandirilir.

E-posta adresi, genellikle, kisinin kullanici adi ve kullandigi
sistemin Internet adresinden olusur.

veya ornek

e-mail adresleridir.

Dikkat edilirse adres, @ isareti ile ayrilimis iki kisimdan
olusur. Ik kisim k|§|n|n kendi sistemindeki kullanici adi;
ikinci kisim ise, bulundugu sistemin adresini belirtir.

Bazi sistemler, ilk kisimdaki kullanici adi yerine baska
isimlere de izin verir. Baz1 farkli aglarda (Compuserve,
UUCP gibi) daha degisik e-posta adresleme formatlari
vardir.
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URL (Unform Resource Locators)

URL (Unform Resource Locators) yada diger adiyla Link, Web Browser’lar igcinden bir
Web servisine ya da diger bazi Internet servislerine yonlendirme yapilabilmesini
saglayan bir komut formatidir. URL’ler bir bakima, Internet Uzerinde erigebilecegimiz
servisleri belitmek, tanimlamak igin kullandigimiz adreslerdir.

Web Browser icinden ‘Open URL’ ya da ‘Open Location’ seklinde bir secenek
uzerinden uygun URL satirlari verilerek, Web, FTP, news, gopher, wais, telnet erigsimi
yapilabilir. unix igin lynx kullanarak, bu URL’ler bir parametre gibi verilir (lynx <URL
satiri>) ya da ilk sayfadan GO segilir.

URL satirlarinin genel formati :

<servis>:/[<adres>[:port_numarasi]/<dizin>/dosya_adi

seklindedir. <servis> yerine web icin http, FTP icin ftp, telnet icin telnet, gopher icin
gopher, wais i¢cin wais, haber gruplari igin news yaziimalidir.
Asagida bazi ornek kullanimlar gosterilmistir.

Web Erisimi veya

Gopher

News
FTP
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World Wide Web (www) Nedir?

WWW, Web, ya da W3 (World Wide Web), yazi, resim, ses, film,
animasyon g|b| pek cok farkl yapidaki verilere kompakt ve etklleslmll bir
sekilde ulasmamizi saglayan bir ¢oklu hiper ortam sistemidir.

Hiper ortam, bir dokimandan bagska bir dokumanin cagiriimasina
(navigate) olanak sa@lar (i¢ ice dokimanlar). Bu ortamdaki her veri
(object), baska bir veriyi cagirabilir (link). Link, ayni dokuman icinde
baska bir yere olabildigi gibi, fiziksel olarak bagka bir yerde (internet
Uzerindeki herhangi bir makinada) de olabilir. Butan bu farkli yapidaki
veriler uygun bir standart ile bir arada kullanilip bir Web Listeleyicisinde
(Web Browser) goruntulenebilir.

Web'in diger bir iglevi de, oteki bazi internet servislerini kendi igerisinde
barindirmasidir (ftp, gopher, news, wais gibi).

Web uygulamalari (Web sayfalari), Web Listeleyicilerinde (Browser,
Gezgin, Tarayici) goruntulenir. Web sayfalari, baska sayfalara ve degisik
tirden verilere hiper linkler icermektedir. Buralara fare ile tiklayarak,
baska sayfalara, oradan da baska sayfalara geceriz. Bu aslinda ¢ok basit
bir bilgiye ulasim modelidir.
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World Wide Web (www) Nedir?

Web Sistemleri, kullanilan platformdan bagimsizdir. Bir Macintosh, Pc ya da Unix
Web Listeleyicisi ayni sayfalari, ayni sekilde alirlar.

Web yapisinin bu kadar c¢ok kabul gormesinin bazi sebeplerini siralamak
gerekirse :

Her seyden 6nce Web, agik bir sistemdir. Platform, bilgisayar, igletim sistemi vb. bir
bagimlihgr yoktur.

Web Uzerinden pek ¢ok bilgi kaynagina kolayca erigilebilir.

Web uygulamalari gelistirmek ve bunlari kullanima sunmak cok kolaydir. Cogu
durumda, uzmanlik gerektirmez ve fazla bilgisi olmayan birisi bile Web sayfalari
dizayn edip kullanima sunabilir.

Aranilan bilgilere, birtakim tarama mekanizmalari (Search Engines) sayesinde
kolayca ulasilabilir.

1996'dan sonra, Web'in bagka bir iglevi daha ortaya cikmistir. Web aslinda bir
isletim sistemil! Seklinde de tanimlanabilir. Bagka bir degigle birbirine bagli
bilgisayarlar arasinda veri paylasimi igin kurallari olan, iyi bir grafik ara birimli bir
isletim sistemi. Su an bile, Web arayuzu ile, sabit diskimizdeki dosyalar arasinda
gezinebiliriz. Tipki, bagka bilgisayarlardaki sayfalar arasinda gezindigimiz gibi.
Gunumuzde Web arayuzlu isletim sistemleri konusunda ciddi arastirmalar vardir.
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Web’1n Kisa Tarihi

Web, ilk olarak, Mart 1989'da, “Yuksek Enerji Fizigi” konusunda dunyanin degisik
kesimlerinde arastirmalar yapan kigiler arasinda etkin ve kolay bir haberlesme platformu
olarak Tim Berners-Lee tarafindan CERN’de (European Particle Physics Laboratory)
gelistiriimeye baslanmistir.

1991 yilinda da kullanilmaya baglanmistir. 1992'de “line mode” calisan bir Web listeleyici
(WWW Browser) dagitiimaya baslanmigtir. Ocak 1993’te tim dunyada 50 tane Web sitesi
servis vermekteydi. 1993, Web icin bir cok donum noktalarini igermektedir. Subat 1993’te, X-
Windows icin Mosaic’in ilk alfa sirumu NCSA’da Marc Andreesen tarafindan gelistirilerek
bedava kullanima sunulmustur.

Mart 1993'te, tum Internet trafiginin %0.1°'i Web tarafindan olusturulmaktaydi. Ekim 1993’te
dunyadaki Web sitesi sayisi 500’e, olusturulan trafikte %1 mertebelerine ¢ikmistir,

Ayni yil icinde, ilk zamanlarda ¢ok populer olan bir bagka Web listeleyici: Cello da piyasaya
surulmustur. 1994 yili, standartlarin oturmasi ve Web browserlerin birbiri pesisira ¢iktiklar bir
yildir. llk Web konferansi bu yil icinde Cenevre’de duzenlenmistir. Mosaic’i gelistireb grup,
“Netscape Communications Corporation” adinda ayri bir olusum altinda su an en c¢ok
kullanilan Web listeleyici olan “Netscape Navigator” ‘in ilk beta (0.9) stirimunt Kasim 1994’te
pek cok platform igin (windows, mac, unix) ¢ikarmistir.

Yine 1994 icinde, CERN ve MIT (Massachusets Institute of Technology) arasinda varilan bir
anlasma ile ortak bir grup olusturulmustur: W3 Organization . Bu grup,
Web ile ilgili her tarla gelisimi yonlendirmek amaciyla olusturulmustur. 1995 yilinda bu grup,
W3 Consortium adini almistir.

GuUnumuzde ise Web, Internet’in kalbi gibidir.
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HTTP
(Hyper Text Transter Protocol)

WWW, http (Hyper Text Transfer Protocol) adi verilen protokolu kullanarak web
sayfalarini goruntuler.

Http bir anlamda internet agi Uzerindeki iletisim dilidir.

Bir Web dokiUmanina ulastigimizda her sey 4 ana fazda gerceklesir:
= Baglanti,
= Ne istedigimizin Web servisine iletiimesi,
= Cevap,

= llgili sayfaya yapilan baglantinin kesilmesi.

Bu ana safhalar, Web Uzerinde iletisimin kurallarini tanimlayan bir protokolU
olustururlar. Bu protokole de, Hyper Text Transfer Protocol (HTTP) denir.

Baglanti safhasinda, Web erisiminde kullanilan bir Web listeleyici (browser, Web
client), ilgili bilginin oldugu Web servisine baglanir. Bu servislere HTTP servisleri
de denir.

Baglanti saglandiktan sonra Web istemci programimiz http servisine “ne istedigini”
bildirir. Bu “istek”, “http”, “ftp”, “e-mail” gibi bazi protokol kurallarini igerir ve bu
islemlere genel olarak * ‘navigate” de denir.

Bu istegi alan http servisi de, istedigimiz iglemi yapar ve cevabi bize gonderir. Biz
de gelen cevabi Web istemci programimizda goruriz.

Eger istek gerceklestirilemiyorsa bir hata mesaji ile karsilasiriz. Son safhada ise,
http servisine yaptigimiz baglanti kesilir.
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HTML
(Hyper Text Markup Language)

HTML, ana hatlann SGML (Standard Generalized Markup Language) ile belirlenmis bir
dokiiman formatlama dilidir. Bu dil, daha ¢ok, yazili bir dokumani formatlamak ve bir objeden
baska bir objeye linkler saglamak ile ilgili komutlar igerir.

Son yillarda, HTML iginde, salt dokiiman formatlama diginda igler yapan CGl, Java, JavaScript
gibi unsurlar da kullaniimaktadir. Ayrica, 2.0’dan sonraki surumlerde, tablo kullanimi,
doldurulabilir form kullanimi, frame vb gibi pek ¢ok yenilik goze ¢carpmaktadir.

Internet Gzerinde gormiis oldugunuz web dosyalarinin uzantilari genel olarak htm veya html
(Hyper Text Markup Language) dir.

HTML ayni zamanda web sayfalari hazirlamak igin kullanilan kodlardir.

HTML statik bir yapiya sahiptir. Ozellikle her gelen istege farkli sekillerde cevap verilmesi
gereken durumlarda yetersiz kalir. Bu durum web programcilari igin zamanla yeterli olmamig
ve (Javascript, Vbscript gibi bazi) script dilleri gelistirilmigtir bunlarda HTML kodlarinin
icerisine yerlestirilebilmekle beraber gelen istege gore html sayfalarinin dinamik olarak
olusturulmasina olanak saglarlar. Bu tarz script dilleri genelde iki kategoriye ayrilir.

. _Sunucu Tarafh (Server Side)
= Istemci Tarafli (Client Side)

ASP (Active Server Pages), CGI, PHP gibi diller Server tabanl dillerdir. Bunlar web sunucular
uzerine kosarlar ve ¢ok daha dinamik ve kullanigh web sayfalari hazirlanmasini saglarlar.

Ote yandan JavaScript gibi diller ise istemci tarafinda galisirlar ve daha ¢ok istemci tarafinda
gerekli kontroller ve dinamik yapi olugturmada kullanilir.
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Arama Motorlari
(Internet’te 1stenilen bilgiy1 bulma)

Gunumuzde, Internet’in en populer uygulamalarindan biri olan www uzerinde
bilgi iceren yaklasik bir trilyona yakin belge oldugu ve bu belgelerin her yil 2-3
katina ¢iktigi tahmin edilmektedir.

Aradigimiz her tarlu bilgiye sadece birka¢ tugla ulagsmak mumkun olsa da Internet
kullanicilant ihtiyag duydugu anda bilgiye erisebilmek icin o bilgiyi iceren
belgenin web adresini bilmek zorundadir.

Hergiin Web ortamina eklenen milyonlarca yeni belgenin yaninda mevcut

milyonlarca belge de siliniyor ya da degistiriliyor. Iste bu noktada Internet
kullanicilarinin aradigi bilgiye ulagmalarini saglamak amaci tasiyan ve dinamik bir
rehber gorevini goren arama motorlari devreye girmektedir.

Arama motorlari, kullanicilarin ulagsmak istedigi bilgi ile ilgili girmis oldugu bir
veya birden fazla s6zcugu kendi dinamik veri deposunda tarayip kullaniciya
aradigi bilgiyi icerebilecek ilgili belgeleri listelemektedir.

Arama motorlari hi¢ durmaksizin Web uzerindeki siteleri ziyaret etmekte ve bu
sitelerin icerigi hakkinda bilgi toplamaktadirlar. Ayrica onceden ziyaret ettikleri
sitelerin hala aktif olup olmadiklarini, iceriklerinin degisip degismedigini de
kontrol ederler.

Kisaca surekli degisen Web uzerindeki belgeler hakkinda bilgi toplamakta ve
daha sonra kullanicilarin girdigi birka¢c kelime karsiliginda, ilgili olabilecek
belgeleri onceden olusturdugu veri deposundan elde edip en ilgiliden en ilgisize
dogru sirali bir sekilde kullanicilara listelemektedirler.
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Arama Motorlari
(Internet’te 1stenilen bilgiy1 bulma)

Diger bir deyisle; Arama motorlari, Internet uzerindeki web
sitelerini, basliklarina, aciklamalarina, anahtar kelimelerine ve
iceriklerine gore indeksleyen sistemlerdir.

Webde cokca bilinen arama motorlarina ornek;
= Google (
= Yahoo (
MSN (
Altavista (
Excite (
Lycos (
HotBot ( ).
Bunun yaninda Turk arama motorlarina bir ka¢ ornek verirsek;
Dizin ( ),
AraBul ( ),
HemenBul (
NetBul ( ) vb.
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Web Kullanimu ile Ilgili Akilda
Tutulmasi Gerekenler

Rastladiginiz ilging siteleri “Bookmark” etmeyi unutmayin. Sonradan
ziyaret etmek istediginizde bulmaniz ¢ok kolay olur.

Kullandiginiz Web Listeleyicisinin yeteneklerini iyi ogrenmeye calisin.
Pek cok Web listeleyicisinde, hazir site grup adreslerine (Konu
kataloglari) dogrudan menulerden erigilebilir. Ayrica, ziyaret ettiginiz
sayfalarin HTML kodlarini Web listeleyicinizle gorebilme sansiniz var.

Bu da onemli bir arac.
Bir web Arama/Tarama servisinin kullanimini iyice 6grenin.

Ziyaret ettiginiz sayfalardaki hosunuza giden “icon resimleri” ve
“animated gif’leri kendi diskinize saklayin.

Web Uzerinde bir form doldurarak gonderdiginiz bilgiler, eger iletim
modu guvenli (secure) degilse tcuncu kisiler tarafindan goralebilir. Bu
konuda dikkatli olmak gerekir.

Onemli bilgileri, non-secure bir modda géndermeyin. Bazi tarayiclilar,
bu gibi durumlarda kullaniciyr uyarir. Kullandiginiz Web listeleyicisi
sizi uyariyorsa, lutfen uyariy1 okuyun.
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Web (WWW)’in Gelecegi

1994°ten sonra yasananlar gostermektedir ki, bu konuda simdiden tam
bir tahmin yapmak imkansizdir.

Web, degisik konular ve disiplinler igin bir sunu ortamidir.

Gorsel zenginlik, kullanim kolayligi ve sureklilik/akicilik iceren pek ¢ok
oge Web ile butunlesik bir yapida olmaktadir ve yenileri de olacaktir.

Mevcut duruma ve gelismelere bakildiginda Web tabanh sistemlerin

onumuzdeki gunlerde asagidaki alanlarda yogun kullanilacagini
soyleyebiliriz.
Yayincilik, Basin-Yayin :

= Daha simdiden, Web ortamlari, basin-yayin kuruluslari ve yayinevleri tarafindan ¢ok
etkin kullanilmaya baslanmistir. Onumuzdeki yillarda su an sasirarak ve merak icinde
izledigimiz bu calismalar rutin haline gelebilir ve kagitsiz bir yayincilik ortami Web
uzerinde boy gosterebilir. Bunun ilk ornekleri, daha cok bilimsel dergilerde kendini
gOstermistir. Her gun artan sayilardaki bilimsel dergileri on-line okuyabiliyoruz.

Bilgi Sistemleri ve Veri Bankalari:

= Degisik konulardaki bilgileri iceren “Sanal Kutuphaneler”in daha hiyerarsik bir yapllanma
icinde boy gostermeleri olduk¢a yakindir. Sanayi, tarim, egitim, KOB/l'ler, BOB/ler,
hakamet kaynaklari vb gibi konularda ilk elden bilgilerin ver|Id|g| merkezlerin sayllarl her
gecen gun artmaktadir. Ayrica, arastirma kuruluslari ve Universiteler, yaptiklari
arastirmalar ile ilgili bilgileri daha sistematik ve Web ile daha butunlesik bir yapida

crinmalkta rhrlor
WJUAT T T TCATNLCAATT TeAT

07.04.2006 Hasan H. BALIK 31



Web (WWW)’in Gelecegi

Web Uzerinden Oylama:

= Web, genellyerel secimler icin olmasa da, daha klguk ¢apli oylamalar igin kullanilabilir. Neden olmasin?
Kisiler, Web Uzerinden bazi formlar doldurup bunlari gerekli merkezlere gdnderebilir. Demokrasilerin
isleyisinde oylamalarin amag¢i mumkuin oldugunca ¢ok insanin oylamaya katilmasiyla daha saglikh isledigine
gore, eldeki tum imkanlar bu is i¢in kullanilabilir. Web de bunlardan biri.

Canli ve Etkilesimli Eglence Ortamlari:

= Televizyon, insanlarin eglence, haber alma/bilgilenme ihtiyacglarini karsilamada ¢ok énemli bir aragtir. Ancak,
blyUk oranda tek yonlu bir medya ortami. Web Uzerinde interaktif (etkilesimli) yayincilik yapilabilmesi igin
hersey var. Web kullanicilari, Web ortaminda seyrettikleri sovlara bile katilabilirler.

Haber :

= Klasik haber medyasi (gazete, dergi, tv, radyo), haberleri (diger programlarinda oldugu gibi) kendileri segerek
sunmakta. Istersek de istemezsek de bir haber saatinda, ilgili yayincinin sectigi haberleri seyredecegiz.
Gazete icin bu biraz daha esnek ama, orada da, hangi haberin daha 6nemli olduguna yine baz kigiler karar
veriyor.

Uzaktan Egitim:

= Universiteler ve diger bazi kuruluglar, yillardir, fiziksel olarak uzak merkezlerde oturan Kisiler, 6grenciler igin
‘uzaktan egitim” vermenin hazirhdini yapmaktadirlar. Firat Universitesi’ninde Sanal Universite igin proje
calismalari devam etmektedir. Gelisen ag teknolojisi ve Web temelli ortamlar bu konuda ideal ¢ézumler
olarak kargimizdadirlar. Uzaktan egitim, sadece o0grenciler, Universiteler ile sinirli degildir. Artik bir gereksinim
halini alan “surekli egitim” mantigi icinde, degisik disiplinler igin surekli egitim programlarinin gerekliligi
gunumuzde tartigiimaktadir.

Uzaktan Konferans:

= Bir konferansa oturdugumuz yerden katilip, bildirimizi sunabiliriz. Yolculuk ve konferans masraflari ve gegcen
zamani dusunursek, konferanslarda Web Uzerinden bildiri sunmak bundan sonraki yillarda daha da
yogunlagacaktir.
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Web (WWW)’in Gelecegi

Gelecekte, kendi ilgili alanimiza giren konulari
iceren haber ortamlarint Web uzerinde dizayn
edebilecek gibiyiz.

S0z gelimi, o gun dunyadaki tum spor olaylarini ya

da bilimsel toplantilar ile ilgili haberleri izlemek
Istedigimizde yapmamiz gereken sadece bu alanlar
belirlemek ve “Haber lzleme Programimizi” bu
Kigisel haberler igerigine yonlendirmek olmali.

Microsoft ve CNN gibi kuruluslar, kisilerin isteklerine
gore (on demand) haber formatlarini hazirlayan
sistemler uzerinde calisiyorlar.

07.04.2006 Hasan H. BALIK 33



Internet ve Bilg1 Guivenligi

Bilgi Glivenligi;

= Bilisim urunleri/cihazlari ile bu cihazlarda
Islenmekte olan verilerin butunlugu ve
surekliligini korumay! amaclayan c¢alisma
alanidir.

Bilgi Guvenliginin Amaci

= Veri Butunlugunun Korunmasi

= Erisim Denetimi

= Mahremiyet ve Gizliligin Korunmasi

= Sistem Devamliliginin Saglanmasi
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Tehdit Turleri

Dahili Tehdit Unsurlari Harici Tehdit Unsurlari

= Bilgisiz ve Bilingsiz Kullanim = Hedefe Yonelmis Saldirlar

= Kotl Niyetli Hareketler » Hedef Gozetmeyen Saldirilar

~% 80 ~ % 20
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Dahili Tehdit Unsurlari

Bilgisiz ve Bilingsiz Kullanim
= Temizlik Gorevlisinin Sunucunun Fisini Cekmesi
= Egitiimemis Caliganin Veritabanini Silmesi

Kotu Niyetli Hareketler
= Isten Cikarilan Calisanin, Kuruma Ait Web Sitesini Degistirmesi
= Bir Calisaninin, Agda “Sniffer” Calistirarak E-postalari Okumasi

= Bir Yéneticinin, Gelistirilen Urtiniin Planini Rakip Kurumlara
Satmasi
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Harici Tehdit Unsurlari

Hedefe Yonelmis Saldirilar
= Bir Saldirganin Kurum Web Sitesini Degistirmesi
= Bir Saldirganin Kurum Muhasebe Kayitlarini Deglgtlrme3|

= Bircok Saldirganin Kurum Web Sunucusuna Hizmet
Aksatma Saldirisi Yapmasi

Hedef Gozetmeyen Saldirilar %)
= Virts Saldirilar (Melissa, CIH — Cernobil, Vote) pia
= Worm Saldirilari (Code Red, Nimda)
= Trojan Arka Kapilari (Netbus, Subseven, Black Orifice)
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Saldir1 Kavrami

Kurum ve sahislarin sahip olduklari tum
deger ve bilgilere izinsiz erismek, zarar
vermek, maddi/manevi kazan¢ saglamak
icin Dbilisim sistemleri kullanilarak yapilan
her turlu hareket dijital saldiri olarak
tanimlanabillir.

‘Saldirgan’ (hacker) sisteminizin guvenligini
gecmeyi ve kendi amaclari dogrultusunda
kullanmayi amaclayan kisidir.
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Saldirgan Turler

Profesyonel Suclular
Genc¢ Kusak Saldirganlar
Kurum Calisanlari

Endustri ve Teknoloji
Casuslari

Dis Ulke yonetimlers
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Saldir1 Kalitesi ve Saldirgan Yeteneklerinin

Gelisimi (CERT/CC)

Attack Sophistication vs. Required Intruder Knowledge

executable windows-based distributed
code attacks remote controllable denial-of-
(against Trojans (back service

Browsers)

Gul automated “stealth™/
i ; e widespraad £
S attacks
toals technigues

sniffers

packet
spoofing

widespread
denial-of-
service attacks

automated
probes/
SCcans
Irvbermet

orifice) tools

distributed
attack
tools

increase im wide-
scale Trojan
horse distribution

amail
propagation
of malicious
code

widespread
attacks on DNS
infrastructuns

widespread
attacks using
MMNTP to
distribute attack

social _tl:.'::hrn__c: I:;J-h-rlq.ﬂ
engineering analyse "'f L _L:
attacks vuls without sourca

1990 1991 1992 1993 1994 1995 1996 1997

@ 1998, 1999, 2000 by Carnegie Mellon University

1998 1999 2000
88

07.04.2006 Hasan H. BALIK

40




Saldirganin Amaclari

Maddi Menfaatler

Rekabet Avantaji
= Politik
= Ekonomik/Ticari

Ek Kaynaklara Erisme Istegi
Kisisel Ofke veya Intikam
Merak veya Ogrenme Istegi
Dikkatsiz Davranislar
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Agda Bulunan ve Potansiyel Risk I¢eren
Sistemler

Relay’e Izin Veren
E-Posta Sunucusu

Giivenlik Duvari

t

Boliinmiis Paketleri
Gozardi Eden
Giivenlik Duvan

Diger Aglar

Kaynak Yonlendirme
veya Spoofing
Yapilabilen Router

Varsayilan
Kurulumda Birakilan
Web Sunucusu

Sekrete ait
istemci

yo
ait istemci

Yerel Ag
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Saldir1 Yontemleri

Hizmet Aksatma Saldirilari
Dagitik Hizmet Aksatma Saldirilari
Ticari Bilgi ve Teknoloji Hirsizliklar

Web Sayfasi icerigi Degistirme Saldirilar

Kurum Uzerinden Farkli Bir Hedefe
Saldirmak

Virus , Worm , Trojan Saldirilari

izinsiz Kaynak Kullanimi

07.04.2006 Hasan H. BALIK 43



Saldirilarda Sikca Kullanilan
Teknikler

Sosyal Muhendislik
Ag Haritalama

Uygulama Zayifliklari

Yerel Ag Saldinlari

Spoofing

Hizmet Aksatma Saldirilan (Dos , DDos)

YA AEEEEEER

Virus, Worm , Trojan Kullanimi
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Virtis, Worm ve Trojan Tehlikeleri

Virus, Worm ve Trojan’lar hedef
gozetmeksizin bulasan ve genelde sistemin
isleyisini durdurmaya c¢alisan kuguk
yazilimlardir

Virus’ler e-posta, veri tagsima ortamlan (disket,
cd, dvd vb.) ve web sayfalari ile yayilabilir
(Melisa, CIH)

Worm'’lar, Virus’lerin kullandiklari yontemlere
ek olarak, uygulamaligletim sistemi zayifliklari
ile saldirilar duzenleyebilir ve bu sekilde de
yayilabilir (Code Red, Nimda)

Trojan’lar ancak ilgili uygulama
calistirildiginda etkili olmaktadir (Netbus,
Subseven)
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Viriis, Worm ve Trojan’lar1 Onleme
Y Ontemleri

Anti-Virus sistemleri, tum istemci ve
sunuculari koruyacak sekilde kullaniimahdir

Worm saldirilarini engelleyebilmek icin Saldiri
Tespit Sistemleri (eger mumkun ise Guvenlik
Duvari) uzerinde onlemler alinmahidir

Internet Gzerinden kurumsal aga gelen FTP,
HTTP, SMTP, POP3, IMAP gibi protokollere ait
paketler Anti-Virus sistemleri tarafindan
incelenmeli, mumkun ise Anti-Virus ag gecidi
kullanilmahdir

07.04.2006 Hasan H. BALIK 46



Saldiritya Ugrayabilecek Degerler

Kurum ismi, Guvenilirligi ve Markalari

Kuruma Ait Ozel / Mahrem / Gizli Bilgiler

Isin Devamhiigini Saglayan Bilgi ve Siirecler
Uciincii Sahislar Tarafindan Emanet Edilen Bilgiler

Kuruma Ait AdlIi, Ticari Teknolojik Bilgiler
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Gortllebilecek Zararin Boyutu

Musteri Magduriyeti

Kaynaklarin Tuketimi

Is Yavaslamasi veya Durdurulmasi
Kurumsal imaj Kaybi

3. Sahislara Karsi Yapilacak Saldiri Mesuliyeti
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Giivenlik Thtiyacinin Simirlar

Saldirlya Ugrayabilecek Degerlerin,
Kurum Iigin Arzettigi Onem Seviyesi

Guvenlik  Ihtiyacinin  Sinirlariny
Belirlemektedir.




Genel Giivenlik Onlemleri

Bir Guvenlik Politikas1 Olusturulmali

Tum Ag Sorun Kaldirabilecek Sekilde ve Politikada
Belirlendigi Gibi Yapilandiriimali

Duzenli Olarak Yedekleme Yapilmali ve Yedekler Kontrol
Edilmeli

Gerek Duyulan Guvenlik Uygulamalari Kullanilmali
= Guvenlik (Ates) Duvari - FireWall
= Saldiri Tespit Sistemi (IDS)
= Anti-Virus Sistemi

Ag Diizenli Olarak Denetlenmeli ve izlenmeli

Calisanlar Politikalar ve Uygulamalar Konusunda
Egitilmeli
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Ates (Guvenlik) Duvari
(FireWall)

Bir sistemin ozel bolumlerini halka acik bolumlerinden ayiran,
insanlarin kendilerine taninan haklardan daha fazlasini

almalarini engelleyen yapilardir.

Aglar arasi erigsimi, kural tabanli olarak belirler. INTERNET
Yazilim veya donanim tabanlidir.
Mimarileri

= Statik Paket Filtreleme

= Dinamik Paket Filtreleme (Statefull inspection)

= Uygulama Seviyesinde Koruma (proxy)

Turlu formatta kayit ve uyari sunabilirler
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Saldir1 Tespit Sistemler1 (IDS)

Saldiri Tespiti Sistem'leri (Intrusion Detection
Systems), bilgisayar sisteminize ve ag
kaynaklariniza olan saldirilari tespit etmek, sistemi
izleyip anormal olan durumlari saptamak ve bunlara
karsi gerekli onlemleri almayi amacglayan guvenlik

sistemleridir.

Saldir Tespit Sistemleri denetledigi veriler
acisindan iki ana gruba ayrilabillir.

= Ag Bazl:

Or: Packet Sniffer, Network Monitors
= Sunucu (host) Tabanli:

Or: Network Monitor, Host Monitor
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Saldir1 Tespit Sistemler1 (IDS)

Kullandigi teknikler acisindan IDS iki ana gruptan olusur:

Kalip Eslestirme (Signature) Sistemleri: Onceden tespit
edilmis saldirilarin es zamanl olarak isleyici tarafindan
karsilastiriilmasini esas alir.

Or:\ Snort vb.

Anormallik Algilayici (Anomaly Detection) Sistemleri:
Sistemi once o0Ogrenen, istatistiksel olarak normal calisma
yapisini ¢ikaran sistemlerdir. Buna gore anormal davranislari

yakalarlar.
Or:\ Cylant Secure, NFR(Network Flight Recorder) vb.
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Virusler
RFC 1135’e gore virus tanimi:

= “Virus”, igsletim sistemleride dahil olmak tzere,
kendini bir tasiyiciya yerlestirerek yayilan bir kod

parcasidir.
= Tek basina calisamaz.

= Aktif hale gelebilmesi icin tasiyic program s
calistirilmasi lazimdir. '
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Kurtcuk (Worm)
RFC 1135’e gore kurtguk tanimi:

= “Kurtguk” tasiyicisinin kaynaklarini kullanarak tek
basina calisabilen ve calisabilen tam bir kopyasini

baska makineler uzerinde de olusturabilen
programlardir.
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Truva Atlan (Trojan Horse)

Zararsiz programciklar gibi
gozukurler

Bulastigl program normal
seyrinde calisir

Yapacag! igleri arka planda
calisarak kullaniciya
hissettirmez

Sistemde farkedilmeleri ¢cok
zor olabillir
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Adware

Kullanicinin, aligkanliklarini izleyerek
merkezi bir noktaya raporlayan,
kullaniciy1 kendi uye sitelere yollayarak
hit kazandirmak gibi korsan islevler
yaratan yazilim.
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Virusler sistemime nasil girer?

Internetten c¢ekilen programlar ile
E-posta ekleri ile
Agdaki paylasima acik dosyalar ile

Bilgisayariniza taktiginiz taginabilir medya
vasitasi ile
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Viruslere karsi korunma

Sisteme anti-virus programi yuklenmel

Internetten cekilen dosyalar konusunda dikkatli
olunmali

Bilinmeyen kaynaktan gelen e-posta’daki ekl

dosyalari aciimamalili

Paylasilan tasinabilir medyalar virus kontrolunden
gecirilmeli

Eger bir programin viruslu oldugundan
supheleniyorsaniz o programi kullanmayin!

Bir program satin aldiginizda ureticinin muhurunun
yirtiimadigina emin olun
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Soru - Cevap
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