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Dikkate Deger Gelismeler

Bir dizi dogrudan bagh terminali destekleyen merkezi bir ana
bilgisayara sahip merkezi veri isleme sistemi

PC'leri ve terminalleri birbirine ve ana bilgisayara baglayan yerel
alan aglar1 (LAN'lar)

Bir dizi LAN'dan, birbirine baglanan PC'lerden, sunuculardan ve
belki bir veya iki ana bilgisayardan olusan tesis i¢i ag

Ozel bir genis alan ag1 (WAN) ile birbirine baglanan birden ¢ok
cografi olarak dagitilmis sirket i¢ci agdan olusan kurulus capinda
ag

Cesitli tesis aglarmin tamamimin Internet'e baglandig1 ve 6zel bir
WAN ile bagl olabilecegi veya olmayabilecegi Internet baglantisi

Hem dahili kurumsal hem de harici Internet erisilebilir hizmetler
saglayabilen bir veya daha fazla veri merkezinde bulunan
sanallastirilmis sunucularla kurumsal bulut bilgi islem



Giivenlik Duvari Ihtiyaci

® Internet baglantisi onemlidir
® Ancak tehdit olusturur

®* LAN'lar1 korumanin etkili yollari

* Kontrollu bir baglanti kurmak i¢in tesis ag ile
Internet arasina eklenir

® Tek bir bilgisayar sistemi veya birlikte ¢calisan iki veya daha fazla sistem
kiimesi olabilir

® Cevre savunmasi olarak kullanilir

® Givenlik ve denetim uygulamak icin tek baglanti noktasi
® Dahili sistemleri harici aglardan yalitir



Guvenlik Duvari
Ozellikleri

Tasarim hedefleri

Iceriden disarya ve tersi ydondeki tum trafik givenlik duvarindan
llgecmelidir.

alnizca yerel guvenlik politikas! tarafindan tanimlanan yetkili
rafigin gecmesine izin verilir.

uvenlik duvarinin kendisi sizmaya karsi bagisiktir




Guvenlik Duvari Erisim
Politikasi

® Bir giivenlik duvarinin planlanmasi ve
uygulanmasindaki kritik bir bilesen, uygun bir erisim
politikasi belirlemektir.
® Bu, guivenlik duvarindan ge¢mesine izin verilen trafik tirlerini listeler.
® Adres araliklarmi, protokolleri, uygulamalar: ve igerik tiirlerini icerir
® Bu politika, kurulusun bilgi giivenligi risk
degerlendirmesi ve politikasindan gelistirilmelidir.
® Kurulusun desteklemesi gereken trafik tiirlerine iliskin
genis bir spesifikasyondan gelistirilmelidir

® Ardindan, uygun bir giivenlik duvari topolojisi icinde uygulanabilen
filtre 0gelerini detaylandirmak i¢in rafine edilir



Guvenlik Duvarn Filtre
Ozellikleri

® Bir giivenlik duvari erisim politikasinin trafigi filtrelemek icin

kullanabilecegi ozellikler sunlari igerir:

Bu tiir filtreleme,
paket filtresi ve
durum denetimli
giivenlik duvarlar
tarafindan
kullanilir

Genellikle belirli
hizmetlere erisimi
sinirlamak i¢in
kullanilir

Bu tiir filtreleme,
belirli uygulama
protokolleri (6r.
spam i¢in e-posta)
icin bilgi
aligverisini ileten

ve izleyen

uygulama
diizeyinde bir ag
gecidi tarafindan

kullanilir

Genellikle
kendilerini IPSec
gibi bir tiir
giivenli kimlik
dogrulama
teknolojisi
kullanarak
tanimlayan dahili
kullanicilar i¢indir

Zaman veya istek,
istek hiz1 veya
diger etkinlik
kaliplar gibi

hususlara dayal1
olarak erisimi
kontrol eder



Guvenlik Duvari Yetenekleri ve
Sinirlari

Yetenekleri:

* Tek bir gecis noktas1 tanimlar

Ly AN ¢ Giivenlik olaylarini izlemek i¢in bir konum
saglar

 Giivenlikle ilgili olmayan cesitli Internet
islevleri i¢cin uygun platform (NAT)

* JPSec icin platform gorevi gorebilir

Sinirlari:

¢ Giivenlik duvarini (6rn. ¢evirmeli) atlayarak
yapilan saldirilara karsi koruma saglanamaz

e i¢ tehditlere kars1 tam koruma saglayamayabilir

* Uygun sekilde giivenli olmayan kablosuz
LAN'a kurulus disindan erisilebilir

* Diziistii bilgisayar, PDA veya tasinabilir
depolama aygati, sirket aginin disinda viriis

bulastirabilir ve daha sonra sirket icinde
kullanilabilir.
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Paket Filtreleme Guvenlik
Duvari

® Her gelen ve giden IP paketine kurallar uygular

° E%H‘lali ﬁlse%gesl%g IP veya TCP basligindaki eslesmelere dayali bir

® Kural eslesmesine gore paketi iletir veya atar

e Kaynak IP Adresi

eHedef IP adresi
e Kaynak ve hedef aktarim seviyesi adresi (6rn. TCP/UDP baglant: noktas1 numarast)

¢ P protokolii alan1

® Arayuz

* Iki varsayilan politika:
® At - agikca izin verilmedikge yasakla
® Daha muhafazakar, kontrollii, kullanicilar tarafindan gortilebilir
® Ilet - acikca yasaklanmadikga izin ver
® Yonetmesi ve kullanmasi daha kolay ancak daha az gtivenli



Paket Filtreleme Ornekleri

Yin Kaynak Hedef Protokol Hedef Port
Adresi Adresi




Paket Filtreleme Guvenlik Duvari
Avantajlar1 ve Zayif Yonleri

® Avantajlar
® Basitlik
® Genellikle kullanicilar icin seffaftir ve cok hizlidir
® Zayif yonler
° Uy%ulamaya ozgu guvenlik agiklari veya iglevleri
kullanan saldirilar1 6nleyemez
® Simurl log kaydi iglevi vardir

® Gelismis kullania1 kimlik dogrulamasini desteklemez

® TCP/IP protokolii hatalarina yonelik saldirilara kars:
savunmasizdir

® Yanlis yapilandirma guivenlik ihlallerine yol agabilir



Durum Denetimli
Guvenlik Duvari

Giden TCP baglantilarindan
olusan bir dizin olusturarak
TCP trafigi icin kurallar:
sikilagtirir

eHalihazirda kurulan her baglant
icin bir giris vardir

e Paket filtresi, yalnizca bu
dizindeki girislerden birinin
profiline uyan paketler icin
yiiksek numarali baglant
noktalarina gelen trafige izin
verir

Paket bilgilerini gézden
gecirir, ayn1 zamanda TCP

baglantilar1 hakkindaki
bilgileri de kaydeder

¢ Sira numarasina baglh saldirilarn
onlemek icin TCP sira
numaralarini takip eder

*FTP, IM ve SIPS komutlar gibi
protokoller i¢cin verileri inceler




Ornek Durum Bilgili Giivenlik Duvari

Baglanti Durumu Tablosu

Kaynak Adresi Hedef Adresi Islem

192.168.1.100

210.9.88.29

Baslant1 Kuruldu

192.168.1.102

216.32.42.123

Baslanti Kuruldu

192.168.1.101

173.66.32.122

Baslanti Kuruldu

192.168.1.106

177.231.32.12

Baslant1 Kuruldu

223.43.21.231

192.168.1.106

Baslant1 Kuruldu

219.22.123.32

192.168.1.106

Baslant1 Kuruldu

210.99.212.18

192.168.1.106

Baslanti Kuruldu

24.102.32.23

192.168.1.106

Baslanti Kuruldu

223.21.22.12

192.168.1.106

Baslanti Kuruldu




Uygulama Duzeyinde Ag
Gecidi

Uygulama proxy'si olarak da adlandirilir
Uygulama diizeyinde trafik gecidi gorevi goriir
® Bir TCP/IP uygulamasi kullanan kullanici iletisim ag gecididir

® Kullanicimin kimligi dogrulanir

* Ag gecidi, uzak ana bilgisayardaki uygulamayla iletigim kurar ve
sunucu ile kullanic1 arasinda TCP segmentlerini aktarir

Her uygulama icin proxy kodu olmalidir

® Desteklenen uygulama ozelliklerini kisitlayabilir
Paket filtrelerden daha giivenli olma egilimindedir

Dezavantaji, her baglantida ek islem yukudiir.



Devre Duzeyinde
\~J ° °
Ag Gecidi
* Biri i¢ ana bilgisayardaki TCP kullanicisi ile kendisi arasinda ve digeri
dis ana bilgisayarda olmak tizere iki TCP baglantis1 kurar

e [cerigi incelemeden TCP segmentlerini bir baglantidan digerine aktarir

 Guvenlik islevi, hangi baglantilara izin verilecegini belirlemekten
olusur

e Uygulama diizeyinde ag gecidi gelen ve devre diizeyinde ag gecidi
giden yonde kullanilabilir

* Daha diustik islem ytiki vardir



SOCKS Devre Duizeyinde
Ag Gecidi

® Bir ag guivenlik duvarinin
hizmetlerini rahat ve gtivenli bir
sekilde kullanmak icin TCP/UDP
etki alanlarindaki istemci-sunucu
uygulamalari icin bir gerceve
saglamak tizere tasarlanmigtir.

* Istemci uygulamasi, SOCKS
sunucusuyla baglanti kurar,
kimlik dogrulamasini yapar,
aktarma istegi gonderir

® Sunucu degerlendirir ve

baglantiy1 kurar veya
reddeder

Bilesenleri



Bastion (iyi Korunan) Ana

Makina

® Givenlik duvar1 yoneticisi tarafindan agin giivenliginde
kritik bir giicli nokta olarak tanimlanan sistemdir

* Uygulama diizeyinde veya devre diizeyinde ag geg¢idi
icin bir platform gorevi gortir

® Ortak ozellikleri:

Giivenli O/S galistirir, yalnizca gerekli hizmetler bulunur

Proxy veya ana bilgisayara erismek i¢in kullanic1 kimlik dogrulamasi
gerektirebilir

Her proxy, 0zellikleri, erisilen ana bilgisayarlar: kisitlayabilir
Her proxy kiigtik, basit ve giivenlik agisindan kontrol edilmigtir
Her proxy bagimsizdir, ayricaligl yoktur

Sinirl disk kullanimi, dolayisiyla salt okunur kod



Ana Bilgisayar Tabanl
Guvenlik Duvarlari

Bireysel bir ana bilgisayarin giivenligini saglamak icin
kullanmlir

Isletim sistemlerinde bulunur veya eklenti paketi olarak
saglanabilir

Paket akiglarim filtreleme ve kisitlama islevi gortiir
Genellikle bir sunucuya kurulur

Avantajlar

e Filtreleme kurallar1 ana bilgisayar ortamina gore
uyarlanabilir

* Topolojiden bagimsiz koruma saglanir

e Ek bir koruma katmani saglar



Kisisel Guvenlik Duvar

Kigisel bir bilgisayar veya ig istasyonu ile Internet veya
kurumsal ag arasindaki trafigi kontrol eder

Hem ev hem de kurumsal kullanim i¢in
Tipik olarak kisisel bir bilgisayardaki bir yazilim modultdiir.

Tum ev bilgisayarlarini bir DSL, kablo modeme veya baska
bir Internet arabirimine baglayan bir yonlendiriciye
yerlestirilebilir

Tipik olarak, sunucu tabanl veya bagimsiz gtivenlik
duvarlarindan ¢ok daha az karmasik

Birincil rol, yetkisiz uzaktan erisimi reddetmektir

Solucanlar ve kotu amach yazilim etkinligini tespit etmek ve
engellemek icin giden trafigi de izleyebilir
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Guvenlik Duvar1 Topolojileri

e Sunucularda kisisel giivenlik duvar1 yazilimi ve giivenlik
duvar yazilimi icerir

*Durum bilgisiz veya tam paket filtrelemeli dahili ve harici
aglar arasinda tek yonlendiricidir

*Dahili ve harici yonlendirici arasinda tek giivenlik duvar:
cihazidir

*Harici olarak goriilebilen sunucularin yerlestirildigi bir
DMZ’ye baglanan iiciincii bir ag arabirimine sahiptir

*DMZ, kale giivenlik duvarlar1 arasina sikistirilmistir

*DMZ, kale giivenlik duvarinda ayr bir ag arabirimindedir

*Biiyiik isletmeler ve devlet kurumlar tarafindan kullanilir




Saldir1 Onleme Sistemleri
(IPS)

Izinsiz Giris Tespit ve Onleme Sistemi (IDPS) olarak da bilinir

Tespit edilen koti amach etkinligi engelleme veya engelleme
girisiminde bulunma yetenegini iceren bir IDS uzantisidair.

Ana bilgisayar tabanli, ag tabanh veya dagitilmis/hibrit
olabilir

Mesru kullanicilara ait olmayan davranislari belirlemek i¢in
anormallik algilamay1 veya bilinen kotii niyetli davraniglar:
belirlemek icin imza/bulgusal algilamay: kullanabilir, bir
guvenlik duvarinin yaptig1 gibi tratigi engelleyebilir, ancak
bunun ne zaman yapilacagini belirlemek icin IDS'ler i¢in
gelistirilmis algoritma turlerini kullanr.



Ana Bilgisayar Tabanl IPS
(HIPS)

® Saldirilar: belirlemek icin imza/sezgisel veya anormallik
algilama tekniklerinden yararlanabilir

® Imza: uygulama ag trafiginin veya sistem cagrilarinim belirli
icerigine odaklanilir ve kotii amagli olarak tanimlanan kaliplar
aranir

® Anormallik: IPS, kotti amacgh yazilima isaret eden davranis
kaliplarimi ariyor

® Bir HIPS tarafindan ele alinan kotii niyetli davranis tirlerinin
ornekleri sunlari igerir:

® Sistem kaynaklarinin degistirilmesi

Ayricalik ytikseltme istismarlari

Arabellek tasmasi istismarlari

E-posta kisi listesine erisim

Dizin gegisi



HIPS

Yetenek, belirli bir platforma gore uyarlanabilir

Bir masatistii veya sunucu sistemi icin bir dizi genel amach
ara¢ kullanilabilir.

Bazi paketler, Web sunucular1 ve veritabam sunucular gibi

belirli sunucu tirlerini korumak icin tasarlanmastir.
® Bu durumda HIPS, belirli uygulama saldirilarin arar.

Korumal: alan (sandbox) yaklasimi kullanabilir
® Korumal: alanlar 6zellikle Java uygulamalar ve scripting dilleri
gibi mobil kodlar i¢in uygundur.

® HIPS, bu tir kodlar: yalitilmig bir sistem alaninda karantinaya
alir, ardindan kodu calistirir ve davranisini izler.

Bir HIPSnin tipik olarak masatistii korumasi sagladigi alanlar:
® Sistem cagrilar:

® Dosya sistemi erisimi
® Sistem kayit defteri ayarlar:
® Ana bilgisayar girisi/cikisi



HIPS'in Rolu

® Bircok sektor gozlemcisi, masatistii ve diziisti bilgisayar
sistemleri de dahil olmak tizere kurumsal son noktay1 artik

bilgisayar korsanlar1 ve suclular icin ana hedef olarak gortiyor.
® Bu nedenle, giivenlik saticilar1 daha ¢ok ug nokta giivenlik
urtnleri gelistirmeye odaklaniyor

® Geleneksel olarak u¢ nokta giivenligi, antivirtis, casus yazilim
onleme, istenmeyen e-posta onleme ve kisisel gtivenlik duvarlari
gibi bir dizi farkl tirtin tarafindan saglanir

® Yaklasim, entegre, tek tirtinlii bir islev paketi saglama
cabasidir.

® Entegre HIPS yaklasiminin avantajlari, gesitli araglarin yakin bir
sekilde birlikte ¢alismasi, tehdit onlemenin daha kapsamli olmas:
ve yonetimin daha kolay olmasidir.

* Thtiyath bir yaklasim, HIPS'i, giivenlik duvarlar1 veya ag
tabanl IPS'ler gibi ag seviyesindeki cihazlar1 iceren
derinlemesine savunma stratejisinde bir unsur olarak
kullanmaktr.



Ag Tabanli IPS
(NIPS)

Paketleri degistirme veya atma ve TCP baglantilarim
koparma yetkisine sahip hat i¢i NIDS'dir.
Imza/sezgisel algilama ve anormallik algilamay1 kullanir

Akas verilerinin korunmasini saglar

® Bir dizi paketteki uygulama yiikiiniin yeniden birlegtirilmesini
gerektirir

Kotiu amach paketleri belirlemek icin kullanilan
yontemler:



Dijital Bagisiklik Sistemi
(Digital Immune System)

Kotu amach yazilimlarin neden oldugu kotii niyetli
davraniglara karsi kapsamli savunma saglar

IBM tarafindan gelistirilmis ve Symantec tarafindan
rafine edilmistir

Bu gelismenin motivasyonu, Internet tabanlh kotii amacl
yazilim tehdidinin artmasi, Internet tarafindan saglanan
yayilma hizinin artmasi ve duruma kiiresel bir bakis
acis1 edinme ihtiyacidir.

Basari, kotti amagli yazilim analiz sisteminin yeni ve
yenilikci kot amagli yazilim tiirlerini algilama
yetenegine baglidir.
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Snort Inline

Reject

® Snort'un izinsiz giris
onleme sistemi olarak islev
gormesini saglar

® Snort kullanicisinin Snort,
paketleri atmak (drop) kuralda Paket
erine degistirmesine izin fanumlanan reddedilir
y : & §u o seceneklere ve sonu Paket
veren bir degistirme dayal e reddedildi
= : larak bir 0 anir ve ancak
secenegi igerir 0 ; bir hata
paketi . loglanmaz
ST reddeder ve mesajt
® Bal kiipti uygulamasi déndiiriiliir

. sonucu
icin kullanighdir loglar

® Saldirganlar hatay:
goriir ancak neden
olustugunu anlayamaz
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Figure 9.6 Unified Threat Management Appliance
(based on [JAMEO06])




Sidewindgr G2 Giivenlik Cihazi §ald1r1 Korumalari
Ozet - Tastma Katmani Ornekleri

Saldirilar ve Internet Tehditleri

Korumalar

TCP

¢ Gecersiz baglanti
noktas1 numaralar

* Gecersiz sira
numaralari

e SYN taskinlari

¢ XMAS agac
saldirilari

¢ Gecersiz CRC
degerleri

¢ sifir uzunluk

® TCP Basligi olarak
rastgele veriler

¢ TCP kacirma
girisimleri
e TCP kimlik

sahtekarlig:
saldirilar:

¢ Kiicilk PMTU
saldirilar:

¢ SYN saldirisi
¢ Kiddie saldirilarn

® Paket firetimi: farkh
TCP secenekleri seti

Dogru TCP bayraklarini uygula

TCP baslik vzunlugunu zorunlu
kil

Uygun bir ti¢ yonlii el sikismay1
zorunlu kil

TCP oturumunu dogru sekilde
kapat

Biri iceride biri disarida olmak
tizere 2 oturum ag

Dogru TCP bayrag: kullanimim
zorunlu kil

TCP oturum zaman asimlarini
yonet

SYN saldirisimi engelle

Dogrulugu saglayan paketlerin
yeniden birlestir
TCP zaman asimlarini diizgiin

sekilde isle ve zamanlayicilar
yveniden ilet

Tiim TCP proxy'leri koru

Erisim listeleri araciligiyla
Trafik Kontrolil yap

Acik olmayan baglanti
noktalarina ait TCP paketlerini
drop et (at)

® Proxy'ler paket iiretmeyi
engeller

UDP

* Gecersiz UDP
paketleri

e Kurallan atlamak
icin rastgele UDP
verileri

e Baglanti tahmini

e UDP baglanti1 noktasi
taramasi

e Diizgiin UDP paketini dogrula
¢ Acik olmayan baglanti noktalarina ait UDP paketlerini drop et (at)




Sidewjpder G2 Giivenlik Cihazi §ald1r1 Korumalar
Ozet - Uygulama Katmani Ornekleri 1/3

Saldirilar ve internet Tehditleri

Korumalar

DNS

AAAA sorgularmdan yanlis NXDOMAIN vamitlari,
hizmet reddi kosullarina neden olur

o Negatif énbellege almaya 1zin verme

® DNS énbellegi zehirlenmesini nle

9.2.1'den énceki ISC BIND 9. uzak saldirganlarin,
message.c 18 not NULL'deki dns message findtype()
iglevine iligkin rdataset parametresi dogru sekilde
iglenmediginde bir hata kosulunu tetikleyen hatali
bicimlendirilmig bir DNS paketi araciligiyla hizmet
reddine (kapatma) neden olur

o Sidewinder G2, yanlis bicimlendirilmis DNS mesajlarimin
gitvenlik duvar 1glemlermi etkilemek 1cin kotii niyeth
kullanimini engeller

e DNS sorgusu saldirilarin énler
e DNS yamt saldinlarim énler

FTP

o FTP sicrama saldiris

» PASS saldiris:

o FTP Baglanti Noktasi enjeksiyon saldirilar
e TCP segmentasyon saldirisi

o Sidewinder G2. bu saldirilan 6nlemek icin FTP komutlarini
filtreleme 6zelligine sahiptir.

e Gergek ag ayrimi, segmentasyon saldinlarim dnler.

SQL

SQL Net ortadak: adam saldirilar

» Type Enforcement teknolojisi ile korunan akilli proxy
kullanir

e Seffaf olmayan baglantilar yoluyla Dahili DB'yi gizler




Sidewinder G2 Giivenlik Cihazi §a1d1r1 Korumalar
Ozet - Uygulama Katmani Ornekleri 2/3

Saldirilar ve Internet Tehditleri

Korumalar

Gercek Zamanh Akis Protokolii (RTSP)

o Arabellek (Buffer) tasmasi
¢ Hizmet reddi

e Type Enforcement teknolojisi ile korunan akill proxy
kullamir

» Protokol dogrulamasi yapar

o multicast trafifini reddeder

¢ Kurulum ve ayirma yéntemlerim kontrol eder

e PNG ve RTSP protokoliinii dogrular ve digerlerim atar

® Yardime: baglant: noktasi 1zlemesi yapar

SNMP

o SNMP tagma saldirilar

e Varsayilan topluluk saldiris:
¢ Kaba kuvvet saldirisi

o SNMP put saldirisi

o SNMP siiriim trafigi 1, 2¢’y1 filtreler

e Okuma, Yazma ve Bildirim mesajlarim filtreler
¢ OID'ler1 Filtreler

e PDU (Protokol Vert Birimi)'yu filtreler

SSH

Meydan Okuma Yaniti arabellegi tasmalar

SSHD., kullameilarm "Izin Verilen Kimlik
Dogrulamalar1"m gegersiz kilmasimna olanak tanimasi

OpenSSH buffer append space arabellek tasmas:
OpenSSH/PAM sorgulamasi Yanit arabellegi tagmasi
Tek tek sunulan OpenSSH kanal kodu

Sidewinder G2 v6.x'in yerlesik Type Enforcement teknolojisi.
Secure Computing'in OpenSSH arka plan progranu kodunun
degigtirilmig stirfimlerinin yeteneklerini kesinlikle sinirlar.
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Saldirilar ve Internet Tehditleri

Korumalar

SMTP

o Sendmail arabellek tagmalar

e Sendmail hizmet reddi saldirilan

¢ Sendmail'de uzak arabellek tagmasi

o Sendmail adresi ayrigtirma arabellegi tagmasi
e SMTP protokolii anormallikleri

» Type Enforcement teknolojisi ile korunan béliinmiig
Sendmail mimarisi

¢ Denetimler icin 6zellestirilmig Sendmail
e Type Enforcement teknolojisi ile arabellek tagmalarm dnler
e Sendmail, SMTP protokol anormalliklerini kontrol eder

e SMTP solucan saldirilar

e SMTP posta tagmas1

¢ Rile saldirilan

o Viriisler, Truva atlari, solucanlar
e E-posta adresi sahtecilig

¢ MIME saldirilar:

¢ Kimlik av1 e-postalarn

¢ Protokol dogrulama

¢ Antispam filtresi

¢ Posta filtreler—boyut, anahtar kelime
o Ozel antiviriis

o Antirdle

o MIME/Antiviriis filtresi

¢ Giivenlik duvar1 antiviriis

® Viriis taramasi yoluyla kimlik avina kars: koruma

Casus Yazihm Uygulamalar

Pazarlama amaciyla bilgi toplamak icin kullanilan
reklam yazilimi

Atlar: takip etmek
Truva atlan

o Kotii amacl yazilim

e Arka Kapi Noel Babalar

Sidewinder G2 ile yerlesik SmartFilter URL filtreleme
ozelligi. indirmeler: 6nleyerek Casus Yazilun URL'lerim

filtrelemek tizere yapilandirilabilir
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