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Yuk

Sistem Bozulmasi

Saldiri Ajani — Zombi, Botlar

Bilgi Hirsizhgi — Keylogger'lar, Kimlik Avi, Casus
Yazilim

Gizli - Arka Kapilar, Rootkit’ler
karsi onlemler



Kotui amacgh yazilim

800-83 (Kotii Amacl Yazilim Olayimni Onleme Kilavuzu ve
Masatstu ve Dizustu Bilgisayarlar icin Kullamim- Guide to
Malware Incident Prevention and Handling for Desktops

and Laptops, Temmuz 2013) kotii amacli yazilimi su
sekilde tanimlar:

“kurbanin verilerinin, uygulamalarinin veya isletim
sisteminin gizliligini, butinligiunu veya
kullanilabilirligini tehlikeye atmak veya magduru baska
bir sekilde irrite etmek veya rahatsiz etmek amaciyla
genellikle gizlice bir sisteme eklenen bir program.”
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Isim

Tanim

Geligmis Israrl

Tehdit (APT)

Cok cesitli 1zinsiz gins teknolojilert ve kéti amach yvazilimlar kullanarak, uvzun bir siire
boyunca belirli hedeflere 1srarli ve etkili bir sekilde uygulanan, genellikle devlet destekli

kuruluslara atfedilen, ticari ve sivasi hedeflere vonelik siber suclardir.

Reklam Yazilimi
[Adware

Yazilima entegre reklam. Pop-up reklamlara veya biar tarayicimin ticar bir siteve
vinlendirilmesine neden olabilir.

saldin kit

Saglanan cesitli vavilma ve yilk mekanizmalarini kullanarak otomatik olarak ven kéti
amacli vazilim olusturmaya vénelik araclar setidir.

Auto-rooter

Yem makinelere uzaktan girmek 1cin kullanilan kéti amach hacker araclaridir.

Arka Kap1/
Backdoor (trapdoor)

Normal bir giivenlik kontroliini atlavan herhangi bir mekanizma; bir programdaki
1izlevlere veya givenligi ihlal edilmis bir sisteme vetkisiz erisime 1zin verebalir.

Indirici /
Downloaders

Saldin altindaki bir makineye bagka &geler viikleyven kod. Normalde, daha sonra daha
biiyik bir kétii amacli vazilim paketini ice aktarmak 1cin dnce giivenligi ihlal edilmis bar
sisteme eklenen kotii amacli vazilim koduna dahil edilir.

Drnive-by download

Site gorintiillendiginde bir 1stemei sistemine saldirmak 1cin bar tarayict giivenlik
acigindan vararlanan, givenligi asilmis bir web sitesinde kod kullanan bir saldiridir.

Istismar/ Exploits

Tek bir giivenlik acigina veya bir dizi giivenlik acigma 6zel koddur.

Flood'lar/ Flooder
(DoS 1stemcist)

Bir tiir hizmet reddi (DoS) saldinis1 gerceklestirerek aga bagl bilgisayar sistemlerine
saldirmak 1cin biiviik miktarda veri olusturmak 1¢cin kullanilir.

Keylogger'lar/
Keyloggers

Givenligi thlal edilmis bir sistemdek: tug vuruslarim vakalar.
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Isim

Tanim

Mantik Bombasi /
Logic bomb

saldirgan tarafindan kot amach vazilima eklenen kod. Bir mantik bombasi, 6nceden
tanimlanmis bir kosul karsilanana kadar uvkuda kalir; kod daha sonra bazi viiki tetikler

Macro virus

Makro veyva komut dosvasi kodu kullanan, tipik olarak bir belgeye veya belge sablonuna
gomiilid olan ve belge gériintiilendiginde veya dizenlendiginde, kendisim bu tiir diger
belgelerde calistirmak ve cogaltmak icin tetiklenen bir viris tiriidiic

Mobil kod

Heterojen bir platform koleksivonuna degismeden génderilebilen ve aymi semantik ile
viriitilebilen yvazilimdir (6r. komut dosyasi: ve makro).

Rootkit

Saldirgan bir balgisayar sistemine girdikten ve kék diizevinde erisim kazandiktan sonra

kullanilan hacker araclan setidir.

Spam programlar

Cok savida 1stenmeven e-posta géndermek 1cin kullanalir.

Casus Yazilim /
Spyware

Bir bilgisavardan bilgi toplavan ve tus vuruslanini, ekran verilerimi ve/veva ag trafigini
1izleverek veva hassas bilgiler icin sistemdeki dosyalan taravarak baska bir sisteme 1leten
vazilimdir.

Truva Ata

Yararl bir 13leve sahip gib1 gérinen, ancak ayvmi zamanda, bazen onu ¢agiran bir sistem
varliginin mesru vetkileninden yararlanarak giivenlik mekanizmalanndan kacan g1zl ve
potansivel olarak k&t amach bar 13levi olan bir bilgisayvar programadir

Virtis

Tek bir giivenlik acifina veva bir dizi giivenlik acigina 6zel koddur.

Solucan

Bagimsiz olarak calisabilen ve hedef sistemdeki vazilim aciklarindan vararlanarak veva
vakalanan vetkilendirme kimlik bilgilerim kullanarak kendisinin tam bir calisma
strimini bir agdak: diger ana bilgisavarlara yvayabilen bir bilgisavar programadir.

Zombi, bot

Infekte olmus bir makineye yiiklenen ve diger makinelere saldin baslatmak icin
etkinlestirilen programdir.




Kotii Amach Yazilimin
Simiflandirilmasi

Iki genis kategoriye
ayrilir:

4

Oncelikle, istenen hedeflere
vlasmak igin nasil yayildigina
bagh olarak

Ardindan, bir hedefe
vlasildiginda gergeklestirdigi
eylemler veya yuklere gore

Ayrica su sekilde
siniflandirilir:

g

Bir ana bilgisayar programina
ihtiya¢ duyanlar (virusler gibi
parazit kodlar)

Bagimsiz, kendi kendine yeten
programlar (solucanlar, fruva
atlari ve botlar)

Cogalmayan kotu amacgl
yaziimliar (trojanlar ve
istenmeyen e-postalar)

Cogalan kotu amacgh
yaziimlar (virusler ve
solucanlar)



Kotu Amach Yazilim Turleri

Yayilma mekanizmalari1 sunlar icerir:

*Daha sonra diger sistemlere yayilan viriisler
tarafindan mevcut icerigin bulasmasi

¢ Kotii amacli yazilimin ¢ogaltilmasina izin vermek icin
yazilim giivenlik aciklarindan yararlanma

¢ Kullanicilar1 Truva atlar yiiklemek veya kimlik avi
saldirilarina yanit vermek icin giivenlik
mekanizmalarini atlamaya ikna eden sosyal
miihendislik saldirilar:

Kotii amacgli yazilim tarafindan hedef sisteme
ulastiginda gerceklestirilen yiikler sunlardar:

* Sistem veya veri dosyalarinin bozulmasi

* Hizmet hirsizl1g1/sistemi bir botnet'in parcasi olarak bir
zombi saldir1 aracis1 yapma

* Sistemden/keylogging'den bilgi hirsizlig:
o Sistemde varligini gizleme




Saldir1 Kitleri

 Baslangicta kott amacli yazilimin gelistirilmesi ve
dagitilmasi, yazilim yazarlari tarafindan onemli
Olctide teknik beceri gerektiriyordu.

* 1990'larin basinda viriis olusturma arag takimlarimin gelistirilmesi ve
ardindan 2000'lerde daha genel saldir1 kitlerinin gelistirilmesi, kotii amacgh
yazilimlarin gelistirilmesine ve dagitilmasina biiytik Ol¢tide yardimcr oldu.

 Arac takimlar genellikle " su¢ yazilim1” olarak
bilinir.
 Acemilerin bile dagitabilecegi cesitli yayilma mekanizmalarmi ve ytik
modiillerini dahil edin

: Saldlr%anlarm bu arag setlerini kullanarak olusturabilecegi varyantlar,
sistemleri onlara karsi savunanlar i¢in 6nemli bir sorun olusturuyor.

« Ornekler:

Zeus
* Angler
« Blackhole
* Sakura
*  Phoenix



Saldir1 Kaynaklar:

 Bir baska 6nemli kotti amach yazilim gelistirmesi,
saldirganlarin genellikle teknik yeterliliklerini meslektaslarina
gostermek icin motive olan bireylerden, asagidakiler gibi
daha organize ve tehlikeli saldir1 kaynaklarma gecistir:

* Bu, mevcut kaynaklar: ve kotti amach yazilimlarin
ytikselisinin arkasindaki motivasyonu onemli olctide
degistirdi ve saldir kitlerinin satisini, gtivenligi ihlal edilmis
ana bilgisayarlara erisimi ve ¢calinan bilgileri iceren buiytik bir
yeralt1 ekonomisinin gelismesine yol actr.



Gelismis Israrhi Tehditler
(APT'ler)

son yillarda on plana ¢ikmaistir.

Cok cesitli izinsiz giris teknolojilerinin ve kotiti amacgl
yazilimlarin secilen hedeflere (genellikle ticari veya politik)
iyi kaynakli, kalici uygulamasi

Genellikle devlet destekli kuruluslara ve su¢ kuruluslarina
atfedilir

Dikkatli hedef se¢cimi ve uzun stireler boyunca gizli izinsiz
giris cabalari ile diger saldir tiirlerinden farkhidir.

Yuksek profilli saldirilar sunlari icerir:

o Aurora, APT1, Shady RAT - Cin

o Red October, Mask, Gauss - Rus guvenlik firmasi Kaspersky
o DarkSeul - Kuzey Kore

o Stuxnet, Flamei Daqu — ABD ve israil



APT Ozellikleri

Gelismis

e Saldirganlar tarafindan, gerektiginde 6zel kotii amaclh yazilimlarin gelistirilmesi de
dahil olmak tizere ¢ok cesitli izinsiz giris teknolojilerinin ve kotii amach yazilimlarin
kullanim1

* Tek tek bilesenler teknik olarak gelismis olmayabilir, ancak secilen hedefe uyacak
sekilde 6zenle secilmistir.

I[srarli

* Basar1 sansini en tist diizeye ¢ikarmak icin saldirilarin secilen hedefe kars: uzun bir
stire boyunca kararh bir sekilde uygulanmas:

* Hedef tehlikeye girene kadar asamali olarak cesitli saldirilar uygulanabilir.

Tehdit

* Organize, yetenekli ve iyi finanse edilen saldirganlarin, 6zel olarak se¢ilmis hedefleri
tehlikeye atmaya yonelik bir sonucu olarak secilen hedeflere yonelik tehditler

e Insanlarn siirece aktif katilimi, otomatik saldir1 araglari nedeniyle tehdit diizeyini ve
basarili saldirilarin olasiligimi biiyiik ol¢tide artirir.



APT Saldirilar:

®* Amac:

® Fikri miilkiyet veya giivenlik ve altyapi ile ilgili verilerin calinmasindan
altyapimmin fiziksel olarak bozulmasina kadar degisir.

¢ Kullanilan teknikler:

® Sosyal mithendislik
® Hedefli kimlik av1 e-postasi

® Hedef kurulustaki personel tarafindan ziyaret edilmesi muhtemel,
guvenligi ihlal edilmis secili web sitelerinden yapilan indirmeler

® Niyet:
® Hedefi, coklu yayi1lma mekanizmalar: ve yiikleri olan gelismis kotii

amacli yazilimlarla enfekte etmek

® Hedef kurulustaki sistemlere ilk erisim saglandiktan sonra, erisimlerini
surdiirmek ve genisletmek icin bir dizi baska saldir1 araci kullanlir.



Virusler

®* Programlara bulasan yazilim parcas
* Bunlar virGsun bir kopyasini icerecek sekilde degistirir
* Kopyalar ve diger icerigi etkilemeye devam eder
* Ag ortamlar aracihgiyla kolayca yavyilir
* YUrutulebillir bir programa eklendiginde bir
virds, programin yapmasina izin verilen her
seyi yapabillir.
* Ana bilgisayar programi calistinldiginda gizlice yorotolor
* |sletim sistemine ve donanima ozel
* Ayrnintilarindan ve zayif yonlerinden yararlanir



Virus Bilesenleri

Enfeksiyon mekanizmasi

* Bir virtistin yayildig araglar
* Enfeksiyon vektorii olarak da adlandirilir

Tetikleyici

* Yiikiin ne zaman etkinlestirilecegini veya teslim edilecegini belirleyen
olay veya kosul

e Bazen mantik bombasi olarak bilinir

Yik

* Viriis ne yapar (yaymanin disinda)
* Hasar veya iyi huylu ancak fark edilebilir aktivite igerebilir




Virus Evreleri

- Sonunda bir olay tarafindan TUum viruslerde bu asama

Virus, amaglanagi:zilﬁl\gsﬁre“rifekleghrmek I¢in Cesitli sistem olaylarindan kaynaklanabilir

Virus bulasmis her program, arhk
bir yayllma asamasina girecek
olan virUusun bir klonunu
icerecektir

Virus, kendisinin bir kopyasini
diger programlara veya diskteki | Yayilan sirumle ayni oimayabilir
belirli sistem alanlarnina yerlestirir

islev gerceklestirilir Zararsiz veya zarar verici olabilir



Makro ve Komut Dosyas1 Virusleri

1990'1arin ortalarinda, makro veya komut dosyasi kod
virusleri, acik ara en yaygin virus turi haline geldi.

NISTIR 7298, bir makro viriisiinii su sekilde tanimlar:

"Kendini belgelere ilistiren ve belge uygulamasinin makro programlama
yeteneklerini ytirtitmek ve yaymak icin kullanan bir virtis"

Makro virusleri, gesitli kullanic1 belge tiirlerinde etkin
icerigi desteklemek i¢in kullanilan komut dosyasi kodunu
etkiler.
Blrkag nedenden dolay: tehdit ediyor:
® Platformdan bagimsiz
® Kodun yiritiilebilir kisimlarinmi degil, belgeleri enfekte eder
* Kolayca yayilir

® Sistem programlar yerine kullanici belgelerine bulastiklarindan,
geleneksel dosya sistemi erisim kontrollerinin, kullanicilarin bunlar:
degistirmesi beklendiginden, yayilmalarimi 6nleme sinirlidir

® Geleneksel ytrtittilebilir virtislere gore yazmak veya degistirmek cok
daha kolaydir



Virus Siniflandirmalari

Hedefe gore simniflandirma

* Onyiikleme sektorii
bulastiricisi
® Ana Onyiikleme kaydina veya
onytikleme kaydina bulasir ve
viriis iceren diskten bir sistem
baslatildiginda yayilir
[ ]

Dosya bulastiric

* Isletim sistemi veya kabugun
ylrttiilebilir olarak kabul ettigi
dosyalara bulagsir

® makro virius

® Bir uygulama tarafindan
yorumlanan makro veya komut

dosyas1 koduyla dosyalara bulasir

cok parcali viris

® Dosyalar cesitli sekillerde etkiler

Gizleme stratejisine gore
siniflandirma

Sifreli viriis
® Viriisiin bir kismi rastgele bir
sifreleme anahtar1 olusturur ve
viriisiin geri kalanin sifreler.
gizli virus
® Kendisini anti-viriis yazilimi
tarafindan tespit edilmekten
gizlemek icin acgik¢a tasarlanmis bir
virlis bi¢imi
polimorfik virtis

® Her enfeksiyonda mutasyona
ugrayan bir viriis

metamorfik viris

® Her yinelemede mutasyona ugrayan
ve kendini tamamen yeniden yazan
ve goriinimiin yani sira davranisi da
degistirebilen bir virtis



Solucanlar

Bir bilgisayar solucan1 kavrami, 1975 yilinda John Brunner tarafindan tanitilds.

Aktif olarak bulastirmak i¢in daha fazla makine arayan ve enfekte her makine
diger makinelere yapilan saldirilar i¢in otomatik bir baslatma rampasi gorevi
goren program

Istemci veya sunucu programlarindaki yazilim aciklarindan yararlanir

Sistemden sisteme yagllmak icin ag baglantilarimi kullanabilirPaylasilan medya
(USB stirtictiler, CD, DVD veri diskleri) araciligiyla yayilir

Eklere ve anlik ileti dosya aktarimlarina dahil edilen makro veya komut dosyasi
kodunda yayilan e-posta solucanlar:

Aktivasyon lizerine solucan ¢ogalabilir ve tekrar cogalabilir
Genellikle bir tiir ytik tasir

Bilinen ilk uygulama, 1980'lerin basinda Xerox Palo Alto Laboratuarlarinda
{\;aplldl. Hesaplama agisindan yogun bir gorevi ytiriitmek icin kullanmak tizere
osta sistemler aramak kotii amach degildi..



Solucan Replikasyonu

A€ T (e BT B« sojycan, kendisinin bir kopyasini diger sistemlere e-posta

anlik mesajlasma ile gonderir
imkani * Anlik mesaj servisi araciligiyla kendisini ek olarak gonderir

* Kendi kopyasini olusturur veya ¢ikarilabilir medyadaki bir

Dosya paylasimi dosyayi enfekte eder

Uzaktan yuruotme
yetenegi

 Solucan, kendisinin bir kopyasini baska bir sistemde yuritur

Lp Lol aie i o [J3Ze BT (E 103 B « Solucan, kendisini bir sistemden digerine kopyalamak icin
veya akiarm 6zelli§i bir uzak dosya erisimi veya aktarim hizmeti kullanir.

Uzaktan oturum acma * Solucan, bir kullanici olarak vzak bir sistemde oturum acar
. s ve ardindan kendisini bir sistemden digerine kopyalamak
ozelllgl icin komutlan kullanir.




Hedef Kestfi

Tarama (veya parmak izi)
® Bir ag solucani i¢in yayi1lma asamasindaki ilk islev
® Bulasacak diger sistemleri arar

Rastgele

® Giuvenligi ihlal edilmis her ana bilgisayar, farkh bir tohum kullanarak IP adres
alanindaki rastgele adresleri arastirir

® Bu, gercek saldir1 baslatilmadan 6nce bile genel kesintiye neden olabilecek
ytiksek hacimli Internet trafigi tiretir.

En iyiler listesi

® Saldirgan, 6nce olasi savunmasiz makinelerin uzun bir listesini derler.

® Liste derlendikten sonra saldirgan listedeki makinelere bulasmaya baslar.
® Her enfekte makineye, taranacak listenin bir kismi verilir.
®

Bu, enfeksiyonun gerceklestigini tespit etmeyi zorlastirabilecek ¢ok kisa bir
tarama stiresi ile sonuclanir.

Topolojik
® Bu yontem, taranacak daha fazla ana bilgisayar bulmak icin enfekte olmus bir
kur{])an makinesinde bulunan bilgileri kullanir.

Yerel alt ag
® Bir ana bilgisayara giivenlik duvarmin arkasinda enfekte edebiliyorsa, kendi
yerel agindaki hedefleri arar.

® Ana bilgisayar, aksi takdirde giivenlik duvar tarafindan korunacak diger ana
bilgisayarlar1 bulmak i¢in alt ag adres yapisin1 kullanar.



Slow gtart phase Fast soread sphase Slow finish phase
A A A
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Fraction of
hostsinfected

Fraction of
hosts not
infected

Figure6.2 Worm Propagation M odel




Morris solucani

En erken onemli solucan enfeksiyonu
Robert Morris tarafindan 1988'de yayinlanda.

UNIX sistemlerine yayilmak tizere tasarlanmistir

® Diger sistemlerde oturum a¢mak i¢in oturum a¢gma/parola kullanmak
icin yerel parola dosyasimi kirmaya ¢alisti

® Uzak bir kullanicinin nerede oldugunu bildiren parmak protokoliindeki
bir hatadan yararlanild:

® Posta alan ve gonderen uzak islemin hata ayiklama seceneginde bir gizli
kapidan yararlanild:

Basarili saldirilar, isletim sistemi komut yorumlayicist ile
iletisim saglad:

® Solucan kopyalamak i¢in yorumlayiciya bir onytikleme programi
gonderdi



Gozecarpan Solucan saldirilari

Melisa

Kirmizi1 kod

Kirmizi Kod I1I

Nimda

SQL Slammer'1

sobig.f
Mydoom

Warezov

conficker(Iindir
me)

Stuxnet

1998

Temmuz 2001

Agustos 2001

Eyliil 2001

2003 bas1

2003 sonu
2004

2006

Kasim 2008

2010

E-posta solucani
Tek bir pakette viriis, solucan ve Truva At1 iceren ilk

Istismar edilen Microsoft IIS hatas1
Rastgele IP adreslerini aragtirir
Etkin oldugunda 6nemli miktarda Internet kapasitesi tiiketir

Ayrica hedeflenen Microsoft IIS
Erisim icin bir arka kap1 kurar

Solucan, viriis ve mobil kod 6zelliklerine sahipti
E-posta, Windows paylasimlari, Web sunuculari, Web istemcileri,
arka kapilar kullanarak yayilma

SQL sunucusunda bir arabellek tasmasi giivenlik acigindan
yararlanildi
kompakt ve hizla yayilan

Enfekte makineleri spam motorlarina doniistiirmek icin acik proxy
sunucularindan yararlanildi

Toplu postalama e-posta solucani
Enfeke olmus makinelere bir arka kap1 kurdu

Sistem dizinlerinde yiiriitiilebilir dosyalar olusturur
Kendini bir e-posta eki olarak génderir
Giivenlikle ilgili iiriinleri devre dis1 birakabilir

Windows arabellek tasmasi giivenlik acigindan yararlanir
SQL Slammer'dan bu yana en yaygin enfeksiyon

Tespit sansin1 azaltmak i¢in sinirli yayilma orani
Hedeflenen endiistriyel kontrol sistemleri



WannaCry

Mayis 2017'de saatler ve
giinler icinde son derece
hizl1 bir sekilde yayilan ve
150'den fazla iilkede hem
kamu hem de 6zel
kuruluslara ait yiiz binlerce
sisteme bulasan fidye
yazilimi saldirisi

Bu hizl1 yayilma, yalnizca
bir Ingiliz giivenlik
arastirmacisi tarafindan bir
"kill-switch" etki alaninin
yanlislikla
etkinlestirilmesiyle
yavaslatildi.

Yama uygulanmamis
Windows sistemlerinde
SMB dosya paylasim
hizmetindeki bir giivenlik
acigindan yararlanmaya
calisarak hem yerel hem de
rastgele uzak aglar1 agresif
bir sekilde tarayarak bir
solucan olarak yayildi.

Enfekte sistemlere
yiiklendikten sonra,
dosyalar sifreleyerek
kurtarmak icin fidye
O0demesi talep etti.




Coklu
platform

sifir giin
somiirtisii

Solucan

Tasima tEknOIOj iSi Ultra hizlh

araclar yayilma




Mobil Kod

NIST SP 800-28, mobil kodu su sekilde tanimlar:

“heterojen bir platform koleksiyonuna degismeden gdnderilebilen ve ayni anlambilimle
yUrutUlebilen programlar”

Uzak bir sistemden yerel bir sisteme iletilir ve ardindan yerel sistemde
yOrutolor

Genellikle bir virUs, solucan veya Truva atiicin bir mekanizma gorevi
gorur

Kendi istismarlanni gerceklestirmek icin guvenlik aciklanndan
\elgelglelalls

PopuUler araclar sunlari icerir:

* Java uygulamalari

* ActiveX

* JavaScript

* VBScript
Yerel sistemdeki kdto amacli islemler icin mobil kodu kullanmanin en
yaygin yollar sunlardir:

* Siteler arasi komut dosyasi olusturma

* Etkilesimli ve dinamik Web siteleri

* Email ekleri

* GuUvenilmeyen sitelerden veya guvenilmeyen yaziimlardan yapilan indirmeler



Cep Teletonu Solucanlari

Ik kesif 2004 yilinda Cabir solucaniydi
Daha sonra 2005 yiinda Lasco ve CommWarrior

Bluetooth kablosuz baglantilan veya MMS aracihigiyla iletisim
kurar

Hedef akilli felefon kullanicilarnn yuklemesine izin veren
hUcresel ag operatort disindaki kaynaklardan yazilim
uygulamalari

Tum bu ilk mobil solucanlar, Symbian isletim sistemini kullanan
cep telefonlarini hedef aldi.

Telefonu tamamen devre disi birakabillir, telefondaki verileri
silebilir veya cihazi pahal mesajlar gondermeye zorlayabilir

CommWairrior, Bluetooth araciligiyla diger telefonlara
kopyalar, kendisini kisilere MMS dosyasi olarak ve gelen metin
mesajlarina otomatik yanit olarak gonderir.

Cep telefonu solucanlan mumkun olsa da, gdzlemlenen cep
telefonu k&tU amacl yaziimlarinin buyuk cogunlugu,
kendilerini yUklemek icin fruva ati uygulamalar kullaniyor.



Drive-By-Downloads

Tarayici ve eklenti giivenlik agiklarindan
yararlanir, boylece kullanici saldirgan
tarafindan kontrol edilen bir web
sayfasini goriintiilediginde, kullanicinin
bilgisi veya izni olmadan sisteme kotii
amagl yazilim indirmek ve yiiklemek
icin hatadan yararlanan kod igerir.

Cogu durumda kotii amach yazilim,
bir solucanin yaptig1 gibi aktif olarak

Kullanicilar kotii niyetli Web sayfasini
ziyaret ettiginde yayilir




Sulama Deligi Saldirilar

Drive-by-download saldirilar, giivenligi ihlal edilmis bir siteyi
ziyaret eden herkese yoneliktir. site ve kullanilan istismarlara kars:
savunmasiz

Yiksek oranda hedeflenmis saldirilarda kullanilan bir drive-by
download cesidi

Saldirgan, ziyaret etmeleri muhtemel web sitelerini belirlemek i¢in
hedeflenen kurbanlarini arastirir, ardindan bu siteleri taramalarina
izin veren guvenlik aciklarina sahip olanlar1 belirlemek icin tarar.

Ardindan, hedeflenen kurbanlarindan birinin giivenligi ihlal
edilmis sitelerden birini ziyaret etmesini beklerler.

Saldir1 kodu, yalnizca hedef kurulusa ait sistemlere bulasacak ve
siteye gelen diger ziyaretciler i¢cin herhangi bir islem yapmamasi
icin bile yazilabilir.

Bu, site givenliginin algilanmadan kalma olasiligimi buiytiik olgtide
artirir



Kottt amach reklam

Web sitelerine gercekten zarar vermeden kotii amacli yazilim yerlestirir

Saldirgan, amaclanan hedef web sitelerine yerlestirilme olasilig1 yiiksek olan ve bunlara kotii amacl
yazilim iceren reklamlar i¢cin 6deme yapar.

Saldirganlar, bu kotii amach reklamlar1 kullanarak, onlar1 gériintiileyen sitelerin ziyaretcilerini enfekte
edebilir.

Kétii amach yazilim kodu, tespit sansin1 azaltmak veya yalnizca belirli sistemlere bulasmak i¢in dinamik
olarak olusturulabilir.

Istenilen web sitelerine birkag soru sorulmasiyla kolayca yerlestirilebilmeleri ve takip edilmesinin zor
olmasi nedeniyle son yillarda hizla biiyiimiistiir.

Saldirganlar, hedeflenen kurbanlarinin hedeflenen web sitelerinde gezinerek goriiniirliiklerini biiyiik
Olciide azaltabilecegini diisiindiiklerinde, bu reklamlar1 birkag saat kadar kisa bir siire i¢in yerlestirebilirler.




Tiklama hirsizlig:
(Clickjacking)

® Kullanica arabirimi (UI)

diuizeltme saldirisi olarak da

bilinir
® Benzer bir teknik

kullanilarak tus vuruslar: da

ele gecirilebilir.

® Bir kullanici, e-posta veya banka

hesabimin parolasim yazdigina

inandirilabilir, bunun yerine saldirgan

tarafindan kontrol edilen goriinmez

bir cerceveye yaziyor olabilir.

Saldirganin, enfekte bir kullanicinin
tiklamalarini toplamak igin
kullandig1 gtivenlik agig1

Saldirgan, kullaniciyi, kullanicinin
bilgisayar ayarlarin1 degistirmekten,
farim a olmadan kullaniciy1 kotii amach
kod icerebilecek Web sitelerine
gondermeye kadar gesitli geyler yapmaya
zorlayabilir.

Adobe Flash veya JavaScript'ten
yararlanan bir saldirgan, mesru bir
diigmenin altina veya ustiine bir diigme
yerlestirebilir ve bu da kullanicilarin
algilamasin zorlastirabilir.

Tipik bir saldiri, bir kullaniciy1 en st
duizey sayfayi tiklamay1 planlarken bagka
bir sayfadaki bir diigmeyi veya baglantiy1
tiklamasi i¢in kandirmak i¢in birden ¢ok
saydam veya opak katman kullanr.

Saldirgan, bir sayfaya yonelik tiklamalar:
ele %egiriyor ve bunlar1 bagka bir sayfaya
yonlendiriyor



Sosyal muhendislik

® Kullanicilari kendi sistemlerinden odiin vermelerine
yardimci olmak i¢in "kandirmak”

Cep telefonu

T t
ruva atl Truva atlari

Hedef akilli telefon




Cernobil viriisii

Yuk
Sistem Bozulmasi

Klez

o i1k kez 1998'de goriildii * Windows 95'ten XP’e kadar sistemlere bulasan toplu

* Yikiq, parazit bellekte yerlesik bir Windows 95 ve 98 viriisii posta solucani
ornegi ¢ I1k olarak Ekim 2001'de goriildii

* Yiiriitiilebilir dosyalara agildiklarinda bulasir ve bir * Kendisinin kopyalarin1 adres defterinde ve sistemdeki
tetikleme tarihine ulasildiginda, viriis, sabit siiriiciiniin ilk dosyalarda bulunan adreslere e-posta ile gondererek
megabaytinin iizerine sifirlar yazarak viriislii sistemdeki yayilir.

verileri siler ve bu da tiim dosya sisteminin biiyiik 6l¢iide

bozulmasina neden olur.

¢ Sistemde calisan bazi anti-viriis programlarini
durdurabilir ve silebilir.

¢ Tetikleme tarihinde, sabit siiriiciideki dosyalarin
bosalmasina neden olur

Fidye yazilimi

* Kullanicinin verilerini sifreler ve bilgileri kurtarmak i¢in gereken
anahtara erismek icin 6deme talep eder.

* PC Cyborg Truva At1 (1989)

* 2006 y1linin ortalarinda, verileri sifrelemek icin giderek daha biiyiik
anahtar boyutlarina sahip acik anahtarli sifreleme kullanan bir dizi
solucan ve Truva at1 ortaya cikti.

¢ Kullanicinin bu verilerin sifresini ¢c6zecek anahtar1 alabilmesi i¢in
fidye 6demesi veya belirli sitelerden alisveris yapmasi gerekiyordu.



Fidye yazilimi

° WannOCry

* Mayis 2017'de bircok Ulkede cok sayida sisteme bulasti

* Vir0s bulasmis sistemlere yUklendiginde cok sayida dosyayi sifreledi ve
ardindan onlar kurtarmak icin Bitcoin olarak fidye édemesi istedi.

* Bu bilgilerin kurtarimasi genellikle ancak kurulusun iyi yedeklemelere
ve uygun bir olay mudahalesi ve felaket kurtarma planina sahip
olmasi durumunda mUmkun olmustur.

* Hedefler kisisel bilgisayar sistemlerinin dtesine gecerek mobil cihazlar
ve Linux sunucularni kapsayacak sekilde genisletildi

* Hassas kisisel bilgileri yayinlamakla tehdit etmek veya kisa bir sUre
sonra sifreleme anahtarini kalici olarak yok etmek gibi taktikler bazen
magdurun 6deme yapmasi icin baskiyr artirmak icin kullanilir.



yuk
Sistem Bozulmasi

* Gercgek diinya hasari

* Fiziksel ekipmana zarar verir
* Cernobil virtisti BIOS kodunu yeniden yaziyor
* Stuxnet solucan
* Spesitik endiistriyel kontrol sistemi yazilimini hedefler

 Endiistriyel sabotaj i¢in gelismis hedetli kotii amagli yazihm
kullanma konusunda endiseler var

 Mantik bombasi

* Belirli kosullar karsilandiginda "patlamaya" ayarlanmis kot
amach yazilima gomiili kod



Yuk
Saldir1 Ajanlari/Botlar

Internete bagli bagka bir bilgisayari ele gecirir ve bu
bilgisayar1 saldirilar1 baslatmak veya yonetmek icin kullanir

botnet- koordineli bir sekilde hareket edebilen botlarin
toplanmasi

Kullanim Alanlari:
® Dagitilmis Hizmet Reddi (DDoS) saldirilar
® spam

Tratig snif etmek
* Keylogging
® Yeni kotii amacl yazilim yaymak

® Reklam eklentilerini ve tarayici yardimci nesnelerini (BHO'lar)
ylikleme

® IRC sohbet aglarina saldirmak
® Cevrimici anketleri/oyunlar: manipiile etme



Uzaktan Kontrol Vasitasi

® Bir botu bir solucandan ayirt eder
® Solucan kendini yayar ve kendini aktive eder
® Bot baslangicta bir merkezi tesisten kontrol edilir

® Uzaktan kontrol olanagini uygulamanin tipik yolu bir IRC
sunucusundadir.

® Botlar bu sunucuda belirli bir kanala katilir ve gelen
mesajlar1 komut olarak kabul eder.

® Daha yeni botnetler, HI'TP gibi protokoller araciligiyla gizli
iletisim kanallar1 kullanir.

® Dagitilmis kontrol mekanizmalari, tek bir hata noktasindan
kag¢inmak icin egler arasi protokolleri kullanir



Yuk — Bilgi Hirsi1zligi
Keylogger’lar ve Casus Yazilim

Keylogger

® Saldirganin hassas bilgileri izlemesine izin vermek i¢in tus vuruslarim
yakalar

* Tipik olarak, yalmizca anahtar kelimelere (“login”, “password”) yakin
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bilgileri dondiiren bir gesit filtreleme mekanizmasi kullanir.

e Sistemdeki genis bir faaliyet yelpazesinin izlenmesine izin vermek i¢in
guvenligi ihlal edilmis makineyi bozar

® Tarama etkinliginin ge¢cmisini ve igerigini izleme
* Belirli Web sayfasi isteklerini sahte sitelere yonlendirme

e Tarayici ile ilgili belirli Web siteleri arasinda degis tokus edilen verilerin
dinamik olarak degistirilme



Yuk - Bilgi Hirsizlig
Yemleme (Phishing)

® Givenilir bir kaynaktan gelen
iletisim gibi gortinerek kullanicinin

guveninden yararlanmak igin * Yemleme kancasi
sosyal mithendislikten yararlanir ® Alalar saldirgan tarafindan
dikkatlice arastirilir
® Bir bankacilik, oyun veya benzeri * E-posta, alicisia zel olarak
sitenin giris sayfasin taklit eden uyacak ,g,ekilde hazitlanir ve
sahte bir Web sitesine baglant1 genellikle onlar1
veren spam e-postaya bir URL ekler %gerge:kliginq ikna etmek i¢in
ir dizi bilgiden alint1 yapar.

® Kullanicimin hesabinin kimligini
dogrulamak i¢in acil bir islem
yapmasl gerektigini onerir

® Saldirgan, ele gecirilen kimlik
bilgilerini kullanarak hesab1 ele
gegirir



Yuk —gizleme
Arka kapi (backdoor)

Trapdoor olarak da bilinir

Saldirganin erisim kazanmasina ve guvenlik erigim
prosediirlerini atlamasina izin veren bir programa gizli
girig noktasi

Bakim kancas: Programcilar tarafindan programlarda
hata ayiklamak ve test etmek icin kullanilan bir arka
kapidr.

Uygulamalarda arka kapilar i¢in isletim sistemi
kontrollerini uygulamak zordur.



Yuk -gizleme
Rootkit

® Bir sisteme gizli erisimi saglamak i¢in bir
sisteme kurulmus gizli programlar seti
® Bir bilgisayardaki suirecleri, dosyalari ve

kayitlari izleyen ve raporlayan mekanizmalar:
alt tist ederek gizler

® Saldirgana yoOnetici (veya root) ayricaliklar verir
® Programlar1 ve dosyalar ekleyebilir veya degistirebilir,
surecleri izleyebilir, ag tratigi gonderip alabilir ve istege
bagli olarak arka kapi erisimi elde edebilir



Rootkit Siniflandirma
Ozellikleri

Israrci/kalic1 Kullanic1t modu

* Sistem her 6nytiklendiginde * API'lere yapilan ¢agrilari
etkinlesir durdurur ve dondiiriilen

* Kayit defterinde veya dosya sonuglar1 degistirir
sisteminde saklanir

Sanal makine tabanl

e hafif bir sanal makine monitori
kurar ve ardindan igletim
sistemini bunun tizerindeki bir
sanal makinede c¢alistirir




Kotu Amacli Yazilim
Onlem Yaklasimlari

® Kotu amacglh yazilim tehdidine ideal ¢oziim onlemedir

« Koti amacgli yazilimlara izin verme ilk etapta sisteme girme veya
sistemi degistirme yetenegini engelle

Onlemenin dort ana unsuru vardir:

¢ Politika
e Farkindalik

* Glivenlik acig1 azaltma
* Tehdit azaltma

* Onleme bagarisiz olursa, agagidaki tehdit azaltma segeneklerini
desteklemek icin teknik mekanizmalar kullanilabilir:

® Tespit etme
® Tanimlama
* Kaldirma



Nesiller boyu Anti-Virus Yazilimi

Birinci nesil: basit tarayicilar

¢ Ko6tii amacli yazilimi tanimlamak i¢in kotii amacli yazilim
imzasi gerektirir

*Bilinen kétii amacl yazilimlarin tespiti ile sinirlidir

Ikinci nesil: bulussal tarayicilar

* Muhtemel kotii amacli yazilim 6rneklerini aramak icin
bulussal kurallar: kullanir

*Baska bir yaklasim biitiinliik kontroliidiir.

Uciincii nesil: aktivite tuzaklar

* Kotii amacli yazilimlari viriis bulasmis bir programdaki
yapisindan ziyade eylemleriyle tanimlayan, bellekte yerlesik
programlardar.

Dordiincii nesil: tam 0zellikli koruma

e Birlikte kullanilan cesitli anti-viriis tekniklerinden olusan
paketlerdir

e Tarama ve aktivite tuzag bilesenlerini ve erisim kontrolii
ozelligini icerir




Sandbox Analizi

Emiule edilmis bir sanal alanda (sandbox) veya sanal bir
makinede potansiyel olarak kotti amagli kod ¢alistirma

Kodun, gergek bir sistemin giivenligini tehdit etmeden
davranisinin yakindan izlenebildigi kontrollii bir
ortamda yurutiilmesine izin verir.

Potansiyel olarak kotti amach yazilimlar: bu tir
ortamlarda calistirmak, karmasik sifreli, polimorfik veya
metamorfik kotti amach yazilimlarin algilanmasini
saglar.

Korumali alan analiziyle ilgili en zor tasarim sorunu, her
bir yorumlamanin ne kadar stireyle calistirilacagin
belirlemektir.



Ana Bilgisayar Tabanli Davranis Engelleme

Yazilimi

® Bir ana bilgisayarin isletim sistemiyle biittinlesir ve kotu
amacli eylem i¢in program davranisini gercek zamanh
olarak izler

® DPotansiyel olarak kotii amagl eylemleri, sistemi etkileme sansi bulamadan
engeller

® Yazilimi gercek zamanli olarak engeller, boylece parmak izi veya bulussal
yontemler gibi virtisten koruma algilama tekniklerine gore bir avantaj saglar

e Tiim davranislarinin tanimlanabilmesi i¢in kot
amacl kodun hedef makinede calismasi

gerektiginden, algilanip engellenmeden once zarar
verebilir.




(evre Tarama Yaklasimlari

Bir kurulusun gtivenlik
duvarinda ve IDS'de
calisan e-posta ve Web
proxy hizmetlerinde tipik
olarak bulunan anti-viriis
yazilimi

Bir IDS'nin trafik analizi
bilesenine de dahil
edilebilir

Herhangi bir stipheli
trafigin akisini engelleyen
izinsiz girig onleme
onlemleri icerebilir

Yaklasim koti amach
yazilimlar1 taramakla
sinirhidir

Giris Cikis
monitorleri B monitorleri

Kurumsal ag ile Bireysel LAN'larin

Internet arasindaki cikig noktasinda ve

sinirda bulunur _ kurumsal ag ile
Internet arasindaki

sinirda bulunur

Bu teknik,

kullanilmayan Tarama isaretleri veya
yerel IP adreslerine diger siipheli
gelen trafigi davraniglar i¢in giden
aramaktir. trafigi izler

ki tiir izleme yazilimi
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