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Veritabani Giivenligi Ihtiyaci

e Kurumsal veritabanlari, hassas bilgileri tek bir mantiksal
veritabani sisteminde toplama egilimindedrr.

e Kurumsal finansal veriler
e Gizli telefon kayitlar

e Isim, Sosyal GUvenlik numarasi gibi mUsteri ve calisan bilgileri, banka hesap
bilgileri, kredi karti bilgileri

e Tescilli Urun bilgileri
e Saglik bilgileri ve tibbi kayitlar
e Bu 1Ur bilgiler, ic ve dis yanlis kullanim veya yetkisiz
degisiklik tehditleri tarafindan hedef alinabillir.

e Veritabanlanna ozel olarak uyarlanmis guvenlik, genel
bir kurumsal guvenlik stratejisinin giderek daha onemli
bir bilesenidir.



Modern veritabani

Veritabanlarinin
karmasik bir
etkilesim
protokolii olan
Karmasik olan
Yapilandirilmis
Sorgu Dili (SQL)
kullanilir.

o \J o bu kritik sistemleri
Kurumsal veri carpici bir dengesizlik
barindirmak i¢in bulut

([ ]
\/ e rltab anl yOnetim sistemlerinin
(DBMS) karmasiklig: ile
Guvenll (J 1 korumak i¢in kullanilan
( giivenlik teknigi arasinda
tabaninin bir kismini vardir.
veya tamamini
teknolojisine artan
giiven

Cogu kurumsal ortam, veri
tabani platformlari, kurumsal
platformlar ve isletim sistemi
platformlarinin heterojen bir

karisimindan olusur ve giivenlik
personeli i¢in ek bir karmasiklik
engeli olusturur.

sunlardir:
Etkili veritaban1

giivenligi, SQL'in
giivenlik aciklarinin
tam olarak

Tipik organizasyon, anlasilmasina dayali
tam zamanl1 veritabani bir strateji gerektirir

giivenlik
personelinden
yoksundur




Veritabanlari

e Bir veya daha fazla uygulaoma
tarafindan kullaniimak Uzere
depolanan verilerin
yapilandirlmis koleksiyonu

e Veri 6geleri ve veri 6geleri
gruplar arasindaki iliskileri icerir

e Bazen gUvence altina
alinmasi gereken hassas veriler
icerir

Sorgu dili

e Kullanicilar ve uygulamalar icin
veritabanina tek fip bir arayUz
saglar

Veritabani ydnetim
sistemi (DBMS)

e Veritabanini olusturmak
ve surdurmek icin
program paketdir

e Birden cok kullaniciya
ve uygulamaya Ozel
sorgu olanaklar sunar
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[liskisel Veritabanlari

liskisel bir veritabaninin temel yapi tasi, satir ve

sutunlardan olusan bir veri tablosudur.

e Her sUtun belirli bir veri 10ron0 tutar
e Her satir, her sGtun icin belirli bir deger icerir

e ideal olarak bir tabloda tUm degerlerin benzersiz oldugu ve o safiricin bir
tanimlayici/anahtar olusturan bir sUtunu vardir

Bir tablo sadece iki boyutlu (satir ve surunlar) seklinde ise

duz tablo olarak adlandirilir

e Dbelirli bir satiricin baz sGtun konumlarn bos olabilir (kullaniimaz).

e daha fazla sutun eklenmeli ve veritabani ve beraberindeki yazilm yeniden
tasarlanmall ve yeniden olusturulmalhdir

Tum tablolarda bulunan benzersiz bir tanimlayici ile
birbirine bagll birden cok tablonun olusturulmasini saglar

Veritabanina erismek icin iliskisel bir sorgu dili kullanilir

e Kullanicinin belirli bir dizi kritere uyan verileri talep etmesine izin verir.



PhoneNumber
AHas service? (Y/N)

PhoneNumber

List of subscribers

A Last name
First name
address

» PhoneNumber <

A

PhoneNumber <«

Date
Transaction type
Transaction amount

» PhoneNumber

Current date
Previous balance
Current charges
Date of last payment
Amount of last payment

Figure 5.2 Example Relational Database Model. A
relational database uses multiple tables related to one
another by a designated key; in this case the key is the
PhoneNumber field.




[liskisel Veritaban
Ogeleri

[ 1

o . ¢ Bir satir1 benzersiz olarak tanimlar
° |||§|(|

* Bir veya daha fazla stitun adindan olusur

o tablo/dosya

+ Demet (1Upic)
o Satir/kayit

. C")Zﬂi telik (OZG“I'() e Bir tabloyu digerindeki niteliklere baglar
e SUtun/alan [ J

* Bir veya daha fazla tablodan secilen
satirlar ve siitunlar: dondtiren bir
sorgunun sonucu

e Gortinumler genellikle giivenlik amaciyla
kullanmlir



[liskisel Veritabanlari icin Temel Terminoloji

—

Demet (Tuple)
Oznitelik (azellik)




Attributes

X

1

Figure 5.3 Abstract M odel of a Relational Database

| varligl icin j 0zniteliginin degerini

Her bir A, nitelidi |A;| olasi degerler, x
belirtir.

Ij?




Department Table

Dname

Dacctno

human resources

528221

education

202035

accounts

709257

public relations

755827

services

223945

primary

key

Employee Table

Ename

Salarycode

Eid

Ephone

Robin

23

2345

6127092485

Neil

12

5088

6127092246

Jasmine

26

7712

6127099348

Cody

22

9664

6127093148

Holly

23

3054

6127092729

Robin

24

2976

6127091945

Smith

21

4490

6127099380

———

foreign

key

(a) Two tables in a relational database

Dname

Ename

Eid

Ephone

human resources

Jasmine

7712

6127099348

education

Holly

3054

6127092729

education

Robin

2976

6127091945

accounts

Smith

4490

6127099380

public relations

Neil

5088

6127092246

services

Robin

2345

6127092485

services

Cody

9664

6127093148

Figure 5.4 Relational Database Example

(b) A view derived from the database

\_’ry\l
primary

key




Yapilandirilmis sorgu dili

(SQL)

e lliskisel bir veritabaninda sema tanimlamak, verileri
Islemek ve sorgulamak icin standartlastirnimis dildir

e ANSI/ISO standardinin birkac¢ benzer versiyonu vardir

e Hepsi ayni temel sdzdizimini ve semantigi takip eder

SQL ifadeleri su amacglarla kullanilabilir:

e Tablolar olusturmak
e Tablolara veri eklemek ve silmek

e Goruntimler olusturmak
* Sorgu ifadeleriyle verileri cekmek




SQL Enjeksiyon Saldirilar:

(SQLA)

® En yaygin ve tehlikeli ag
tabanli guvenlik
tehditlerinden biridir

Web uygulamasi
sayfalarnin dogasindan
yararlanmak icin
tasarlanmistir

Veritabani sunucusuna
kOtu amaclh SQL komutlar
gonderir

® En yaygin saldirn hedefi,
verilerin toplu olarak
cekilmesidir

® Ortama bagdli olarak
SQL enjeksiyonu
asagidaki amaclarla
da kullanilabilir:

O
O

O

Verileri deqistirmek veya silmek
Istege bagdl isletim sistemi
komutlarni yorotmek

Hizmet reddi saldinsi baslatmak
(DoS)



| nter net

=== Data exchanged
between hacker
and servers
Two-way traffic
between hacker
and Web server
Credit card data is
retrieved from
database

Web servers

—
1

—
1

\

Web

| m—
, application
(| erver

Database servers I

[:I,. Database

{8

Figure 5.5 Typical SQL I njection Attack
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Enjeksiyon Teknigi

SQLi saldiris1 genellikle bir metin dizesini zamanindan
once sonlandirarak ve yeni bir komut ekleyerek calisir

Eklenen komut calistirilmadan once ek dizelere sahip olabileceginden,
saldirgan enjekte edilen dizeyi “- -” yorum isaretiyle sonlandirir

Sonraki metin yiiriitme zamaninda yoksayilir




Kullanic girisi
¢ Saldirganlar, uygun hazirlanmig kullanic girisi saglayarak SQL komutlar: enjekte eder

Sunucu degiskenleri

¢ Saldirganlar, HTTP ve ag tistbilgilerine yerlestirilen degerleri taklit edebilir ve verileri dogrudan
ustbilgilere yerlestirerek bu giivenlik agigindan yararlanabilir.

Ikinci dereceden enjeksiyon

o ikinci dereceden enjeksiyon, SQL enjeksiyon saldirilarina karsi eksik nleme mekanizmalart mevcut
oldugunda gerceklesir.

¢ K6t niyetli bir kullanici, bir SQL enjeksiyon saldirisini tetiklemek igin sistemde veya veritabaninda
zaten mevcut olan verilere giivenebilir, bu nedenle saldir1 gerceklestiginde, sorguyu bir saldiriya neden
olacak sekilde degistiren girdi kullanicidan degil, sistemin kendisinden gelir.

Kukiler

e Saldirgan, uygulama sunucusu tanimlama bilgisinin igerigine dayali olarak bir SQL sorgusu
olusturdugunda, sorgunun yapisi ve islevi degistirilecek sekilde tanimlama bilgilerini degistirebilir.

Fiziksel kullanic1 girisi
* Web istekleri alaninin disinda bir saldir1 olusturan kullanicr girdisi uygulamak




Bant ici (inband) Saldirilar

* SQL kodunu enjekte etmek ve sonuclan almak icin ayni
iletisim kanalini kullanir

Alinan veriler dogrudan uygulama Web sayfasinda

sunulur
Bunlar;

Totoloji

Bu saldir1 bi¢imi,
her zaman dogru
olarak
degerlendirilmeleri
icin bir veya daha
fazla kosullu
ifadeye kod enjekte
eder

Satir sonu
yorumu

Belirli bir alana kod
enjekte edildikten
sonra, satir sonu
yorumlari
kullanilarak takip
eden mesru kod
gecersiz kilinir

Bindirilmis
Sorgular

Saldirgan,
amaclanan sorgunun
otesinde ek sorgular

ekleyerek saldiriy1
mesru bir istegin
tizerine bindirir




(1karimsal saldirilar

Gercek bir veri aktarnmi yoktur, ancak saldirgan,
belirli istekler gdbndererek ve Web Sitesi/veritabani
sunucusunun ortaya cikan davranisini
gozlemleyerek bilgileri yeniden yapilandirabilir.

Bunlar:

o Kuraldisi/mantiksal olarak yanlis sorgular

« Bu saldin, bir saldirganin bir Web uygulamasinin arka uc
veritabaninin t0ro ve yapisi hakkinda dnemli bilgiler
toplamasini saglar.

« Saldin, diger saldirlar icin bir &n bilgi toplama adimi olarak
kabul edilir.
o Kor SQL enjeksiyonu

 Sistem, saldirgana herhangi bir hatall bilgi gostermeyecek
kadar guvenli olsa bile, saldirganlarn bir veritabani
sisteminde bulunan verileri clkarmasina izin verir.



Bant Dis1 (out-of-Band)
Saldirilar

« Veriler tarkl bir kanal kullanilarak alinir (Grnegin, bir

sorgunun sonuclarini iceren e-posta olusturulur ve
test cihazina gdnderilir)

« Bu, bilgi allminda sinilamalar oldugunda
kullanilabilir, ancak veritabani sunucusundan giden
baglanti gevsek oldugunda



SQLi karsi onlemler

Uc tip:

Algilama

* Manuel defansif
kodlama uygulamalari

*Bir beklenen sorgu
modeline uyup
uymadiklarim gormek

eimza tabanh

* Parametreli sorgu

e anomali tabanli i¢in sorgular1 calisma

zamaninda kontrol eder

ekleme
*SQL DOM'

® Kod analizi

Savunucu Calisirken
kodlamasi onleme



Veritabani Erisim
Kontrolii

Veritabani erisim kontrol Bir dizi yonetim
sistemi sunlar belirler: politikasini1 destekler

Merkezi yonetim
Kullanicinin veritabaninin tamamina veya ¢ Az sayida ayricalikli kullanici erisim haklarini verebilir
yalnizca bir kismina erisimini ve iptal edebilir

Kullanicinin sahip oldugu erisim haklarini Miilkiyet tabanli yonetim

(olusturma, ekleme, silme, gﬁnCelleme, *Bir tefblonun y&'ll‘.atICISl, tabloya erisim haklarini verebilir
okuma, yazma) veya iptal edebilir
4

Merkezi olmayan yonetim

*Tablonun sahibi, diger kullanicilara yetkilendirme
haklarini verebilir ve iptal edebilir, bu da onlarin tabloya
erisim haklarini vermelerine ve iptal etmelerine izin verir.




SQL Erisim Kontrolleri

* Erisim haklarini yonetmek icin iki komut kullanilir:

- Grant (bagislamak)

o Bir veya daha fazla erisim hakki vermek icin kullanilir
veya bir kullaniciya bir role atamak icin kullanilabilir

« Revoke (Geri cekmek)
o Erisim haklarnni iptal eder

* Tipik erisim haklar sunlardir:
- Secme
* Ekleme
« GUncelleme
« Silme
« Referanslar



Rol Tabanli Erisim Kontroli
(RBAC)

® Rol tabanli erisim denetimi, ydnetim yikinU hafifletir ve gUvenlidi artinr

® Bir veritabani RBAC'Inin asadidaki yetenekleri saglamasi gerekir:

® Rolleri olustur ve sil
® Birrolicin izinleri tanimlayin
® Kullanicilarn rollere atama ve atamayi iptal etme

® Veritabani kullanicilarinin kategorileri:

Uygulama Sahibi Son kullanici Yonetfici

* Bir uygulamanin parcasi * Belirli bir uygulama
olarak veritabani araciligiyla veritabani
nesnelerine sahip olan bir nesneleri Uzerinde calisan
son kullanici ancak veritabani
nesnelerinin hicbirine
sahip olmayan bir son
kullanici

* Veritabaninin bir kismi
veya tamamiicin idari
sorumlulugu olan kullanici




rol

izinler

Sabit Sunucu Rolleri

sysadmin

5L Server'da herhangi bir aktivite gergeklestirebilir ve tim
veritabam fonksivonlan Gizerinde tam kontrole sahip olabalir

serveradmin

sunucu genelinde yvapilandirma seceneklerini avarlavabilir,
sunucuyu kapatabilir

setupadmin

Baglantili sunuculan ve baslatma prosediirlerini yvénetebilir

securityadmin

Microsoft

Oturum acmalan ve CREATE DATABASE 1zinlerimi yonetebalir,
avrica hata ginliiklerini okuvabilir ve sifreleri degistirebilir

processadmin

SQL Server'da caligan stireclen yonetebilir

SQL

dbcreator

Veritabanlari olusturabilir, degistirebilir ve birakabilir

diskadmin

Disk dosyalarini yonetebalir

Sunucuda

bulkadmin

BULK INSERT deyimlerini calistirabilir

bulunan

Sabit Veritabam Rolleri

db_owner

Veritabanindaki tiim 1zinlere sahip

Sabit

db_accessadmin

Kullanici kimlikleri eklevebilir veva kaldirabilir

db_datareader

Roller

Veritabanindaki herhangi bar kullanici tablosundan tiim veriler
secebilir

db_datawriter

Veritabanindaki herhangi bar kullanici tablosundaki herhangi bir
veriyi degistirebilir

db_ddladmin

Tim Veri Tanimlama Dili (DDL) ifadelerini vayvinlayabilir

db_securnityadmin

Tim 1zinleri. nesne sahipliklerini, rollen ve rol dyeliklerim
yonetebilir

db_backupoperator

DBCC, CHECKPOINT ve BACKUP deyimlen: vayinlayabilir

db_denvdatareader

Veritabanindaki verilen: segme 1znini reddedebilir

db_denvdatawriter

Veritabanindaki veriler: degistirme 1znim reddedebilir




Non-

sensitive Sensitive
data Inference data

\

\ Access Control

Authorized
access Unauthorized
\\} access

Figure 5.7 Indirect Information Access Via Inference Channel

Metadata




Item

Availability

Cost ($)

Department

Shelf support

in-store/online

7.99

hardware

Lid support

online only

5.49

hardware

Decorative chain

in-store/online

104.99

hardware

Cake pan

online only

12.99

housewares

Shower/tub cleaner

in-store/online

11.99

housewares

Rolling pin

in-store/online

10.99

housewares

(@) Inventory table

Availability

Cost ($)

ltem

Department

in-store/online

7.99

Shelf support

hardware

online only

5.49

Lid support

hardware

in-store/online

104.99

Decorative chain

hardware

(b) Two views

[tem

Availability

Cost ($)

Department

Shelf support

in-store/online

7.99

hardware

Lid support

online only

5.49

hardware

Decorative chain

in-store/online

104.99

hardware

(c) Table derived from combining query answers

Figure 5.8 I nference Example




Cikarim Algilama

Yaklasim, veritabani yapisini
degistirerek veya ¢ikarimi
onlemek igin erisim kontrol

rejimini degistirerek bir
cikannm kanahni kaldinr

Veritabani tasarimi sirasinda
c¢ikarnm algilama

Bu kategorideki teknikler
genellikle, kullanilabilirligi
azaltan gereksiz yere daha
siki erisim kontrolleriyle
sonuclanir

iki yaklagim

Yaklasim, bir sorgu veya bir
dizi sorgu sirasinda bir gikanm
kanali ihlalini ortadan
kaldirmayr amaglar

Sorgu zamaninda ¢ikarim
algilama

Bir cikanm kanali algilanirsa,
sorgu reddedilir veya
degistirilir

* Bu yaklasimlardan herhangi biri icin baz cikanm algilama algoritmasi gereklidir

» Cok seviyeli gUvenli veri tabanlarn ve istatistiksel veri tabanlari icin 6zel cikarm
algilama tekniklerinin gelistirimesinde ilerleme kaydedilmistir.



Veritabani Sifreleme

Veritabani, herhangi bir kurulus icin tipik olarak en degerli bilgi
kaynagidrr.

e Coklu guvenlik katmanlarn tarafindan korunuyor

e GuUvenlik duvarlar, kimlik dogrulama,genelerisim kontrol sistemleri, DB erisim
kontrol sistemleri, veritabani sifreleme

e Sifreleme, veritabani guvenliginde son savunma hatti haline gelir

e TUm veritabaninag, kayit duzeyinde, oznitelik dUzeyinde veya bireysel
alan duzeyinde uvygulanabilir

Sifrelemenin dezavantajlart:

e Anahtar yonetimi

e Yeftkili kullanicilar, erisim sahibi olduklari veriler icin sifre cézme anahtarina
erisebilmelidir.

e Esneklik

e Veritabaninin bir kismi veya tamami sifrelendiginde, kayit aramasi yapmak
daha zor hale gelir.



1. Original query

-«

4. Plaintext
result

2. Transformed

Client Sy query

Processor Executor
3. Encrypted

I result
7

Meta Encrypt/
Data Decrypt Server

Figure 5.9 A Database Encryption Scheme




E(k,. B,

B, = (X Il X Il - [ Xpg)

Figure 5.10 Encryption Scheme for Database of Figure 5.3




Table 5.3 Encrypted Database Example

(a) Employee Table

ename

salary

addr

Tom

70K

Maple

Mary

60K

Main

John

S0K

River

Jerry

55K

Hopewell

(b) Encrypted Employee Table with | ndexes

E(k, B)

| (eid)

| (ename)

| (salary)

| (addr)

1100110011001011... 1 10 3 7
0111000111001010... 3 7 2 7
1100010010001101... 2 3) 1 9
0011010011111101... 5 3) 2 4
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Veri Merkezi Guvenligi

 Verl merkezi:

o Cok sayida sunucu, depolama aygifi ve ag anahtari ve
ekipmani barindiran kurumsal tesistir.

o Sunucularin ve depolama cihazlarinin sayisi fek bir tesiste
onbinleri bulabilir

o Genellikle yedekli veya yedek guc kaynaklar, yedekli ag
paglantilar, cevresel kontroller ve cesifli gbvenlik cihazlarini
icerir.

o Bir binanin bir odasini, bir veya daha fazla kafi veya butin bir
binayi isgal edebilir
« Kullanim ornekleri sunlari icerir:
Bulut hizmeti saglayicilar
Arama motorlari
BUyUk bilimsel arastirma tesisleri

@)
@)
@)
o BUyUk isletmeler icin BT tesisleri



I nternet or
Additional racks enterprise
networ k

NX100GhE—"\ o o @

I nternet or
enterprise
network

Router/ . Router/
Firewall Bl e Firewall

Eth Switch Eth Switch

100GbE
T

10GbE

40ng/5

Eth Switch Eth Switch

Server or Server or Server or
dorage rack dorage rack sorage rack

Figure5.11 Key Data Center Elements




Kablolama ve Capraz Baglantilar
- Capraz baglantt:

o Kablolarin sonlandinimasini ve diger kablolama veya
ekipmanla ara baglantilarini saglayan bir tesis

* Yatay kablolama:

o Sunuculan ve diger dijital ekipmanlarn aga baglamak icin
yerel alan agi (LAN) saglamak amaciyla bir katin kablo

dolabini calisma alanlarindaki duvar plakalarina baglamak
icin kullanilan herhangi bir kablolama

o Yatay terimi, bu t0r kablolarn fipik olarak tavan veya zemin
boyunca dosenmesi nedeniyle kullanilir

 Omurga kablolama:

o Veri merkezi odalari veya muhafazalari ile bir binanin ana
capraz baglanti noktasi arasinda calistirr



Guvenlik tehditleri

« Veri merkezi, buyuk miktarda veri barindirir. Bu
veriler;
o sinirl bir fiziksel alanda bulunur
o birbirine bagli ile birlikte dogrudan igerir
o harici ag baglantilari araciligiyla erisilebilir
o isletmenin en buyuk tek varligidir

- Onemli tehditlerden bazilari:

o hizmeft redi

o Hedefli saldinlardan gelismis islarti tehditler
o Gizlilik ihlalleri

o SQL enjeksiyonu gibi uygulama aciklar

o Kotu amaclh yazilim

o Fiziksel guvenlik tehditleri



Data
Security

Network
Security

Physical
Security

Site
Security

Encryption, Password policiy, secure
| Ds, Data Protection (1SO 27002),
Data masking, Data retention, etc.

Firewalls, Anti-virus, | ntrusion
detection/ prevention,
authentication, etc.

Surveillance, Mantraps, Two/ three
factor authentication, Security
zones, 1SO 27001/ 27002, etc.

Setbacks, Redundant utilities
Landscaping, Buffer zones, Crash
barriers, Entry points, etc.

Figure5.12 Data Center Security M odel




T1A-492

» TelekomUnikasyon EnduUstrisi Dernegi (TIA)

« TIA-492 (Veri Merkezleri icin TelekomuUnikasyon
Altyapi Standardi) veri merkezlerinin
telekomunikasyon altyapisi icin minimum
gereksinimleri belirtir

- A§ClgldCI|<I gibi konulari icerir:
*  AQ mimarisi
 Elekiriksel tasanm
* Dosya depolama, yedekleme ve arsivieme
« Sistem yedekliligi
« AQ erisim konfrolU ve guvenligi
« Veritabani Yonetimi
* ag saglayicisi
* Uyguloma barindirma
« Icerik dagitimi
« Cevresel konftrol
+ Fiziksel tehlikelere karsi koruma
« GUc yonetimi
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Figure 5.13 TIA-942 Compliant Data
Center Showing Key Functional Areas




Asama

(Tier)

Sistem tasarim

Kullamilabihrhlk
Yilhk Kesinti
Siiresi

* Hem planlanmis hem de planlanmamis faalivetlerden
kavnaklanan kesintilere kars: hassas

*(Gii¢ ve sogutma dagitimi 1cin tek yol, vedek bilesen vok
*Yiikseltilmis zemin, UPS veva jeneratdr olabilir veva
olmayabilir

*Uygulamasi 3 ay siirer

*Onlevici bakim vapmak icin tamamen kapatilmalidir

20996871/
288 saat

* Hem planlanmis hem de planlanmamis faalivetlerden
kaynaklanan kesintilere daha az duvarl

*(3ii¢ ve sogutma dagitimi i1cin tek yol, vedekli bilesenler
1Cerir

*Yiikseltilmis zemin, UPS ve jeneratdr igerir
*Uygulamasi 3 1la 6 ay siirer

+(Gii¢ volunun ve altyapinin diger bélimlerinin bakimi,
bir 1slemin kapatilmasim gerelctinr

2299 741/
22.0 saat

*Bilgisavar donammimn calismasim kesintiyve
ugratmadan planli aktivitevi etkinlestirir ancak
planlanmamis olaylar vine de aksamalara neden olur
*Birden fazla giic ve sogutma dagitim volu, ancak
valmizca bir vol etkan, yedekl bilegenler icenr
*Uygulamasi 15 1la 20 ay siirer

*Yiikseltilmis zemin ve bir yvolda viik tasimak icin diger
volda bakim vapmak icin veterli kapasite ve dagitim
1ICErir

2999 982/
1.6 saat

*Planli etkinlik kritik viiki kesintive ugratmaz ve veri
merkezi, kritik viik etkisi olmadan en az bir en kéti
planlanmamis olay: stirdirebilir

* (Coklu aktif giic ve sogutma dagitim vollan, vedekli
bilesenler icenr

*ygulamasi 15 1la 20 av siirer

2599 995/
0.4 saat

TIA-942'de
Tanimlanan
Veri

Merkezi
Katmanlan
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