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2.3.Giris/Erisim Konftrolu



2.3.Icerik

Giris/Erisim Kontrol Ilkeleri

Ozneler, Nesneler ve Erisim Haklari
Istege bagli erisim kontroli

Ornek: UNIX Dosya Erisim Kontroll

Rol Tabanli Erisim KontrolQ

Oznitelige Dayali Erisim Kontrolii

Kimlik, Kimlik Bilgileri ve Erisim YoOnetimi
Guven Cerceveleri



Erisim Kontrolu Tanimlar: 1/2

NISTIR 7298 (Temel Bilgi Gidvenligi Terimleri
Soézlugu, Mayis 2013) erisim kontrolunU su
sekilde tfanimlar:

“belirli talepleri kabul etme veya reddetme
surecil: (1) bilgi ve ilgili bilgi isleme
hizmetlerini elde etmek ve kullanmak; ve (2)
pelirli fiziksel tesislere girmek™



Erisim Kontrolu Tanimlari
2/2

RFC 4949 (Internet Giivenligi SézIiidgii) erisim
kontrolunu su sekilde tanimlar:

“Sistem kaynaklarinin kullaniminin bir guovenlik
politikasina gore duzenlendigi ve bu
politikaya gore yalnizca yetkili kuruluslar
(kullanicilar, programlar, sUrecler veya diger
sistemler) tarafindan izin verildigi bir sirec”



Temel Giivenlik Gereksinimleri

Bilgi sistemi erigimimi vetkili kullanicilar, vetkili kullanicilar adina hareket eden siirecler
veva cthazlar (diger bilg: sistemlen dahal) 1le simirlandinn.

Yetkili kullanicilann yinitmesine 1zin verilen 1slem tarlen ve 1slevlerle bilgi sistemi ensimin
simrlandinn.

Tiiretilmis Giivenlik Gereksinimleri

Onavylanmis vetkilendirmelere gére CUI akisini kontrol edin

(71zl1 anlasma olmadan koti niveth faalivet nskini azaltmak icin birevlenn gérevlerim avinn.

Ly | | faa

Belirli giivenlik 1slevlen ve ayricalikl hesaplar dahil olmak iizere en az ayvricalik 1lkesini
kullanin_

=33

Guvenlikle 1lgili olmayan islevlere enisirken ayricalikli olmayan hesaplan veya rollen
kullamin.

Aynicalikli olmavan kullanicilanin ayricalikls 1slevlen yiiritmesini dnlevin ve bu tiir islevlerin
virtitilmesini denetleyin.

Basarisiz oturum acma ginsimlerin sinirlayin

Gecerh CUI kurallanivla tutarh gizlilik ve giivenlik bildinmlen saglavin.

Hareketsizlik stiresinden sonra verilere erigimi ve verilerin gérintilenmesini Snlemek icin
desen gizleme ekranlanivla oturum kilidim kullanin

11

Tanimlanmis bir kosuldan sonra bir kullanici oturumunu (otomatik olarak) sonlandinn

12

Uzaktan erisim oturumlanm izleyvin ve kontrol edin.

13

Uzakian enisim oturumlanmn sizliligm koromak 1cin kniptografik mekamzmalar kullanin.

14

Yanetilen erigsim kontrol noktalar aracilifivla uzaktan erisimi vénlendirin.

15

A}'nca.ll_kh komutlarin uzaktan yviritilmesine ve givenlikle ilgili bilgilere uzaktan erigime
1Z1n Verin.

16

Bu tiir baglantilara 1zin vermeden once kablosuz erisimi vetkilendinn.

17

Kimlik dogrulama ve sifreleme kullanarak kablosuz erisimi konryun.

18

Mobil cihazlann baglantisini kontrol edin.

19

Mobil cihazlarda CUT'v1 sifreleyvin.

20

Haric1 bilgi sistemlerine baglantilan ve bunlarin kullanimini dogrulayin ve kontrol
edin/simrlavin.

21

Harici bilgi sistemlerinde kurumsal tasmabilir depolama cihazlannin kullanmmin sinirlavin.

22

Kamuva acik bilgi sistemlerinde vayvinlanan veva 1slenen CUI'yv1 kontrol edin.

Erisim
Kontrolu
Guvenlik

Gereksinimleri
( SP 800-171)




Erisim Kontrol Ilkeleri

« Genis anlamda, bilgisayar guvenliginin
famami erisim kontrolu ile ilgilidir.

« RFC 4949, bilgisayar guvenligini su sekilde
fanimlar:

“Bir bilgisayar sisteminde guvenlik hizmetlerini,
ozellikle erisim kontrol hizmetini saglayanlar
uygulayan ve saglayan onlemler™



Security administrator

Authentication Access control

Access
control
function

Authentication
function

System resources

Figure 4.1 Relationship Among Access Control and Other Security Functions




Erisim Denetimi Politikalari

. [stege bagli erisim denetimi
(DAC)

©)

Erisimi, talepte bulunanin kimligine ve
talepte bulunanlarin ne yapmasina
izin verildigini (veya veriimedigini)
belirten erisim kurallarna
(yetkilendirmeler) dayali olarak
kontrol eder.

Bu politika istege bagl olarak
adlandirilir, cUnkU bir varlik, kendi
iradesiyle baska bir varligin bazi
kaynaklara erismesine izin veren
erisim haklarina sahip olabilir..

« /orunlu erisim denetimi
(MAC)

@)

@)

GUvenlik etiketlerini gUvenlik izinleriyle
karsilastirarak erisimi kontrol eder

Bu politika zorunlu olarak adlandirilrr,
cunku bir kaynaga erisim izni olan bir
varlik, sadece kendi iradesiyle baska
bir varligin o kaynaga erismesini
saglayamayabilir.

« Rol tabanl erisim
denetimi (RBAC)

o Kullanicilann sistem icinde sahip

olduklari rollere ve verilen rollerde
kullanicilara hangi erisimlere izin
verildigini belirten kurallara dayali
olarak erisimi kontrol eder.

. Oznitelige dayall erisim
denetimi (ABAC)

o Kullanicinin 6zelliklerine, erisilecek
kaynaga ve mevcut cevresel
kosullara dayall olarak erisimi
kontrol eder.



Ozneler, Nesneler ve

Erisim Haklari

Ozne

Nesnelere erigsebilen bir
varhk

Uc Sinifi vardir
* Sahip

* Grup

e Dunya

Nesne

Erisimin kontrol edildigi bir
kaynak

Bilgi iceren ve/veya bilgi
almak igin kullanilan
varhk

Erisim
Hakki

Bir 6znenin bir nesneye
nasil erisebilecegini
aciklar

Sunlar igerebilir:

*Okuma
*Yazma
*Uygulama
*Silme
*Olusturma
*Arama




Istege Bagl Erisim Kontrolii
(DAC)

* Bir varliga, kendi iradesiyle, baska bir varligin baz
kaynaklara erismesini saglamak icin varliga izin
veren erisim haklar verilebilecegi semadir

* Genellikle bir erisim matrisi kullanilarak saglanir

o Bir boyut, kaynaklara veri erisimi girisiminde
bulunabilecek tanimlanmis éznelerden olusur.

o Diger boyut, erisilebilecek nesneleri listeler.

* Matristeki her giris, belirli bir nesne icin belirli bir
oznenin erisim haklarni gosterir.



OBJECTS
File 1 File 2 File 3 File 4

Own Own
Read Read
Write Write
Own
SUBJECTS Read Read Write Read
Write

Own
\I/?Ve"ff Read Read
ke Write

(a) Access matrix

Sekil 4.2 Erisim Kontrol Yapilari Ornegi




File 1—>»] C User A —>»

File 2—>]

File 3—>»]

File 4—>] C
Ol\gn (c) Capability lists for files of part (a)
w

(b) Access control lists for files of part (a)

Figure 4.2 Example of Access Control Structures




Giris Modu

=

Sahip olma

o T I T N T I T e T I 0 v« v I o I v I I = 4 = I = I = B =2

Yetkilendirme
Tablosu

Sekil 4.2'deki
Dosyalar i¢in



Koruma Alanlari

Bu nesnelere erisim haklarnyla birlikte nesneler kUmesidir

Yetenekleri koruma alanlanyla iliskilendirirken daha fazla
esneklik verir

Erisim matrisi acisindan, bir satir bir koruma alanini
tanimlar

Kullanici, kullanicinin erisim haklarinin bir alt kbmesiyle
surecler olusturabilir

Bir sUrec¢ ve bir etki alani arasindaki iliski statik veya
dinamik olabillir

Kullanici modunda, bellegin belirli alanlar kullanimdan
korunur ve belirll komutlar yurutulmeyebillir.

Cekirdek modunda ayricalikh talimatlar yOrutilebilir ve
korunan bellek alanlarina erisilebilir



UNIX Dosya Erisim
Kontrolu

UNIX dosyalar1 inode’lar (dizin digtimleri)
kullanilarak yonetilir

* Belirli bir dosya i¢in gereken anahtar bilgileri iceren kontrol yapilar:
* Birkag¢ dosya adi tek bir inode ile iliskilendirilebilir

e Etkin bir inode, tam olarak bir dosyayla iliskilendirilir

* Dosya Oznitelikleri, izinler ve kontrol bilgileri inode'da siralanir

* Diskte, dosya sistemindeki tiim dosyalarin inode’larmni iceren bir inode
tablosu veya inode listesi vardar.

* Bir dosya acildiginda, inode'u ana bellege getirilir ve bellekte yerlesik
bir inode tablosunda saklanar.

Dizinler hiyerarsik bir agacta yapilandirilmistir

* Dosyalar1 ve/veya diger dizinleri igerebilir

* Dosya adlari ve iligkili inode’lara isaretgiler igerir



UNIX

Dosya Giris kontrolu

® Tekil kullanici kimlik
numarasi (kullanici ID)

e GCrup ID ile tanimlanan

birincil grubun Uyeligi user: :
® Belirli bir gruba aidiyet group..r--
- other::---
® |2 koruma biti
® Dosyanin sahibi, arup (a) Traditional UNIX approach (minimal access control list)
Uyeleri ve diger tUm
kullanicilar IcIN Okumq' Sekil 4.5 UNIX Dosya Erisim Kontrolii
yazma ve yurutme izni
belirtir

® Sahip kimligi, grup kimligi ve
koruma bitleri, dosyanin
iInode’lannin bir parcasidir



Geleneksel UNIX
Dosya Erisim Kontrolu

"Kullanici kimligini ayarla”(SetUlD)
"Grup kimligini ayarla”(SetGID)

e JSistem, erisim konftrol kararlarn verirken gercek kullanici
haklarina ek olarak dosya sahibinin/grubunun haklarni
gecici olarak kullanir.

e Ayricalikl programlarin genel olarak erisiemeyen
dosyalara/kaynaklara erismesine olanak tanir
yapiskan bit
e Bir dizine uygulandiginda, yalnizca dizindeki herhangi bir
dosyanin sahibinin o dosyayi yeniden adlandirabilecegini,
tasiyabilecegini veya silebilecegini belirtir.
super kullanici
e Olagan erisim denetimi kisitlamalanndan muaftir
e Sistem genelinde erisime sahiptir



UNIXte Erisim Kontrol
Listeleri (ACL'ler)

Modern UNIX sistemleri ACL'leri destekler

*FreeBSD, OpenBSD, Linux, Solaris

FreeBSD

o Setfacl komutu, UNIX kullanici kimliklerinin ve gruplarinin bir listesini atar
* Herhangi bir sayida kullanici ve grup bir dosyayla iliskilendirilebilir

¢ Koruma bitlerini okuyun, yazin, ytiriitiin

*Bir dosyanin bir ACL'ye sahip olmas1 gerekmez

Bir islem, bir dosya sistemi nesnesine erisim istediginde iki adim
gerceklestirilir:

*1. Adim en uygun ACL'yi seger
*2. Adim, eslesen girisin yeterli izinleri igerip icermedigini kontrol eder



]

Figure4.6 Users Roles and Resour ces




OBJECTS
Rl RZ Rn Fl Fl Pl

owner | roaq « read

control
control owner

control write = | execute

control

Figure 4.7 Access Control Matrix Representation of RBAC




RBAC Modelleri

RBAC Yes




RBAC;
Consolidated model

/\

RBAC; RBAC,
Role hierarchies Constraints

\/

RBAC,
Base model

(a) Relationship among RBAC models

(RH) Role

Hierarchy Otl?er'
ations

(UA) User (PA) Permission
Assignment Assignment
Permissions

user_sessions session_roles

(b) RBAC models

Figure 4.8 A Family of Role-Based Access Control Models.



Director

/\

Project Lead 1 Project Lead 2

T TN

Production Quiality Production Quality
Engineer 1 Engineer 1 Engineer 2 Engineer 2

Engineer 1 Engineer 2

Engineering Dept

Figure 4.9 Example of Role Hierarchy




Kisitlamalar - RBAC

RBAC'yi bir kurulusun idari ve guvenlik politikalarinin
ozelliklerine uyarlamak icin bir ara¢ saglar

Roller arasinda tanimlanmis bir iliski veya rollerle ilgili
bir kosuldur

TUrleri:

Birbirini diglayan

Kardinalite Onkusullu Roller

roller

* Bir kullanici, kUbmede *Rollere gore
yalnizca bir role maksimum sayi
atanabilir (oturum belireme
sirasinda veya statik

* Bir kullanicinin yalnizca
belirli bir role eger
onceden belirlenmis
baska bir role
olarak)

Sette yalnizca bir role
herhangi bir izin (erisim
hakki) verilebilir.

atanmissa
atanabilecegini
belirtir,




Oznitelik Tabanli Erisim
Kontrolu (ABAC)

Gergek
sistemlerde
benimsenmesinin
ontindeki ana
engel, her erisim
icin hem kaynak
hem de kullanic1
ozellikleri
uzerindeki
tahminlerin
degerlendirilmesi
nin performans
etkisi ile ilgili
endise dir




ABAC Modeli: Oznitelikler

Ozne Nesne Ortam
Ooznitelikleri Oznitelikleri Oznitelikleri
« Ozne, nesneler e Bir nesne (veya * Bilgi erisiminin
arasinda bilgi akisina kaynak), bilgiiceren gerceklestigi
neden olan veya veya alan pasif bir operasyonel, teknik
sistem durumunu bilgi sistemi ile ilgili ve hatta durumsal
degistiren akfif bir varliktr. ortami veya baglami
varliktir. N I » tanimlar
. - eSS, Sl e Bu nitelikler simdiye
e Oznitelikler 6znenin kontrolU kararlari kadar c;ogugerigirz\
kimligini ve ozelliklerini vermek icin kontrol politikasinda
tanimlar kullanilabilecek biyUk dlctide géz
dzniteliklere sahipfir. ardi edilmistir.

e Bir 6znenin rolU de bir
nitelik olarak
gorulebilir.



ABAC

Bir istekle ilgili varliklarin,
islemlerin ve ortamin
ozniteliklerine kars1 kurallar
degerlendirerek nesnelere
erisimi kontrol ettigi icin
ayirt edilebilir

Sistemler DAC, RBAC ve
MAC kavramlarini
uygulayabilir

Oznenin 6zniteliklerinin,
nesnenin Ozniteliklerinin ve
belirli bir ortamda 6zne-
nesne 6znitelik
kombinasyonlari i¢in izin
verilen islemleri tanimlayan
resmi bir iliski veya erisim
denetimi kuralinin
degerlendirilmesine dayanar.

Herhangi bir erisim kontrol
kuralin1 karsilamak i¢in
sinirs1z sayida 6zniteligin
birlestirilmesine izin verir




Subject Object Environmental
Attributes Attributes Attributes

AN AN
N N

Clearance emperature

Afflllatlon

Permit

’ Access

2 control

Subject (user) mechanism

[

Access Control
Policies

Figure4.10 ABAC Scenario




ABAC Politikalar:

Politika, 0znelerin ayricaliklarina ve kaynaklarin veya nesnelerin hangi ortam
kosullarinda nasil korunacagina bagl olarak, bir kurulus i¢inde izin verilen
davranislar1 yoneten bir dizi kural ve iligki olarak tanimlanir.

Ayricaliklar, bir 6znenin yetkili davranigini temsil eder ve bir

Tipik
p otorite tarafindan tanimlanir ve bir politikada somutlasir.

olarak,
korunmasi
gereken
nesne ve

Oznelere

sunulan
ayricaliklar
acisindan
yazilr.

Ayricaliklar yerine yaygin olarak kullanilan diger terimler

sunlardir: haklar ve yetkiler




Kimlik, Kimlik Bilgileri ve
Erisim Yonetimi (ICAM)

 Dijital kimlikleri, kimlik bilgilerini ve erisim kontrolUnU
yonetmeye ve uygulamaya yonelik kapsamli bir
yaklasimdir

* ABD hUkUmeti tarafindan gelistirilmistir

e ....lcin tasarlanmis:

o Bireylerin ve kisi olmayan varliklarin (NPE'ler) gUvenilir dijital kimlik temsillerini
olusturmak

o Bu kimlikleri, erisim islemlerinde NPE'nin bireyi icin bir vekil gorevi
gorebilecek kimlik bilgilerine baglamak

« Kimlik bilgisi, bir kimligi bir abonenin sahip oldugu ve kontrol ettigi bir
simgeye yeftkili olarak baglayan bir nesne veya veri yapisidir.
o Bir ajansin kaynaklarina yetkili erisim saglamak icin kimlik bilgileri kullanilir



Kimlik Kurulusu

 Bir kurulusun dijital kimliklere, kimlik niteliklerine ve
baska bir kurulus tfarafindan olusturulan ve verilen
kimlik bilgilerine glvenmesine olanak taniyan
teknolojiyi, standartlari, politikalar ve surecleri
tanimlamak icin kullanilan terimdir

. |ki soruyu ele aliyor:

o Sistemlerinize erismesi gereken harici kuruluslardan kisilerin
kimliklerine nasil guveniyorsunuze

o Dis kuruluslarla isbirligi yapmalar gerektiginde
kurulusunuzdaki bireylerin kimlikleri icin nasil kefil olursunuz?



Identity (Possible contract)
Service

Provider

Users

(a) Traditional triangle of parties involved in an exchange of identity information

Figure 4.13 Identity Information Exchange Approaches




Acik

OpenlD

e Kullanicilarin bir ti¢iincii taraf hizmeti
kullanarak isbirligi yapan belirli siteler
tarafindan kimliklerinin dogrulanmasina
olanak taniyan acik bir standartdir.

OITF

¢ Acik Kimlik Giiven Cergevesi, OIDF ve ICF
tarafindan ortaklasa gelistirilen, kimlik ve
oznitelik degisimi i¢in bir giiven
cercevesinin standart, acik bir 6zelligidir.

Kimlik Guven

(ercevesi

OIDF

*OpenlD Kurulusu, OpenlD teknolojilerini
etkinlestirmeyi, tesvik etmeyi ve korumay1

taahhiit eden kisi ve sirketlerden olusan, kar

amac giitmeyen uluslararasi bir kurulustur.

OIX

* Acik Kimlik Degisimi Sirketi, OITF
modeline uygun bagimsiz, tarafsiz,
uluslararasi bir sertifika giiven cerceveleri
saglayicisidir.

ICF

*Bilgi Kart1 Kurulusu, bilgi kart1 ekosistemini
gelistirmek icin birlikte calisan sirketler ve
bireylerden olusan kar amaci giitmeyen bir
topluluktur.

AXN

*Oznitelik Degisim Ag1, kimlik hizmeti
saglayicilar1 ve bagl taraflar i¢in, kullanic
tarafindan iddia edilen, izin verilen ve
dogrulanan cevrimici kimlik 6zelliklerine
yiiksek hacimlerde uygun maliyetlerle
verimli bir sekilde erismeleri i¢in ¢evrimici
internet 6lceginde bir ag gecididir.



Trust Framework
Providers

Identity ir(;\ttribute Providers
Service <> ( Attribute Exchange -
Providers Network € > elying
Parties
A
[
Assessors Dispute !
& Auditors Resolvers /

(B) Identity attribute exchange elements

Figure 4.13 ldentity Information Exchange Approaches
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