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2.1.Icerik

Simetrik Sifreleme ile Gizlilik

Mesaj Dogrulama ve Hash/Ozet Fonksiyonlari
Acik Anahtar Sifreleme

Dijital Imzalar ve Anahtar Yénetimi

Rastgele ve SO0zde Rastgele Sayilar



Simetrik Sifreleme

lletilen veya depolanan veriler icin gizlilik saglama
amaciyla kullanilan evrensel bir tekniktir
Geleneksel sifreleme veya tek anahtarli sifreleme
olarak da adlandirilir

GuUvenli kullanim icin iki gereksinim:
GUclU bir sifreleme algoritmasina ihtiyaciniz vardir.

Gonderici ve alici gizli anahtarnn kopyalarini guvenli bir
sekilde almis olmali ve anahtarn govende tutmalidr.
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Simetrik Sifrelemeye
Saldir

Kriptanalitik Saldinlar Kaba Kuvvet Saldiniari

* - dayaniy ® sifreli metin Uzerinden duz
Algoritmanin dogasi metne anlasilir bir ceviri elde
DUz metnin genel ozellikleri edilene kadar tUm ihtimaller
hakkinda biraz bilgi denenir

Bazi 6rnek dUz metfin-sifreli BSOS LIGKTELS IEM 1 @I
N anahtarlarin ortalama yarisi
metin ciftleri denenmelidir

® Belirli bir dUz metin veya
kullanilan anahtar cikarmaya
calismak icin algoritmanin
dzelliklerinden yararlanir
Basarili olursa, bu anahtarla

sifrelenmis tUm gelecekteki ve
gecmis iletiler tehlikeye girer



Veri Sifreleme Standardi
(DES)

® Yakin zamana kadar en yaygin kullanilan
sifreleme semasiydi

® NIST tarafindan 1977 FIPS PUB 46'da uyarlanmistir
® VeriSifreleme Algoritmasi (DEA) olarak anilir

@ ¢4 bitsifreli metin blogu olusturmak icin 64 bit dUz
meftin blogu ve 56 bit anahtar kullanir

® GUc Endiseleri:
e Algoritmanin kendisiyle ilgili endiseler.

DES, var olan en cok calisilan sifreleme
algoritmasidir

Simdiye kadar olumcul bir hata bidirilmedi.

® 56 bitlik anahtarnn kullanimiyla ilgili endiseler

Ticari kullanima haazir islemcilerin hizi, bu anahtar
uzunlugunu ne yazik ki yetersiz kiliyor.



Uclii DES (3DES)

e DES'in OdmrU, uclu DES kullanimiyla uzatildi.

ki veya Uc benzersiz anahtar kullanarak temel DES
algoritmasini ¢ kez tekrarlar

Ik olarak 1985'te ANSI standardi X9.17'de finansal
uygulamalarda kullanim icin standartlastinimustir.

Avantajlari:

e 168-bit anahtar uzunlugu, DES'nin kaba kuvvet saldirsina
karsi gUvenlik aciginin Ustesinden gelir

e Temel sifreleme algoritmasi DES ile aynidir

Dezavantajlari:

e Algoritma yaziimda yavas
e 44 bit blok boyutu kullanir



Gelismis Sifreleme Standardi

3DES i¢in bir yedek
gerekiyordu

3DES, uzun sureli
kullanim igin
makul degildi

(AES)

NIST, 1997'de yeni
bir AES i¢in teklif
cagrisinda bulundu

3DES'e esit veya daha iyi
bir guvenlik guciune
sahip olmalidir

Onemli dlcide
gelistirilmis verimlilik

Simetrik blok sifreleme

128 bit veri ve
128/192/256 bit
anahtarlar

Kasim 2001'de
secilen Rijndael

ik degerlendirme
turunda Onerilen 15
algoritma kabul edildi

Ikinci tur, alan1 5
algoritmaya daraltt1

FIPS 197 olarak
yayinlandi




Uc Popiiler Simetrik Sifreleme
Algoritmasinin Karsilastirilmasi

Ut DES _

Diiiz metin blok boyutu 64
(bit)

Sifreli metin blok boyvutu 64 64 128
(bit)

Anahtar boyutu (bit) 112 veya 168 128, 192 veya 256

DES = Ven Sifreleme Standards
AES = Gelismis Sifreleme Standard:




Kapsamli Anahtar Arama i¢in
Gerekli Ortalama Sure

1013 sifre
Alternatif 10? sifre cozme/sn'de cozme/sn'de
Anahtar Sayis Gerekli Stire Gerekli Siire

Uclii DES 216Tns=5.8x 108 y1l | 5.8 x 104 vl
7 | 2191 ns=9.8 x 10 yal | 9.8 x 1036 yil

2255ns=1.8x 1090 y1l | 1.8 x 1076 1l

Bu tablo, gesitli anahtar boyutlari igin kaba kuvvet saldirisi igin ne kadar zaman
gerektigini gosterir.



Pratik Guvenlik Sorunlari

e Tipik olarak simetrik sifreleme, tek bir 64-bit veya 128-
bit bloktan daha buyuk bir veri birimine uygulanir.

e Elektronik kod kitabi (ECB) modu, cok bloklu
sifrelemeye en basit yaklasimdir
Her dUz metin blogu ayni anahtar kullanilarak sifrelenir
Kriptanalistler, duz metindeki dUzenliliklerden yararlanabilir
e Operasyon modlari

BUyUk diziler icin simefrik blok sifrelemenin guvenligini artirmak
icin gelistiriimis alternatif tekniklerdir

ECB'nin zayifliklarinin Ustesinden gelir
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Blok ve Kesintisiz Sifreleme

Blok Sifreme-

o Girdiyi bir seferde bir eleman blogu isler
e Her giris blogu icin bir cikis blogu Uretir

* Anahtarlarn yeniden kullanabilir

 Daha yaygin

Kesintisiz sifreleme

e Giris 6gelerini sUrekli olarak isler
» Her seferinde bir eleman ciktl Uretir

e Birincil avantaqj, neredeyse her zaman daha hizli olmalari ve
cok daha az kod kullanmalandir.

e DUz metni her seferinde bir bayt sifreler

e SO6zde akis, giris anahtan bilgisi olmadan éngdrulemeyen
akistir.



Mesaj Kimligi Dogrulama

Aktif saldinlara
karsi korur

Allnan mesajin
gercek oldugunu

dogrular

Geleneksel
sifrelemeyi
kullanabilir

e Icerik degistirimedi
e Orijinal kaynaktan

e /amaninda ve dogru
sirayla

e Yalnizca gbnderen
ve alici bir anahtarn

paylasir



Gizlilik Olmadan Mesaj
Dogrulama

lleti sifreleme tek basina givenli bir kimlik dogrulama
bicimi saglamaz

Bir mesaji ve onun kimlik dogrulama etikefini sifreleyerek
kimlik dogrulama ve gizliligi tek bir algorifmado
birlestirmek mUmkundur.

Tipik olarak mesaj dogrulama, mesqj sifrelemeden ayri bir
fonksiyon olarak saglanir.

Gizlilik olmadan mesaj dogrulamanin tercih edilebilecegi

durumlor sunlardir:

Ayni mesajin birkac hedefe yayinlandigi uygualmalar.

+ Bir tarafin agir bir yike sahip oldugu ve gelen tUm mesajlarin sifresini
cOzecek zamani karsilayamadigi bir degisim.

» DUz metin olarak bir bilgisayar programinin kimlik dogrulamasi cekici bir
hizmettir

Boylece gUvenlik gereksinimlerini karsilamada hem kimlik
dogrulaoma hem de sifreleme icin yer vardirr.
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Mesaj dogrulamada kullanilabilmesi i¢in, bir hash
fonksiyonu H asagidaki ozelliklere sahip olmalidir:

‘ Herhangi bir boyuttaki bir veri bloguna uygulanabilir

‘ Sabit uzunlukta bir ¢ikt1 tiretir

H(x) herhangi bir x i¢in hesaplanmasi nispeten kolaydir

‘ Tek yonlii. H(x) = h olacak sekilde x'i bulmak hesaplama agisindan miimkiin degil

‘ H(y) = H(x) olacak sekilde y # x'i bulmak hesaplama agisindan miimkiin degil

Carpismaya dayanikl veya gliglii carpisma direnci. H(x) = H(y) olacak sekilde herhangi bir (x,y)
cifti bulmak hesaplama agisindan miimkiin degil



Hash Fonksiyonlarinin

Guvenligi

Guveph DI SHA en yaygin Ek gtivenli hash
fonksiyonuna :
e kullanilan hash fonksiyonu
saldirmak icin iki )
algoritmasi uygulamalarr:

yaklasim vardir.:

Kriptoanaliz Parolalar

*Bir parolanin hash'i bir
isletim sistemi tarafindan
saklanir

* Algoritmadaki mantiksal SHA, NIST tarafindan
zayifliklardan yararlanir gelistirildi ve 1993'te
yayinlandi

Kaba kuvvet saldiris

*Hash fonksiyonunun
gUcu sadece algoritma
tarafindan Uretilen hash
kodunun uzunluguna
baghdir.

izinsiz giris tespii
*Her dosya icin H(F)'yi bir
sistemde saklayin ve

hash degerlerini
glvenceye alin




Acik Anahtar Sifreleme
Yapisi

Diffie ve
Hellman
tarafindan
1976'da
halka agik
olarak
onerilmistir.

/

.

Matematiksel
fonksiyonlara
dayalidir

Asimetrik

e iki ayr1 anahtar
kullanir

e Genel anahtar
ve 0zel anahtar

e Genel anahtar,
baskalarinin
kullanmasi i¢in
herkese agik
hale getirilir

—

.

Dagitim icin
bir tiir
protokol
gereklidir

/
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Bob (a) Encryption with public key

diiz metin
Girdi olarak algoritmaya beslenen okunabilir mesaj veya veriler
Sifreleme algoritmasi
DUz metin Uzerinde donUsUmler gerceklestirir
Genel ve 0zel anahtar
Bir cift anahtar, biri sifreleme icin, biri sifre cdzme icin
sifreli metin
Cikti olarak Uretilen sifreli mesqj

sifre ¢ozme algoritmasi
Orijinal duz metni Uretir
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PR, | Bob's private
key

Transmitted
ciphertext

Y = E[PR,, X]

Plaintext

input Encryption algorithm

(e.g., RSA)

Alice's
public key

Mike

PU, | Bob's public
key

) S X=

D[PUy, Y]
-

Plaintext
output

K_/_Y\J

Decryption algorithm

Bob (b) Encryption with private key

Figure 2.6 Public-Key Cryptography

® Kullanici, kendi 0zel anahtarini
kullanarak verileri sifreler

® Karsilik gelen ortak anahtari bilen
herkes mesajin sifresini ¢ozebilir.



simetrik Sifreleme
Algoritmalar:

Acik anahtar sifrelemeye Bazi n i¢in dUz metin ve
yonelik en yaygin kabul sifreli metnin 0 ile n-1
goren ve uygulanan arasinda tam sayilar
yaklasim oldugu blok sifre.

1977'de gelistirildi

iki kullanicinin, mesajlann
daha sonra simetrik olarak

sifrelenmesi icin gizli

anahtar olarak Anahtar degisimi ile

kullanilabilecek paylasilan sinirhdir
bir sir hakkinda giivenli bir

sekilde anlasmaya

varmasini saglar

SHA-1 ile yalnizca dijital Sifreleme veya anahtar
imza iglevi saglar degisimi igin kullanilamaz

RSA gibi givenlik, ancak
¢ok daha kiigik
anahtarlarla




Acik Anahtarli Kriptosistemler icin
Uygulamalar

Algoritma Elektronik imza Simetrik Anahtar Gizli Anahtarlarm
Dagitinm Sifrelenmesi

BSA Evet Evet Evet

Diffie-Hellman Hayir Evet Hayir
DSS Evet Hayr Hayir
Eliptik Egr1 Evet Evet Evet




Acik Anahtarli Sifreleme
Sistemleri icin Gereksinimler

Her bir rol icin
anahtarlardan biri
kullanilabiliyorsa
kullanishdir

Saldirganin orijinal
mesajl kurtarmasi
icin hesaplama
acisindan mumkuon
dedil

Anahtar ciftleri olusturmak
icin hesaplama acisindan
kolay

Saldirganin genel
anahtardan ézel
anahtar belirlemesi
hesaplama acisindan
mMUMkOn deqil

Mesaijlan sifrelemek
icin ortak anahtari
bilen gondericiicin
hesaplama
acgisindan kolay

Sifreli metnin sifresini
codzmekicin dzel
anahtari bilen alici
icin hesaplama
acisindan kolay



Dijital imzalar

e NIST FIPS PUB 186-4 dijital imzayi su sekilde tanimlar:

" Dogru sekilde vygulandiginda, kaynak kimlik
dogrulamasini, veri butunlugunu ve imzanin
reddedilmemesini dogrulamak i¢in bir mekanizma saglayan
verilerin kriptografik donusumunun sonucudur.”

e Bu nedenle, bir dijital imza, bir dosya, mesaj veya baska bir veri
blogu biciminin bir islevi olarak bir araci tarafindan olusturulan
veriye bagl bir bit modelidir.

e FIPS 186-4, U¢ dijital imza algoritmasindan birinin kullanimini
belirfir:
e Dijital Imza Algoritmasi (DSA)
e RSA Dijital Imza Algoritmasi
e Eliptik Egri Dijital Imza Algoritmasi (ECDSA)
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Unsigned certificate: Bob's ID

contains user 1D, information e
user's public key, of certificate not

as well as information , - including signature
concerning the CA < Bob's public key W
—< v
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Generate hash code
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Figure 2.8 Public-Key Certificate Use
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RaStgele e Acik anahtar algoritmalari
Say11ar icin anahtarlar

e Simetrik akis sifresi icin akis
anahtari

Kullanim alanlari: ¢ Gecicioturum anahtan
olarak veya dijital zarf

olusturmada kullanim icin
simetrik anahtar

e Tekrar saldirilarnni onlemek
Icin el sikkisma

e Oturum anahtari



Rastgele Say1

Gereksinimleri
Rastgelelik Tahmin edilemezlik
o Kriterler:
e Uniform dagihm e Her sayi dizideki diger
. Zl‘(’“ygf’y”gkﬁf;fg'lg'rnack"fyrr‘:‘lo sayllardan istatistiksel
olmalidir. olarak bagmsizdir
e Bagimsizlik

digerlerinden cikarlamaz . e~ -
gelecekteki ogelerini

daha onceki 6gelere
dayanarak tfahmin
edememelidir.



Rastgele ve Sozde Rastgele

Tekrar saldirilarini 6nlemek i¢gin el sitkisma Kriptografik
uygulamalar tipik olarak rasgele say1 tiretimi igin
algoritmik tekniklerden yararlanir

¢ Algoritmalar deterministiktir ve bu nedenle istatistiksel olarak rastgele
olmayan say1 dizileri {iretirler.

Sozde rasgele sayilar sunlardir:

» [statistiksel rastgelelik testlerini kargilayan diziler {iretildi
* Tahmin edilebilir olmasit muhtemel

Gergcek rastgele say1 tireteci (TRNG):

¢ Rastgelelik tiretmek icin deterministik olmayan bir kaynak kullanir
* Cogu, ongoriilemeyen dogal siirecleri 6lgerek calisir

e Ornegin. radyasyon, gaz desarji, sizdiran kapasitorler
* Modern islemcilerde giderek daha fazla destekleniyor



Pratik uygulama:
Saklanan Verilerin Sifrelenmesi

Geﬁlen verileri sifrelemek i¢in ortak \

/Depolanqn veriler i¢in ¢ok daha az yaygin )

Etki alani kimlik dogrulamasi ve

isletim sistemi erisim kontrollerinin
otesinde genellikle ¢ok az ( \

koruma vard Depolanan verileri sifrelemek igin
yaklasimiar:

Kitiphane tabanl bant Arka planda diziisti/PC veri
sifreleme sifrelemesi

Silinse bile, disk sektorleri yeniden
kullanilana kadar veriler
kurtarilabilir
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