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1. Siber Güvenliğe Genel Bakış



1.İçerik
• Bilgisayar Güvenliği Kavramları

• Tehditler, Saldırılar ve Varlıklar

• Güvenliğin İşlevsel Gereksinimleri

• Temel Güvenlik Tasarım İlkeleri

• Saldırı Yüzeyleri ve Saldırı Ağaçları

• Bilgisayar Güvenliği Stratejisi

• Standartlar



▪Gizlilik 

-veri gizliliği

-mahremiyet

▪Bütünlük
- veri bütünlüğü

- sistem bütünlüğü

▪ Kullanılabilirlik

Bu üç kavram, genellikle CIA 
üçlüsü olarak adlandırılir ve 
temel güvenlik bileşenlerini 
oluşturur. 

▪Özgünlük:Hakiki olma ve doğrulanabilme özelliği ve
güvenilir

▪Hesap verebilirlik:Bir varlığın eylemlerinin o varlığa 
benzersiz olarak izlenmesi gereksinimini oluşturan güvenlik 
hedefi



Temel Güvenlik 
Kavramları

Gizlilik

• Kişisel gizliliğin ve 
özel bilgilerin 
korunmasına 
yönelik araçlar da 
dahil olmak üzere, 
bilgi erişimi ve 
ifşasına ilişkin 
yetkili 
kısıtlamaların 
korunması

Bütünlük

• Bilginin 
reddedilmemesini 
ve orijinalliğini 
sağlamak da dahil 
olmak üzere, 
uygunsuz bilgi 
değişikliği veya 
tahribatına karşı 
koruma

Kullanılabilirlik

• Bilgiye zamanında 
ve güvenilir erişim 
ve bilginin 
kullanılmasının 
sağlanması

*NIST Standardı FIPS 199 (Güvenlik Standartları

Federal Bilgi ve Bilgi Sistemlerinin Sınıflandırılması, Şubat 2004)



Temel Güvenlik 
Kavramları

Özgünlük

•kullanıcıların 
söyledikleri kişi 
olduklarını ve sisteme 
gelen her girdinin 
güvenilir bir 
kaynaktan geldiğini 
doğrulamak

Hesap Verilebilirlik

• inkar etmeme, 
caydırıcılık, hata 
izolasyonu, izinsiz 
giriş tespiti ve önleme 
ve eylem sonrası 
kurtarma ve yasal 
işlemi destekleme



Etki Düzeyleri

Düşük

Kaybın, 
organizasyonel 
operasyonlar, 

organizasyonel 
varlıklar veya 

bireyler üzerinde 
sınırlı bir olumsuz 

etkisinin olması 
beklenebilir.

Orta

Kaybın 
organizasyonel 
operasyonlar, 

organizasyonel 
varlıklar veya 

bireyler üzerinde 
ciddi bir olumsuz 

etkisi olması 
beklenebilir.

Yüksek
Kaybın, 

organizasyonel 
operasyonlar, 

organizasyonel 
varlıklar veya 

bireyler üzerinde 
çok ciddi veya 
katastrofik bir 

olumsuz etkiye 
sahip olması 
beklenebilir.



Bilgisayar Güvenliği Zorlukları
1. Bilgisayar güvenliği, acemilere ilk bakışta göründüğü kadar basit değildir.

2. Belirli bir güvenlik mekanizması veya algoritması geliştirirken, her zaman bu güvenlik özelliklerine yönelik 
olası saldırılar göz önünde bulundurulmalıdır.

3. Belirli hizmetleri sağlamak için kullanılan prosedürler genellikle mantık dışıdır.

4. Fiziksel ve mantıksal yerleşim belirlenmelidir.

5. Güvenlik mekanizmaları tipik olarak belirli bir algoritma veya protokolden fazlasını içerir ve ayrıca katılımcıların bu 
gizli bilgilerin oluşturulması, dağıtılması ve korunması hakkında sorular ortaya çıkaran bazı gizli bilgilere sahip 
olmalarını gerektirir.

6. Saldırganların yalnızca tek bir zayıf noktayı bulması gerekirken, tasarımcı mükemmel güvenlik elde etmek için 
tüm zayıflıkları bulup ortadan kaldırmalıdır.

7. Güvenlik, tasarım sürecinin ayrılmaz bir parçası olmaktan ziyade, tasarım tamamlandıktan sonra bir sisteme 
dahil edilmek için hala çok sık sonradan düşünülen bir şeydir.

8. Güvenlik, düzenli ve sürekli izleme gerektirir

9. Kullanıcıların ve sistem yöneticilerinin, bir güvenlik arızası meydana gelene kadar güvenlik yatırımından çok 
az fayda sağladığı algısına yönelik doğal bir eğilim vardır.

10. Birçok kullanıcı ve hatta güvenlik yöneticisi, güçlü güvenliği, bir bilgi sisteminin verimli ve kullanıcı dostu 
çalışmasına veya bilgi kullanımına bir engel olarak görür.



Bilgisayar Güvenliği Terminolojisi, RFC 2828'den,İnternet Güvenliği Sözlüğü, Mayıs 2000
 
Adversary-Düşman (tehdit ajanı)
Zararlı faaliyetler yürüten veya yürütme niyetinde olan kişi, grup, kuruluş veya hükümet.

Attack-Saldırı
Bilgi sistemi kaynaklarını veya bilginin kendisini toplamaya, bozmaya, reddetmeye, veya yok etmeye çalışan her türlü kötü 
niyetli faaliyet.

Countermeasure-karşı önlem
İstenmeyen veya düşmanca faaliyetlerin operasyonel etkinliğini bozmayı veya casusluk, sabotaj, hırsızlık veya hassas bilgi 
veya bilgi sistemlerine yetkisiz erişimi veya bu sistemlerin kullanımını önlemeyi amaçlayan bir cihaz veya teknikler.

Risk
 Bir işletmenin olası bir durum veya olay tarafından ne ölçüde tehdit edildiğinin ölçüsü ve tipik olarak 1) durum veya olay 
meydana geldiğinde ortaya çıkacak olumsuz etkiler; ve 2) meydana gelme olasılığı.
 
Security Policy-Güvenlik Politikası
 Güvenlik hizmetlerinin sağlanması için bir dizi kriter. Sistemler ve veriler için bir güvenlik koşulu sağlamak amacıyla bir 
veri işleme tesisinin faaliyetlerini tanımlar ve kısıtlar.

System Resource-Sistem Kaynağı (Asset-Varlık)
 Ana uygulama, genel destek sistemi, yüksek etkili program, fiziksel tesis, kritik görev sistemi, personel, ekipman veya 
mantıksal olarak ilişkili bir sistem grubu.
 
Threat-Tehdit
Yetkisiz erişim, bilgilerin yok edilmesi, ifşa edilmesi, değiştirilmesi yoluyla bir bilgi sistemi aracılığıyla kurumsal 
operasyonları (misyon, işlevler, imaj veya itibar dahil), kurumsal varlıkları, bireyleri, diğer kuruluşları veya Ulusu olumsuz 
etkileme potansiyeli olan herhangi bir durum veya olay ve/veya hizmet reddi.

Vulnerability-güvenlik açığı
Bir tehdit kaynağı tarafından istismar edilebilecek veya tetiklenebilecek bir bilgi sistemi, sistem güvenlik prosedürleri, iç 
kontroller veya uygulamadaki zayıflık.

*RFC 2828, İnternet Güvenliği Sözlüğü
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Bilgisayar Sisteminin 
Varlıkları

Donanım (Bilgisayar sistemleri ve diğer veri işleme, 
veri depolama ve veri iletişim cihazları dahil)

Yazılım (İşletim sistemi, sistem yardımcı programları 
ve uygulamalar dahil)

Veriler (Dosyalar ve veritabanlarının yanı sıra parola 
dosyaları gibi güvenlikle ilgili veriler dahil)

İletişim olanakları ve ağları (Yerel ve geniş alan ağı 
iletişim bağlantıları, köprüler, yönlendiriciler vb.)



Güvenlik Açıkları, Tehditler
ve Saldırılar
• Güvenlik açıkları kategorileri

• Corrupted-Bozuk (bütünlük kaybı):

• Leaky-Sızdıran (gizlilik kaybı)

• Unavailable-Kullanılamaz veya çok yavaş (kullanılabilirlik kaybı)

• tehditler
• Güvenlik açıklarından yararlanma yeteneği

• Bir varlığa yönelik olası güvenlik zararını temsil eder

• Saldırılar (gerçekleştirilen tehditler)
• Pasif - sistem kaynaklarını etkilemeyen sistemden bilgi öğrenmeye veya 

sistemden yararlanmaya çalışmak

• Aktif - sistem kaynaklarını değiştirmeye veya operasyonlarını etkilemeye 

çalışın

Kökenine göre sınıflandırmak

• Insider – güvenlik parametresi içindeki bir varlık tarafından başlatılır

• Outsider - çevrenin dışından başlatılan



Karşı Önlemler

Güvenlik 
saldırılarıyla başa 
çıkmak için 
kullanılan araçlar

•Engel olmak

•Tespit etmek

•Kurtarmak

Kendisi yeni 
güvenlik açıkları 

getirebilir

Artık güvenlik 
açıkları kalabilir

Amaç, varlıklara 
yönelik artık risk 
düzeyini en aza 

indirmektir.



Tehdit Sonuçları,

ve

Çeşitleri

Tehdit Eylemleri

Bu Neden

Her biri

Sonuçlar

Dayalı

RFC 4949
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1  Access to the data

must be controlled

(protection)

Guard

Data

Processes representing users

2  Access to the computer

facility must be controlled

(user authentication)

3  Data must be

securely transmitted

through networks

(network security)

4  Sensitive files

must be secure

(file security)

Users making requests

Figure 1.3   Scope of Computer Security. This figure depicts security 

concerns other than physical security, including control of access to 

computers systems, safeguarding of data transmitted over communications 

systems, and safeguarding of stored data.



Tehdit Örnekleriyle Bilgisayar ve Ağ Varlıkları



Pasif ve Aktif Saldırılar
Pasif Saldırı Aktif Saldırı

• Sistemden bilgi öğrenmeye 

veya sistemden yararlanmaya 

çalışır ancak sistem kaynaklarını 

etkilemez.

• İletimlerin dinlenmesi veya 

izlenmesi

• Saldırganın amacı, iletilen bilgiyi 

elde etmektir.

• İki tip:

o Mesaj içeriğinin serbest bırakılması

o Trafik analizi

• Sistem kaynaklarını 

değiştirme veya 
operasyonlarını etkileme 

girişimleri

• Veri akışında bazı 

değişiklikler veya yanlış bir 

akış oluşturulmasını içerir

• Dört kategori:
o tekrar oynat

o maskeli

o Mesajların değiştirilmesi

o hizmet reddi



Güvenlik
Gereksinimler

(FIPS 200)

( 1 / 2)



Güvenlik
Gereksinimler

(FIPS 200)

(2/2)



Temel Güvenlik Tasarım 
İlkeleri

Mekanizma 
ekonomisi

Arızaya karşı
güvenli

varsayılanlar

Tam 
arabuluculuk

Açık tasarım

• Ayrıcalığın
ayrılması

En az ayrıcalık
En az yaygın
mekanizma

Psikolojik
kabul

edilebilirlik

İzolasyon Kapsülleme Modülerlik Katmanlama

En az şaşkınlık



Saldırı Yüzeyleri

Bir sistemdeki erişilebilir ve yararlanılabilir güvenlik
açıklarından oluşur

Örnekler:

Dışa bakan web ve 
diğer 

sunuculardaki 
açık porlar ve bu 

açık portları 
dinleyen kodlar

Güvenlik
duvarının içinde

bulunan hizmetler

Gelen verileri, e-
postayı, XML'i, 

ofis belgelerini ve
sektöre özel veri

alışverişi
biçimlerini işleyen

kod

Arayüzler, SQL ve
Web formları

Bir sosyal
mühendislik

saldırısına karşı
hassas bilgilere

erişimi olan
çalışan



Saldırı Yüzeyi 
Kategorileri

Ağ Saldırı
Yüzeyi

Kurumsal ağ, geniş alan ağı
veya İnternet üzerindeki

güvenlik açıkları

Hizmet reddi saldırısı, iletişim
bağlantılarının bozulması ve

çeşitli davetsiz misafir
saldırıları için kullanılanlar
gibi ağ protokolü güvenlik

açıkları bu kategoriye
dahildir.

Yazılım
Saldırı Yüzeyi

Uygulama, yardımcı
program veya işletim sistemi
kodundaki güvenlik açıkları

Özellikle odak noktası Web 
sunucusu yazılımıdır

İnsan Saldırı
Yüzeyi

Sosyal mühendislik, insan
hatası ve içeriden güvenilir
kişiler gibi personel veya

dışarıdan kişiler tarafından
oluşturulan güvenlik açıkları



Figure 1.4  Defense in Depth and Attack Surface
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Bilgisayar Güvenliği Stratejisi



Standartlar
• Yönetim uygulamalarını ve güvenlik mekanizmalarının 

ve hizmetlerinin genel mimarisini kapsayacak şekilde 

standartlar geliştirilmiştir.

• Bu kuruluşların en önemlileri şunlardır:
o Ulusal Standartlar ve Teknoloji Enstitüsü (NIST)

• NIST, ABD hükümetinin kullanımı ve ABD özel sektör inovasyonunun teşviki 

ile ilgili ölçüm bilimi, standartları ve teknolojisi ile ilgilenen bir ABD federal 

kurumudur.

o İnternet Topluluğu (ISOC)

• ISOC, İnternet'in geleceğiyle ilgili sorunların ele alınmasında liderlik 

sağlayan ve İnternet altyapı standartlarından sorumlu grupların evi olan 

profesyonel bir üyelik topluluğudur.

o Uluslararası Telekomünikasyon Birliği (ITU-T)

• ITU, hükümetlerin ve özel sektörün küresel telekom ağlarını ve hizmetlerini 

koordine ettiği bir Birleşmiş Milletler kuruluşudur.

o Uluslararası Standardizasyon Örgütü (ISO)

• ISO, çalışmaları Uluslararası Standartlar olarak yayınlanan uluslararası 

anlaşmalarla sonuçlanan bir sivil toplum kuruluşudur.


	Slide 1: EEE374 SİBER GÜVENLİK
	Slide 2: İçerik
	Slide 3: Ders Bilgileri
	Slide 4: Ders Müfredatı
	Slide 5: 1. Siber Güvenliğe Genel Bakış 
	Slide 6: 1.İçerik
	Slide 7
	Slide 8: Temel Güvenlik Kavramları
	Slide 9: Temel Güvenlik Kavramları
	Slide 10: Etki Düzeyleri
	Slide 11: Bilgisayar Güvenliği Zorlukları
	Slide 12
	Slide 13
	Slide 14: Bilgisayar Sisteminin Varlıkları
	Slide 15: Güvenlik Açıkları, Tehditler ve Saldırılar
	Slide 16: Karşı Önlemler
	Slide 17
	Slide 18
	Slide 19
	Slide 20: Pasif ve Aktif Saldırılar
	Slide 21
	Slide 22
	Slide 23: Temel Güvenlik Tasarım İlkeleri
	Slide 24: Saldırı Yüzeyleri
	Slide 25: Saldırı Yüzeyi Kategorileri
	Slide 26
	Slide 27: Bilgisayar Güvenliği Stratejisi
	Slide 28: Standartlar

