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evsel Gereksinimleri
ik Tasarim Ilkeleri

Saldiri Ylzey

eri ve Saldiri Agaclari

Bilgisayar Givenligi Stratejisi

Standartlar



Gizlilik
-veri gizliligi
-mahremiyet

Biitinlik

- veri biitiinlugii
. - sistem biitiinliigii
services Kullanilabilirlik

Bu ii¢ kavram, genellikle CIA
ticliisii olarak adlandirilir ve

Availability f)elﬁl;thii::enlik bilesenlerini

Ozgiinliik: Hakiki olma ve dogrulanabilme 6zelligi ve
guvenilir
Hesap verebilirlik:Bir varligin eylemlerinin o varliga

benzersiz olarak izlenmesi gereksinimini olusturan guvenlik
hedefi




Temel Guvenlik
Kavramlari

« Kisisel gizliligin ve * Bilginin  Bilgiye zamaninda

ozel bilgilerin
korunmasina
yonelik aracglar da
dahil oimak uzere,
bilgi erisimi ve
ifsasina iliskin
yetkili
kisitlamalarin
korunmasi

reddedilmemesini
ve orijinalligini
saglamak da dahil
olmak Uzere,
uygunsuz bilgi
degisikligi veya
tahribatina karsi
koruma

*NIST Standardi FIPS 199 (Guvenlik Standartlari
Federal Bilgi ve Bilgi Sistemlerinin Siniflandiriimasi, Subat 2004)

ve guvenilir erisim
ve bilginin
kullaniimasinin
saglanmasi



Temel Guvenlik
Kavramlar

¢ kullanicilarin ¢ inkar etmeme,
soyledikleri kisi caydiricilik, hata
olduklarini ve sisteme izolasyonu, izinsiz
gelen her girdinin giris tespiti ve Onleme
glivenilir bir ve eylem sonrasi
kaynaktan geldigini kurtarma ve yasal

dogrulamak islemi destekleme



Etki Duzeyleri

Kaybin,
organizasyonel

operasyonlar,
organizasyonel
varliklar veya
bireyler tizerinde
sinirli bir olumsuz

etkisinin olmasi
beklenebilir.

Kaybimn
organizasyonel
operasyonlar,
organizasyonel
varliklar veya
bireyler tizerinde
ciddi bir olumsuz

etkisi olmasi
beklenebilir.

Yiuksek

Kaybin,
organizasyonel
operasyonlar,
organizasyonel
varliklar veya
bireyler tizerinde
cok ciddi veya
katastrofik bir
olumsuz etkiye

sahip olmasi
beklenebilir.
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Bileisavar Guvenligl Zorluklari

1. Bilgisayar giivenligi, acemilere ilk bakista gortindiigii kadar basit degildir.

2. Belirli bir giivenlik mekanizmasi veya algoritmasi gelistirirken, her zaman bu giivenlik 6zelliklerine yonelik
olas1 saldirilar g6z 6ntinde bulundurulmalidir.

3. Belirli hizmetleri saglamak i¢in kullanilan prosediirler genellikle mantik disidir.

4. Fiziksel ve mantiksal yerlesim belirlenmelidir.

5. Giivenlik mekanizmalari tipik olarak belirli bir algoritma veya protokolden fazlasini igerir ve ayrica katilimcilarin bu
gizli bilgilerin olusturulmasi, dagitilmas: ve korunmasi hakkinda sorular ortaya ¢ikaran bazi gizli bilgilere sahip
olmalarin gerektirir.

6. Saldirganlarin yalnizca tek bir zayif noktay1 bulmasi gerekirken, tasarimci miikemmel gtivenlik elde etmek i¢in
tiim zayifliklar1 bulup ortadan kaldirmalidir.

7. Glivenlik, tasarim stirecinin ayrilmaz bir parcasi olmaktan ziyade, tasarim tamamlandiktan sonra bir sisteme
dahil edilmek i¢in hala ¢ok sik sonradan diistiniilen bir seydir.

8. Guivenlik, diizenli ve stirekli izleme gerektirir

9. Kullanicilarin ve sistem yoneticilerinin, bir giivenlik arizasi meydana gelene kadar giivenlik yatirrmindan ¢ok
az fayda sagladig algisina yonelik dogal bir egilim vardir.

10. Birgok kullanici ve hatta giivenlik yOneticisi, gliglii giivenligi, bir bilgi sisteminin verimli ve kullanic1 dostu
calismasina veya bilgi kullanimina bir engel olarak gortir.



Bilgisayar Giivenligi Terminolojisi, RFC 2828'den,Internet Giivenligi Sozliigii, Mayis 2000

Adversary-Diisman (tehdit ajani)
Zararl faaliyetler yliriiten veya yiiriitme niyetinde olan kisi, grup, kurulus veya hiikiimet.

Attack-Saldir
Bilgi sistemi kaynaklarini veya bilginin kendisini toplamaya, bozmaya, reddetmeye, veya yok etmeye calisan her tiirlii kotii
niyetli faaliyet.

Countermeasure-karsi onlem
Istenmeyen veya diismanca faaliyetlerin operasyonel etkinligini bozmay1 veya casusluk, sabotaj, hirsizlik veya hassas bilgi
veya bilgi sistemlerine yetkisiz erisimi veya bu sistemlerin kullanimini 6nlemeyi amaqlayan bir cihaz veya teknikler.

Risk
Bir isletmenin olasi bir durum veya olay tarafindan ne 6lgiide tehdit edildiginin 6lgiisii ve tipik olarak 1) durum veya olay
meydana geldiginde ortaya ¢ikacak olumsuz etkiler; ve 2) meydana gelme olasiligi.

Security Policy-Giivenlik Politikas1
Giivenlik hizmetlerinin saglanmasi i¢in bir dizi kriter. Sistemler ve veriler i¢in bir giivenlik kosulu saglamak amaciyla bir
veri isleme tesisinin faaliyetlerini tanimlar ve kisitlar.

System Resource-Sistem Kaynagi (Asset-Varhk)
Ana uygulama, genel destek sistemi, yiiksek etkili program, fiziksel tesis, kritik gorev sistemi, personel, ekipman veya
mantiksal olarak iligkili bir sistem grubu.

Threat-Tehdit

Yetkisiz erisim, bilgilerin yok edilmesi, ifsa edilmesi, degistirilmesi yoluyla bir bilgi sistemi araciligiyla kurumsal
operasyonlar1 (misyon, islevler, imaj veya itibar dahll) kurumsal varliklari, bireyleri, diger kuruluslar1 veya Ulusu olumsuz
etkileme potansiyeli olan herhangi bir durum veya olay ve/veya hizmet reddi.

Vulnerability-giivenlik acigi

Bir tehdit kaynagi tarafindan istismar edilebilecek veya tetiklenebilecek bir bilgi sistemi, sistem giivenlik prosediirleri, i¢
kontroller veya uygulamadaki zayiflik.

*RFC 2828, Internet Glivenligi S6zIUg
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Bilgisayar Sisteminin
Varliklari

Donanim (Bilgisayar sistemleri ve diger veri isleme,
veri depolama ve veri iletisim cihazlan dahil)

Yazilim (isletim sistemi, sistem yardimci programiari
ve uygulamalar dahil)

Veriler (Dosyalar ve veritabanlarinin yani sira parola
dosyalarn gibi guvenlikle ilgili veriler dahil)

letisim olanaklan ve aglan (Yerel ve genis alan ad
iletisim baglantilar, kdprUler, yonlendiriciler vb.)




Guvenlik Aciklari, Tehditler
ve Saldirilar

* Guvenlik aciklarn kategorileri

« Corrupted-Bozuk (bUtunlUk kaybl):
« Leaky-Sizdiran (gizlilik kaybi)
« Unavailable-Kullanilamaz veya ¢cok yavas (kullanilabilirlik kaybi)

* tehditler

« GuUvenlik aciklarindan yararlanma yetenedi
« Bir varliga yonelik olasi guvenlik zararini temsil eder

* Saldinlar (gerceklestirilen tehditler)

« Pasif - sistem kaynaklarini etkilemeyen sistemden bilgi 6grenmeye veya
sistemden yararlanmaya calismak

« Aktif - sistem kaynaklarini degistirmeye veya operasyonlarini etkilemeye
calisin

Kékenine gore siniflandirmak
» Insider — gUvenlik parametresi icindeki bir varlik tarafindan baslafilir
« Qutsider - cevrenin disindan baslatilan



Karsi: Onlemler

Arhk guvenlik
aciklan kalabilir

Amag, varliklara

yonelik artik risk

duzeyini en aza
indirmektir.



Tehdit Sonuc

Tehdit Evlemi (Saldir1)

Yetkisiz Aciklama
Bir kurulusun, vetkili
olmadigi verilere
erizim kazandifi bir
durum veya olay.

Maruzivet:Hassas veriler dogrudan vetkisiz bir varlifa verilir.

Miidahale:Yetkisiz bir varlik, vetkili kaynaklar ve hedefler
arasinda sevahat eden hassas verilere dogrudan erisir.
cikarim:Yetkisiz bir varlifin, iletisimin dzelliklerinden veva
van lirinlerinden vola ¢ikarak hassas verilere (ancak

iletizimde bulunan verilere zorunlu olarak degil) dolaylh
olarak erigtifi bir tehdit eyvlemi.

izinsiz giris:Yetkisiz bir varlik, bir sistemin givenlik
korumalarini atlavarak hassas verilere erisim kazanir,

aldatma
Yetkili bar kuruluzun

vanlis veri almasina ve

Maskelit Yetkisiz bir varlik. bir sisteme erisim kazamr veya
vetkili bir varlik gibi davranarak kotil nivetli bir evlem
gerceklestinir.

bunun dogru olduguna | tahrif:Yanlis veriler vetkili bir varlig aldatir.
inanmasina neden reddetme:Bir varlik, bir evlemin sorumlulugunu vanhis bir
olabilecek bir durum sekilde reddederek bir bagkasini aldatir.
veya olay.
bozulma Aciz birakma:Bir sistem bilesenini devre disi birakarak

Sistem hizmetlerinin
ve 15levlerinin dogru
caligmasim kesintive
ugratan veva
engelleven bir durum
veya olay.

sistem ¢aligmasimi engeller veya kesintive ugratir.
Yolsuzluk:5istem 15levlerini veva verilerini olumsuz vonde
degistirerek sistem ¢alismasini istenmeven sekilde
degistirir.
Engel: Sistemin calismasi engelleyerek sistem hizmetlerinin
sunumunu kesintive ugratan bir tehdit evlemi.

gasp
Yetkisiz bir varlik
tarafindan sistem
hizmetlerinin veya
15levlerinin
kontroliivle
sonuglanan bir durum
veya olay.

Zimmete para gecirme:Bir varlik, bir sistem kavnagimn
vetkisiz mantiksal veva fiziksel kontroliini dstlenir.
Yanhs kullanim:Bir sistem bilegeninin, sistem giivenligine
zarar veren bir iglevi veva hizmeti gerceklestirmesine

neden olur.

Tehdit Sonuclari,
ve

Cesitleri

Tehdit Eylemleri

Bu Neden
Her biri

Sonugclar

Dayali
RFC 4949




Computer System Computer System

(@ Sensitive files
must be secure
Data (file security)

(DAccesstothedata \ \ / V4

must be controlled / \

(protection)
Processesrepresenting users

Data

® Datamust be N\ \ / (

securely trangmitted / \
through networks
(network security)

Processes representing users

(@ Accessto the computer

facility must be controlled
(user authentication)
Usersmaking requests

Figure 1.3 Scope of Computer Security. This figure depicts security
concerns other than physical security, including control of access to
computers systems, safeguarding of data transmitted over communications
systems, and safeguarding of stored data.



Tehdit Ornekleriyle Bilgisayar ve Ag Varliklar

Khullamlabilirlik

Gizlilik

Biitiinliik

Donamm

Ekipman calind: veya
devre disi1 barakildi, bu
nedenle hizmet
reddedildi.

sifrelenmemis bir CD-
ROM veya DVD
calindi.

Programlar silinir,
kullanicilara erisim
reddedilir.

Yazilimin vetkisiz bir
kopvasi vapilir.

(alisan bir program,
vidriitme sirasinda
basansiz olmasina veva
1stenmeven bir gdrevi
vapmasina neden
olmak icin degistirilir.

Dosvalar silinir,
kullanicilara erisim
reddedilir.

Yetkisiz bir ven
okumasi
gerceklestirilir.
Istatistiksel verilerin
analizi temel verilen
ortava ¢ikarir.

Meveut dosvalar
degistirilir veya vem
dosvalar tiretilir.

Tetisim Hatlan
ve Aglan

Mesajlar vok edilir
veya silinir. Iletisim
hatlar1 veva aglar
kullanilamaz hale
getirildi.

Mesajlar okunur.
Mesajlarin trafik diizem
gozlemlenir.

Mesajlar degistirilir,
ertelenir, veniden
stralanir veya cogaltalir.
Sahte mesajlar
uvdurulmustur.




Pasift ve Aktif Saldirilar

Pasif Saldiri Aktif Saldir
« Sistem kaynaklarini
- Sistemden bilgi 6grenmeye degistirme veya

veya sistemden yararlanmaya
calisir ancak sistem kaynaklarini
etkilemez.

operasyonlarini etkileme
girisimleri

« Veri akisinda bazi
degisiklikler veya yanlis bir
akis olusturulmasini icerir

« DOort kategori:

« lletimlerin dinlenmesi veya
izZlenmesi

« Saldirganin amaci, iletilen bilgiyi
elde etmekfir.

o tekrar oynat
o [kitip: o maskeli
o Mesajiceriginin serbest birakimas o Mesdjlarin degistiriimesi
o hizmet reddi

o Trafik analizi



Giris kontrolu:Bilzi sistern enigimuni yetlali kullamenlar, vethah lullameilar adina hareket eden
srecler veva cihazlar (diger bilgl sistemlen dahil) ve vetkali kullamcilann gerceklestimmesing 1zin
verilen islem ve 1zlev tirler ile smrlandinm.

Farlandahk ve egitim:(1) Kurumsal bilgi sistemlennin yéneticilerimin ve kullameilanmm,
faaliyetlerivle iligkali gitvenlik nzklennden ve kbunomeal bilel sistemlennin givenlizivle ilgili gecerl
vasza, yonetmelik ve politikalardan haberdar olmalanm saglamalk; ve (11) personelin bilg giivenlif ile
lzih pérev ve sonmmlululdanm verine getirmest icin vetennce egfim almasmm saglamak:

Denetim ve hesap verebilirlik:(1) Yasa dig, yetlasiz veva uygunsuz bilgi sisterm etbnhfmm
1zlenmesi, analizi, srastinlmas ve raporlanmasim saglamak igin gereken dlgiide bilsi sistemi denetim
kayitlanm olughormak, kommak ve saklamaks; ve (1) bireyzel bilz sisternt kullamcilarmn
evlemlerinin, evlemlerinden sorumln totulabilmelen igin bu knllameilara benzersiz bir selalds
1zlenebilmesini saglamalk:

Sertifikasyon, akreditasyon ve giivenlik degerlendirmeleri:(1) Konfrollerin uygulamalannda etkili
olup olmadizim belirlemek 1gin kunmezal bilg sistemlenndela givenlik kontrollermm periyodik olarak
degerlendirmek; (11) kurumsal bilgi sistemlermdela eksikliklen gidermek ve givenlik agiklanm
azaltmak veya ortadan kaldirmak igin tazarlanmig eylem planlan gelistirmek ve uygulamals (1)
kurumsal bilg sistemlennin ve ilgili her tirli bilgi sisterni baglanhlanmn caligmazma 1zin vermek; ve
(iv) kontrollenn sirekli etlkinlizini saglamak igin bilg) sisterm givenlik kontrollerin sirekli olarak
1zlemek.

Konfigiirasyon vinetimi:(i) llgili sistem gelistirme yagam déngiileri boyunca kuromeal bilzi
sistemlerimin {donamim, yazilim, hellenim ve helgeler dahil) temel vamlandirmalanm ve envanterlermi
olusturmak ve sirdirmel:; ve (i) kurumeal bilg sistemlennde kullamlan bilg telmolojisi firinlen igin
giivenlik vapilandirma avarlanm clugturmak ve wyeulamalk:.

Acil durum planlamasi: 4cil durumlarda itk bilgl kaymakdannm mevendiyeting ve operasyonlann
streldiliFini saglamak igin acil mildahale, vedekleme operaszyonlan ve organizasyvonel bilel sistemlen
1gin felaket sonras kurtarma planlan olugtunun, sirdiriin ve uygulaym.

Tammlama ve dogrulama:Bilgi sistern kullameilarm, kullameilzr adma hareket eden sireglen veya
cihazrlan tammlayin ve kburomsal bilel sistemlerine erizime 1zn vermek 1gin bir dn kogul olarak bu
lallameilann iglemlenn veya cihazlarm lamliklerm dogrulaym (veya dogrulaym).

Olay vamh:(1) Yeterli hazrhk, tespit, analiz, simirlama, kurtarma ve kullamc: miidahale faalnyetlerom
iceren kmmmezal balgi sisternlen igm operasyvonel bir olay 15leme vetened olusturmals; ve (11) olaylan
talap etmek:, belgelemek ve uygun organizasyon vetkihilenine vefveya yetlkililerme bildirmelk.

Bakim onarmm:(1) Kurumsal bilgi sistemlen fizerinde periyedik ve zamamnda balam yapmak: ve (i1)
hilm ziztemi balommm viirittmelk: igm kullanilan araclar, telmikder, mekanizmalar ve personel fizermde
etkili kontroller| saglamak.

Giivenlik
Gereksinimler

(FIPS 200)

(1/2)




Medya korumaszy(i) Hem kagit hem de dijital bilzn sistemi ortamom koruyun; (1) bilz sistamg
medvazmdzla hilzilere arizim vetlah kollameilarla smrlandiomak; ve (111} elden cilkarmadan
vaya yemden kullamm ipin serbest birakmadan Snee bilgi sisterm ortammim sterilize etmek veva
imha etmek.

Fizikzel ve cevresel korama:(i) Bilzi sistemlenine, skipmana ve izl 1zletim ortamlarma
fimks=al enzimi vetkal kizilerls smirlandirmak; (i) fizikesl tezisi komumak ve bilgl sistemlen i0in
altvapr desteklemelk; (11) bilgi sistemlen ipin dasteklayic: hizmetlar saglamak; (1v]) bilgi
siztemlering cavresel tehlikalare karzi komamak; we (v bilgi zistemleri igeren tesizlarde wyegmn
pevresel kontrollan saflamak.

Planlama:Bilz siztemleri iom meveut veva planlanan givenhk kontrollaring ve kalg
siztemlerine arizan bireylerin davrams kurallanm tammlayan kuromesal bilgs sistemlen icin
givenlik planlan gelistirmek, belgalamek, peniyodik olarak gincellamek ve uygulamak.

Perzonel sivenligi:(1) Kurnluzlar icinde (Gpiined sahiz izmet saglayicilar dabal) seromlu
pozisyonlarda bulunan kazilern givenilir oldufundan ve bu pozizyveonlar icm belirlenmis
givenlik knterlerini karsiladizmdan emin olmak; (1) 1sten gikarmalar ve transferler zikb personal
eylemler sirazmda ve zonrazmda kurumezal kol ve bilgl sistemlerinin komumma=m zaglamak; ve
{111} kumms=al givenhik poliikalannz ve prosedirlerme wmavan personel 10m resmu vaptrmmlar
uygulamak

Rizk degerlendirmesi:Orzanizasvonel bilzi sistemlarinm izlevizinden ve organizazyonsl
bilgilerm 1zlenmes1, depolanmas veva iletlmesinden kavnzklanan organizasyonel operasvonlara
(mizyon, 1slavler, imaj veya itikar dahil), organizazyeone] varhiklara ve bireyvlere yonelik rizki
perrvodik clarak deZerlendirm.

Sistem ve hizmet alm:1) Eummeal iz sistemlarmm vetermes korumak igm yeterh kaynaklan
taheis etmek: (1) bilzi givvenlizn hususlarmm iperen sistem pelistinme vasam déngisi sireplering
kullanmak; (n) vazilm kallamms ve komobom knstlamalan uygulamaks; ve () Geined taraf
saglayicilanm, koruhistan saglanan bilgilen, uyzulamalar ve'veva hizmetler: korumak icm
yeterll gitvenlik onlemleri almazim sagflamak.

Sizstem ve ilefizim korumas: (1) Bilg sistemlermin diz smurlannda ve temsl 10 saimirlarimda
kurumsal tlefizimlen (vani kurumsal bilgl sistemler tarafindan iletilen veva alinan bilziler)
1zlemsk kontrol etmek ve korumazk; ve (1) kuromszzal bilz: sistemlennds etkm bz givenliFim
deatEHE'_l.rEn miman fasarimlar, ¥ azlhm galistirme tekniklermi ve sistern mihendizhgl 1lkelermi
kullanmak.

Siztem ve bilgi butunlign: 1) Bilgl ve bulz sizterm kusurlarm ramaminda tespit atmek,
raporlamak ve dizeltmek: (1) kurumsal bilg: sistemleri icinde wygon verlarde kot amach
kodlara kars koroma zaglamak; ve (1) balzl sisten gitvenlik uyanlanm ve taveryelerm 1zlemsk
ve vamt elarak uygun Snlemlan

Giivenlik
Gereksinimler

(FIPS 200)

(2/2)




Temel Guvenlik Tasarim
[lkeleri

Mekanizma
ekonomisi

e Ayricaligin
ayrilmasi

Izolasyon

A

rizaya karsi
gluvenli
varsayilanlar

En az ayricalik

N

Kapsiilleme

En az saskinlik

Tam
arabuluculuk

En az yaygin
mekanizma

Modiilerlik

Acik tasarim

Psikolojik
kabul
edilebilirlik

Katmanlama




Saldir1 Yuzeyleri

Bir sistemdeki erisilebilir ve yararlanilabilir giivenlik
aciklarindan olusur

Ornekler:

Disa bakan web ve
diger
sunuculardaki
agik porlar ve bu
acik portlari
dinleyen kodlar

Giivenlik
duvarinin i¢inde
bulunan hizmetler

Gelen verileri, e-
postay1, XML,
ofis belgelerini ve
sektore Ozel veri
aligverisi
bicimlerini isleyen
kod

Arayiizler, SQL ve

Web formlari

Bir sosyal
miihendislik
saldirisina karst
hassas bilgilere
erisimi olan
calisan




Saldir1 Yuzeyi
Kategorileri

Yazilim Insan Saldir

Ag Saldir
Yiizeyi

Kurumsal ag, genis alan agi
veya Internet Uzerindeki
guvenlik aciklar

izmet reddi saldnsi, iletisim
aglantilarinin bozulmasi ve
cesitli davetsiz misafir
saldirilan i¢in kullanilanlar
gibi ag protokolu givenlik
aciklan bu kategoriye
dahildir.

Saldin Yiizeyi

Uygulama, yardimci
rogram veya isletim sistemi
kodundaki guvenlik agiklan

Ozellikle odak noktasi Web
sunucusu yazilimidir

Yiizeyi

Sosyal mihendislik, insan
hatasi ve igceriden givenilir
kisiler gibi personel veya
disandan kisiler tarafindan
olusturulan guvenlik aciklari




Medium High
Security Risk Security Risk

o)
c

T
)
—

Low Medium
Security Risk Security Risk

Small Large
Attack Surface

Figure 1.4 Defensein Depth and Attack Surface




Guvenlik Politikasi

« Bir sistem veyad kyrulu;un
hassas ve kritik sistem
kaynaklarini korurpc]k icin
guvenlik hizmetlerini nasil
sagladigini belin‘gn veya
diizenleyen resmi kurallar
ve vygulamalar beyani

‘Givence

* Hem sistem tasarimini hem
de sistem uygulamasini
kapsayan givence,
sistemin givenlik
poliikasinin uygulanmas;
icin sistemin calishgina dair
guvene sahip olmak igin
Zemin saglayan bir bilgi
sisteminin bir ozelligidir.

e \LJ o

Bilgisayar Guvenligi Stratejisi

‘Givenlik Uygulamasl

« Dort tamamlayici eylem
plani igerir:
+ Onleme
« Tespit Etme
* Tepki
» Kurtarma

‘Degerlendirme

* Bir bilgisayar Grinini veya
sistemini belirli kriterlere
gore inceleme sireci

* Testi icerir ve aynca resmi

andlitik veya matematiksel
teknikleri icerebilir




Standartlar

Yonetim uygulamalarnni ve guvenlik mekanizmalarinin
ve hizmetlerinin genel mimarisini kapsayacak sekilde
standartlar gelistirilmistir.

Bu kuruluslarin en dnemlileri sunlardir:

o Ulusal Standartlar ve Teknoloji Enstitusu (NIST)

« NIST, ABD hukUumetinin kullanimi ve ABD 6zel sektor inovasyonunun tesviki
ile ilgili ol¢um bilimi, standartlan ve teknoloijisi ile ilgilenen bir ABD federal
kurumudur.

o Internet Toplulugu (1ISOC)

« ISOC, in’rernej'in gelecegiyle ilgili sorunlarin ele alinmasinda liderlik
saglayan ve Internet altyapi standartlarindan sorumlu gruplarin evi olan
profesyonel bir Uyelik toplulugudur.

o Uluslararasi Telekomunikasyon Birligi (ITU-T)

« ITU, hUkUmetlerin ve ozel sektorun kiresel telekom aglarini ve hizmetlerini
koordine ettigi bir Birlesmis Milletler kurulusudur.

o Uluslararasi Standardizasyon Orgiti (ISO)

* ISO, calismalan Uluslararasi Standartlar olarak yayinlanan vluslararasi
anlagsmalarla sonug¢lanan bir sivil toplum kurulusudur.
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