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SNMP Nedir? Ne Amagla Kullanilir?

* OSI modeli 7. katmani olan uygulama katmaninda yer alir.

* Gelisen teknoloji ile birlikte bilgisayar aglari, komplike yonetim sistemleri, ag tabanl sistemler
ve haberlesme aglar giderek daha da buyumaustir. Bu degisim ag icerisindeki birimlerin merkezi
bir birim tarafindan yonetilme ihtiyacini ortaya ¢ikarmistir.

* SNMP bilgisayar ve haberlesme aglarindaki birimlerin fonksiyonel bilgilerinin elde edilmesinde
ve gerekli olmasi halinde sistem icerisindeki ¢alisma 6zelliklerini degistirecek sekilde tasarlanmig
ve gelistirilerek versiyonlamis bir protokoldur.

* SNMP Protokolliniin kullanilarak kontrol edilen / degistirilen bilgiler cihazin fiziksel
degiskenleri, yazilimsal fonksiyonlari veya genel parametreler olabilir. Ornegin: Cihazin calisma
frekansi, calisma sliresi kontroll, bagh oldugu cihaz sayisi, cihaz UGzerindeki alarmlarin
ogrenilmesi, cihaza takili komponentlerin 6grenilmesi vb.

* Belirtilen 6zelliklere ek olarak SNMP gelistirilen versiyonlar ile birlikte glivenlik 6zelliklerini de
gluvenli haberlesme acisindan da tercih edilmektedir.



SNMP Nedir? Ne Amagla Kullanilir?
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* SNMP protokoll yonetimsel katmanda NE — EMS ve EMS — NMS arasinda haberlesmeyi
saglamak amaciyla kullaniimaktadir.

* Guvenli iletim yapisi sayesinde sistemin ¢calisma parametreleri gibi 6nemli ve 6zel bilgiler de bu
protokol araciligiyla iletilebilmektedir.



SNMP Nedir? Ne Amagla Kullanilir?

* Router, switch, server, workstation, printer, modem gibi farkli tipteki fonksiyonel ve jenerik
aygitlar bu protokolli desteklemektedir. Bu da protokollin yaygin olarak kullaniimasini
saglamistir.

* Sistemin farkli seviyedeki yonetimsel birimleri arasinda da bu protokoliin kullanilabilmesi
sayesinde sistemin ag performansinin arttirilmasi, ag birimlerindeki problemlerinin bulunup
¢cozulmesi, ve genisleme igin kontrol saglanmasi amaciyla kullaniimaktadir.




SNMP Calisma Yapisi

* SNMP habersmesi SNMP Agent ve SNMP Manager olarak isimlendirilen iki farkli birim
arasinda gerceklesmektedir. SNMP Agent ve SNMP Manager yonetimsel 6zellikleri ve kullanilan
mesaj tipleri ile ayrilmaktadir.

*SNMP protokoliinde hem Agent hem de Manager ayni icerikteki kiitiphanelere sahip olarak
calismaktadir. Farkh yazilim dillerinde ¢alisan aygitlar ayni kiittiphaneyi kullanmalari durumunda
herhangi bir problem yasamadan protokoli kullanabilmektedir.  SNMP bilgi yapisina
Management Information Base (MIB) denilmektedir.
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SNMP Paket Yapisi

* SNMP haberlesmesinin kullanildigi iki ag aygiti arasinda SNMP paketlerinin iletimi icin TCP ya
d UDP protokolu kullanilmaktadir.

* TCP Protokoliinliin kullanilmasi sayesinde UDP’de kullanilan protokollere gére SNMP’nin daha
guvenilir olmasini saglamktadir.

* SNMP Paket yapisi IP paket iceriginde IP header vb. Jenerik protokol verilerinin sonrasinda
version bilgisi, community bilgisi ve SNMP PDU’dan olusmaktadir.

| version | community | SNMP PDU ]
| PDUtpe | requestio | erorstatus | ermor-index | variable-bindings [

GetRequest, GetMextRequest, SetRequest and GetResponse PDUs
-Or-

PDU type enterprise agent-addr | generic-trap | spectic-trap timetrap | variable-bindings

Trap PDU \

[ name1 I valugi name2 I value2 Gl T I namen I valen ]

variahle bindings

SNMP Packet Formats



SNMP Versiyonlari

* SNMPv1, SNMPv2, SNMPv3 olmak lzere 3 farkli SNMP versiyonu mevcuttur.

* SNMPv1 ilk snmp versiyonu olup UDP, IP tzerinden kullanilmistir. Konu ile ilgili ilk RFC 1988 de
yazilmistir.

* SNMPv1 authentication sebebiyle elestirilere maruz kalmistir ¢linkii sadece community
kismindaki bir identifier ile authentication saglaniyordu.

* SNMPv2 de SNMPv1 performans, guivenlik, givenilirlik ve menajer — menajer haberlesmeleri
acgisindan gelistirilmistir.

* SNMPv2 ile birlikte getBulkRequest ve getNextRequests mesajlari kullanilmaya baslanmistir.
SNMPv2c SNMPv2’nin security gelistirmeleri olmayan modelini belirtir.

* SNMPv3 ise hata yonetimi, guvenlik ve uzaktan snmp kullanan aygitlarin konfigtirasyonu gibi
yeni ozellikler getirmistir.



SNMP Mesaj Tipleri

* Tim SNMP PDU’lar ayni yapida olusmaktadir:

IP LIDP ] | PDU- | request- error- | error- wvariable
version = community _ . —
header header type | id status index | bindings

* GetRequest: Menajer birimden ajan birime gonderilen bilgi edinmek amacli mesajdir.
* SetRequest: Menajer birimden ajan birime génderilen bilgi yazmak amacli mesajdir.

* GetNextRequest: Menajer birimden ajan birime gonderilen, ajan birim Gzerindeki ilgili dizinde
hangi parametrelerin oldugunun 6grenilmesinin amaclandigi mesajdir.

* GetBulkRequest: GetNextRequest mesajinin optimize edilmis halidir. Bilginin bulk halinde
atilmasini talep eder.

* Response: Ajan birimden menajer birime iletilir. Yukarida tanimldigimiz mesajlar icgin
gonderilen cevaptir.



SNMP Mesaj Tipleri

* Trap: Ajan birimden menajer birime asenkron olarak iletilen mesajdir. Bu mesaj ajan birimde
olusan bir degisikligin bildiriimesi amachdir.

* InformRequest: Trap mesaji gibi asenkron olusan degisikligin ajan birimden menajer birime
iletilmesinde kullanilir. Ancak farkli olarak bu mesaj icin menajer birimden dogrulama
(acknowledgement) gelmesi beklenmektedir.



SNMP MIB Yapisi

* SNMP parametreleri MIB denilen bir yapi ile belirtilirler ve bu yapi aga¢ yapisindadir. Her bir
parametre kendisini tanimlayan ve her iki birimde de (menjer — ajan) karsilikh olarak bilinen
indeks ile tanimlanir. IP paketi icerisinde bu indeks degeri ve parametre degeri iletilir.

* Bu tanimlamanin ardindan parametreler artik indeks degerleri ile temsil edilirler ve mesajlar
icerisinde bu degerler gonderilir. Bu sebeple farkli parametreler icin ayni indeks degerinin
tanimlanmamasi ¢cok 6nemli bir konudur.

--projectOdvserverlodeBing(1.3.6.1.4.1.18135.1.1)
--enodebTrapInfoll)

_—t
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DisplayString enodeBSeriallo(l)
DisplayString enodeBId(2)
Unsigned32 enodeBIP(3)
DisplayString nwmSerialNo(4)
Unsigned32 opState(s)
Displaystring swiersIDi{11)
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SNMP MIB Yapisi

* OID Kavrami: Object Identifier (OID) olarak tanimlanan bu kavram MIB icerisinde tanimli her
bir parametreyi tanimlamaktadir.

* OID’ler String veya Integer olabilirler ve farkl yazilim dillerinde farkl yontemlerle tanimlanirlar.

METAS-OAM-SERVER-MIEB netas 1.3.6.1.4.1.1813%
METAS-OAM-S5ERVER-WMIB projectOiMerver 1.3.6.1.4.1.18135.1
METAZ-OAM-SERVER-MIB projectOAMmerverNodeBMng 1.3.6.1.4,1.18135.1.1
METAS-0AVM-SERYER-MIB encdebTraplnfo 1.3.6.1.4.1.18135.1.1.1
METAS-OAM-5ERYER-MIEB encdeBSeriallo 1.3.6.1.4.1.18135.1.1.1.1
METAS-0AM-5ERYER-MIB encdeBId 1.3.6.1.4.1.18135.1.1.1.2
METAS-OAM-5ERVER-MIE enodeBIF 1.3.6.1.4.1.18135.1.1.1.3
METAS-0AM-S5ERYER-MIE nwmSeriallo 1.3.6.1.4.1.18135.1.1.1.4
METAS-OAM-SERVER-MIB opState 1.3.6.1.4.1.18135.1.1.1.5
METAZ-0AM-SERWER-MIE swiersID 1.3.6.1.4.1.18135.1.1.1.11
METAS-OAM-5ERYER-MIEB encdebTraps 1.3.6.1.4.1.18135.1.1.2
METAS-0AM-5ERVER-MIEB encdebInfolrap 1.3.6.1.4.1.18135.1.1.2,



SNMP Protokoliiniin Gomiilii ve Nesne Tabanli Dillerde Kullanimi

* Farkh yazilim tiplerinde (gomull ve nesne tabanli)) SNMP protokoli kullanildigindan dolayi her
bir tip icin farkli bir SNMP kullanim bigimi gelistirilmistir.

* GOmMUlU yazihmda MIB’ler derlenmeli ve kitliphaneleri update edilmelidir. Object oriented
yazilim dillerinde ise snmp4j gibi kutliphaneler araciligiyla OID tanimlamalari yapilarak ¢ok daha
pratik olarak kullanmak mimkunddr.

projectOiMirvyr OBJECT IDENTIFIER
1= { netas 1 }

projectoAMirvreNodeENng OBJECT IDENTIFIER
1= { projectlAMirve 1 }

enodebTrapInfo OBEJECT IDENTIFIER
1= { projectoAMirvereNodeBMng 1}

enodebB3eriallNo OBJECT-TYPE

SYNTLE Display3tring (3IZE(1l..64))
MAXE-ACCESR read-write

SITATUIS current

DESCRIPTICH

"Will he descrikbed later.”™
1i= { enodebTrapInfo 1}

enodeEId OBJECT-TYFPE

SYNTAX Display3tring (3IZE(1..40))
MAZ-ACCEIS read-write

SITATUIS current

DESCRIPTICH

"Will he descrikbed later.”™
1i= { enodebTrapInfo 2}



SNMP Protokoliiniin Alternatifi

* MIB yapisinin basitligi, kolay parametre tanimlamasi, nesne tabanh dillerde kolay kullanimi ve
periyodik raporlama fonksiyonlarinin oldukga basarili olmasi snmp'yi bircok protokole karsi ¢cok
daha Gstlin kilmistur.

* Guvenlik ozelligi ve farkl dillerdeki, platformlardaki, cok genis Urin yelpazesindeki aygitlarin
snmp destegi de yine protokolil Ustlin kilan 6zelliklerdendir.

* Bu Ustin ozellikleri sebebiyle sadece Common Management Information Protocol (CMIP)
protokoli snmp’ye alternatif olarak gosterilebilir.

* CMIP ITU-T tarafindan onerilmistir ve RFC 1095 — RFC 1189 bu protokol icin incelenebilir.



Sonug

* SNMP kolay kullanilabilirligi, yaygin kullanimi, farkl platformlarla uyumlu ¢alismasi gibi temel
ozellikleri ile 6ne ¢ikmaktadir.

* MIB yapisinin farkh diller icin uygun olmasi, agag yapisi ve givenlik destegi yine protokoliin
yayginlasmasinda ve diger protokollere gore tercih edilmesinde sebep olmustur.

* GUnumuzde aktif olarak kullanilan bircok bilgisayar aginda ve yonetim sistemlerinde sistem
performans takibi ve yonetilmesinde SNMP protokoli kullanilmaktadir.
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