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Kisaltmalar

AH: Authenfication Header

ESP: Encapsulating Security Payload
SA: Security Association

SAD: Security Association Database
SPD: Security Policy Database

IKE: Infernet Key Exchange

SPI: Security Parameter Index

ICV: Infegrity Check Value

PA: Packet Accelerator



IPSEC NEDIR?

» GUnUmuUzde network Uzerinden veri alisverisi yapmanin
dogurdugu pek cok guvenlik sorunu bulunmaktadir.
“SYN flood”, “ICMP flood"”, “teardrop attack” gibi
DDOS ataklar, “source spoofing” ve “playback
aftack” gibi pek cok kolay uygulanabilir metot ile
kullanicilar tehdit edilmektedir. Bu sorunu minimum
seviyeye indirebilmek icin “untrusted network” olarak
nitelendirilen aglar icin IPsec protokolu
kullaniimaktadir.

» |Psec, [P protokolu ftabanl calisan haberlesme
sistemlerinde peer’lar arasinda tUneller olusturarak [P
paketlerinin authenticate ve/veya encrypt edilerek
gUvenliginin saglanmasi Uzerine bir protokoldur.
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IPsec Kullanim Nedenleri

» |[Psec, IP protokolU tabanl calisan sistemlere firewall
ozelligi kazandirmaktadir. IPsec protokolu ile inbound
ve outbound ftrafikte hangi paketlerin IPsec ozelligi
tasiyacagi (IPsec konfigurasyon bilgisine bagl olarak),
hangi paketlerin discard edilecegi ya da hangi
paketlerin bypass edilecegi (IP datagraminin herhangi
bir degisiklige ugramamasi) belilenmektedir. Genel
olarak IPsec’in kullanim amaclan ve getirlerini
asagidaki gibi listeleyebiliriz:

» |P paketlerinin source’unu verify etmek
(authentication)

» Eski paketlerin tekrarini dnlemek (anfi-replay)

» Paketler icin integrity ve/veya gizlilik saglamak (data
integrity/data encryption)




IPsec Security Protokolleri

» Kullanilan protokole bagli olarak, IP paketleri authenticate
ya da encrypt edilebilmektedir. IPsec’'te kullanilan
protokoller, Authentication Header (AH) ve Encapsulating
Security Payload (ESP) olmak Uzere ikiye ayrilr.

AH Protokolu

» AH protokolU, IP paketlerine data origin authentication,
data integrity ve anti-replay korumasi saglamaktadir. P
pakefi encrypt edilmedigi icin data gizliligi
saglamamaktadir. AH protokolu, datayl okunabilir ancak
modifiye edilemez kilar.

ESP Protokolu

» ESP, IP paketlerine data origin authentication, data
integrity, anti-replay korumasi ve AH'tan farkl olarak data
gizlilik saglamaktadir. ESP protokolu ile IP pakefinin belirli
bir kismi encrypt edilerek data gizliligi saglanmaktadir.
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» Next Header: 8 bitlk bir alandir. AH Header'ini takip eden
headerin tipini belirtir.

» Payload Len: Bu 8 bitlik alan, AH Header'inin uzunlugunu tutar.
» RESERVED: 16 biflik reserved alandir.

» Security Parameter Index (SPI): 32 biflik bir alandir. Inbound
paketlerin hangi Security Association’a ait oldugu bilgisini tutar.

» Sequence Number Field: 32 bitlk bir alan olup ayni Security
Association’a bagli her paket icin ardisik olarak artar.

» |ntegrity Check Value (ICV): Sabit bir boyutu olmamakla beraber
32 bifin katl olmaldir (IPv4 ve IPvé). Bu alan her paket icin data
bUtONIOGUNUN kontrolu icin ICV degerini tasimaktadir.
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SPI: 32 bitlik bir alandir. Inbound paketlerin hangi Security
Association’a ait oldugu bilgisini tutar..

Sequence Number: 32 bitlk bir alan olup ayni Security
Association’a bagli her paket icin ardisik olarak artar.

Initialization Vector: (IV) ik 8 byte her encryption algoritmasi icin
sabittir.  Sonrasinda encryption algoritmasina gore degisken
boyutlarda IV eklenir.

Payload Data: ESP Header'in uzunlugunu tutar.
Padding: 0 — 255 byte arasi padding yapilabilmektedir.
Pad Length: Bu alanin boyutu 32 bifin kati olmalidir.

Next Header: 8 bitlik bir alandir. ESP Header'ini takip eden
headerin tipini belirtir,

Integrity Check Value: Sabit bir boyutu olmamakla beraber 32
bitin kati olmaldir (IPv4 ve IPvé).



IPsec Modlar

» |Psec, iki farkl modda konfigure edilebilir. Bu modlar
“Tunnel Mode” ve “Transport Mode” "dur. Her bir mod,
ESP ve/veya AH protokolUne uygulanabilmektedir

= Tunnel Mode'un Transport Mode'dan farki ise IP
header’inin gizlenmesidir. Tunnel Mode ile orjinal
paketin IP header’'t da encrypt edilebilirken Transport
Mode'da sadece payload encrypt edilmektedir.
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AH ProtokolU ile Tunnel Mode'da Inner IP Header'i ile
Outer IP Header'i arasina AH Header't gelmektedir. Bu
konfigurasyonda paket, Sekil de goruldugu Uzere Outer IP

Header'indan ifibaren authenticate edilmektedir.

IPv4 | | | orig IP hdr* | | |
|new IP header * (any options) | AH | (any options) |TCP| Data |

|<- mutable field processing -»|<------ immutable fields ----- > |
|<- authenticated except for mutable fields in the new IP hdr-»|

IPVE | | ext hdrs*| | | ext hdrs*| |
|new IP hdr*|if present| AH |orig IP hdr*|if present|TCP|Data|
|<--- mutable field --»|<¢--------- immutable fields -------- >
| processing |
|<-- authenticated except for mutable fields in new IP hdr -:|

AH Tunnel Mode



» ESP Protokolu ile Tunnel Mode'da Inner IP Header'i ile
Outer IP Header' arasina ESP Header't gelmektedir. Bu
konfigurasyonda paket, Sekil de goruldugu Uzere ESP
Header'indan itibaren authenticate, Inner IP
Header'indan itibaren encrypt edilmektedir.

BEFORE APPLYING ESP
IPv4 |orig IP hdr | | |
| {any options)| TCP | Data |

IPvd | new IP hdr® | | orig IP hdr* | | | ESP | ESP|
| (any options)| ESP | (any options) |TCP|Data|Trailer| ICV|
|€==mmmn-- encryption ---------3]|
|¢------------- integrity ------------3|

BEFORE APPLYIMNG ESP

IPve | | ext hdrs | | |
| orig IP hdr |if present| TCP | Data |

IPvE | new* |new ext | | orig*|orig ext | | | ESP | EsP|
|IP hdr| hdrs* |ESP|IP hdr| hdrs * |TCP|Data|Trailer| ICV|

|¢---=----- encryption ----------3]|
|[¢-=---------- dntegrity ------------3|

ESP Tunnel Mode




Transport Mode

®» Transport Mode, sadece payload’'u encrypt
etmektedir, IP Header'i Uzerinde herhangi bir
kriptolama islemi yapilmamaktadir.
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» AH ProtokolU ile Transport Mode'da IP Header'in
ardina AH Header't gelmektedir. Bu konfigUrasyonda
paket, Sekil 4'te goruldugU Uzere IP Header'indan
ifibaren authenticate edilmektedir.

BEFORE APPLYING AH

IPv4 |orig IP hdr | | |
| (any options)| TCP | Data |

IPv4 |original IP hdr (any options) | &H | TCP | Data |

| <- mutable field processing -»|<- immutable fields -3|
| <----- authenticated except for mutable fields ----- >

BEFORE APPLYIMNG AH

AFTER APPLYIMNG AH

IPvE | |hop by hop, dest | | dest | | |
|Dr1g IP hdr |rout1ng fragment | aH | opt* | TCP | Data |
|<--- mutable field processing -->|<-- 1mmutable flelds - |
|<---- authenticated except for mutable fields -----------3|

AH Transport Mode




» ESP ProtokolU ile Tunnel Mode'da IP Header'in ardina
ESP Header't gelmektedir. Bu konfigurasyonda paket,
Sekil de gorildugu Uzere ESP Header'indan ifibaren
authenticate, IP Header payload’indan itfibaren
encrypt edilmektedir.

IPva

IPva

IPve

IPveE

BEFORE APPLYIMNG ESP
|orig IP hdr | | |
| (any options)| TCP | Data |

lorig IP hdr | ESP | | |  ESP | ESP|
| {any options)| Hdr | TCP | Data | Trailer | ICV|
| <---- encryptien ----3|
|<-------- integrity ------- > |

BEFORE APPLYING ESP

| | ext hdrs | | |
| orig IP hdr |if present| TCP | Data |

| orig |hop-by-hop,dest®, | |dest| | | EsP | ESP|
|IP hdr|routing,fragment.|ESP|opt* |TCP|Data| Trailer| ICV|

|<--- encryption ----3|
|<------ integrity ------3|

ESP Transport Mode
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Not: Her network cihazi icin 3 menu ve bir terminal ekrani vardir.



IPv 4 INTERTFACE ADMINTISTRATTION
Card Id : BCCA

Id IF Type Ip Addr \P NEXT HOP

00 BCCA 10.253.2.138 \29 10.253.2.137

01 IPSEC INN 10.253.2.139 \32 -

IPv4 POLICY DATABASE ADMINISTRATION

Card Id : BCca Policy Id : 0/ 59

IF Index 01 Process Info: PROTECT Setup : MANUAL

S Tunnel: 10.253.2.138 D Tunnel: 10.253.2.66 NextHop: 10.253.2.137

TRAFFIC FLOW:
Idx Src Ip \P Dst Ip \P

00 10.253.2.139 \32 - \-



Card Id

IF Id

DstTunnel IP:

Protocol

AUTH KEY

ENC KEY

INBOUND

SPI

AUTH KEY

ENC KEY

gqggggaaq I P v 4 MANUAL SECURTITY

BCCA

0

10.253.2.66

ESP

1234

12345678912345678912

1234567891234567

1234

12345678912345678912

1234567891234567

ASSOCIATTION qqgq9q9qqq

SA Index N0

SrcTunnel IP: 10.253.2.138

Direction : BOTH

Mode : TUNNEL
AUTH TYPE : HMAC_SHAl
ENC TYPE : AES CBC
AUTH TYPE :  HMAC SHAl
ENC TYPE S AES_CBC



ONEMLI

projeler lisansustu  ogrencilerinin
azirladigr  calismalar  olup  tum
orumluluk hazirlayan ogrencilere aittir.
Ygrenciler hazirladid projeye goére not
islardir.



