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3.2.Icerik
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Veri Sifreleme Standardi (DES)
Gelismis Sifreleme Standardi (AES)
Akis Sifreme ve RC4

Blok Sifreleme Calisma Modlari



Simetrik Sifreleme

® Ayrica ............ olarak da anilir:

®*  Geleneksel sifreleme
® Gizli anahtarli veya tek anahtarh sifreleme

®* 1970'teki acik anahtarl: sifrelemeden onceki
tek alternatif

®* Halaen yaygin olarak kullanilan alternatit

° Be§ bilesene sahiptir:

Duz metin

Sifreleme algoritmasi
Gizli anahtar
Sifrelenmis metin

Sifre ¢cozme algoritmasi



Kriptografi

Uc¢ bagimsiz boyutta siniflandirilmistir:

Diiz metni sifreli metne  Kullanilan anahtar sayis1 Diiz metnin islenme sekli

dénﬁ§tﬁrrn.ek igin - * Gonderici ve alic1 aym *Blok sifreleyici — her seferinde
kullanilan islemlerin tiirti  anahtar: kullanur — simetrik girilen bir 6ge blogunu isler

e Dejistirme/Substitution - diiz e Gonderici ve alicinin her biri * Akis sifreleyici - giris 0gelerini
metindeki her 6ge baska bir fal.'kh bi.r anahtar kullanir - stirekli olarak isler
Sgeye eslenir asimetrik
e Transpozisyon/Transposition —
diiz metindeki 6geler yeniden
diizenlenir




Sifrelenmis Mesajlara Yonelik Saldir1 Tiirleri

Saldun Tipi

Kriptoanalist tarafindan bilinen

Yalnizca sifreli metin

Sifreleme algoritmasi
Sifresi coziilecek sifreli metin

Bilinen diiz metin

Sifreleme algoritmasi
Sifresi ¢oziilecek sifreli metin
Gizli anahtarla olusturulmus bir veya daha fazla diiz metin-sifreli metin cifti

Secilmis diiz metin

Sifreleme algoritmasi

Sifresi coziilecek sifreli metin

Kriptoanalist tarafindan secilen diiz metin mesaj1 ve gizli anahtarla
olusturulan karsilik gelen sifreli metin

Secilmis sifreli metin

Sifreleme algoritmasi

Sifresi coziilecek sifreli metin

Gizli anahtarla olusturulan karsilik gelen sifresi ¢éziilmiis diiz metinle birlikte
kriptanalist tarafindan secilen sézde sifreli metin

Secilmis metin

Sifreleme algoritmasi

Sifresi ¢oziilecek sifreli metin

Kriptanalist tarafindan secilen diiz metin mesaj1 ve gizli anahtarla olusturulan
karsilik gelen sifreli metin

Gizli anahtarla olusturulan karsilik gelen sifresi ¢éziilmiis diiz metinle birlikte
kriptanalist tarafindan secilen sézde sifreli metin




Hesaplama olarak Guvenli
Sifreleme Semalar:

® Sifreleme su durumlarda hesaplama agisindan
guvenlidir:
® Sifre kirmanin maliyeti bilginin degerini asmasi
® Sifreyi kirmak icin gereken siire bilginin faydali omriinii asmasi

® Kirmak i¢in gereken ¢aba miktarini tahmin
etmek genellikle ¢cok zordur

® Kaba kuvvet saldirisimin siiresini/maliyetini
tahmin edebilir
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Figure 20.1 Classical Feistel Network

DES dahil bir¢ok simetrik
blok sifreleme algoritmasi,
Ilk olarak 1973'te IBM'den
Horst Feistel tarafindan
aciklanan yapiya sahiptir

2 w bit uzunlugunda bir diiz
metin blogu ve bir K anahtari
Verilerin iki yarisi, n islem
turundan gecer ve ardindan
sifreli metin blogunu
olusturmak i¢in birlesir
Genel olarak, K i alt
anahtarlar1 K'den ve
birbirlerinden farklidir ve bir
alt anahtar olusturma
algoritmasi tarafindan K
anahtarindan tretilir.




Blok Sifreleyici Yapisi

® Simetrik blok sifreleyici sunlardan olusur:

® Bir dizi tur (tekrar)
® Anahtar tarafindan kontrol edilen yerine koymalar ve permiitasyonlar

® Parametreler ve tasarim oOzellikleri:

Blok boyutu Key boyutu Tur sayisi Alt anahtar
4 » o . 4 olusturma
(1249 (128 kb) (16 rounds) algoritmasi

|

Hizh Yazillm

Analiz ifreleme Yuvarlatma
kolayligi ‘ : / ‘ fonksiyonu

sifre cozme




En yaygin kullanilan
sifreleme semasidir

1977'de Ulusal
Standartlar Bluirosu

tarafindan kabul
edilmistir. (Simdi NIST)

FIPS PUB 46 (Veri Sifreleme
Standardi,Ocak 1977)

Algoritma, Veri Sifreleme
Algoritmasi (DEA) olarak
da adlandirilir

Diiz metin 64 bit
uzunlugunda ve anahtar
56 bit uzunlugundadir

Feistel aginin kuigtik
varyasyonudur



Uclii DES (3DES), finansal uygulamalarda kullanim igin ilk olarak 1985 yilinda ANSI
standardi X9.17'de standardize edildi. 3DES, 1999 yilinda FIPS PUB 46-3"in
yayinlanmasiyla Veri Sifreleme Standardinin bir pargasi olarak dahil edildi.

(b) Decryption

Figure 20.2 Triple DES




Gelismis Sifreleme Standardi

3DES i¢in bir yedek
gerekiyordu

3DES, uzun sureli
kullanim igin
makul degildi

(AES)

NIST, 1997'de yeni
bir AES i¢in teklif
cagrisinda bulundu

3DES'e esit veya daha iyi
bir guvenlik guciune
sahip olmalidir

Onemli dlcide
gelistirilmis verimlilik

Simetrik blok sifreleme

128 bit veri ve
128/192/256 bit
anahtarlar

Kasim 2001'de
secilen Rijndael

ik degerlendirme
turunda Onerilen 15
algoritma kabul edildi

Ikinci tur, alan1 5
algoritmaya daraltt1

FIPS 197 olarak
yayinlandi
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Figure 20.3 AES Encryption and Decryption

Round 10

Round 9

Round 1

128 bitlik blok bir kare bayt
matrisi olarak tasvir edilir
128 bitlik anahtar, kare bir
bayt matrisi olarak tasvir
edilir.

Bu anahtar daha sonra bir
anahtar program sozciikleri
dizisine genisletilir; her
kelime 4 bayttir ve 128 bitlik
anahtar i¢in toplam anahtar

programi 44 kelimedir.
AES, bir Feistel yapisi
kullanmaz, ancak ikameler
ve permiitasyon kullanarak
her turda tiim veri blogunu
paralel olarak isler.




Figure 20.4 AES Encryption Round
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Table 20.2 AES S-Boxes

(a) S-box
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Tablo 20.2 AES S-Box'lar1

(b) I nverse S-box

y
7 8
38 | BF

87 | 34
3D | EE
B2 | 76
16 | D4

DA | 5E
OA | F7
02 (C1
EA | 97
85 [ E2
89 | 6F
20 | 9A
31 | Bl
0D | 2D

BO | C8
26 | E1

nm|{O|l0Olm|[>|lo|lo|vNlalun]|R|lw|N|R|O




Satirlari
wme Kaydir

digerine tas1 ve

aa (Shift Rows)

Sifre
cO0zme
tersine
doner

Sol sifrelemede,
her Durum
satirini sirasiyla
0,1,2,3 bayt
dondiir



Sutunlar1 Karistir ve Anahtar
Ekle

® Sitiinlar karistirma

® Her stitunda ayr1 ayr1 ¢aligir

® Her bayt, siitundaki dort baytin hepsinin bir iglevi olan yeni bir
degerle esler

® Sonlu alanlar tizerinde denklemleri kullanir
® Stitundaki baytlarin iyi bir sekilde karismasini saglar

® DoOnen anahtar ekleme

® Genisletilmis anahtar bitleriyle basitce XOR durumudur

® Giuvenlik donen anahtar genisletmenin karmasikligindan ve
AESTin diger asamalarindan gelir



Akas Sifreleyiciler

Girdi 6gelerini
stirekli olarak
isler

* Rastgele benzer
say1lar akis tiretir

Anahtar rastgele . Giris anantan

- o oo . bili d
bir bit tiretecine ;i iiemes
g1r1§t1r * Diiz metin baytlariyla
XOR anahtar akisi

cikisidar
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S[1]=i
Ki= K [i mod n]

j = (j+Si+Ki) mod 256 | Yes
swap(Si,Sj)

i=(i+1) mod 256
j=(j+Si) mod 256

swap(Si,Sj)
t=(Si+Sj) mod 256
K=St
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Blok Sifreleme Calisma Modlar:

Elektronik Kod kitabs 64 diiz metin bitlik her blok, aym anahtar kullamlarak | e Tek degerlerin giivenli iletimi (&r.
(ECB) bagimsiz olarak kodlamr. bir sifreleme anahtari)

Sifreleme Blok Zincirleme | Sifreleme algoritmasinm girdisi, sonraki 64 bit diiz Genel amagh blok yénelimli iletim
(CBC) metnin ve dnceka 64 bit sifreli metnin XOR'udur Kimlik Dogrulama

Sifreleme Geribildirimi Giris, bir seferde s bit olarak islenir. Onceki sifreli Genel amacl akig odakli iletim
(CFB) metin, sonraki gifreli metin birimini firetmek i¢in diiz Kimlik dogrulama

metinle XOR'lanan sdzde rasgele ¢ikti iiretmek i¢in
sifreleme algoritmasina girdi olarak kullamlir,

Cikis Geribildirimi (OFB) | CFB'ye benzer, tek farks sifreleme algoritmasina Giiriiltiilii kanal tizerinden akig
girisin dnceki DES cikisi olmasidir yonelimli iletim (6rn. uydu
iletigima)
Saya¢ (CTR) Her diiz metin blogu, sifreli bir sayacla XORlanir. Genel amagh blok yoénelimli iletim
Sayac. sonraki her blok i¢in artirilir. Yiiksek hiz gereksinimleri icin
kullamighdir




Elektronik Kod Kitabi
(ECB)

Diiz metin, her seferinde b bit olarak islenir ve her
blok ayn1 anahtar kullanilarak sifrelenir

“Codebook” kullanilir ¢clinkii her b bitlik diiz metin
blogu icin benzersiz bir sifreli metin vardar.

En basit moddur

® Tekrarlanan sifreli metinde tekrarlanan diiz metin gortildigi icin
uzun mesajlar i¢in giivenli degildir
Guivenlik eksikliklerinin tistesinden gelmek i¢in,
ayni diiz metin blogunun, tekrarlanirsa, farkl
sifreli metin bloklar tirettigi bir teknige ihtiyag
vardir.
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Anahtar Dagitimi

Bagkalarinin anahtar1 gormesine izin vermeden veri
aligverisi yapmak isteyen iki tarafa bir anahtar teslim
etmenin yoludur

Iki taraf (A ve B) bunu su sekilde basarabilir:

¢ Bir anahtar A tarafindan segilebilir ve fiziksel olarak B'ye teslim edilebilir

e Uciincii bir taraf anahtari secebilir ve fiziksel olarak A ve B'ye teslim edebilir.

* A ve B daha 6nce ve yakin zamanda bir anahtar kullanmissa, taraflardan biri
yeni anahtar1 eski anahtar kullanilarak sifrelenmis olarak digerine iletebilir

* A ve B'nin her birinin bir {i¢iincii taraf C ile sifreli bir baglantis1 varsa, C, A ve
B'ye sifrelenmis baglantilarda bir anahtar teslim edebilir.

V, M M L 4



Key
distribution

1. Host sends packet requesting connection.
center

2. Security service buffers packet; asks

KDC for session key.
3. KDC distributes session key to both hosts.

4. Buffered packet transmitted.

-
-
-~
-
'------)

Secu rity:

1Security
' -
service !

! service

Network

Figure 20.10 Automatic Key Distribution for Connection-Oriented Protocol
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