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Bilgisayar Sucgu Turleri

® ABD Adalet Bakanlig, bilgisayar suclarini, bilgisayarin
su¢ faaliyetlerinde oynadig: role gore simiflandirir:

Hedef olarak Depolama aygiti iletisim araclar
bilgisayarlar olarak bilgisayarlar @ olarak bilgisayarlar




Bilgisayar Sucgu Turleri

® Tirk Ceza Kanunu acisindan Siber Suclar:

Bilisim sistemine girme sucu (TCK m.243)

Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri Yok Etme veya Degistirme
Sucu (TCK m.244)

Banka veya kredi kartinin kotiiye kullanilmasi sugu (TCK m.245)
Yasak cihaz veya porgram kullanma sugu (TCK m.245/a)
Miistehcenlik Su¢u (TCK m.226)



Siber Suclar Sozlesmesi 'nde Bahsedilen
Siber Suclar (1/2)

Madde 2: Yasadis1

erisim

Bir bilgisayar sisteminin tamamina veya herhangi bir kismina hak olmaksizin
erisimdir.

Madde 3: Yasadisi

durdurma

Bu tiir bilgisavar verilerimi tasryan bir bilgisavar sisteminden elektromanyetik
emisyonlar da dahil olmak tizere, bilgisayar verileninin bir bilgisavar sistemine,
sistemden veva bilgisavar sistemi icinde kamuva agik olmavan aktarimlarinin
teknik vollarla haksiz olarak kesilmesidir.

Madde 4: Verive
miidahale

Bilgisayar verilennnin haksiz vere zarar gérmesi, silinmesi, bozulmasi,
degistirilmesi veya gizlenmesidir.

Madde 5: Sisteme
miidahale

Bilgisayar verilennmi girerek, ileterek_ zarar vererek, silerek_ bozarak, degistirerek
veva gizleverek bir bilgisavar sisteminin 1slevisinin hak olmaksizin ciddi sekilde
engellenmesidir.

Madde 7:

Bilgisayarla ilgili
sahtecilik

Bilgisayar verilennin girilmesi, degistinnlmesi, silinmesi veya gizlenmesi,
verilerin dogrudan okunabilir ve anlasilir olup olmadigina bakilmaksizin, vasal
amaclar dogmltusunda gercekmis gibi degerlendirilmesi veya tizerinde 1slem
vapilmasi amacivla gercek olmayan verilerle sonuglanmasidir

*Avrupa Konseyi tarafindan gelistiriimis ve Amerika Birlesik Devletleri dahil 43 tlke
tarafindan onaylanmistir.




Siber Suclar Sozlesmesi 'nde Bahsedilen
Siber Suclar (2/2)

Madde 6: Cihazlarm | a. Asafmdakilerin dretinm, satisi, kullanim icin tedanla, ithalat, dagshim veyva bagla bir gekalde
kitiye kullanimn kullanima sunulmasi:
i. Oncelikle vukardaki 2 ila 5. Maddeler uyarinca belirlenen suclardan herhangi birini izlemek
amacryla tasarlanmis veva uvarlannms bir bilgisavar programi da dahil olmak Gizere bir cihaz
11. Yukandaks 2 i1la 5. maddelerde diizenlenen suglardan herhangi birmin 15lenmesi amaciyla
kollanilmalk Gzere bir bilzizayar sisteminin tamamina veya herhangt bir kismina erigilebilen bir
bilzisayar gifresi, erisim kodu veya benzeri veriler; ve
.- Yukandaki a1 veya 1 paragraflaninda atifta bulunulan bir egyaming yukandalks 2 1la 5. Maddelerde
belirlenen suglardan herhangi birimin 13lenmest amacryla lullandlmass nivetiyle bulundumlmas:.
Taraflardan biri, vaza geregi, cezai sorumluluk viiklenmeden Gnce bu tiirden bir dizi esvanin
bulundurslmasmi talep edebilis.

Madde 3: Basglza bir kizinin malii azagidaks nedenlerle kaybetmesine neden olmak:

Bilgizayarla ilgili a. Bilgisayar verilerinin herhangi bir girisi, defistirilmesi, silinmesi veya gizlenmesi;

dolandincihik b. Bir bilgisayar sisteminin isleyigine, hileli veya diriist olmayan bir sekilde, kendisi veya bir baskas:
1cin ekonomik bir fayda saflamak amacivla herhangi bir miidahale.

Madde 9: Cocuk . Biar hlgizayar sisternt aracaliFryla dagitmak amaciyla gocul: pornografis: firetmek;

pornografisi ile ilgili . Bir bilgizayar sistemni araciliZryla cocuk pomografizi sunmak veya saglamalk;

suclar . Cocuk pornografisini bir bilzizavar sistemi araciligryla dagitmak veva iletmelk

. Kendiz veya bagkam adma bilgisayar sistemi aracilifryla cocuk pornografisi temin etmek; ve

. Bir lgizayar sisterminde veya bilgizayar veni depolama ortarminda ¢ocuk pornografisi bulundurmalk

Madde 11: Tesebbiis | Bu Sozlesmenin vukaridak: 2 ila 10. Maddeler: uyannca belirlenen suglardan herhangi birinin
ve yardim veya 13lenmesine, bu tiir bir sucun 15lenmest niyvetiyle vardim veya yvataklik etmek. Bu S8zlegmenin 31la 3, 7,
vatakhk 2 ve 0_1.a ve c maddelerinde belirtilen suglardan herhangi birini iglemeye tegebbiis.




CERT 2007 E-Suc Izleme Anketi Sonuclar:

Islenen | Iceriden | Disaridan | Belirsiz

(net) % LT4 05 L7
Viriis, solucanlar veva diger kitii amach kodlar 74 18 46 26
Bilgilere, sistemlere veya aglara vetkisiz ensum/kullanim 35 25 30 10

Yasadis1 spam e-posta tiretimi 33 6 38 17

Casus vazilim (reklam vazilimi haric) 52 13 33 18
Hizmet reddi saldinlan 49 9 32 14
Dolandiricilik (kredi kart: dolandiniciligs vb.) 46 19 28 5

Oltalama-Kimlik avi (aboneleninizden veyva 46 5 35 12
calisanlanmzdan kigisel veniler elde etmek amaciyla
cevrimici sirketiniz gibi davranan birt)

Miisten: kayitlar, mali kavitlar vb. dahil olmak tizere
diger (6zel) bilgilenin calinmasi

Fikn miilkivet hirsizliga
Ozel veva hassas bilgilerin kasith olarak ifsa edilmesi
Miisterinin kimlik hirsizlig

Sabotay: balg1, sistem veya aglarn kasitl olarak
bozulmasi, silinmesi veya vok edilmesi

Kumulusun agindaki zombi makineler/botlar/agin BotNets
tarafindan kullanimi

Web sitesi tahrifats

Gasp

Diger




Yasa Uygulama Zorluklari

® Kolluk kuvvetlerinin bilgisayar ve ag saldirilar:
tizerindeki caydiricl etkisi, cezai tutuklama ve
kovusturmanin basar: oraniyla iliskilidir.

® Kolluk kuvvetlerinin zorluklar::
® Bu tiir suglarla miicadele konusunda bilgili ve deneyimli personelin
eksikligi
® Yeterli teknoloji biitcelerinin eksikligi
® Siber sucun kiiresel dogasi
® Uzak kolluk kuvvetleriyle isbirligi ve esgiidiim eksikligi

® Siber Suclar Sozlesmesi, suclar icin ortak bir terminoloji

ve yasalarin kiiresel olarak uyumlu hale getirilmesi i¢in
bir cerceve sunmaktadir.



Adalete teslim etmedeki
basarisizlik, sayilarinin,
cesaretlerinin ve
operasyonlarinin kiiresel
Olceginin artmasina yol acti.

Siber suclular

Profil olusturmak zordur

Geng ve cok bilgisayar
meraklisi olma
egilimindedir

Davranissal 6zelliklerin
aralig1 genistir

Muhtemel siiphelilere
isaret edebilecek hi¢bir
siber su¢lu veri tabani
mevcut degildir




Siber suclularin

e Siber Suc

kuvvetlerinin

peiaonian s Kurbanlar:

Kolluk kuvvetlerine
guven eksikligi,

Buvkuruluglqrm kurumsal itibarla ilgili
¢ogu, saldirilan endiseler ve hukuki
onlemek icin sorumlulukla ilgili
teknik, fiziksel ve endiseler nedeniyle
insan faktoru ihbar oranlan disik
kaynaklarina olma egilimindedir

yeterince yatirm
yapmamishr



Kolluk Kuvvetleri ile
Calisma

* Ust diizey yonetim ve giivenlik yoneticileri, yasa
uygulamalarini bir kaynak ve arag olarak
gormelidir.

® YoOnetim sunlar1 yapmalidir:

® Adli sorusturma siirecini anlamali
® Aragstirmacilarin ihtiya¢ duydugu girdileri anlamali

®* Magdurun sorusturmaya nasil olumlu katki saglayabilecegini
anlamalidar.



Patents

Unauthorized
making,
using or selling

Trademarks
Unauthorized use or
colorable imitation

Copyrights

Unauthorized use

Figure 19.1 Intellectual Property Infringement




Telit hakki (Copyright)

® Bir fikrin somut veya sabit ifadesini korur ancak
fikrin kendisini korumaz

® Yaratici, asagidaki durumlarda telif hakkim
talep edebilir ve ulusal bir devlet telif hakki
ofisinde dosyalayabilir:

® Onerilen ¢alisma orijinaldir

® Yaratic, orijinal fikri somut bir forma sokmustr



Copyright Haklar

« Ornekler sunlar icerir:

® Telif hakk: sahibi,

ihlale karsi korunan bu

munhasir haklara
sahiptir:

Cogaltma hakki
Degisiklik hakki

Dagitim hakka

Herkese acik gosteri hakk:

erkese acik goruintiileme
akﬁ 155

Edebi calismalar
Miizikal eserler
Dramatik eserler

Pandomimler ve koreografik
eserler

Resim, grafik ve heykel
calismalar1

Hareketli resimler ve diger
gorsel-isitsel eserler

Ses kayitlari
Mimari isler

Yazilimla ilgili isler



Patent

Mucide bir milkiyet hakki verir

"Baskalarinin bulusu Amerika Birlesik Devletleri'nde
yapmasini, kullanmasini, satisa sunmasini veya
satmasini” veya bulusu Amerika Birlesik Devletlerime
"ithal etmesini" engelleme hakki

Turler:

* Bir Giretim
urunu i¢in yeni,
orijinal ve stislii

® Herhangi bir
yeni ve
kullanisl stireg,

® Herhangi bir
farkl ve yeni
bitki cesidini
makine, imalat tasarim
urunu veya
madde bilesimi

kesfeder ve
eseysiz olarak
yeniden tiretme




Bir kelime, isim, sembol
veya cihaz

Mal ticaretinde kullanilir

Mallarin kaynagin
gosterir

Onlar1 baskalarinin
mallarindan ayirir

Ticari marka (Trademark )
haklar1 su amaclarla
kullanilabilir:

® Baskalarinin kafa
karistiracak kadar benzer
bir isaret kullanmasini onler

® Ancak bagkalarinin ayni
mallar1 tiretmesini veya
ayni mal veya hizmetleri
acikca farkli bir marka
altinda satmasini
engellemez

Marka
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Ag ve Bilgisayar Guvenligi i
Fikri Mulkiyet

le Ilgili

® Ag ve bilgisayar gtivenligi baglaminda ilgili bir dizi fikri
miilkiyet bi¢imi vardar.

® En One ¢cikanlardan bazilarina ornekler:

* Ticari yazilim
saticilar1 tarafindan
tiretilen programlar

* Paylasilan yazilim

¢ Dahili kullanim igin
bir kurulus
tarafindan
olusturulan tescilli
yazilim

e Kigiler tarafindan
tiretilen yazilimlar

e Potansiyel ticari
degere sahip olacak
sekilde toplanan ve
diizenlenen veriler

*Ses ve video
dosyalarini,
multimedya egitim
yazilimini, Web
sitesi igerigini ve
diger tiim orijinal
dijital calismalar:
igerir

e Patentlenebilir bir
algoritma Ornegi,
RSA ac¢ik anahtarh
sifreleme sistemidir




ABD Dijjital Milenyum Telif
Hakki Yasasi (DMCA)

1998'de kanunlasti

Dijital telif hakkiyla korunan materyallerin
korumasini gliclendirmek i¢cin WIPO (Dtiinya
Fikri Milkiyet Orgtitii) anlagsmalarini uygular

Telif hakki sahiplerini, telif hakkiyla korunan
eserlerini korumak icin teknolojik onlemler
almaya tesvik eder

® Esere erisimi engelleyen tedbirler
® Eserin kopyalanmasini onleyici tedbirler

Onlemleri atlama girisimlerini yasaklar

® Engelleme girisimlerine hem cezai hem de hukuki yaptirimlar
uygulanir.



Dijital Ortamda Telif Haklarini Korumak I¢in

Basvurulabilecek Yontemler
®* Hukuk Davalar

® Tecaviiziin Kaldirilmasi (Ref’i) Davasi
® Tecaviizin Durdurulmasi (Men’i) Davasi

® Maddi ve Manevi Tazminat Davalari

® Ceza Davalar::

® Bir eseri hak sahibi kisilerin yazili izni olmaksizin igleyen,
degistiren, her tiirli isaret, ses veya goriintii nakline yarayan
araclarla umuma ileten, yayimlayan, kisisel kullanim amaci
disinda elinde bulunduran ya da depolayan kisi hakkinda bir
yildan bes yila kadar hapis ve adli para cezasina hitkmolunur.



DMCA Muatiyetleri

® Belirli eylemler, DMCA hiikiimlerinden ve asagidakiler
dahil diger telif hakki yasalarimdan muaftir:

Tersine Giivenlik

muhendislik

®* DMCAnin mesru guvenlik ve sifreleme
arastirmalarini engelledigine dair onemli

endiseler mevcuttur.

* Inovasyonun ve akademik dzgiirliigiin bastirildigini ve agik kaynakli
yazilim gelistirmenin tehdit altinda oldugunu hissettirir



Dijital Haklar Yonetimi (DRM)

Dijjital hak sahiplerinin agik¢a tamimlanmasin ve
calismalari i¢cin ongortilen 0demeyi almasim
saglayan sistem ve prosediirlerdir.

® Baskiy1 engellemek veya daha fazla dagitimi yasaklamak gibi
baska kisitlamalar getirebilir

Tek bir DRM standardi veya mimarisi yok
Amacg, eksiksiz icerik yonetimi yasam donguisi igin
mekanizmalar saglamaktir

Cesitli dijital igerik turleri/platformlari/ortamlari i¢in
kalic1 icerik korumasi saglar



Mahremiyet

Bilgisayar giivenligi ile Ortiistir

Toplanan ve saklanan bilgi dlgeginde carpici artis

® Kolluk kuvvetleri, ulusal giivenlik, ekonomik tesvikler tarafindan
motive edilmistir

Bireyler, kisisel bilgilere ve yasamlariyla ilgili 0zel
ayrintilara erisim ve bunlarin kullanimi konusunda
giderek daha fazla bilinclenmeye baslamistir.

Mahremiyetten taviz vermenin boyutuyla ilgili
endiseler, mahremiyet haklarimin giiclendirilmesine
yonelik cesitli yasal ve teknik yaklasimlara yol agmuistr.



Avrupa Birligi (AB)
Veri Koruma Direktifi

® 1998'de kabul edildi:

* Kisisel bilgileri islerken tiye devletlerin temel gizlilik haklarini
korudugundan emin olunmasini saglar

* Uye devletlerin kisisel bilgilerin AB iginde serbest akisin
kisitlamasini Oonler

® Asagidaki ilkeler etrafinda orgtitlenmistir:

Fark etme | Razi olma § Tutarlilik Erisim

y . leri
Guivenlik transfer Uygulama




Amerika Birlesik Devletleri
Gizlilik Girisimleri
* Federal kurumlar tarafindan toplanan ve kullanilan kisisel

bilgilerle ilgili islemler
* Bireylerin tutulan kayitlar: belirlemesine izin verir

* Bireylerin kayitlarin baska amaclar i¢cin kullanilmasim
yasaklamasina izin verir

* Bireylerin kayitlara erismesine ve kayitlar1 uygun sekilde
diizeltmesine ve degistirmesine izin verir

e Ajanslarin kisisel bilgileri uygun sekilde toplamasini,
muhafaza etmesini ve kullanmasini saglar

* Bireyler icin 6zel bir dava hakki olusturur




Turkiye'de Gizlilik Girisimleri

* Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere
kisilerin temel hak ve 6zgtirliiklerini korumak ve kisisel verileri
isleyen gercek ve tiizel kisilerin ytikiimliiliikleri ile uyacaklar: usul ve
esaslar1 diizenler

e Ozel ve Genel Kisisel verilerin islenme sartlari belirler

* Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
ile ilgili hususlar belirler

* Kisisel verilerin aktarilmasi veya yurt disina aktarilmasi belirler
* Veri sorumlusunun aydinlatma yiiktimliltigtini tanimlar

* Veri sahibinin haklarin belirler

* Veri gilivenligine iliskin ytliktimliiltikleri tanimlar

* Bagvuru, Sikayet ve Veri Sorumlulari ile alakali hususlari belirler




ISO 27002 belirtir. . .

“Bir kurulusun kisisel olarak tanmimlanabilir bilgilerin gizliligi ve
korunmasina yonelik veri politikasi gelistirilmeli ve uygulanmalidir. Bu
politika, kisisel olarak tamimlanabilir bilgilerin islenmesine dahil olan
tiim Kkisilere iletilmelidir. Kisilerin mahremiyetinin ve kisisel olarak
tanimlanabilir bilgilerin korunmasina iliskin bu politikaya ve ilgili tiim
mevzuat ve diizenlemelere uyum, uygun yonetim yapisi ve kontrolii
gerektirir. Genellikle bu en iyi sekilde, yoneticilere, kullanicilara ve
hizmet saglayicilara bireysel sorumluluklar: ve izlenmesi gereken 6zel
prosediirler konusunda rehberlik etmesi gereken bir gizlilik gorevlisi gibi
bir sorumlu kisinin atanmasiyla elde edilir. Kisisel olarak tanimlanabilir
bilgilerin islenmesi ve gizlilik ilkeleri konusunda farkindaligin
saglanmasi sorumlulugu ilgili mevzuat ve diizenlemelere uygun olarak
ele alinmalidir. Kisisel olarak tanimlanabilir bilgileri korumak icin uygun
teknik ve organizasyonel onlemler uygulanmalidir.”



Gizlilik ve Veri Gozetimi

® Buytk sirketlerin, hiikiimetin ve kolluk kuvvetlerinin
talepleri, kisisel mahremiyete yonelik yeni tehditler
yaratmistir.
® Analiz i¢in bilimsel ve tibbi arastirma verilerinin toplanmasi
® Kolluk kuvvetleri veri gozetimi
* Ozel kuruluslar profil olusturma

® Bu, bilimsel arastirma, halk saglig1, ulusal giivenlik, kolluk kuvvetleri ve
kaynaklarin verimli kullanimi1 gibi alanlarda faydali sonuglara olanak saglarken,
bireyin mahremiyet hakkina saygi duymaya devam etme arasinda gerilim yaratir.

* Qgzellikle endise duyulan bir diger alan da, halka acik sosyal
medya sitelerinin kullanimindaki hizl artistur.

® Bussiteler, bireyler ve onlarin diger bireyler ve kuruluglarla etkilesimleri hakkinda
bliytik miktarda veri toplar, analiz eder ve paylasir.

® Bircok kisi, fotograflar ve durum giincellemeleri de dahil olmak tizere biiyiik
miktarda kisisel bilgiyi isteyerek ytikler.

® Bu veriler potansiyel olarak mevcut ve %elecekteki igverenler, sigorta girketleri,
ozel dedektifler ve digerleri tarafindan bireyle olan etkilesimlerinde kullanilabilir.



Gizliligin korumasi

® Gizliligi korumak i¢in hem politika hem de teknik yaklasimlar
gereklidir

® Teknik yaklagimlar agisindan, veri tabam giivenligi icin
gelistirilen teknik mekanizmalar kullanilarak bilgi sistemlerinde
depolanan verilerin gizliliginin korunmasi gereklilikleri kismen
ele alinabilir.

® Sosyal medya siteleriyle ilgili olarak teknik kontroller sunlar1
icerir:

® Bireylere iliskin verileri kimlerin gortintiileyebilecegini yonetmek i¢in uygun
gizlilik ayarlarmin saglanmasi

® Bir kisiye referans verildiginde veya baska bir kisinin igeriginde etiketlendiginde
bildirim

® Sosyal medya siteleri bu kontrollerin bir kismini igerse de stirekli degisiyor ve bu
mekanizmalara ayak uydurmaya c¢alisan kullanicilar i¢in hayal kiriklig: yaratiyor.

® Biyiik veri analizinde mahremiyet endiselerini yonetmek i¢in
baska bir yaklasim, analiz i¢in arastirmacilara veya diger
kuruluslara verilmeden once verileri anonimlestirmek, kisisel
olarak tamimlayic bilgileri kaldirmaktir.



Veri gizliligi

® Politika agisindan, gizliligi korumak ic¢in uygun kisitlamalarin
uygulanmasin saglayarak biiytik verilerin kullanimini ve yeniden
kullanimini yonetmek icin yonergelere ihtiyag vardir.
® Razi olmak

* Katilmalarm arastirmaya katilimlar: hakkinda bilingli kararlar
alabilmelerini saglamak

Gizlilik ve Mahremiyet

® Mahremiyet, bireylerin kisisel bilgilerine kimlerin erisebilecegi
tizerinde sahip oldugu kontroldiir.

* Gizlilik, bilgiye yalnizca yetkili kisilerin erisebilmesi ilkesidir.
Miilkiyet ve yazarlik

® Verilerden kimin sorumlu oldugunu ve bir bireyin hangi noktada
kisisel verilerini kontrol etme hakkindan vazgectigini ele alir

Bilgi paylasimi—Arastirmanin sosyal faydalarmin degerlendirilmesi

® Veri eslestirme ve bir kaynaktan veya arastirma projesinden alinan
verilerin bagka bir kaynakta yeniden kullanilmasindan kaynaklanan
sosyal faydalar
YoOnetigim ve gozetim
* Dijital verilerin yonetimi, organizasyonu, erisimi ve korunmasimin
gozetimi ve uygulanmasi



® Gizlilik ve gtivenlik
. sorunlari yaratan bilgi ve
Etlk kOﬂU.lar elektronik iletisimin bircok
olas1 kott kullanimi ve
Lt
e Etik . Ni)tzye .kuliamml -
el lemicrin edeniyetler tarafindan

gelistirilen temel etik

i}izr&ilzl;l‘efreniea;iflan ilkeler gecerlidir.
amaglarmm ve ® Bilgisayarlar: ve bilgi
hedeflerinin sistemlerini cevreleyen

dogrulugu ve benzersiz hususlar

yanlisligi ile ilgili bir
ahlaki ilkeler A

: . ® Daha once tizerinde anlasmaya
sistemi. varilmis higbir etik kuralin

olusturulmadig: yeni tiirde
kuruluslarin olusturulmasi

® Daha once miimkiin olmayan
faaliyetlerin Olgegi



Figure 19.5 The Ethical Hierarchy




Bilgisayarlar ve Bilgi Sistemleri ile
[lgili Etik Hususlar

® Bilgisayar kullanimindan kaynaklanan bazi
etik sorunlar:

Bilgi depolar ve islemcileri

o
® Yeni form ve varlik tiirlerinin tireticileri
® eylem aracglar

® Yildirma ve aldatma sembolleri

® Teknolojiyi anlayan, kullanan ve erigsim
iznine sahip olanlarin bunlar tizerinde gticu
vardir.



Mesleki/Etik Sorumluluklar

Mesleki sorumluluklan etik veya ahlaki
sorumluluklarla dengeleme endisesi

Bir bilgi islem veya BT uzmaninin karsilasabilecegi efik
alan tOrlen:

* Bir profesyonel olarak etik goreyv, isverene sadakatle catisabilir

* “slik calmak™

* Halka veya bir sirkete zarar verebilecek bir durumu ifsa etmek'musterileri
* Potansiyel cikar catismasi

Kuruluslarin, calisanlar icin alternaftit, daha az asiri
firsatlar saglama gorevi vardir.

®* Kurum icli ombudsman ve sorunlan aciga cikaran calisanlarn cezalandirmama
taahhudu

Protesyonel dernekler, foplum Uyelerinin nasil
llerleyecekler konusunda tavsiye alabilecegi bir
mekanizaa saglamalidir.



Davranis kurallar:

Etik, kesin yasalar veya gercekler dizisi degildir
Bircok alan etik belirsizlik sunabilir

Bircok profesyonel topluluk, asagidakileri yapabilen etik
davranis kurallarini benimsemistir:

® Olumlu bir uyaric olun ve giiven asilar

e Egitici olur

* Bir destek 0Olctisti saglar

e Caydiricilik ve disiplin araci olur

* Meslegin kamusal imajin gelistirir




KURALLAR:

1)  Bir bilgi islem tirtinii tasarlayan, gelistiren veya dagitan kisiler, bu yapidan ve bu yapmin
ongoriilebilir etkilerinden ahlaki olarak sorumludur. Bu sorumluluk, eseri sosyoteknik
bir sistemin parcasi olarak tasarlayan, gelistiren, dagitan veya bilerek kullanan diger
kisilerle paylasilir.

2)  Bilgiislem yapilarinin ortak sorumlulugu, sifir toplamli bir oyun degildir. Bir bireyin
sorumlulugu, yapiti tasarlamaya, gelistirmeye, dagitmaya veya kullanmaya daha fazla
insan dahil oldugu i¢in azaltilmaz. Bunun yerine, bir kisinin sorumlulugu, yapimin
davraniglarindan ve konuslandirma sonrasindaki etkilerinden, bu etkilerin o kisi
tarafindan makul 6l¢iide ongoriilebilir oldugu ol¢iide sorumlu olmayz igerir.

3)  Belirli bir bilgi islem yapisim bilerek kullanan kisiler, bu kullanimdan ahlaki olarak
sorumludur.

4)  Bir bilgi islem yapitini bilerek tasarlayan, gelistiren, dagitan veya kullanan kisiler, bunu
yalnizca yapmin gomiilii oldugu sosyoteknik sistemleri hesaba katmak i¢in makul bir
caba sarf ettiklerinde sorumlu bir sekilde yapabilirler.

5)  Bir bilgi islem tirtinii tasarlayan, gelistiren, dagitan, tesvik eden veya degerlendiren
kisiler, yap1 veya onun ongortilebilir etkileri veya yapinin gomiilii oldugu sosyoteknik
sistemler hakkinda kullanicilar1 agik veya dolayli olarak aldatmamalidr.
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