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Fiziksel ve Altyap1 Guvenligi

*Bilgisayar tabanl verileri yazilim tabanli ve iletisim tabanl tehditlerden korur

¢ Altyap1 gilivenligi de denir
* Veri igeren bilgi sistemlerini ve sistemleri kullanan, isleten ve bakimini yapan kisileri
korur

* Mantiksal giivenligi tehlikeye atabilecek her tiirlii fiziksel erisimi veya izinsiz girisi
onlemelidir

e Kurumsal veya tesis giivenligi olarak da bilinir

e Tiim bir alan, tesis veya bina(lar) i¢indeki insanlar1 ve miilkii korur ve genellikle
yasalar, yonetmelikler ve giivene dayal ytikiimliiliikler tarafindan gerekli kilinir

* Cevre giivenligi, erisim kontrolii, duman ve yangin algilama, yangin sondiirme, baz1
cevre koruma ve genellikle gozetim sistemleri, alarmlar ve giivenlik personeli igerir




Fiziksel Guvenlige
Genel Bakis

 Bilgilerin depolanmasini ve islenmesini destekleyen
fiziksel varliklar korur

Bilgi sistemi donanimi,

Fiziksel altyapinin zarar fiziksel tesis, destek
gormesini onler tesisleri ve personeli
icerir.
ki tamamlayici
gereksinimi icerir -~
Korunan bilgilerin kotuye Vandalizm, ekipman
kullaniimasina veya hirsizhigi, kopyalama
zarar gormesine neden yoluyla hirsizlik, hizmet
olan fiziksel altyapi hirsizhgi ve yefkisiz girisi

kotuye kullanimini onler icerir



Fiziksel Guvenlik
Tehditleri1

Bilgi sistemlerini tehdit eden
tiziksel durumlar ve olaylar:

e (evresel tehditler
e Teknik tehditler

e [nsan kaynakl tehditler




Dogal Afetlerin Ozellikleri

Uvan

Tahlive

Siiresi

Tornado

Potansiyvelin énceden
uvarisi; tesise ozel degil

Tesiste kal

Kisa ama vogun

Hurricane

Onemli 6n uyan

Tahliye gerekebilir

Birkac saatten birkac giine

Deprrem

Usran vok

Tahliye edilemeyebilir

Kisa siire; devam eden
artci sarsint: tehdida

Buz
Firtinas1/Blizzard

Genellikle birkag giin
gnce uyarisi beklenir

Tahliye edilemeyebalir

Birkac giin siirebilir

simsek Yildinm

sensdrler birkag dakika
dnce uvarn verebilir

Tahliye gerskebilir

Kisza ama tekrarlayvabilir

Sel/Taskin

Genellikle birkag giin

once uyan beklemr

Tahliye edilemeyebilir

Tasis uzun siire 1zole

eidlebilir

Bir tornado, tornado| yolu boyunca dar bir bantta hurricane giiciinii agan riizgarlar firetebilir.




Fujita Tornado Yogunluk Olgegi

Riizgar Hiz1

Hasar

0-72 mil's
64—-116 km's

Hafif hasar. Bacalarda bazi hasarlar olusur; agac dallan kinlir; sag kékla
agaclar devrilir; tabelalar hasar g&rir.

73— 112 malfs
117-180 km/s

Orta hasar. Tornado rizgar hizinin baslangicidir; cati vizevlen soyulur;
mobil evler temelden sékiilir veva devrilir; hareketli arabalar vollardan

savrulur.

113-157 mil/s
181-252 km/s

Onemli hasar. Evlerin catilar1 sékiiliir: mobil evler vikilir; vilk vagonlar
savrulur; devrilmis veva kokiinden sékilmis biiviik agaclar; hafif nesneler
UCUSUL.

158-206 mil/s
253-332 km/s

Ciddi hasar. Iyi vapilmis evlerin catilari ve bazi duvarlan yikihir; trenler
devrilir ormandaki agaclann cogu kékinden sékiiliir; agir arabalar verden
kaldirilir ve firlatilir.

207-260 mil/'s
333418 km/s

Yikici hasar. Ivi insa edilmis evler tesviye edilir; zayif temelli vapilar biraz
uzaga savrulur; firlatilan arabalar ve biiviik cisimler ucusur.

261-318 mil's
419-512 km/s

Inanilmaz hasar. Giicli cerceve evler temellen kaldinlir ve hatin sayilir bar
mesafeve savrularak parcalanir; otomobil boyutunda cisimler havada 100
metreden fazla fiize gib1 ucusur; agaclar soyulur.




Safir/Simpson Hurricane Olcegi

Firtina ]]a]gal:mmasn Potansivel Hasar

7495 mil's
119-153 km/s
96— 110 ml/s
154177 km/s

111-130 mul's
178209 km/s
131-155 nul/s
210249 km/s
=155 mil's
=249 km/s




Bilisim Kaynaklarina Zarar Verecek
Sicaklik Esikleri

Bilesen veva Ortam (Medya) | Hasarin Baslayvabilecegi Siirekli Ortam Sicakh@s
Floppy Diskler ve manvetik 38 2C (100 °F)

kasetler vb.

Optik Diskler 49 °C (120 °F)

Hard Diskler 66 °C (150 °F)
Bilgisayar bilesenler: 79°C (175 °F)

Tehlikeli volta) tasivan teller 125 C (257 °F)
izennde termoplastik valitim

Kagit tiriinleri 177 °C (350 °F)

Kaynak:National Fire Protection Association.
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Fire Temperature, °F

Duration, hours

Figure 16.1 Standard Fire Temperature-Time Relations Used for Testing of
Building Elements




Sicakligin Etkileri

526 °C (615°)
415 °C (770 °F)

480 °C (896 °F) Yalitilmamis bir celik malzeme bikiillme ve icerigini agiga
cikarma egilimindedir.

25 °C (1157 °F)
1220 °C (2228 °F)
1410 °C (2570 °F)




Su Hasari

Su borusu, hattaki bir Sprinkler sistemleri
arizadan veya (yangin sondiirme
donmadan sistemleri) yanlislikla
patlayabilir. devreye girebilir

Birincil tehlike
elektriksel kisa
devredir

Iki kat yukaridan gelen
Sel suyu bal¢ik suyun tehlike
birakir ve kat1 parca olusturmamasi i¢in
siiritkler gerekli 6zen
gosterilmelidir.




Kimyasal, Radyolojik ve
Biyolojik Tehlikeler

Kasith saldiridan ve kazara tahliyeden tehdit olusturma

Desarjlar havalandirma sistemi veya acgik pencerelerden
ve radyasyon durumunda cevre duvarlarindan

yapilabilir.

Sel, biyolojik veya kimyasal kirleticileri de beraberinde
getirebilir.



Toz ve Istila

Toz

Siklikla gozden kacar

Donen depolama ortami ve
bilgisayar fanlari, hasara karsi
en savunmasiz olanlardir.

Havalandirmayi da
engelleyebilir

Akasglar bir dizi seyden
kaynaklanabilir:

® Yakindaki bir binanin kontrolli
patlamasi

® Firtina tasiyan enkaz

® Binada insaat veya bakim
calismalari

Istila

® (Cok cesitli canh
organizmalari1 kapsar:

® Yiiksek nem kosullar
kiiflenmeye neden olabilir

®* Bocekler, 6zellikle tahta ve
kagida saldiranlar



Teknik Tehditler

® Ekipmani ¢alistirmak i¢in elektrik gilicti gereklidir

® Giug hizmeti sorunlari:
® Distik voltaj - dustikliik/ kesintiler, hizmeti kesintiye ugratiyor
® Asin voltaj - dalgalanmalar/arizalar/parlama, cipleri yok edebilir
® Girulti - elektrik hatlarinda, cihazin ¢calismasini engelleyebilir

* Gug kaynag hatti, motorlar, fanlar, agir ekipman, diger
bilgisayarlar, cep telefonlari, mikrodalga role antenlers,
yakindaki radyo istasyonlar glirultiitiretir

e Gurtlti, elektrik hatlariin yani sira bosliktada iletilebilir

* Bilgisayarlarda aralikli sorunlara neden olabilir



Insan Kaynakli Tehditler

® Daha az ongortilebilir, Onleme yontemlerinin
ustesinden gelmek icin tasarlanmis, basa
cikmasi daha zor

® ....1gerir:
® Yetkisiz fiziksel erisim
® Bilgi varliklar genellikle kisitli alanlarda bulunur
® Hirsizlik, vandalizm veya kotiiye kullanim gibi diger tehditlere yol
acabilir
® Ekipman/veri hirsizlig:
® Gizli dinleme ve telefon dinleme bu kategoriye girer
* Igeriden veya yetkisiz erisim kazanmis bir yabanci kaynakl olabilir
® Ekipman/veri vandalizmi

® Kaynaklarin kotiiye kullanilmasi



Fiziksel Giivenlik Onleme ve
Etki Azaltma Yontemleri

* [lk 6nleme 6nlemi, bulut bilisimin kullanilmasidir

® Uygun olmayan sicaklik ve nem
® Cevre kontrol ekipmani, gii¢ kaynag:
® Ates ve duman

® Alarmlar, onleyici tedbirler, yangin azaltma
® Duman dedektorleri, sigara icilmez

®* Su
® Hatlari, ekipman konumunu, kesme sensorlerini yonet

® Diger tehditler

® Uygun teknik kars1 onlemler, toz girisini sinirlama, hasere
kontroli



Her kritik
ekipman igin

kesintisiz gii¢
kaynag1 (UPS)

Kritik ekipman
bir acil durum
gii¢ kaynagina
(jenerato gibi)
baglanmalidir

Elektromanyetik
parazit (EMI) ile basa
cikmak i¢gin bir filtre

ve ekranlama
kombinasyonu
kullanilabilir

Etki

zf‘}zaltma
Onlemleri

Teknik
Tehditler



Etki Azaltma Onlemleri

Insan Kaynakl Fiziksel
Tehditler

Fiziksel erisim kontrolii

* Bina erisimini kisitla

* Kontrollii alanlar1 korumak i¢in giivenlik devriyesi gezdir

* Giris noktalarinda kilitler veya perdeleme 6nlemleri

* Hareketli kaynaklar1 bir izleme cihazi ile donat

* Bir giivenlik cihazi tarafindan kontrol edilen gii¢ anahtar1 kullan

* Hirs1z sensorleri ve alarmlari kullan

e Kayit ve gercek zamanli uzaktan goriintiileme saglayan gozetim sistemleri kur




Kurtarma .
Fiziksel Guvenlik Ihlalleri

Fiziksel ekipman hasar
kurtarma

e Hasarin ve temizlemenin
Kurtarmanin en temel

dekl di dogasina baghdir
unsurtt yedexicmedir * Olaganiistii durum kurtarma
* Veri kaybindan kurtarma saglar uzmanlarina ihtiya¢ duyabilir
e Ideal olarak, tiim 6énemli veriler
saha disinda bulunmali ve
miumkiin oldugunca sik

glincellenmelidir.

* Toplu sifreli uzaktan yedekleme
kullanabilir

¢ Kritik durumlar i¢in, operasyonu
aninda devralmaya hazir bir uzak
sicak site olusturulabilir.



Fiziksel ve Mantiksal Guvenlik
Entegrasyonu

® Cok sayida algilama ve onleme cihazi
®* Merkezi bir kontrol varsa daha etkilidir

® Otomatiklestirilmis fiziksel ve mantiksal

giivenlik islevlerini entegre edin

® Tek bir kimlik kart1 kullanin

® Tek adiml kart kaydi ve sonlandirma
® Merkezi kimlik yonetim sistemi

® Birlesik olay izleme ve korelasyon

® Bu alanda standartlara ihtiyag var

® FIPS 201-1”"Federal Calisanlarin ve Yiiklenicilerin Kisisel Kimlik Dogrulamasi
(PIV)”



PIV Card Issuance Access Control

and Management .
. PKI directory & Authorization

certificate status data
responder Physical Access Control

o Physical
Authorization | resource
1

Logical Access Control

Logical
Authorization resource
A
-

Authorization
data

Identity profiling
& registration
Card issuance
& maintenance

management

1&A = Identification and Authentication
Card reader,

>\ /writer LEGEND

Shapes
————» Direction of information flow

PIV card |:] Processes

P1V system subsystem

Related subsystem

Figure 16.2 FIPS 201 PIV System Model




Contactless Physical access contr ol
smartcard reader

Smartcard

Optional
biometric

z Certificate Vending, e-purse and
reader authority

other applications
card enrollment

Station

Optional
Smartcard and biometric
biometric middlewar e reader

)
1
i
i
]
1
]

[]

)

Smartcard
reader

Optional
biometric
reader

Smartcard
programmer

Human resources
database

Other user directories

Figure 16.3 Convergence Example



Korunan Alanlar icin Giivenlik ve Kontrol Dereceleri

Griivenlikle 1lgisi olmavan bar tesis alani.

Kontrollii Kisitli bir alanin, genellikle sinirli veya haric tutulan bir alana yakin
veva onu ¢evreleyven bélimi. Kontrolli alana giris. ensum ihtivac: olan
personel ile simirhidir. Yetkili personelin bu alan icindela hareket:
mutlaka kontrol edilmez, ¢linki alana valmzca giris givenlik cikarlarina
erisim saglamaz. Kontrolli alan, idar kontrol icin, givenlik 1cin veva

stnirl veya haric tutulan alan icin dennlemesine giivenlik icin bar
tampon bilge olarak saglanir.

Kisitl Bir givenlik bélgesinin vakininda bulunan kisith alan. Kontrolsiz
hareket, menkul krymet cikarlarina erisime 1zin verebilir. Eskortlar ve
diger dahili kasitlamalar, sinirl alanlarda erisimi engellevebalir.

Girllmez Bir givenlik alami. Kontrolstiz hareket, givenlige dogrudan tecaviz
anlamina gelir.




Unrestricted
Controlled

Limited

CAK+ BI O-A

CHUID+ VIS

(a) Access Control Model

CONTROLLED LIMITED
AREA AREA

Fenced-in - :
area containing Building housing
a number of lab space and other

buildings (B) sensitive areas

Facility services

Admin
Buildings
Visitor Q

Registration

(b) Example Use

Figure 16.4 Use of Authentication
Mechanisms for Physical Access Control
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