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2.3. Fiziksel ve Altyapı Güvenliği



2.3.İçerik
• Genel bakış

• Fiziksel Güvenlik Tehditleri

• Fiziksel Güvenlik Önleme ve Etki Azaltma
Tedbirleri

• Fiziksel Güvenlik İhlallerinden Kurtulma

• Örnek: Kurumsal Fiziksel Güvenlik Politikası

• Fiziksel ve Mantıksal Güvenliğin Entegrasyonu



Fiziksel ve Altyapı Güvenliği

•Bilgisayar tabanlı verileri yazılım tabanlı ve iletişim tabanlı tehditlerden korur

Mantıksal Güvenlik

•Altyapı güvenliği de denir

•Veri içeren bilgi sistemlerini ve sistemleri kullanan, işleten ve bakımını yapan kişileri
korur

•Mantıksal güvenliği tehlikeye atabilecek her türlü fiziksel erişimi veya izinsiz girişi
önlemelidir

Fiziksel Güvenlik

•Kurumsal veya tesis güvenliği olarak da bilinir

•Tüm bir alan, tesis veya bina(lar) içindeki insanları ve mülkü korur ve genellikle
yasalar, yönetmelikler ve güvene dayalı yükümlülükler tarafından gerekli kılınır

•Çevre güvenliği, erişim kontrolü, duman ve yangın algılama, yangın söndürme, bazı
çevre koruma ve genellikle gözetim sistemleri, alarmlar ve güvenlik personeli içerir

Bina Güvenliği



Fiziksel Güvenliğe
Genel Bakış

• Bilgilerin depolanmasını ve işlenmesini destekleyen 

fiziksel varlıkları korur

İki tamamlayıcı
gereksinimi içerir

Fiziksel altyapının zarar
görmesini önler

Bilgi sistemi donanımı, 
fiziksel tesis, destek
tesisleri ve personeli

içerir.

Korunan bilgilerin kötüye
kullanılmasına veya

zarar görmesine neden
olan fiziksel altyapı

kötüye kullanımını önler

Vandalizm, ekipman
hırsızlığı, kopyalama

yoluyla hırsızlık, hizmet
hırsızlığı ve yetkisiz girişi

içerir



Fiziksel Güvenlik 
Tehditleri

Bilgi sistemlerini tehdit eden
fiziksel durumlar ve olaylar:

•Çevresel tehditler

•Teknik tehditler

•İnsan kaynaklı tehditler



Doğal Afetlerin Özellikleri



Fujita Tornado Yoğunluk Ölçeği



Safir/Simpson Hurricane Ölçeği



Bilişim Kaynaklarına Zarar Verecek 
Sıcaklık Eşikleri

Kaynak:National Fire Protection Association.



Duration, hours

Figure 16.1   Standard Fire Temperature-Time Relations Used for Testing of

Building Elements
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Sıcaklığın Etkileri



Su Hasarı

Birincil tehlike
elektriksel kısa

devredir

Su borusu, hattaki bir
arızadan veya

donmadan
patlayabilir.

Sprinkler sistemleri
(yangın söndürme 

sistemleri) yanlışlıkla
devreye girebilir

Sel suyu balçık 
bırakır ve katı parça 

sürükler

İki kat yukarıdan gelen
suyun tehlike

oluşturmaması için
gerekli özen

gösterilmelidir.



Kimyasal, Radyolojik ve 
Biyolojik Tehlikeler

• Kasıtlı saldırıdan ve kazara tahliyeden tehdit oluşturma

• Deşarjlar havalandırma sistemi veya açık pencerelerden 
ve radyasyon durumunda çevre duvarlarından 
yapılabilir.

• Sel, biyolojik veya kimyasal kirleticileri de beraberinde 
getirebilir.



Toz ve İstila

Toz İstila

• Sıklıkla gözden kaçar
• Dönen depolama ortamı ve 

bilgisayar fanları, hasara karşı 
en savunmasız olanlardır.

• Havalandırmayı da 
engelleyebilir

• Akışlar bir dizi şeyden 
kaynaklanabilir:
• Yakındaki bir binanın kontrollü 

patlaması
• Fırtına taşıyan enkaz
• Binada inşaat veya bakım 

çalışmaları

• Çok çeşitli canlı 
organizmaları kapsar:
• Yüksek nem koşulları 

küflenmeye neden olabilir

• Böcekler, özellikle tahta ve 
kağıda saldıranlar



Teknik Tehditler

• Ekipmanı çalıştırmak için elektrik gücü gereklidir
• Güç hizmeti sorunları:

• Düşük voltaj - düşüklük/ kesintiler, hizmeti kesintiye uğratıyor

• Aşırı voltaj - dalgalanmalar/arızalar/parlama, çipleri yok edebilir

• Gürültü - elektrik hatlarında, cihazın çalışmasını engelleyebilir

Elektromanyetik girişim (EMI)

• Güç kaynağı hattı, motorlar, fanlar, ağır ekipman, diğer
bilgisayarlar, cep telefonları, mikrodalga röle antenleri, 
yakındaki radyo istasyonları gürültüüretir

• Gürültü, elektrik hatlarının yanı sıra boşlıktada iletilebilir

• Bilgisayarlarda aralıklı sorunlara neden olabilir



İnsan Kaynaklı Tehditler

• Daha az öngörülebilir, önleme yöntemlerinin
üstesinden gelmek için tasarlanmış, başa 
çıkması daha zor

• …. içerir:
• Yetkisiz fiziksel erişim

• Bilgi varlıkları genellikle kısıtlı alanlarda bulunur

• Hırsızlık, vandalizm veya kötüye kullanım gibi diğer tehditlere yol 
açabilir

• Ekipman/veri hırsızlığı
• Gizli dinleme ve telefon dinleme bu kategoriye girer

• İçeriden veya yetkisiz erişim kazanmış bir yabancı kaynaklı olabilir

• Ekipman/veri vandalizmi

• Kaynakların kötüye kullanılması



Fiziksel Güvenlik Önleme ve 
Etki Azaltma Yöntemleri

• İlk önleme önlemi, bulut bilişimin kullanılmasıdır

• Uygun olmayan sıcaklık ve nem
• Çevre kontrol ekipmanı, güç kaynağı

• Ateş ve duman
• Alarmlar, önleyici tedbirler, yangın azaltma

• Duman dedektörleri, sigara içilmez

• Su
• Hatları, ekipman konumunu, kesme sensörlerini yönet

• Diğer tehditler

• Uygun teknik karşı önlemler, toz girişini sınırlama, haşere 
kontrolü



Etki 
Azaltma 
Önlemleri

Teknik 
Tehditler

Her kritik
ekipman için
kesintisiz güç
kaynağı (UPS)

Kritik ekipman
bir acil durum 
güç kaynağına
(jeneratö gibi)
bağlanmalıdır

Elektromanyetik
parazit (EMI) ile başa
çıkmak için bir filtre

ve ekranlama
kombinasyonu
kullanılabilir



Etki Azaltma Önlemleri
İnsan Kaynaklı Fiziksel 

Tehditler

Fiziksel erişim kontrolü

• Bina erişimini kısıtla

• Kontrollü alanları korumak için güvenlik devriyesi gezdir

• Giriş noktalarında kilitler veya perdeleme önlemleri

• Hareketli kaynakları bir izleme cihazı ile donat

• Bir güvenlik cihazı tarafından kontrol edilen güç anahtarı kullan

• Hırsız sensörleri ve alarmları kullan

• Kayıt ve gerçek zamanlı uzaktan görüntüleme sağlayan gözetim sistemleri kur



Kurtarma
Fiziksel Güvenlik İhlalleri

Kurtarmanın en temel
unsuru yedeklemedir

• Veri kaybından kurtarma sağlar

• İdeal olarak, tüm önemli veriler
saha dışında bulunmalı ve
mümkün olduğunca sık
güncellenmelidir.

• Toplu şifreli uzaktan yedekleme
kullanabilir

• Kritik durumlar için, operasyonu
anında devralmaya hazır bir uzak
sıcak site oluşturulabilir.

Fiziksel ekipman hasar
kurtarma

• Hasarın ve temizlemenin
doğasına bağlıdır

• Olağanüstü durum kurtarma
uzmanlarına ihtiyaç duyabilir



Fiziksel ve Mantıksal Güvenlik 
Entegrasyonu

• Çok sayıda algılama ve önleme cihazı

• Merkezi bir kontrol varsa daha etkilidir

• Otomatikleştirilmiş fiziksel ve mantıksal 
güvenlik işlevlerini entegre edin
• Tek bir kimlik kartı kullanın

• Tek adımlı kart kaydı ve sonlandırma

• Merkezi kimlik yönetim sistemi

• Birleşik olay izleme ve korelasyon

• Bu alanda standartlara ihtiyaç var
• FIPS 201-1”Federal Çalışanların ve Yüklenicilerin Kişisel Kimlik Doğrulaması 

(PIV)”
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Figure 16.3 Convergence Example
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Korunan Alanlar için Güvenlik ve Kontrol Dereceleri
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