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BT Güvenlik Yönetimi Kontrolleri ve Uygulaması



Güvenlik Kontrolü

Kontrol şu şekilde tanımlanır:

“Bir güvenlik ihlalini ortadan kaldırarak veya 
önleyerek, neden olabileceği zararı en aza 
indirerek veya düzeltici eylemi etkinleştirmek için 
onu keşfederek ve raporlayarak riski azaltan bir 
eylem, cihaz, prosedür veya başka bir önlemdir”



Kontrol Sınıflandırmaları
• Yönetim kontrolleri

• Kayıp riskini azaltmak ve kuruluşun misyonunu korumak için 
operasyonel ve teknik kontrollerin seçimini etkileyen güvenlik 
politikalarına, planlamaya, yönergelere ve standartlara odaklanmaktır

• Bu kontroller, yönetimin ele alması gereken hususları ifade eder.

• Operasyonel kontroller
• Güvenlik politikaları ve standartlarının doğru uygulanmasını ve 

kullanımını ele almak, güvenlik operasyonlarında tutarlılığı sağlamak 
ve tespit edilen operasyonel eksiklikleri düzeltmektir.

• Bu kontroller, sistemlerden çok insanlar tarafından uygulanan 
mekanizmalar ve prosedürlerle ilgilidir.

• Bir sistemin veya sistem grubunun güvenliğini artırmak için 
kullanılırlar.

• Teknik kontroller
• Sistemlerde donanım ve yazılım güvenlik özelliklerinin doğru 

kullanımını içerir.
• Bunlar, kritik ve hassas verileri, bilgileri ve BT sistem işlevlerini 

güvenceye almak için birlikte çalışan basitten karmaşık önlemlere kadar 
uzanır.



Teknik Güvenlik Kontrolleri



Kontrol Sınıfları
Kontrol sınıflarının her biri aşağıdakileri içerebilir:

• Destekleyici kontroller
• Diğer birçok kontrolle ilişkili olan ve bunlar tarafından kullanılan 

yaygın, genel, temel teknik BT güvenlik yetenekleridir.

• Önleyici kontroller
• Güvenlik politikalarını ihlal etme veya bir güvenlik açığından 

yararlanma girişimlerini engelleyerek güvenlik ihlallerinin 
oluşmasını önlemeye odaklanır

• Algılama ve kurtarma kontrolleri
• İhlaller veya güvenlik politikaları ihlal girişimleri veya bir güvenlik 

açığının tespit edilen istismarı konusunda uyarıda bulunarak ve 
sonuçta ortaya çıkan kayıp BT kaynaklarını geri yüklemek için 
araçlar sağlayarak bir güvenlik ihlaline verilen yanıta odaklanır.



NIST SP800-53 Güvenlik Kontrolleri



ISO/IEC 27002 Güvenlik Kontrolleri 1/2



ISO/IEC 27002 Güvenlik Kontrolleri 2/2



Detaylı NIST SP800-53 Güvenlik Kontrolleri 1/3



Detaylı NIST SP800-53 Güvenlik Kontrolleri 2/3



Detaylı NIST SP800-53 Güvenlik Kontrolleri 3/3
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Maliyet Fayda Analizi

Mevcut kaynaklar göz 
önüne alındığında, 

kuruluşa en büyük faydayı 
sağlayan kontrolleri 

belirlemek için yönetim 
tarafından yürütülmelidir.

Niteliksel veya niceliksel 
olabilir

Riskteki azalmayla 
gerekçelendirilen maliyeti 

göstermelidir

Bir kontrolün uygulanıp 
uygulanmamasının etkisi 

ile maliyet tahminini 
karşılaştırmalıdır

Yönetim, kontrol 
seçeneklerinden birini  

seçer

Riski çok fazla veya 
yeterince azaltıp 

azaltmadığını, çok 
maliyetli veya uygun olup 
olmadığını değerlendirir.

Temelde bir iş kararıdır



BT Güvenlik Planı
• ……ların ayrıntılarını sağlar:

• Ne yapılacak

• Hangi kaynaklara ihtiyaç 
var?

• Sorumlu kim

• Amaç, risk profilinde tespit 
edilen eksiklikleri iyileştirmek 
için gereken eylemleri 
detaylandırmaktır.

İçermeli

Riskler, önerilen 
kontroller, eylem 

önceliği

Seçilen kontroller, 
gerekli kaynaklar

Sorumlu 
personel, 
uygulama 
tarihleri

Bakım 
gereksinimleri



Uygulama planı



Güvenlik Planı 
Uygulaması

BT güvenlik planı 
belgeleri:

• Seçilen her kontrol için 
yapılması gerekenler

• Sorumlu personel

• Kaynaklar ve zaman çerçevesi

Tanımlanan personel:

• Yeni veya gelişmiş denetimler 
uygulayın

• Sistem yapılandırma 
değişikliklerine, yükseltmelere 
veya yeni sistem kurulumuna 
ihtiyaç duyabilir

• Yeni veya genişletilmiş 
prosedürlerin geliştirilmesini de 
içerebilir

• Yönetim tarafından teşvik 
edilmeli ve izlenmeli

Uygulama 
tamamlandığında 
yönetim, sistemi 

operasyonel kullanım için 
yetkilendirir.



Uygulama
Takip et

• Güvenlik yönetimi döngüsel bir süreçtir
• BT sistemlerindeki ve risk ortamındaki değişikliklere yanıt vermek için 

sürekli olarak tekrarlanır

• Uygulanan kontrolleri izleme ihtiyacı

• Güvenlik etkileri için değişiklikleri değerlendirin
• Aksi takdirde güvenlik ihlali olasılığını artırır

Bir dizi yönü içerir

• Güvenlik kontrollerinin bakımı

• Güvenlik uyumluluğu kontrolü

• Değişiklik ve konfigürasyon yönetimi

• Olay yönetimi



Bakım Onarım

• Sürekli doğru işleyişi ve uygunluğu sağlamak için 
uygulanan kontrollerin sürekli bakımına ve izlenmesine 
ihtiyaç var

• Amaç, kontrollerin amaçlandığı gibi çalışmasını 
sağlamaktır

Kontrollerin 
periyodik 

olarak gözden 
geçirilmesi

Yeni 
gereksinimleri 

karşılamak 
için 

kontrollerin 
güncellenmesi

Sistem 
değişiklikleri 

kontrolleri 
etkilemez

Yeni tehditleri 
veya güvenlik 
açıklarının ele 

alınması

Görevler



Güvenlik Uyumluluğu
⚫ Güvenlik süreçlerini gözden geçirmek için denetim

sürecidie

⚫ Amaç, güvenlik planına uygunluğu doğrulamaktır

⚫ Dahili veya harici personel kullanılır

⚫ Genellikle aşağıdakileri doğrulayan kontrol 
listelerinin kullanımına dayanır:
⚫ Uygun politikalar ve planlar oluşturuldu

⚫ Uygun kontroller seçildi

⚫ Bakımlar yapıldı ve doğru kullanıldı

⚫ Genellikle daha geniş kapsamlı genel denetimin bir
parçasıdır.



Değişiklik ve 
Konfigürasyon Yönetimi

Değişiklik yönetimi, 
sistemlerde önerilen 
değişiklikleri gözden 

geçirme sürecidir.

Konfigürasyon yönetimi, 
özellikle kullanımda olan 

her sistemin 
konfigürasyonunu ve 

bunlarda yapılan 
değişiklikleri takip 
etmekle ilgilenir.



Vaka Çalışması: Gümüş 
Yıldız Madenleri
• Risk değerlendirmesi göz önüne alındığında, bir sonraki 

aşama olası kontrolleri belirlemektir.

• Değerlendirmeye göre, birçok kategorinin kullanımda 
olmadığı açıktır.

• Sistemlerin yamalanmaması veya yükseltilmemesiyle 
ilgili genel sorun

• Acil durum planlarına ihtiyaç var

• SCADA: izinsiz giriş tespit sistemi ekleyin

• Bilgi bütünlüğü: depolamayı daha iyi merkezileştirin

• E-posta: yedekleme sistemi sağlayın



Gümüş Yıldız Madenleri:

Uygulama planı
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