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BT Guvenlik Yonetimi Uygulamasi
Guvenlik Kontrolleri veya Onlemler

BT Glvenlik Plani

Kontrollerin Uygulanmasi

Riskleri Izleme

Vaka Calismasi: Gumaus Yildiz Madenleri



BT Guvenlik Yonetimi Kontrolleri ve Uygulamasi

Adim 1: Riskleri Onceliklendirin
Rizklerin yonetim tarafindan gozden gecirilmesi

2. Adim: Risklere Midahale Edin

Risk Yanitini Belirleyin
(kabul et, kacin, hafiflet, paylas)

Kontrolleri Sec

Uygulama Plam Gelistirin

Secili Kontrolleri Uygula

3. Adim: Riskleri izleyin




Guvenlik Kontrolu

Kontrol su sekilde tanimlanir:

“Bir guvenlik ihlalini ortadan kaldirarak veya
onleyerek, neden olabilecegi zarar1 en aza
indirerek veya duizeltici eylemi etkinlestirmek i¢in
onu kesfederek ve raporlayarak riski azaltan bir
eylem, cihaz, prosedur veya baska bir onlemdir”



Kontrol Siniflandirmalar

® YOnetim kontrolleri

® Kayip riskini azaltmak ve kurulugun misyonunu korumak i¢in
operasyonel ve teknik kontrollerin se¢imini etkileyen gtivenlik
politikalarina, planlamaya, yonergelere ve standartlara odaklanmaktir

® Bu kontroller, yonetimin ele almasi gereken hususlar: ifade eder.

® Operasyonel kontroller

® Guvenlik politikalar1 ve standartlarinin do%ru uglfgulanmasml ve
kullanimin ele almak, gtivenlik OFerasyon arinda tutarhlig: saglamak
ve tespit edilen operasyonel eksiklikler1 diizeltmektir.

® Bu kontroller, sistemlerden ¢ok insanlar tarafindan uygulanan
mekanizmalar ve prosediirlerle ilgilidir.

® Bir sistemin veya sistem grubunun giivenligini artirmak i¢in
kullanilir]ar.

®* Teknik kontroller

® Sistemlerde donanim ve yazilim giivenlik 6zelliklerinin dogru
kullanimini igerir.

® Bunlar, kritik ve hassas verileri, bilgileri ve BT sistem islevlerini
glivenceye almak icin birlikte ¢alisan basitten karmasik onlemlere kadar
uzanir.



Teknik Guvenlik Kontrolleri
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Kontrol Siniflari

Kontrol smiflarimin her biri asagidakileri igerebilir:

® Destekleyici kontroller

® Diger bircok kontrolle iligkili olan ve bunlar tarafindan kullanilan
yaygin, genel, temel teknik BT gtivenlik yetenekleridir.

* Onleyici kontroller

® Givenlik politikalarini ihlal etme veya bir giivenlik agigindan
yararlanma girisimlerini engelleyerek giivenlik ihlallerinin
olusmasini 6nlemeye odaklanir

® Algilama ve kurtarma kontrolleri

* Thlaller veya giivenlik politikalari ihlal girisimleri veya bir giivenlik
aciginin tespit edilen istismar1 konusunda uyarida bulunarak ve
sonucta ortaya ¢ikan kayip BT kaynaklarini geri ytiklemek icin
araclar saglayarak bir giivenlik ihlaline verilen yanita odaklanar.



NIST SP800-53 Guivenlik Kontrolleri

S1mf Kontrol Ailesi

Yonetim Planlama

Yonetim Program Yé&netimi

Yonetim Rask degerlendirmesi

Yonetim Giivenlik Degerlendirmesi ve Yetkilendirme
Yonetim Sistem ve Hizmet Al

Operasyonel Farkindalik ve Egitim

Operasyonel Konfigiirasvon vonetimi

Operasyonel Acil Durum Planlamasi

Operasyonel Olay Miudahalesi

Operasyonel Bakim onarim

Operasyonel Medya Korumasi

Operasyonel Personel Giivenlig:

Operasyonel Fiziksel ve Cevresel Koruma

Operasyonel sistem ve Bilg: Bltinligi
Teknik Giris kontrolu

Teknik Denetim ve Hesap Verebilirlik
Teknik Tamimlama ve Kimlik Dogrulama
Teknik Sistem ve Iletisim Kormasi
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Kontrol Kategorisi

Amac

Giivenlik politikalar

Is gereksinimlerine ve ilgili vasa ve yonetmeliklere uygun olarak bilgi giivenlisi icin
yvonetim yonlendirmesi ve destegi saglamak.

Bilgi Giivenligi
Organizasvonu

Kurulug icinde bilg1 giivenliginin uygulanmasini ve 1sleyisini baslatmak ve kontrol
etmek 1cin bir vénetim cercevesi olusturmak; tele-calisma ve mobil cihazlarin
kullaniminin givenligini saglamak.

Insan Kaynaklan
Giivenlig:

Calisanlarin ve yiklenicilerin sorumluluklarini anlamalarim ve atandiklar rollere
uvgun olmalarini saglamak; calisanlarn ve yiklenicilerin bilgi giivenlig:
sorumluluklarini bilmelerini ve verine getirmelerini saglamak: Istihdam degistirme
veva sonlandirma siirecinin bir parcasi olarak kurulusun cikarlarim korumak.

Varlik Yonetim

Kurumsal varliklan belirlemek ve uygun koruma sorumluluklarini tanimlamak;
bilginin kurulus icin Gnemine gére uvgun dizevde koruma almasini saglamak;
Medvyada saklanan bilgilerin vetkisiz ifsasim, degistinilmesini, kaldinlmasini veya
imha edilmesini dnlemek.

Giris kontrolu

Bilgi ve bilgi 15leme tesislerine erisimi smirlamak; vetkili kullanic1 eristmim saglamak
ve sistem ve hizmetlere vetkisiz erisimi engellemek; kullanicilan kimlik dogrulama
bilgilerini korumaktan sorumlu kilmak; sistemlere ve uygulamalara yvetkisiz ergimi
onlemek.

Knptografi/Sifreleme

Bilgilenn gizliligini, gercekligini ve/veya bitinligiini korumak i¢cin knptografinin
dogru ve etkin kullanimin saglamak

Fiziksel ve Cevresel
Giivenlik

Kurulusun bilgi ve bilgi 1sleme tesislenne vetkisiz fiziksel erisimi, hasan ve
miidahalevi énlemek; varliklann kavbolmasini, hasar gérmesini, calinmasim veya
tehlikeve atilmasim ve kurulusun operasvonlannin kesintive ugramasimm énlemek.
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Kontrol Kategorisi

Amac

Operasyon Givenlig

Bilgi1 15leme tesislerinin dogru ve giivenh calismasim saglamak; bilgi ve bilgi 1sleme
tesislerinin kéti amach vazilimlara kars: korunmasini saglamak; veni kayvbina karsi
korumak; olaylan kaydetmek ve kanit olusturmak; operasyonel sistemlerin
bitanliging saglamak; teknik givenlik aciklarnin kétive kullamlmasim dnlemek;
Denetim faalivetlennin operasvonel sistemler fizernindeki etkisini en aza indirmek.

letisim Giivenligi

Asglardaki ve destekleyici bilgi 1sleme tesislerindeki bilgilerin korunmasini saglamak;
bir kurulus icinde ve harici bar varlikla aktarilan biloilenn giivenlidin saglamale

Sistem Edimimi,
Gelistirme ve Bakim

Kamusal aglar izerinden hizmet saglayan bilgi sistemlenine iliskin gereksinimler de
dahil olmak dzere, bilgi givenlifinin tim yvasam dongiisi boyunca bilgi sistemlerinin
avrilmaz bir parcasi olmasimi saglamalk; bilgi givenlifinin bilgi sistemlerinin
gelistirme vasam déngiisi icinde tasarlanmasini ve uygulanmasini saglamak; test icin
kullamilan verilerin korunmasim saglamak.

Tedarikci Iliskileri

Kurulusun tedarikciler tarafindan ensilebilen varliklarinin korunmasimi saglamalk;
Tedarike1 anlagmalan dogrultusunda tizerinde anlagilmig bar bilg: givenligi ve hizmet
sunumu dizeyini sirdirmek.

Bilg1 Giivenligi Olay
Yonetimi

Giivenlik olaylan ve zayifliklan hakkinda iletisim de dahil olmak tizere bilgi giivenlig:
olaylarinin vonetimine tutarh ve etkili bir vaklasim saglamak.

Bilgi Guvenligi
Siireklilizi

BT siirekliligini organizasvonun 1s siirekliligi vonetim sistemlerine verlestirmek; bilgi
1sleme tesislerinin kullamilabilirligini saglamalk.

Uyma

Bilgi givenligi ve herhangi bir giivenlik gereksinimi ile 1lgili vasal, vasal, diizenlevici
veya sdzlesmeye davah vikimliiliklerin thlallerini 6nlemek; bilgi giivenliginin
kurumsal politika ve prosediirlere uygun olarak uvgulanmasini ve 1sletilmesim
sadlamalk.
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Giris kontrolu

Erisim Kontrolii Politikas: ve Prosediirlers, Hesap Yonetimi, Erisim Uvgulamasi, Bilg:
Akist Uygulamasi, Gorevlenn Aynlmasi, En Az Ayncalik, Basansiz Ging
Denemeleri, Sistem Kullamm Bildirimi, Onceki Oturum Ac¢ma (Erisim) Bildirimi,
Eszamanli Oturum Kontrolid, Oturum Kilitleme, Oturum Sonlandirma, Izin Verilen
Evlemler Tanimlama veya Kimlik Dogrulama Olmadan, Givenlik Niteliklen, Uzaktan
Erisim, Kablosuz Erisim, Mobil Cihazlar i¢in Erisim Kontrolii, Harici Bilgi
Sistemlerinin Kullanimi, Bilgi Paylasim, Herkese Acik Icerik, Veri Madenciligi

Korumasi, Erisim Kontrol Kararlan, Referans Monitor

Farkindahk ve
Egitim

Giuvenlik Bilinci ve Egitimi Politika ve Prosedirlen:, Givenlik Bilinci, Esitim, Eol
Tabanli Givenlik Egitimi_ Givenlik Egitimi Kayitlar:

Denetim ve Hesap
Verebilirlik

Denetim ve Hesap Verebilirlik Politikas: ve Prosedirleri, Denetim Olaylari, Denetim
Kayitlarinin Icerigi, Denetim Depolama Kapasitesi, Denetim [sleme Hatalanina
Miidahale, Denetim Inceleme, Analiz ve Raporlama, Denetim Azaltma ve Rapor
Olusturma, Zaman Damgalan, Denetim Bilgilerinin Korunmasi, Inkar Etmeme._
Denetim Kayit Tutma. Denetim Olusturma, Bilgi Aciklamasimn Izlenmesi. Oturum
Denetimi, Alternatif Denetim Yetenegi, Kuruluslar Arasi Denetim

Giivenlik
Degerlendirmesi ve
Yetkilendirme

Giivenlik Degerlendirmesi ve Yetkilendirme Politikalan ve Prosediirlen, Givenlik
Degerlendirmeleri. Sistem Arabaglantilani, Eylem Planmi ve Kilometre Taglar,
Guvenlik Akreditasyonu, Sirekli [zleme, Sizma Testi, Dahili Sistem Baglantilan

Konfigiirasyon
yinetimi

Konfigiirasyvon Yonetimi Ilkesi ve Prosediirleri. Temel Konfigiirasyon, Konfigiirasyon
Degisikligi Kontroli, Giivenlik Etki Analizi, Degisiklik 1cin Erisim Kisitlamalar,
Konfigiirasyon Avarlan. En Az [slevsellik. Bilgi Sistemi Bilesen Envanteri,
Konfigiirasvon Yanetim Plani, Yazilim Kullanim Kisitlamalari, Kullanici Tarafindan
Yiklenen Yazilim

Acil Durum
Planlamas:

Acil Durum Planlama Politikasi ve Prosediirlers, Acil Durum Plani. Acil Durum
Egitimi, Acil Durum Plam Testi, Alternatif Depolama Sahasi. Alternatif [sleme Sahasi,
Telekomiinikasyon Hizmetler1, Bilg: Sistemi Yedekleme, Bilgi Sistemi Kurtarma ve
Yeniden Olusturma, Alternatif IlEtiﬁi.tIl Protokoller:, Givenli Mod, Alternatif Givenlik
Mekamzmalan
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Tanimmlama ve Tamimlama ve Dogrulama Politikas: ve Prosediirlen, Tamimlama ve Dogrulama
Kimlik Dogrulama | (Kurumsal Kullanicilar), Cihaz Tanimlama ve Dogrulama, Tanimlayict Y Gnetimi,
Dogrulayicit Yonetimi, Dogrulayvic:t Gen Bildinmi, Knptografik Modil Dogrulama,
Tanimlama ve Dogrmilama (Kurmumsal Olmavan Kullanicilar), Hizmet Tanimlama ve
Dogrulama, Uvarlamali Tamimlama ve Dogrulama, Yemden kimlik dogrulama

Olay Miidahalesi Olay Miidahale Politikasi ve Prosediirler1, Olay Miidahale Egitimi, Olay Miidahale
Testi, Olay Yéonetimi, Olay Izleme, Olay Raporlama. Olay Miidahale Yardimi, Olay
Miidahale Plani, Bilgi Dékiillmesine Miidahale, Entegre Bilg: Giivenligi Analiz Ekibi
Balkim onarim sistem Bakim Politikast ve Prosedirlen, Kontrolli Bakim, Bakim Araclan, Lokal
Olmavan Bakim,  Bakim Personeli. Zamaninda Bakumn

Medyva Korumasi Medya Koruma Politikas: ve Prosediirleri, Medya Erisimi, Medya Isaretleme, Medya
Depolama, Medva Tagima, Medya Temzligi, Medva Kullanimi, Medya indirme
(download)

Fiziksel ve Cevresel | Fiziksel ve Cevresel Koruma Politikasi ve Prosediirlen, Fiziksel Erisim Yetkiler,
Koruma Fiziksel Erisim Kontroli, Iletim Ortami icin Erisim Kontroli, Cikis Cihazlar icin
Erisim Kontrolii, Fiziksel Erisimin Izlenmesi. Zivaretci Erisim Kayitlar, Giig
Ekipmanlan ve Kablolama, Acil Durum Kapatma, Acil Gic, Acil Aydinlatma,
Yangindan Korunma, Sicaklik ve Nem Kontrolleri, Su Hasarlarindan Korunma,
Teslim ve Kaldirma, Alternatif Calisma Sahasi, Bilgi Sistemi Bilesenlerninin Yerlesim,
Bilgi Sizintis1, Varlik Izleme ve Takibi

Planlama Giivenlik Planlama Politikas: ve Prosediirlen, Sistem Givenlik Plani, Davranis
Kurallari, Giivenlik Islemleri Kavrami, Bilgi Givenligi Mimarisi, Merkezi Yénetim
Personel Giivenligi | Personel Givenlig: Politikas: ve Prosediirlen:, Pozisyon Riski Belirleme, Personel
Taramasi, Personel Fesih, Personel Transferi, Erisim Sézlesmeleri, Uctined Kisi
Personel Giivenligi, Personel Yaptinmlan

Risk Risk Degerlendirme Politikas1 ve Prosedirleri, Giivenlik Simflandirmasi, Risk
degerlendirmesi Degerlendirmesi, Givenlik Aci151 Taramasi, Teknik Gézetim Onlemleri Anketi
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Sistem ve Hizmet
Alimm

Sistem ve Hizmet Edinme Politikasi ve Prosediirlert, Kaynaklann Tahsisi, Sistem
Gelistirme Yagam Déngiisii, Edinme Siireci, Bilgi Sisterm Dokiimantasyonu, Giivenlik
Miihendisligi Ilkeleri. Harici Bilgi Sistemi Hizmetleri, Gelistirici Yapilandirma
Yanetimi, Gelistirici Givenlik Testi ve Degerlendirmesi. Tedank Zinciri Korumasi,
Giivenilirlik, Kritiklik Analiz, Gelistirme Siireci, Standartlar ve Araclar, Geligtiric
Tarafindan Saglanan Egitim_ Gelistirici Givenlik Mimarisi ve Tasarimi, Kurcalamaya
Kars1 Direnc ve Algilama, Bilesen Orijinallizi, Kritik Bilesenlerin Ozellestirilmis
Gelistirmesi1, Gelistirici Taramasi, Desteklenmeven Sistem Bilegenlen

Sistem ve Iletisim
Korumas:

Sistem ve [letisim Koruma Politikas: ve Prosedirleri. Uygulama Boliimleme, Giivenlik
Islevi Yalitimi, Paylasilan Kaynaklarda Bilgi, Hizmet Reddi Korumasi, Kaynak
Kullanilabilirligi, Sinir Korumasi, Iletim Gizliligi ve Biitinligid, Ag Baglantisinin
Kesilmesi, Giivenilir Yol, Kriptografik Anahtar Olusturma ve Yénetimi, Kriptografik
Koruma , Isbirligine Dayali Bilgi Islem Cihazlan, Giivenlik Niteliklerinin Iletimi,
Acik Anahtar Altyap: Sertifikalan, Mobil Kod, Internet Uzerinden Ses Protokolii.
Giivenli Ad/Adres Coziimleme Hizmeti (Yetkili Kaynak, Ozyinelemeli veya
Onbellege Alma Cé6zimleyicisi. Mimari ve Saglama), Oturum Orijinalligi, Bilinen
Durumda Basansiz . Ince Diigiimler, Honeypot'lar, Platformdan Bagimsiz, Duran
Bilginin Korunmasi, Heterojenlik, Gizleme ve Yanhs Yonlendirme, Gizli Kanal
Anahizi, Bilga Sister Béliimleme, Degistinnlemeven Yiiritiilebilir Programlar,
Honeyclient, Dagitilmis Isleme ve Depolama, Bant Dis1 Kanallar, Operasyon
Giivenligi ty. Proses Izolasyonu, Kablosuz Baglanti Korumasi, Port ve I/O Cihaz
Erigimi, Sensér Yetenef ve Verilern, Kullamim Kisitlamalarn, Patlama Odalar
{dinamik kosturma ortamlari)

Sistem ve Bilgi
Biitiinliigii

Sistem ve Bilgi Biitinligii Politikasi ve Prosediirlen, Kusur Giderme, Koti Amach
Kod Korumasi, Bilgi Sistemi Izleme, Giivenlik Uyarilar Onerileri ve Yonergeleri,
Givenlik Islevselligi Dogrulamasi, Yazilim Uriin Yazilimi ve Bilgi Biitiinligi, Spam
Korumasi, Bilgi Girisi Dogrulamasi, Hata Isleme, Bilgi Isleme ve Saklama,
Ongoriilebilir Aniza Onleme, Kalicihik, Bilgi Cikisi Filtreleme, Bellek Koruma,
Anzaya Kars1 Giivenli Prosediirler

Program vinetimi

Bilgi Giivenligi Program Plam, Kidemli Bilgi Giivenligi Gérevlisi, Bilgi Givenligi
Kaynaklar, Evlem Plani ve Kilometre Taglan Siireci, Bilgi Sistemi Envanteri, Bilgi
Giivenligi Performans Olgiitler, Kurumsal Mimari, Kritik Altyap: Plani1, Risk Yénetim
Stratejisi, Giivenlik

Yetkilendirme Streci, Gorev/Is Stireci Tamim, Iceriden Tehdit Programi, Bilgi
Giivenligi Is Giicii, Test Egitimi ve Izleme, Giivenlik Gruplan ve Demekleri ile
Tletisim, Tehdit Farkindalik Program
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Maliyet Fayda Analizi

Mevcut kaynaklar goz
onune alindiginda,
kurulusa en buyuk faydayi Niteliksel veya niceliksel
saglayan kontrolleri olabilir
belirlemek igin yonetim
tarafindan yurutulmelidir.

Riskteki azalmayla
gerekcgelendirilen maliyeti
gostermelidir

Riski cok fazla veya
Yonetim, kontrol yeterince azaltip
segeneklerinden birini azaltmadigini, ¢gok
seger maliyetli veya uygun olup
olmadigini degerlendirir.

Bir kontrolun uygulanip
vygulanmamasinin efkisi
ile maliyet tahminini
karsilastirmalidir

Temelde bir is kararndir




BT Guvenlik Plani

* ... larin ayrintilarini saglar:
® Ne yapilacak

® Hangi kaynaklara ihtiyag
var?

® Sorumlu kim

® Amag, risk profilinde tespit
edilen eksiklikleri iyilestirmek
icin gereken eylemleri
detaylandirmaktir.

Riskler, Onerilen
== kontroller, eylem
onceligi

Secilen kontroller,
gerekli kaynaklar

Sorumlu
personel,
uygulama

tarihleri

Bakim

gereksinimleri




Uygulama plani

Risk (Varhk/Tehdit)

Internet yonlendiricisine hacker saldirisi

Risk Seviyesi

Yiiksek

Onerilen Kontroller

Harici telnet erisimini devre dis1 birak

Ayricalikli komut kullaniminin ayrintili denetimini kullan

Giiclii yonetici sifreleri icin politika belirle

Yonlendirici vapilandirma dosyasi icin yedekleme stratejisini belirle
Yonlendirici vapilandirmasi icin degisiklik kontrol politikasini ayarla

Oncelik

Yiiksek

Secili Kontroller

Onerilen tiim kontrolleri uygula
Etkilenen personel icin egitim ile ilgili prosediirleri giincelle

Gerekli kaynaklar

Yonlendirici vapilandirmasini degistirmek ve dogrulamak, politika yazmak icin
3 giin BT ag yoneticisi zamani
* Ag yonetim personeli icin 1 giinlik egitim

Sorumlu Kisiler

Ali Cokbilen, Bas Ag Sistem Yoéneticisi, Kurumsal BT Destek Ekibi

Baslangic-Bitis Tarihi

3 Kasim 2022 — 6 Kasim 2022

Diger Oneriler

Yapilandirma ve politika kullaniminin periyodik olarak test edilmesi ve gézden
gecirilmesi gerekir




Guvenlik Plani

BT giivenlik plani
belgeleri:

¢ Secilen her kontrol i¢in
yapilmasi gerekenler
* Sorumlu personel

¢ Kaynaklar ve zaman cercevesi

Tanimlanan personel:

* Yeni veya gelismis denetimler
uygulayin

¢ Sistem yapilandirma
degisikliklerine, yiikseltmelere
veya yeni sistem kurulumuna
ihtiya¢ duyabilir

* Yeni veya genisletilmis
prosediirlerin gelistirilmesini de
icerebilir

* Yonetim tarafindan tesvik
edilmeli ve izlenmeli

Uygulamasi

Uygulama
tamamlandiginda
yOnetim, sistemi
operasyonel kullanim i¢in
yetkilendirir.



Uygulama
Takip et

® Guvenlik yonetimi donguisel bir surectir
® BT sistemlerindeki ve risk ortamindaki degisikliklere yanit vermek icin
surekli olarak tekrarlanir

® Uygulanan kontrolleri izleme ihtiyaci
® Guvenlik etkileri i¢in degisiklikleri degerlendirin

® Aksi takdirde giivenlik ihlali olasiligini artirir

e Guvenlik kontrollerinin bakimi
¢ Glivenlik uyumlulugu kontroli

* Degisiklik ve konfigiirasyon yonetimi

* Olay yonetimi




Bakim Onarim

® Surekli dogru isleyisi ve uygunlugu saglamak icin
uygulanan kontrollerin stirekli bakimina ve izlenmesine
ihtiyag var

® Amac, kontrollerin amaclandig: gibi calismasini
saglamaktir

Yeni
Kontrollerin gereksinimleri Sistem Yeni tehditleri
periyodik karsilamak degisiklikleri veya giivenlik

olarak gozden icin kontrolleri aciklarinin ele
gecirilmesi kontrollerin etkilemez alinmasi
giincellenmesi

Gorevler



Guvenlik Uyumlulugu

e Guvenlik stireclerini gozden gecirmek i¢in denetim
surecidie

e Amag, gtivenlik planina uygunlugu dogrulamaktir

e Dahili veya harici personel kullanilir

e Genellikle asagidakileri dogrulayan kontrol
listelerinin kullanimina dayanur:

e Uygun politikalar ve planlar olusturuldu
e Uygun kontroller secildi
e Bakimlar yapildi ve dogru kullanild:
e Genellikle daha genis kapsamli genel denetimin bir

parcasidir.



o egisiklik ve
onfiguirasyon Yonetimi

Gayri resmi veya resmi
olabilir
-~ Diger uygulamalari
olumsuz
etkilemediklerinden emin
olmak igin yamalar1 test
edin

Genel sistem yt‘metimi

siirecinin onemli bilegenidir

Etkiyi degerlendirin

Ayrica genel sistem
ybnetimi siirecinin bir
pargasidir

Hangi yamalarm veya
iikseltmelerin alakali
olabilecegini bilin

“Bir arizanin ardindan geri

yﬁklenmesine yardimci
olmak i¢in her sistemde
yiiklit olan donamim ve
yazilim siiriumlerinin
listelerini saklaymn



Vaka Calismasi: Gumtus
Yildiz Madenleri

® Risk degerlendirmesi goz ontine alindiginda, bir sonraki
asama olasi kontrolleri belirlemektir.

®* Degerlendirmeye gore, bircok kategorinin kullanimda
olmadig: agiktir.

® Sistemlerin yamalanmamasi veya ytikseltilmemesiyle
ilgili genel sorun

® Acil durum planlarina ihtiyag var

®* SCADA: izinsiz giris tespit sistemi ekleyin

® Bilgi butiinliigii: depolamayi daha iyi merkezilestirin
® E-posta: yedekleme sistemi saglayin



Gumus Yildiz Madenleri:

Uygulama plani

Risk (Asset/Threat)

Onerilen Kontroller

Oncelik

Secilen
Kontroller

Tiim riskler (genel olarak
uvgulanabilir)

1. Sunucular 1cin yvapilandirma ve
pertvodik bakim politikasi

2 Koti amacl kod (SPAM, casus
vazilim) énleme

3. Sunucularda denetim 1zleme, analiz,
azaltma ve raporlama

4. Acil durum planlamasi ve olay
miidahale politikalar ve prosediirler

5. Sistem vedekleme ve kurtarma
prosedirler

Reliability and integrity of
SCADA nodes and network

1. Saldin tespit ve miidahale sistemi

Depolanan dosya ve
veritabani bilgilerinin
buttinligi

1. Kritik belgelenin denetimi
2. Belge olusturma ve saklama politikasi
3. Kullanici giivenligi egitimi ve egitimi

Mali, Tedank ve
Bakim/Uretim Sistemlerinin
Kullanilabilirlig: ve
Biitiinligi

Posta hizmetlerinin
kullanmilabilirligi, biitiinliigi
ve gizlihigi

1. Acil durum planlamasi—yedsk e-
posta hizmet1
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