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2.1.BT Güvenlik Yönetimi ve Risk 

Değerlendirmesi



2.1.İçerik
• BT Güvenlik Yönetimi

• Kurumsal Bağlam ve Güvenlik Politikası

• Güvenlik Riski Değerlendirme

• Detaylı Güvenlik Riski Analizi

• Vaka Çalışması: Gümüş Yıldız Madenleri



BT Güvenlik Yönetimine 
Genel Bakış

• Kritik varlıkların uygun maliyetli bir şekilde yeterince korunmasını 
sağlar

• Kuruluşta koruma gerektiren her varlık için güvenlik riski 
değerlendirmesi gereklidir.

• Belirlenen riskleri azaltmak için hangi yönetimsel, operasyonel ve 
teknik kontrollerin gerekli olduğuna karar vermek için gerekli bilgileri 
sağlar.

Hangi varlıkların
korunması

gerekir?

Bu varlıklar nasıl
tehdit ediliyor?

Bu tehditlere
karşı ne 

yapılabilir?

Soruları cevaplamanın resmi süreci:



BT Güvenlik Tekniklerine İlişkin ISO/IEC 27000 Standartları 
Serisi



BT Güvenlik Yönetimi

BT GÜVENLİK YÖNETİMİ: Uygun düzeyde gizlilik, bütünlük, 
kullanılabilirlik, hesap verebilirlik, özgünlük ve güvenilirlik elde etmek
ve sürdürmek için kullanılan bir süreçtir. BT güvenlik yönetimi işlevleri

şunları içerir:

Kurumsal BT 
güvenlik

hedeflerinin, 
stratejilerinin

ve
politikalarının
belirlenmesi

Kurumsal BT 
güvenlik

gereksinimleri
nin

belirlenmesi

Kuruluş
içindeki BT 
varlıklarına

yönelik
güvenlik

tehditlerini
belirleme ve
analiz etme

Riskleri
belirleme ve
analiz etme

Uygun 
güvenlik

önlemlerinin
belirtilmesi

Kuruluş içindeki
bilgi ve

hizmetleri
maliyet etkin bir
şekilde korumak
için gerekli olan

koruma
önlemlerinin

uygulanmasının
ve işleyişinin

izlenmesi

Bir güvenlik
farkındalık
programı

geliştirme ve
uygulama

Olayları
algılama ve
tepki verme
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Figure 14.1   Overview of IT Security Management
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Figure 14.2  The Plan - Do - Check - Act Process Model



Kurumsal Bağlamda
Güvenlik Politikası

• Düzenli olarak
sürdürülür ve 
güncellenir
• Periyodik güvenlik 

incelemelerini kullanma

• Değişen teknik/risk 
ortamlarını yansıtın

• BT sistemlerinin 
organizasyondaki 
rolünü ve önemini 
incelemek

Önce kuruluşun BT 
güvenliğini
inceleyin:

Hedefler - istenen BT 
güvenliği sonuçları

Stratejiler - hedeflere
nasıl ulaşılır

Politikalar -
yapılması gerekenler



Güvenlik Politikası

Adreslenmesi gerekenler:

• Hedeflerin iş, yasal ve düzenleyici gerekliliklerle ilişkisi dahil olmak üzere kapsam ve
amaç

• BT güvenlik gereksinimleri

• Sorumlulukların atanması

• Risk yönetimi yaklaşımı

• Güvenlik bilinci ve eğitimi

• Genel personel sorunları ve yasal yaptırımlar

• Güvenliğin sistem geliştirmeye entegrasyonu

• Bilgi sınıflandırma şeması

• Acil durum ve iş sürekliliği planlaması

• Olay algılama ve işleme süreçleri

• Politika nasıl ve ne zaman gözden geçirilir ve kontrolü ona göre değiştirir



Yönetim Desteği
• BT güvenlik politikası üst yönetim tarafından 

desteklenmelidir

• BT güvenlik personeline ihtiyaç var
• Tutarlı genel denetim sağlamak

• Üst yönetim ile irtibat

• BT güvenlik hedeflerinin, stratejilerinin, politikalarının 
sürdürülmesi

• Olayları ele alma

• BT güvenliği farkındalığı ve eğitim programlarının yönetimi

• BT proje güvenlik personeli etkileşim

• Büyük kuruluşlar, büyük projeler ve sistemlerle 
ilişkili ayrı BT proje güvenlik görevlilerine ihtiyaç 
duyar
• Alan içi güvenlik politikalarını yönetin



Güvenlik Riski Değerlendirmesi

Sürecin kritik bileşeni

• Pratikte pek mümkün değil

İdeal olarak her kurumsal varlığı inceleyin

• Temel

• Gayri resmi

• Ayrıntılı risk

• Bütünleşik

Bir kuruluşun BT altyapısına yönelik riskleri
belirleme ve azaltmaya yönelik yaklaşımlar:



Temel Yaklaşım

• Amaç, en yaygın tehditlere karşı koruma 
sağlamak için üzerinde anlaşmaya varılan 
kontrolleri uygulamaktır.

• Daha fazla güvenlik önlemi için iyi bir temel 
oluşturur

• "Endüstrinin en iyi uygulamasını" kullanın
• Kolay, ucuz, çoğaltılabilir

• Riske maruz kalmadaki değişikliklere özel bir önem vermez

• Çok fazla veya çok az güvenlik sağlayabilir

• Genellikle daha yapılandırılmış yaklaşımları 
uygulamak için kaynakları olmayan küçük 
kuruluşlar için önerilir



Kuruluşun BT sistemleri
üzerinde resmi

olmayan, pragmatik
bir risk analizi

yürütmeyi içerir.

Analistin bilgi ve
uzmanlığından

yararlanır
Oldukça hızlı ve ucuz

Temel yaklaşımın ele
almadığı güvenlik
açıkları ve riskler
hakkında yargıda

bulunulabilir.

Bazı riskler yanlış
değerlendirilebilir

Analistin görüşlerine
göre çarpık, zamana

göre değişir

BT sistemlerinin
zorunlu olmadığı

küçük ve orta ölçekli
kuruluşlar için

uygundur



Detaylı Risk Analizi

En kapsamlı
yaklaşım

Resmi yapılandırılmış
süreci kullanarak
değerlendirilir

•Aşama sayısı

•Varlıklara yönelik tehditleri ve
güvenlik açıklarını belirleme

•Riskin oluşma olasılığını ve
sonuçlarını tanımlama

Zaman, 
kaynaklar, 
uzmanlık
açısından

önemli
maliyet

Kullanmak
için yasal bir

gereklilik
olabilir

İş için kritik
olan BT 

sistemlerine
sahip olanlar

için yetkili
kuruluşlar



Bütünleşik Yaklaşım
• Temel, resmi olmayan ve ayrıntılı risk analizi yaklaşımlarının unsurlarını 

birleştirir

• Amaç, mümkün olan en kısa sürede makul düzeyde koruma sağlamak, ardından 
zaman içinde önemli sistemlerde uygulanan koruma kontrollerini incelemek ve 
ayarlamaktır.

• Yaklaşım, tüm sistemlerde uygun temel güvenlik önerilerinin uygulanmasıyla 
başlar.

• Ardından, yüksek risk seviyelerine maruz kalan veya organizasyonun iş hedefleri 
için kritik olan sistemler, yüksek seviyeli risk değerlendirmesinde belirlenir.

• Daha sonra, kontrollerin gereksinimlerini daha doğru bir şekilde yansıtacak
şekilde nispeten hızlı bir şekilde uyarlamak amacıyla, kilit sistemler üzerinde
muhtemelen anında gayri resmi bir risk değerlendirmesi yapmak için bir karar
verilebilir.

• Son olarak, bu sistemlerin detaylı risk analizlerinin yapılması için düzenli bir 
süreç başlatılabilir.

• Zamanla bu, en uygun ve uygun maliyetli güvenlik kontrollerinin seçilmesine ve 
bu sistemlerde uygulanmasına neden olabilir.



Detaylı Güvenlik Riski 
Analizi

Bir kuruluşun BT sisteminin güvenlik risklerinin
en doğru şekilde değerlendirilmesini sağlar

En yüksek maliyetli

Başlangıçta savunma güvenliği endişelerini ele
almaya odaklanır

Genellikle devlet kurumları ve ilgili işletmeler
tarafından zorunlu kılınır



Figure 14.3   Risk Assessment Process

Step 2: Conduct Risk Analysis

Identify Threat Sources and Events
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Bağlamı Oluşturma

• İlk adım

• Risk değerlendirmesinin temel parametrelerini belirleyin

• İncelenecek varlıkları tanımlayın

• Kuruluşun faaliyet gösterdiği siyasi ve sosyal ortamı
araştır

• Yasal ve düzenleyici kısıtlamalar

• Kuruluşun riske maruz kalması için temel sağlayın

• Risk arzusu

• Kuruluşun kabul edilebilir olarak gördüğü risk seviyesi



Figure 14.4  Generic Organizational Risk Context
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Varlığın Tanımlanması
• Son bileşen, incelenecek varlıkları belirlemektir

• Önemli varlıkları belirlemek için 
organizasyonun ilgili alanlarındaki kişilerin 
uzmanlığından yararlanın

• Bu tür personeli belirleyin ve onlarla görüşün

Varlık

•"korunması gereken her şey" çünkü kuruluş
için değeri vardır ve kuruluşun hedeflerine
başarılı bir şekilde ulaşılmasına katkıda
bulunur.



Terminoloji

• Varlık: Koruma gerektiren, sahibine değer katan bir 
sistem kaynağı veya yeteneği

• Tehdit: Bir tehdit kaynağının, bazı varlıklardaki bir 
güvenlik açığından yararlanma potansiyeli; bu, meydana 
gelmesi durumunda varlığın güvenliğini tehlikeye 
atabilir ve varlığın sahibine zarar verebilir.

• Güvenlik Açığı: Bir varlığın tasarımında, uygulamasında 
veya işletiminde ve yönetiminde bazı tehditler tarafından 
kullanılabilecek bir kusur veya zayıflık

• Risk: Belirli bir tehdidin bir varlığa yönelik bazı 
açıklardan yararlanma olasılığı ile varlığın sahibine yol 
açan zararlı sonuçların büyüklüğünün birleşimi olarak 
hesaplanan kayıp potansiyeli.



Tehdidin Tanımlanması

• Tehdit:

Bir varlığın uygun
düzeyde temel

güvenlik hizmetleri
sunmasını

engelleyebilecek
herhangi bir şey



Tehdit Kaynakları
• Tehditler ……  olabilir
• Doğal “Allah’tan gelen”

• İnsan yapımı

• Kazara veya kasıtlı

• Kuruluş tarafından tecrübe edilen herhangi bir 
önceki saldırı deneyimi de dikkate alınmalıdır.

•Motivasyon

•Kabiliyet

•Kaynaklar

•Saldırı olasılığı

•Caydırıcılık

İnsani tehditlerin değerlendirilmesinde dikkate alınanlar::



Güvenlik Açığı 
Tanımlama

• Kuruluşun BT sistemlerindeki veya 
süreçlerindeki istismar edilebilir kusurları veya 
zayıflıkları belirleyin

• Tehdidin kuruluşa uygulanabilirliğini ve önemini 
belirler

• Bir varlığa risk oluşturmak için tehdit ve 
güvenlik açığı kombinasyonuna ihtiyaç var

• Çıktı, nasıl ve neden meydana gelebileceklerine 
dair kısa açıklamalarla birlikte tehditlerin ve 
güvenlik açıklarının bir listesi olmalıdır.



Risklerin Analizi

• Mevcut kontroller göz önüne alındığında, 
varlığa yönelik olarak tanımlanan her tehdidin 
gerçekleşme olasılığını belirtin

• Tehdit meydana geldiğinde sonucu belirtin

• Her tehdit için genel risk derecesini türet
• Risk = olasılık tehdidi oluşur x kuruluş için maliyet

• Kesin olasılıkları ve gerçekçi maliyet 
sonuçlarını belirlemek zor

• Niceliksel değil niteliksel derecelendirmeler 
kullanın



Mevcut Kontrollerin
Analizi

• Tehditleri en aza indirmeye çalışmak için kullanılan 
mevcut kontrollerin tanımlanması gerekir

• Güvenlik kontrolleri şunları içerir:
• Yönetimsel

• operasyonel

• Teknik

süreçler ve prosedürler

• Bilgi almak için mevcut kontrollerin kontrol 
listelerini kullanın ve önemli organizasyon 
personeliyle görüşün
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Risk Çözümleme Alternatifleri
Risk 

kabulü

İş nedenleriyle normalden
daha yüksek bir risk 

düzeyini kabul etmeyi
seçmek

Riskten 
kaçınma

Bu riski
oluşturan faaliyet

veya sistemle
devam etmemek

Risk 
transferi

Riskin 
sorumluluğunu

üçüncü bir tarafla
paylaşmak

Sonucu 
azaltın

Riskin gerçekleşmesi durumunda kuruluş
üzerindeki etkiyi azaltmak için risk 
altındaki varlıkların yapısını veya

kullanımını değiştirmek

Olasılığı
azaltın

Güvenlik açığından yararlanma
olasılığını azaltmak için uygun

kontroller uygulayın



Vaka Çalışması: Gümüş 
Yıldız Madenleri

• Küresel madencilik şirketinin hayali operasyonu

• Geniş BT altyapısı
• Hem yaygın hem de özel yazılım

• Bazıları doğrudan sağlık ve güvenlikle ilgilidir

• Önceden izole edilmiş sistemler artık ağa bağlı

• Bütünleşik yaklaşıma karar verildi

• Madencilik endüstrisi, spektrumun daha az riskli
tarafında

• Yasal/düzenleyici gerekliliklere tabi

• Yönetim orta veya düşük riski kabul ediyor



Varlıklar
SCADA düğümlerinin
ve ağın güvenilirliği

ve bütünlüğü

Depolanan dosya ve
veritabanı
bilgilerinin
bütünlüğü

Finansal sistemin
kullanılabilirliği ve 

bütünlüğü

Tedarik sisteminin
kullanılabilirliği ve 

bütünlüğü

Bakım/üretim sisteminin
kullanılabilirliği ve 

bütünlüğü

Posta hizmetlerinin
kullanılabilirliği, 

bütünlüğü ve
gizliliği
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