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Dersin igerigi
Bu derste Bulut ve IoT giivenligi, BT giivenlik yonetimi ve risk degerlendirmesi, BT giinvelik kontrol,
plan ve prosediirleri, fiziksel ve altyapi1 giivenligi, insan kaynagi giivenligi, giivenlik denetimi,
giivenlikte etik ve hukuki hususlar, ileri simetrik sifreleme ve mesaj gizliligi, ,leri asimetrik sifreleme
ve mesaj dogrulama, internet giivenlik protokolleri ve standartlari, internet kimlik dogrulama
uygulamalari ve kablosuz ag giivenligi konularinda bilgi sunulacaktir.

Bu dersin sonunda 6grenci; L
lletisim

1. Bilisim giivenlik yonetimi ve risk analizi hasan.balik@netkent.edu.tr
yapabilir, giivenlik planinlarini ve ' R
prosediirleri kavrar

2. Bilisim sisteminin tiim bilesenlerinin ayri
ayrn giivenlik risklerini ¢cikarabilir,
giivenlik hususunda hukuki ve etik
bilgilere sahiptir.

3. Illeri bilisim ve internet giivenlik yontem,
protokol ve uygulamalarim kavrar

Haftalik Ders Plani

Hafta | Konu Hafta | Konu
1 Bilisim Giivenligine Genel Bakig 8 Sifreleme Araglar
2 BT Giivenlik Yonetimi ve Risk 9 Simetrik Sifreleme ve Mesaj Gizliligi
Degerlendirmesi
3 BT Giivenlik Kontrolleri, Planlar1 ve 10 | Agik Anahtarh Sifreleme ve Ileti
Prosediirleri Kimlik Dogrulamasi
4 | Fiziksel ve Altyap: Giivenligi 11 | Internet Giivenlik Protokolleri ve
Standartlar
5 Insan Kaynaklar1 Giivenligi 12 Internet Kimlik Dogrulama
Uygulamalari
6 Giivenlik Denetimi 13 | Kablosuz Ag Giivenligi
7 Bilisim Giivenliginde Yasal ve 14 | Bilisim Giivenliginde Ozel Konular
Etik Hususlar

Ogretim Yéntem ve Teknikleri
Uzaktan egitim; Serbest anlatim, Slayt sunumlari, Canli ve Etkilesimli soru-cevap, Ders notlari, Asenkron
islenmis ders videolari

Degerlendirme
Vize smavi %20. (online veya orgiin olarak sinifta -denetmen gozetiminde)
Final sinavi %80  (6rgiin olarak sinifta -denetmen gdzetiminde)

Biitiinleme %80  (Orgiin olarak sinifta -denetmen gdzetiminde - Final notu yerine geger.)




Ders Kaynaklari

1- Computer Security: Principles and Practice, 4th Edition, William Stallings and Lawrie Brown, 2018
2- Computer Security Fundamentals, 3rd Edition, William (Chuck) Easttom, II, 2016

3- Cryptography and Network Security: Principles and Practice, 7th Edition, William Stallings, 2017
4- Network Security Essentials: Applications and Standards, 6th Edition, William Stallings, 2017




