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Guvenlik Denetimi Terminolojisi

Giivenlik Denetin

!}ﬁvenlik Denetim
Izi

(RFC 4949)

Sistem kontrollerinin yeterliligini belirlemek. yverlesik giivenlik politikas: ve
prosediirlerine uyumu saglamak, gizlilik hizmetlenindeks ihlaller: tespit etmek ve
kars1 dnlemler icin belirtilen degisikliklen tavsive etmek icin bir sistemin
kavitlarinin ve faalivetlerinin bagimsiz olarak gézden gecirilimesi ve
incelenmesidir

Temel denetim amaci, giivenlikle 1lgili olaylan ve eylemleri baslatan veya
bunlara katilan sistem varliklan icin hesap verebilirlik olusturmaktir. Bu nedenle,
bir giivenlik denetim 1z1 olusturmak ve kaydetmek ve saldirilan ve giivenlik
thlallerim kesfetmek ve arastirmak icin denetim 1zini incelemek ve analiz etmek
icin araclara thtivac vardir.

Baslangicindan nihai sonuclarina kadar givenlikle 1lgili bir 15lemde bar
operasyon, prosediir veva olayi cevreleven veva bunlara vol acan ortamlar ve
faaliyetler dizisinin veniden olusturulmasim ve incelenmesini saglamak 1cin
veterli olan sistem faaliyvetleninin kronolojik kaydidar.
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Figure 18.3 Common Critieria Security Audit Class Decomposition




Olay Tanimlama

* Denetime tabi olan olaylar kiimesini tanimlamalidir

® Nesnelerin tanitimi

® Nesnelerin silinmesi

® Erisim haklarmin veya yeteneklerinin dagitilmasi veya iptali

* Ozne veya nesne giivenlik 6zniteliklerinde yapilan degisiklikler

® Giuvenlik yazilimi tarafindan gerceklestirilen politika kontrolleri

® Politika kontroliinii atlamak i¢in erisim haklarinin kullanilmasi

® Tanimlama ve kimlik dogrulama islevlerinin kullanimi

® Operator/kullanic1 tarafindan gerceklestirilen giivenlikle ilgili eylemler

® (Cikarilabilir ortamdan/ortama veri alma/verme



Olay Tespiti

Olay algilamay1 etkinlestirmek i¢in uygulamada ve sistem
yaziliminda uygun kancalar bulunmalidir.

lgili etkinligi yakalamak icin izleme yaziliminin sisteme ve
uygun yerlere eklenmesi gerekir

Kurcalamaya veya silmeye kars1 dayanikli giivenli bir
depolama saglama ihtiyacim igeren bir olay kayit islevi
gereklidir.

Olay ve denetim izi analizi yazilimi, aracglar1 ve araytizleri,
toplanan verileri analiz etmenin yam sira veri egilimlerini ve
anormallikleri arastirmak icin kullanilabilir.

Denetim fonksiyonunun giivenligi i¢in ek bir gereklilik vardir.

Denetim sisteminin islevsellik tizerinde minimum etkisi
olmalidir



Uygulama Yonergeleri

Sistem
Uygun yonetim ile kullanilabilirligini - Bir referans izi
denetim gereklilikleri etkileyebilecek olusturmak igin tUm
Uzerinde anlasmaya denetim testleri mesai erisimler izlenmeli ve
variimahdir saatleri disinda loglanmahdir

cahlistinimahdir

Teknik denetim Ozel veya ek isleme
testlerinin kapsami gereksinimleri
kararlastinnimah ve tanimlanmal ve
kontrol edilmelidir kararlastinimahdir

e Salt okunur disinda

yazilim ve verilere salt si;'lﬂ,mfo’;qmgﬁ:m
okunur erisimle ’

yalitiimis kopyalari
sinirlandinimahdir icin izin verilmelidir

Denetim testleri,



Ne Toplanmali?

Denetim yaziliminin kullanimu ile ilgili olaylar
Sistemdeki gtivenlik mekanizmalari ile ilgili olaylar

Cesitli glivenlik algilama ve onleme mekanizmalari
tarafindan kullanilmak tizere toplanan olaylar

Sistem yoOnetimi ve isletimi ile ilgili olaylar
Isletim sistemi erisimi
Secilen uygulamalar icin uygulama erisimi

Uzaktan erisim



X.816'da Onerilen Denetlenebilir Ogeler

Belirli bir baglantivla ilgili giivenlikle ilgili
olaylar
* Baglant: isteklen
Onaylanan baslantilar
Baglant: kesme istekler
Onaylanan baglanti kesmeler
Baglantivla ilgili 1statistikler
(Giivenlik hizmetlerinin kullanimryla ilgili
giivenlikle ilgili olaylar
Givenlik hizmeti talepleri
*  Givenlik mekanizmalan kullanimi
o  Guvenlik alarmlan
Yionetimle ilgili giivenlikle ilgili olaylar
*  Ydnetim islemler
*  Yonetim bildinimlen
Denetlenebilir olaylarin listesi en azindan sunlar
icermelidir
Giris redlen
Kimlik Dogrula
Oznitelik degisikliklisi
nesne olusturma
nesne silme
Nesne degistirme
Avyncalik kullanimi

Bireysel giivenlik hizmetleri acisindan, asagdaki
ciivenlikle ilgili olaylar énemlidir

» Kimlik dogrulama: basartyi dogrlayin

* Kimlik dogrulama: dogrulama bagarisiz

o Erigim kontroli: erisim basansina karar verin

»

Erisim kontrolii: erisimin basarisiz olmasina
karar verin

Inkar edilemezlik: mesajin reddedilemez
kaynagi

Inkar edilemezlik: mesajin reddedilemez bir
sekilde alindig

Reddetmeme: olavin basarisiz bir sekilde
reddedilmesi

Eeddetmeme: olayin basarili bir sekilde
reddedilmesi

Biitinlik: kalkan kullanimi

Butinlik: kalkansiz kullanim

Diiriistlik: basariyi dogrulayin

Butianlik: dogrulama basarisiz

Gizlilik: gizleme kullanima

Gizlilik: aciklama kullanimi

Denetim: denetim icin olay segin

Denetim: denetim icin olayin secimini kaldirin
Denetim: denetim olayi secim kriterlerini
degistir




ISO 27002'de Onerilen Izleme Alanlar:

kullanici kimliklen
sistem faaliyetlert
oturum agma ve kapatma gibi 6nemli olaylann tarihlen, saatleri ve ayrintilar
mimkiinse cthaz kimligi veva konumu ve sistem tanimlayicis
basarili ve reddedilen sistem enisim ginsimlerinin kayitlan
basarili ve reddedilen verilenn ve diger kavnak erisim girisimlerinin kayitlarn
sistemn vapilandirmasindaki degisiklikler
avricaliklarin kullanimi
sistem vardimci programlannin ve uygulamalannin kullanima
erisilen dosyalar ve erigim tiri
ag adreslen ve protokoller
erisim kontrol sistemi tarafindan verilen alarmlar
) anti-viriis sistemler ve 1zinsiz girng tespit sistemleni gibi koruma sistemlerinin
etkinlestirilmesi ve devre dis1 birakilmasi
uvgulamalarda kullanicilar tarafindan gerceklestirilen 1slemlenn kayitlar




:14:04 hostl login: ROOT LOGIN console

:15:04 hostl shutdown: reboot by root

:18:38 hostl login: ROOT LOGIN console

319537 hostl reboot: rebooted by root

:46:53 hostl su: 'su root' succeeded for userl /dev/ttyp0
:47:35 hostl shutdown: reboot by userl

:53:24 hostl su: 'su root' succeeded for userl /dev/ttypl
:53:22 hostl su: 'su root' succeeded for userl /dev/ttypl
:57:50 hostl date: set by userl

:22:52 hostl su: 'su root' succeeded for userl /dev/ttypO0

(a) Sample system log file showing authentication messages

322 hostl AAQ06370: from=<user2@host2>, size=3355, class=0

:23 hostl AA06370: to=<userl@hostl>, delay=00:00:02,stat=Sent
: 51 hostl ARA06436: from=<user4@host3>, size=1424, class=0

:52 hostl AA06436: to=<userl@hostl>, delay=00:00:02, stat=Sent
:52 hostl AAQ6441: from=<user2@host2>, size=2077, class=0

553 hostl AAQ06441: to=<userl@hostl>, delay=00:00:01, stat=Sent

(b) Application-level audit record for a mail delivery system

16:02
16:01
16:01
16:01
16:00
16:00
16:00
16:00
16:00
15:57

userl ttyp0
userl ttyp0
userl ttyp0
userl ttyp0
user?2 ttyp2
user2 ttyp2
user?2 ttyp2
user?2 ttyp2
user2 ttyp2
user?2 ttyp2

.02 Apr
.14 Apr
.05 Apr
.20 i Apr
.75 i Apr
.02 i Apr
.02 i Apr
.03 i Apr
.09 Apr
.14 i Apr

[elNeoNoNoNoNolNoNolNoNe]
Q0 00 00 CO GO CO O O O O

() User log showing a chronological list of commands executed by users

Figure 18.4 Examplesof Audit Trails




Fiziksel Erisim Denetim
Izleri

® Fiziksel erisimi kontrol eden ekipman tarafindan
uretilir
® Kartli anahtar sistemleri, alarm sistemleri
® Analiz ve depolama i¢in merkezi ana bilgisayara
gonderilir
® ilgi verileri:
® Erisim girisiminin tarihi/saati/konumu/kullanicisi
® Hem gecerli hem de gecersiz erisim girisimleri
® Fiziksel erisim ayricaliklarini ekleme/degistirme/silme
girisimleri
® Personele ihlal mesajlar1 gonderebilir



Denetim Izi Verilerini Koruma (RFC 2196-Site Giivenligi El Kitab1,1997)

Ana bilgisayarda Bir kez yaz/¢ok oku
dosya okuma /yazma aygiti1 (CD-ROM veya
e Kolay, en az kaynak DVD-ROM)

yogun, aninda erigim *Daha giivenli ama daha az
*Davetsiz misafir kullanigl

tarafindan saldiriya agik *Kaydedilebilir ortamin sabit

kaynagina ihtiyag var
* Erisim gecikebilir ve hemen
kullanilamayabilir

Salt yazilir aygit (satir Hem biitiinliigii hem
yazml) de gizliligi
korumalidir

*Kagt izi saglar

e Biiyiik veya ag baglantili o Sifreleme, dijital imzalar,
sistemlerde ayrintili erigim kontrolleri
denetim verilerinin
yakalanmasi icin pratik
degildir

e Kalici, hemen kullanilabilir
bir log gerektiginde
kullanishdir




Loglamanin Uygulanmasi

®* Guvenlik denetim tesisinin temeli, denetim verilerinin

ilk elde edilmesidir

® Yazilim, onceden secilmis olaylar meydana geldikce veri
toplamay1 ve depolamayi tetikleyen kancalar (yakalama
noktalari) icermelidir.

® Yazilimin dogasina bagh

* Isletim sistemine ve ilgili uygulamalara bagh olarak degisir



Windows Olay (Event)
Logu

® Olay, bazi ilging olaylar1 tanimlayan bir
varliktir.

* ... icerir:
® Sayisal bir tanimlama kodu
® Bir dizi 6zellik

* Istege bagl kullanic1 tarafindan saglanan veriler

* Ug tiir olay logu vardr:

® Sistem: sistemle ilgili uygulamalar ve stirticiiler

® Uygulama: kullanic diizeyinde uygulamalar
® Guvenlik: Windows YSA



Windows Olay Semas1 Ogeleri 1/2

Ikili veri iceren bir olaym 6zellik degerleri

Hata aviklama kanallarindaki hata aviklama
olaylarinda kullanilan LavelName Windows
vazilim 1zleme &n 1slemcisi (WPP) hata ayiklama
izleme alani

Windows Olay Ginligi tarafindan saglanan ikili
veriler

Bir etkinlik 1c1n 1slenecek dizey

Olusturulan etkinligin vayinlandigi kanal

Bir olay icin 6nem diizeyi

Olay saglavici tarafindan saglanan bir parametre
icin karmasik veriler

Hata ayiklama kanallarindaki hata ayiklama
olaylarinda kullanilan FormattedString WPP hata
aviklama 1zleme alam

Hata aviklama olaylannda kullanilan BilesenAd:
WPP hata ayiklama 1zleme alam

Bir olay icin 1slenen olay mesaj

Olavin meydana geldig1 bilgisayar

Bir etkinlik 1cin olusturulacak 1slem kodu

Ilgili olaylan bulmak icin kullamlabilen iki adet
128 bitlik deger

Uygulamanin olayi baglattiginda gerceklestirmekte
oldugu etkinlik veva etkinlik icindeki bir nokta

Olay verilen islenirken hatava neden olan olay
verisi 6Zesinin adi

Enstrimantasyon olayini tanimlayan 6geler

Olay saglavici tarafindan saglanan karmasik ver
tirinin bir béliminid olusturan venler

Etkinligi vavinlavan etkinlik saglavicis: hakkinda
bilgi

Olay saglavici tarafindan saglanan bir parametre
1icin veriler

Olusturulan etkinligi vayinlayvan etkinlik vavincisi

Windows vazilim 1zleme Sniglemcisi (WPP)

olaylanimin 6zellik degerlen

Bir etkinlik 1cin 15lenecek bilgiler




Etkinlik verilen 1glenirken bir hata olustugunda
ortaya ¢ikan hata kodu

Kullanici giivenlik tanimlayicisi

s1stemdeki bazi 1lging olaylan aciklayan
vapilandirilmis bir bilgi parcasi

Hata aviklama kanallarinda hata ayiklama
olaylannda kullanilan SequenceNum WPP hata
aviklama 1zleme alam

Olay kimlik numarasi

Alt BilegenAdi Hata ayiklama kanallarindaki hata
aviklama olavlarinda kullanilan WPP hata ayiklama
1zleme alanmi

Olayin mevdana geldig: siirec ve 15 parcacigi
hakkinda bilgi

Olav ortava ciktiginda veva giinliik dosvasina
kavdedildiginde sistem tarafindan otomatik olarak
doldurulan bilgiler

Olay veriler1 1slenirken hataya neden olan olay 1cin
ikil1 olay verilert

Bir etkanlik 1c1n olusturulacak gorev

Stireg ve olayin mevdana geldigi 15 parcacig
hakkinda bilgi

Sembolik degen olan gérev

Hata aviklama kanallarindaki hata ayiklama
olaylannda kullanilan FileLine WPP hata ayiklama

17zleme alani

Olayin mevdana geldig1 zaman hakkinda bilg:

FlagsName Hata ayiklama kanallarindaki hata
aviklama olaylarinda kullanilan WPP hata ayiklama
1zleme alani

Etkinlik bilgilerini 1leten herhangi bir gecerls XML
iceri@inden olusabilen saglayict tamimli kisim

Hata ayiklama kanallarinda hata ayiklama
olaylannda kullanilan KernelTime WPP hata
aviklama 1zleme alam

Hata aviklamada hata ayiklama olaylarinda
kullanilan UserTime WPP hata ayiklama izleme

alan1

Bir etkinlik 1¢1n olusturulacak anahtar kelimeler

Etlcinlile siriimii

Etkinlik tarafindan kullanilan anahtar kelimeler




Event Type: Success Audit

Event Source: Security

Event Category: (1)

Event ID: 517

Date: 3/6/2006

Time: 2:56:40 PM

User: NT AUTHORITY\SYSTEM

Computer: KENT

Description: The audit log was cleared

Primary User Name: SYSTEM Primary Domain: NT AUTHORITY
Primary Logon ID: (0x0, 0x3F7) Client User Name: userk

Client Domain: KENT Client Logon ID: (0x0, 0x28BEFD)

Figure 18.5 Windows System Log Entry Example




Windows Olay Kategorileri

Hesap oturum
acma olaylari

Ayricalik . .

1allanimi Hesap Yonetimi

Politika Dizin hizmeti
degisiklikleri erisimi

Oturum a¢ma

Nesne erigimi etkinlikleri



UNIX SysLog

®* UNIX'in genel amach loglama mekanizmasi

® Tum UNIX / Linux turevlerinde bulunur

Elementleri:

/etc/syslog.conf

Birkag standart sistem
yardimci programi
tarafindan bagvurulan ve
uygulama programlar1
tarafindan kullanilabilen
API

Sistem giinliigii olaylarinin
Sistem giinliigiine tek giinliige kaydedilmesini ve Giinliik olaylarini
satirlik girisler eklemek i¢in yonlendirilmesini kontrol almak/y6nlendirmek i¢in
kullanilan komut etmek icin kullanilan Daemon
yapilandirma dosyasi1




Syslog Servisi

Tlgili olaylar1
yakalamanin bir yolu

Bir depolama imkam

Sistem logu
mesajlarini diger Saglam
makinelerden sistem filtreleme
log sunucusu olarak
islev goren merkezi
bir makineye iletmek
icin bir protokol

Alternatif Log
Log analizi | Olay yanit1 mesaj dosyas1
formatlar1 sifreleme

Veritaban1 Oran
depolama | sinirlamasi




Syslog Protokolu

® Ana bilgisayarlarin sistem log sunucularina IP olay bildirim
mesajlar1 gondermesine izin veren bir aktarim

Cok genel bir mesaj formati saglar

Islemlerin ve uygulamalarin loga kaydedilen olaylar1 icin uygun
kurallar1 kullanmasina izin verir

Syslog protokoliintin ortak versiyonu, ilk olarak University
of California Berkeley Software Distribution (BSD)
UNIX/TCP/IP sistem uygulamalarinda gelistirilmistir.

BSD syslog formatindaki mesajlar sunlardan olusur:
PRI - tesisler/onem derecesi kodu

Baslik — zaman damgasi ve ana bilgisayar adi/IP adresi
mesaj- programin ad1 ve icerigi



Mar
172

Mar

1 06:25:43 serverl sshd[23170]: Accepted publickey for server2 from

.30.128.115 port 21011 ssh2

1 07:16:42 serverl sshd[9326]: Accepted password for murugiah from

10.20.30.108 port 1070 sshz

Mar

1 07:16:53 serverl sshd[22938]: reverse mapping checking getaddrinfo for

ipl10.165.nist.gov failed - POSSIBLE BREAKIN ATTEMPT!

Mar
172

Mar

Mar

1 07:26:28 serverl sshd[22572]: Accepted publickey for server2 from
.30.128.115 port 30606 ssh2

1 07:28:33 serverl su: BAD SU kkent to root on /dev/ttyp2

1 07:28:41 serverl su: kkent to root on /dev/ttyp2

Figure 18.6 Examplesof Sydog M essages




(a) sydog Facilities

Facility M essage Description (generated by)
kern System kernel
user User process
mail e-mail system
daemon System daemon, such as ftpd
auth Authorization programs 1ogin, su, and getty
Syslogd Messages generated internally by syslogd
Ipr Printing system
news UseNet News system
uucp UUCP subsystem
clock Clock daemon
ftp FTP deamon
ntp NTP subsystem
log audit Reserved for system use
log alert Reserved for system use
Local use 0-7 | Up to 8 locally defined categories
(b) sydog Severity Levels
Severity Description
emerg Most severe messages, such as immediate system shutdown
alert System conditions requiring immediate attention
crit Critical system conditions, such as failing hardware or software
err Other system errors; recoverable
warning Warning messages; recoverable
notice unusual situation that merits investigation; a significant event
that is typically part of normal day-to-day operation
info Informational messages

debug

Messages for debugging purposes

UNIX Syslog
_Imkanlari ve
Onem Diizeyleri




Uygulama Duizeyinde
Loglama

Ayricalikli uygulamalar giivenlik sorunlar: sunar
® Sistem/kullanic1 diizeyinde denetim verileri tarafindan yakalanmayabilir
® Bildirilen giivenlik agiklarmin biiytik bir yiizdesini olusturur
Yararlanilan gtivenlik acgiklari:
® Girdi verilerinde dinamik kontrollerin olmamasi

® Uygulama mantigindaki hatalar

Uygulamanin sistem hizmetlerine ve dosya sistemlerine
erisiminin otesindeki davranisini yakalamak icin gerekli olabilir
Denetim verilerini toplamaya yonelik iki yaklagim:

® Yerlestirilebilir kitapliklar

® Dinamik ikili yeniden yazma



Birlestirilebilir Kiitiphaneler

Sistem kiittiphanelerini veya
uygulamay1 yeniden derlemeye
gerek kalmadan denetim
verilerinin olusturulmasina izin
verir

Denetim verileri sistem
degistirilmeden tiretilebilir's
paylasilan kitapliklar veya
yurttilebilir dosyanin kaynak
koduna erisme ihtiyact

UNIX'te dinamik
kiittiphanelerinin kullanimindan
taydlanir

® Statik olarak baglantili
kiitiphaneler
® Baglantili kitaplik islevinin ayr1 bir
kopyas1 programa yiiklenir'sanal bellek
® Statik olarak baglantili paylasilan
kiittiphaneler

® Basvurulan paylasilan nesne, baglanti
ytikleyici tarafindan baglanti
zamaninda yurttiilebilir hedefe dahil
edilir

® Her nesneye sabit bir sanal adres atanir

® Baglant1 ytikleyici, ytirtitiilebilir dosya
01u§turul}(liugunda sanal adreslerini
atayarak harici basvurulan nesneleri
birl}alirine baglar

® Dinamik olarak bagli paylasilan
kitapliklar

® Pailaglan kitaplik rutinlerine baglanti,
ylikleme zamanina kadar ertelenir

® Yiikleme stiresinden once kitaplikta
degisiklik yapilirsa, kitapliga basvuran

herhanoi hir hrooram eflkilentmmer



Application
program

Application
program

Call foo()

Shared
library

Function foo()

(a) Normal library call technique

Call foo()

.

Interposable
library

Function foo()

Call foo()

Function foo()

(b) Library call with interposition

Figure 18.7 The Use of an Interposable Library




1 /****************************************

2 * Logging the use of certain functions *
3 ****************************************/

4 char *strcpy(char *dst, const char *src) {
char * (*fptr) (char *,const char *); /* pointer to the real function */
char *retval; /* the return value of the call */
AUDIT CALL START;
AUDIT LOOKUP COMMAND (char * (*) (char *,const char *),"strcpy", fptr,NULL) ;
AUDIT USAGE WARNING ("strcpy") s

retval=((*fptr) (dst,src));

return (retval) ;

(a) Function definition (items in all caps represent macros defined elsewhere)

1 #define AUDIT LOOKUP_ COMMAND (t,n,p,e)

2 p=(t)dlsym (RTLD NEXT,n) ;

3 if (p==NULL) {

4 perror ("looking up command") ;

5 syslog (LOG INFO, "could not find %s in library: %m",n);
6 return (e) ;

7

(b) Macro used in function

Figure 18.8 Example of Function in the Interposed Library




Dinamik Binary Yeniden
Yazma

Hem statik hem de dinamik olarak baglantili programlarla
kullanlabilir

derleme sonrasi yiirtitiilebilir dosyalarin ikili kodunu
dogrudan degistiren teknik

® Degisiklik, yiikleme sirasinda yapilir ve bir programin yalnizca bellek

goruntisiunt degistirir.

® Uygulama ikili dosyasinin yeniden derlenmesini gerektirmez
Linux'ta iki modiil kullamilarak uygulanmasgtur:

® Yiklenebilir cekirdek modiilii

* [zleme cini (daemon)
Yiiklenebilir modiiller

® Talep tizerine otomatik olarak ytiklenebilir ve bosaltilabilir



Monitoring @

Daemon Instrument

®

Application

Audit Patch @

Libraries Libraries
execve()
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Figure 18.9 Runtime Environment for Application Auditing




Denetim 1zi Analizi

® Analiz programlari ve prosediirleri buyuk
Olctide degisir
® Log girislerinin baglamini anlamalidir

* Ilgili bilgiler, ayn1 loglardaki diger girislerde, diger
loglarda ve log olmayan kaynaklarda bulunabilir.

® Denetim dosyasi formatlari, duz
metin ve kodlarin karisimini icerir

®* Manuel/otomatik olarak desifre edilmelidir

® Temel durumu anlamak i¢in girisleri ideal olarak
diizenli olarak gozden gecirin



Denetim 1zi Analizi Tirleri

Denetim izleri bir¢ok sekilde kullanilabilir

*Bu kismen ne zaman yapildigina baghdir

Olasiliklar sunlar igerir:

* Bir olaydan sonra denetim izi
incelemesi

* Nedeni teshis etmek ve diizeltmek
i¢in olay tarafindan tetiklenir

* Belirli bir olayla ilgili denetim kaydz
girislerine odaklanir
* Denetim izi verilerinin periyodik
olarak gozden gecirilmesi

e Sorunlar1 ve davranisi belirlemek
icin toplu verileri incelenir

¢ Gergcek zamanli denetim analizi

e Izinsiz giris algilama islevinin bir
parcasi




Denetimin Incelenmesi

Denetim gozden gecirme 0zelligi, yoneticiye secilen
denetim kayitlarindan bilgi saglar

® Bir veya daha fazla kullanicinin eylemleri
® Belirli bir nesne veya kaynak tizerindeki eylemler
® Denetlenen istisnalarin timiu veya belirli bir grubu

® Belirli bir sistem/giivenlik 0zniteligine iliskin eylemler
Zamana/kaynaga/frekansa gore filtrelenebilir
Sistem etkinligi temeli saglamak i¢in kullanilir

Guivenlikle ilgili faaliyet diizeyi



Veri Analizinde Yaklasimlar

Basit uyar1

e [lging tiirde bir olaym gerceklestigini belirtir

Temel cizgi

* Normal ve olagan dis1 olaylari/kaliplar: tanimlar
* Degisiklikleri tespit etmek i¢in yeni verilerle karsilastirir
* Esikleme, belirli bir temel degeri asan verilerin tanimlanmasidir

Cerceveleme

* Belirli bir parametre kiimesi i¢indeki olaylarin algilanmasi

Korelasyon
* Olaylar arasindaki iligkileri arar



SIEM Sistemleri

® Yazilim, syslog'a benzer, ancak ondan ¢ok daha
karmasik, merkezi bir guinliik kayd1 yazilhim paketidir.

® Merkezi, tek tip bir denetim izi depolama tesisi ve bir
dizi denetim verisi analiz programi saglayin

* Iki genel yapilandirma yaklasimi vardir:

® aracisiz

® SIEM sunucusu, giinliik tireten ana bilgisayarlardan, bu ana bilgisayarlara
herhangi bir 6zel yazilim yiiklenmesine gerek kalmadan veri alir.

® araci tabanh

® Belirli bir glinliik tiirii igin olay filtreleme ve toplama ve giinliik
normallestirmesi yapmak ve ardindan normallestirilmis giinliik verilerini
genellikle gercek zamanl veya neredeyse gercek zamanh olarak bir SIEM
sunucusuna iletmek i¢in giinliik tireten ana bilgisayara bir ajan programi
kurulur. analiz ve depolama icin temel



SIEM Yazilimi

SIEM yazilimi, gesitli isletim sistemlerinden, giivenlik yazilimlarindan,
uygulama sunucularindan ve hatta rozet okuyucular gibi fiziksel giivenlik
kontrol cihazlarindan gelenler dahil olmak tizere gesitli log bigimlerini
taniyabilir.

Yazilim, bu gesitli giinliik girislerini normallestirir, boylece tiim girislerde ayni
veri 6gesi i¢in ayni bigim kullanilir

Yazilim, giivenlik islevi igin gerekli olmayan giinliik girislerindeki alanlar1 ve
ilgili olmayan giinliik girislerini silebilir

SIEM sunucusu, ¢oklu giinlitk kaynaklarindan gelen birlestirilmis verileri analiz
eder, giinliik girisleri arasindaki olaylar iliskilendirir, 6nemli olaylar1 tanimlar
ve Oncelik sirasina koyar ve istenirse olaylara yanitlar1 bagslatir




