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Guvenlik Eilinci, Egitim,
ve Ogretim

Guivenlik bilinci, egitimi ve 0gretimi konusu,
ISO 27002 (Bilgi Grivenligi Yonetimi Uyqulama
Esaslari- Code of Practice for Information Security
Management) ve NIST SP 800-100 (Bilgi Giivenligi
El Kitabi: Yéneticiler Icin Bir Kilavuz- Information
Security Handbook: A Guide for Managers).



Kuruluslara Faydalari

e Calisan davranisini iyilestirir
e Calisan sorumlulugunu artirir

e Calisan davranisi i¢in yukimlalugt
azaltir

® Diizenlemelere ve sozlesme
yuktmliliklerine uymayi saglar



Insani Faktorler

A

Hatalar ve eksiklikler Sahtekarlik/hile Hognutsuz

calisanlarin eylemleri




Bilgi Teknolojisi (IT) Ogrenme Siirekliligi

I = intermediate
A=advanced




Karsilastirmali Cerceve

| gk | Egem | Opewm

Medya

o Videolar
o Biiltenler
o Posterler. vb.

Olcme
Degerlendirme

Dogru vanlis
Coktan segmeli
(Ggrenmevi tamimlama

Pratik talimatlar

¢ Ders

¢ Vaka calismasi

¢ Saha Uygulamals
Problem cézme
(dgrenmevi uygulama)

Teknmk talimatlar

* Tartisma semineri
*  Arka plan okuma

Deneme
(62renmevi vorumlama)



Farkindalik

Galiganin dikkatini organizasyon igindeki gtivenlik
sorunlarina odaklamaya ve bilgilendirmeye calisir

® Guvenligi saglama konusundaki sorumluluklarinin ve
eylemleri tizerindeki kisitlamalarin farkina varir

® Kullaniailar, kurulusun refahi i¢in giivenligin onemini anlar

® Coskuyu ve yonetimin katilimini tesvik eder

Program, organizasyonun ve hedef kitlenin ihtiyaglarina
gore uyarlanmalidir.

Giivenlik mesaljml cesitli sekillerde calisanlara stirekli
olarak tanitmalidir

Tim calisanlara bir gtivenlik bilinci politikas: belgesi
sunmalidir



NIST SP 800-100 (Bilgi Giivenligi EIl Kitabi: Yoneticiler Igin
Bir Kilavuz )tarkindalik programlarinin icerigini genel
hatlariyla su sekilde acgiklar:

“Farkindalik araclari, bilgi gtivenligini tesvik etmek ve
kullanicilari, giivenligin ne oldugunu, ancak nasil olmadigini
aciklayarak ve neye izin verildigini ve neye izin verilmedigini
bildirerek, kisimlarini veya boltimlerini ve Kisisel calisma
ortamlarimi etkileyen tehditler ve giivenlik aciklar: hakkinda
bilgilendirmek icin kullanilir. Farkindalik, yalmizca izlenmesi
gereken bilgi gtivenligi politikalarini ve prosediirlerini iletmekle
kalmaz, ayni zamanda uyumsuzluk nedeniyle uygulanan her tiirli
yaptirim ve disiplin cezasi icin temel olusturur. Farkindalik, bir
kurumun bilgi sistemlerini ve bilgilerini kullanmak icin davranis
kurallarimi aciklamakta kullanilir ve bilgi ve bilgi sistemlerinin
kabul edilebilir kullanimina iliskin bir beklenti diizeyi olusturur..”



Egitim

Insanlara BT ile ilgili gorevlerini
daha giivenli bir sekilde -
gerceklestirme becerilerini * Insanlar ne yapmali ve nasil yapmalilar
O0gretmek icin tasarlanmistir

e Odag lyi bilgisayar giivenligi
uygulamalarinadir

Genel kullanicilar

gelli)@rt(i)ﬁf:;rerlcgiasrt,em e Geligtiricide bir giivenlik zihniyeti
koruyucular geligtirir

o s e Glivenlik riskleri, maliyet ve fayda
Yonetim Diizeyi
arasinda nasil denge kurulur

VAonrtetelashc ] @ Risk yonetimi hedefleri, 6l¢iim, liderlik




Ogretim

® En kapsamli programdir

® [sleri giivenlik konusunda uzmanlik
gerektiren guvenlik uzmanlarina
yoneliktir

® Calisan kariyer gelisimi kategorisine uyar

® Genellikle dis kaynaklar tarafindan
saglanir

® Universite kurslari

® Uzmanlasmis egitim programlari



[stihdam Uygulamalari ve
Politikalar1

® Potansiyel erisime sahip personeli
yonetmek, bilgi gtivenliginin onemli bir
parcasidir

® Calisan katilima:

® Uygun prosediirleri takip etmeyerek bir ihlalin
islenmesine farkinda olmadan yardim etmek

® Giivenlik hususlarmi unutmak
® Bir guivenlik a¢i81 yarattiklarinin farkinda olmamak
® Kontrolleri veya prosediirleri bilerek ihlal etmek



[se Alma Siirecinde
Guvenlik

®* Amac:
® “Calisanlarin, yiiklenicilerin ve tigtincti taraf kullanicilarmn
sorumluluklarmi anlamalarmi ve tistlendikleri rollere uygun olmalarim

saglamak ve hirsizlik, dolandiricilik veya tesislerin kotiiye kullanilmas:
riskini azaltmak”

® Uygun arka plan kontrollerine ve taramaya
ihtiyac var
® Ayrmtlarin dogrulugunu arastirin

® Son derece hassas pozisyonlar i¢in:

® Bir sorusturma kurumunun ge¢misini kontrol etmesini saglayin
® Adli sicil kaydi ve kredi kontrolii yapm






[stihdam sirasinda

Mevcut ¢calisanlarla ilgili hedefler:

* Calisanlarin, ytiiklenicilerin ve tiglinctii taraf kullanicilarin bilgi giivenligi tehditleri ve
endiseleri ile bilgi gitivenligine iliskin sorumluluk ve ytiiktimliiliiklerinin farkinda

olmalarinm

e Islerinde kurumsal giivenlik politikasin destekleyecek donanima sahip olmalarin
saglamak
e Insan hatasi riskini azaltmak

Istihdam sirasinda personel giivenliginin iki
temel unsuru sunlardir:

* Kapsamli bir giivenlik politikas1 belgesi

® Devam eden bir farkindalik ve egitim program

Guvenlik ilkeleri:

* En az ayricalik

* Gorevlerin ayrilmasi

¢ Kilit calisanlara sinirl giiven




Ise son verilmesi

® Sonlandirmada gtivenlik hedefleri:

® (Calisanlarin, yiiklenicilerin ve tigtincti taraf kullanicilarin
diizenli bir sekilde kurulustan ayrilmasini veya istihdami
degistirmesini saglar

® Tum ekipmanlarin iadesinin ve tiim erisim haklarinin
kaldirildigindan emin olunur

e {smini tiim yetkili erisim listelerinden kaldir

e Guivenlik personelini, eski ¢alisanin genel erisimine izin verilmedigi konusunda
bilgilendir

*Kisisel erisim kodlarimni kaldir, fiziksel kilitleri ve kilit kombinasyonlarimi
degistir, erisim kart1 sistemlerini yeniden programla

*Calisan kimligi, tasmabilir USB depolama aygitlari, belgeler ve ekipman dahil
tiim varliklar1 emniyete al

*Not veya e-posta ile ilgili departmanlara bildir




E-posta ve Internet Kullanim
Politikalar

* Kuruluslar, belirli e-posta ve Internet kullanim
politikalarini giivenlik politikas: belgelerine
dahil etmelidir

* Isverenler icin endiseler:

* Isle ilgili olmayan faaliyetlerde harcanan calisma siiresi

® Bilgisayar ve iletisim kaynaklari, BT kaynaklarmin desteklemek
tizere tasarlandigi misyondan odiin vererek titketim.

® Kottt amach yazilimlari ige aktarma riski
® Zarar verme, taciz etme, uygunsuz gevrimici davranis olasiligi



Onerilen Politikalar

(E-posta ve Internet Kullanim Politikalari)

Yalnizca is Politika Icerik

kullanimi kapsami sahipligi Mahramiyet

Davranis Makul kisisel Yasa dis1 Giivenlik

standardi kullanim faaliyet Politikas

Sirket
politikasi

Disiplin

Sirket haklar :
eylemi




Guvenlik Olayi
Miudahalesi

® Olaylara miidahale prosediirleri cogu kurulus i¢in onemli bir
kontroldiir.

® Prosediirler, bir olayin kurulus tizerindeki olas1 sonuclarini
yansitmali ve uygun bir miidahaleye izin vermelidir.

® Prosediirleri Onceden gelistirmek panigi onlemeye yardima olabilir

® Olay muidahale yetenegine sahip olmanin faydalar::

® Sistematik olay yaniti

® Kayip, hirsizlik ve hizmet kesintisini en aza indirmek icin daha hizli
kurtarma

® Gelecekteki olaylara daha iyi hazirlanmak i¢in olay isleme sirasinda
elde edilen bilgilerin kullanimi

® Olaylar sirasinda ortaya ¢ikabilecek yasal sorunlarla gerektigi gibi
ilgilenme



Bilisim Guvenligi Olay
Miudahale Ekibi (CSIRT)

Miidahale ekibi sunlardan sorumludur:




Guvenlik Olaylari

“Bir sistemdeki gizlilik, biitiinliik, kullanilabilirlik,
hesap verebilirlik, 6zgiinliik ve giivenilirlik gibi klasik
giivenlik hizmetlerinden birini veya birkac¢ini tehdit eden
herhangi bir eylemdir”

Sisteme yetkisiz erisim

* Gorme yetkisi olmayan bilgilere erisim

e Bilgileri gorme yetkisi olmayan bir kisiye iletmek

¢ Erisim mekanizmalarini atlatmaya ¢calismak

*Bagka birinin sifresini ve kullanic1 kimligini kullanmak

Sistemdeki bilgilerin yetkisiz degistirilmesi

*Degerli olabilecek bilgileri bozmaya calismak
e Bilgileri yetkisiz bir sekilde degistirmeye calismak
e Bilgilerin yetkisiz bir sekilde islemek




Guvenlik Olay1 Terminolojisi

Eser/kalhinti
(Artifact)

Bir sistemde bulunan, sistemler1 ve aglan arastirmak veya bunlara saldirmakla
ilgili olabilecek veva giivenlik énlemlerini venmek 1cin kullanilabilecek herhangi
bir dosva veva nesne. Eser, bilgisayvar virislerini, Truva at1 programlarim,
solucanlan, aciklardan vararlanma skriptlerini ve araclarimi icerir, ancak bunlarla
siarl degildir.

Bilgisayvar Giivenligi
Olay Miidahale
Ekibi (CSIRT)

Tamimlanmis bir sorumluluk bélgesindeki sitelen iceren bilgisavar givenligivle
ilgili olaylara vanit verilmesine yvardimei olmak amaciyla kurulmus bir vetenek;
avrica bilgisayar olay miidahale ekibi (CIRT) veyva CIEC (Bilgisayvar Olay1

Miidahale Merkezi, Bilgizsayar Olayi Midahale Yetenegi) olarak da adlandirilar.

Sorumluluk bilgesi

CSIET tarafindan hizmet verilen kullanicilar, siteler, aglar veva kuruluslar grubu

Olay

Bilgisayar giivenlik 1lkelerinin, kabul edilebilir kullanim ilkelerinin veya standart
oiivenlik uyvoulamalarimin thlali veva vakin thlal tehdidi

Trivaj

Uygun sekilde 1slenmesini kolaylastirmak icin bilginin alinmasi, 1lk siralanmasi
ve onceliklendinlmes: stireci.

Giivenlik acig

Bir giivenlik olavi gerceklestirmek icin kullanilabilecek bir teknolon parcasinin
dzellizi. Ornegin. bir program istemeden siradan kullamcilann aynicalikl modda
rastgele 1zletim sistemi komutlan yiritmesine 1zin verdiyse, bu "dzellik” bar
oiivenlik acid olacaktir




Olaylar1 Tespit Etme

® Olaylar, kullanicilar veya yonetim
personeli tarafindan tespit edilebilir

® Personel, sistem arizalarimi veya anormal davranislar:
rapor etmeye tegvik edilmelidir.

®* Otomatik araclar

® Sistem btuitunligt dogrulama araclar:
® Glnliik analiz aracglari

® Ag ve ana bilgisayar saldir tespit sistemleri (IDS)
® Saldir1 onleme sistemleri



Triyaj Fonksiyonu

*Olay isleme hizmetine yonelik tiim bilgilerin tek bir odak noktas1
tizerinden kanalize edilmesini saglamak

* Genel olarak, tiim olay isleme hizmeti i¢in tek temas noktasi olarak triyaj
Hedef: islevini tanitarak elde edilir

* Olay1 kategorize etmek icin ek bilgi talep eder

* Kurulusun veya sorumluluk bélgesinin cesitli béliimlerine giivenlik
ac1g1 hakkinda bilgi verir ve giivenlik aciginin nasil diizeltilecegi veya
azaltilacagina iliskin bilgileri paylasir

Gelen bilgilere su
sekilde yanit *Olay1 yeni veya devam eden bir olayin parcasi olarak tanimlar ve bu

i bilgiyi olay isleme miidahale islevine iletir




Olaylara Mudahale

® Olaylara miidahale etmek i¢in belgelenmis prosediirlere

ihtiyac vardir
® Prosediirler:

Nedeni nasil
tanimlayacaginizi
detaylandirn

CERT: Bilgisayar acil
mudahale ekibi

Olaydan kurtuimak
icin yapilan eylemi
aciklayin

Guvenlik ihlallerinin
polis veya ilgili CERT
gibi UguUncu taraflara
bildiriimesi gereken
durumlar belirleyin

Tipik olay
kategorilerini ve
bunlara yanit vermek
icin alinan yaklasimi
tanimlayin

Kritik kararlar
almakian sorumliu
yonetim personelini ve
onlarla nasil iletisim
kurulacagini belirleyin
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Figure 17.2 Incident Handling Life Cycle




Olaylar1 Belgelemek

® Bir olaya verilen yanittan hemen
sonra yapilacaklar

® Hangi glivenlik aciginmin ortaya ¢ikmasina neden
oldugunu belirleyin

® Gelecekte olay1 onlemek i¢in bunun nasil ele
alimabilecegi tanimlayin

® Olay1 ve verilen cevaplari detaylandirin

® Kurulusun sistemleri ve risk profili tizerindeki
etkisini tespit edin



Olay Isleme Hizmetin(e/den) Olas1 Bilgi Akis1
Ornekleri

Hizmet Ads Olay isleme yioniine bilgi akis: Olay islemeden gelen bilgi alas:

Duyurular Meveut saldin senaryosu uyaris Istatistikler veya durum raporu

Géz dniinde bulundurulmas: veya
arastirilmasi gereken yveni saldin profilleri

Giivenlik Acigi Belirli givenlik aciklannin kétiye Yem givenlik aciklarinin olas1 varlig:
Isleme kullanilmasina karst nasil korunursunuz?

Koti Amach Belirli k6td amacl vazalim kullanmminin | Vakalarda kétd amacl vazilimlarin
Yazilim Isleme nasil tanmnacagina iliskin bilgiler tammlanmasina 1liskin 1statistikler
K&t amacl yvazilim etkisitehdids Yem koti amach vazilim 6rnegi
hakkinda bilgi
Egzitim/Ogretim - Pratik émekler ve motivasyvon bilgisi

Saldirs Tespat Yeni olay raporu Kontrol edilecek veni saldint profili
Hizmetleri

Giivenlik Sizma testi baslangic ve bitig Yaygin saldirt senaryolan
Denetimi veya programlarimin bildirlmes:
Degerlendirmeler
Giivenlik Stk karsilasilan tuzaklar ve tehditlerin Pratik érmekler/denevimler
Danigmanligs biyviikligi hakkinda bilgi
Eisk Analizi Stk karsilasilan tuzaklar ve tehditlerin Istatistikler veyva kayip senarvolar
biiviikligii hakkinda bilgi
Teknolop Takib1 | Gelecektek: olast saldin senaryolarina Istatistikler veya durum raporu

kars1 uyarn G6z 6niinde bulundurulmasi: veya

Yem arac dagitimina iliskin uvan arastinlmasi gereken vem saldin profillen
Giivenlik Sorumluluk bélgesi kullanimi 1¢in veni Uriinler icin ihtivac

Araclarinin araclarin mevcudivet Meveut uygulamalarin gériiniimiini saglama
Gelistinlmesi1




