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BT Guvenlik YOnetimine
Genel Bakis

Sorular1 cevaplamanin resmi sureci:

Bu varliklar nasil

tehdit ediliyor?

* Kiritik varliklarin uygun maliyetli bir sekilde yeterince korunmasini
saglar

* Kurulusta koruma gerektiren her varlik icin gtivenlik riski
degerlendirmesi gereklidir.

* Belirlenen riskleri azaltmak i¢in hangi yonetimsel, operasyonel ve
teknik kontrollerin gerekli olduguna karar vermek i¢in gerekli bilgileri
saglar.



BT Giivenlik Tekniklerine Iliskin ISO/IEC 27000 Standartlar:
Serisi

27000:2016 “Bilgi givenligi yvonetim sistemleri—Genel bakis ve Kullanilan
Termmler”, bilg1 givenligi vonetim sistemlenne genel bir bakis saglar ve
27000 standart atlesinde kullanilan terim ve tamimlan saglar.
27001:2013 “Bilg1 giivenlig1 yonetim sistemlenn—Gereksinimler” belgelenmis bar
Bilgi Giivenligi Yéonetim Sisteminin kurulmas:, uygulanmasi, isletilmesi,
1zlenmesi, gézden gecirilmesi, sirdirilmes: ve 1yilestirilmest 1¢in
gereksimimlert belirtir.

27002:2013 "Bilg1 giivenligi vonetimi icin uygulama kurallan”, bir kurulusta bilgi
givenligi yonetimi 1cin yonergeler saglar ve en 1y1 uyvgulama giivenlik
kontrollerinin bir listesini icerir. Eskiden ISO17799 olarak bilimivordu.
27003:2010 “Bilg1 giivenlig1 yvénetim sistemi uygulama kilavuzu”™, bir Bilgi Gavenlig
Yonetim Sistemi spesifikasvonunun ve tasanimimin baglangicindan
uvgulama planlarinin tiretilmesine kadar olan sireci detaylandirir.
27004:2009 “Bilgi giivenligi yvonetimi—Oleme”, kuruluslann Bilgi Giivenligi
Yonetim Sistemu stireglerinin ve kontrollerimin etlanligimi 6lemelenne ve
raporlamalarna vardimei olmak icin rehberlik saglar.

27005:2011 “Bilg1 givenligi nsk yonetumi™, bilg: giivenlig: risk vénetin stirecine
tliskin vinergeler saglar. ISO13335-3/4"1in verim almistir.

27006:2015 “Bilgi givenligi yonetun sistemlerinin denetimini ve belgelendirmesing
saglayan kuruluslar 1cin gereklilikler™ bu kuruluslar icin gereksimimlen
belirtir ve rehberlik saglar.




BT Guvenlik YOnetimi

BT GUVENLIK YONETIMI: Uygun diizeyde gizlilik, biitiinliik,
kullanilabilirlik, hesap verebilirlik, 6zgtinliik ve glivenilirlik elde etmek
ve surdiirmek i¢in kullanilan bir stirectir. BT giivenlik yonetimi islevleri

sunlar1 igerir:
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Kurumsal Baglamda
Guvenlik Politikasi

Diizenli olarak Once kurulusun BT
surdtrulir ve glivenligini
glincellenir inceleyin:
® Periyodik gtivenlik Hedefler - istenen BT |
incelemelerini kullanma giivenligi sonuclar
* Degisen teknik/risk ) |
ortamlarini yansitin Stratejiler - hedeflere
BT sistemlerinin _ masilulasihr
organizasyondaki I—
roliinti ve Onemini yapilmasi gerekenler

incelemek



Guvenlik Politikasi

* Hedeflerin is, yasal ve diizenleyici gerekliliklerle iliskisi dahil olmak tizere kapsam ve
amag

* BT giivenlik gereksinimleri

* Sorumluluklarm atanmasi

* Risk yonetimi yaklagimi

* Guivenlik bilinci ve egitimi

* Genel personel sorunlari ve yasal yaptirimlar

* Glivenligin sistem gelistirmeye entegrasyonu

* Bilgi siniflandirma semasi

* Acil durum ve is stirekliligi planlamasi

* Olay algilama ve isleme stirecleri

* Politika nasil ve ne zaman gozden gecirilir ve kontrolii ona gore degistirir




Yonetim Destegi

® BT giivenlik politikasi tist yonetim tarafindan
desteklenmelidir

® BT gtivenlik personeline ihtiyag var

Tutarli genel denetim saglamak

Ust yonetim ile irtibat

BT giivenlik hedeflerinin, stratejilerinin, politikalarinin
sturdurilmesi

Olaylar ele alma

BT giivenligi farkindaligi ve egitim programlarinin yonetimi
BT proje giivenlik personeli etkilesim

® Buytuk kuruluslar, buiytik projeler ve sistemlerle
iligskili ayr1 BT proje giivenlik gorevlilerine ihtiyag
duyar

Alan ici guivenlik politikalarini yonetin



Guvenlik Riski Degerlendirmesi

]

Ideal olarak her kurumsal varlig1 inceleyin

* Pratikte pek mumkiin degil

* Temel
* Gayri resmi

e Ayritili risk

e Blitiinlesik




Temel Yaklasim

Amag, en yaygin tehditlere karsi koruma
saglamak i¢in tizerinde anlasmaya varilan
kontrolleri uygulamaktir.

Daha fazla guvenlik onlemi i¢in iyi bir temel
olusturur

"Endustrinin en iyi uygulamasini” kullanin
* Kolay, ucuz, ¢ogaltilabilir
® Riske maruz kalmadaki degisikliklere 6zel bir onem vermez
® Cok fazla veya ¢ok az gilivenlik saglayabilir
Genellikle daha yapilandirilmis yaklasimlar
uygulamak i¢in kaynaklari olmayan kiigtik
kuruluslar i¢in Onerilir



Gayri Resmi Yaklagim

Kurulusun BT sistemleri

Uzerinde resmi
olmayan, pragmatik
bir risk analizi

Temel yaklasimin ele
almadigi guvenlik

aciklar ve riskler
hakkinda yargida
bulunulabilir.

Analistin bilgi ve
vzmanhgindan
yararlanir

Bazi riskler yanhs
degerlendirilebilir

BT sistemlerinin
zorunlu olmadigi
kiguk ve orta olgekli
kuruluslar igin
vuygundur

Olduk¢a hizli ve ucuz

Analistin goruslerine
gore ¢arpik, zamana
gore degisir




Detayli Risk Analizi

En kapsaml

yaklagim Kullanmak

i¢in yasal bir
gereklilik
olabilir

Zaman,
kaynaklar,
uzmanlik
acisindan
onemli
maliyet

Resmi yapilandirilmis
suireci kullanarak
degerlendirilir

Is icin kritik
olan BT
sistemlerine

guivenlik agiklarini belirleme Sahlp olanlar
*Riskin olugsma olasiligin ve 1¢In yetklh

* Asama say1sl
e Varliklara yonelik tehditleri ve

sonuglarini tanimlama

kuruluslar




Butunlesik Yaklasim

Temel, resmi olmayan ve ayrintih risk analizi yaklagimlarimin unsurlarimi
birlestirir

Amac, mumkiin olan en kisa siirede makul diizeyde koruma saglamak, ardindan
zaman i¢inde onemli sistemlerde uygulanan koruma kontrollerini incelemek ve
ayarlamaktir.

Yaklasim, tiim sistemlerde uygun temel giivenlik Onerilerinin uygulanmasiyla
baglar.

Ardindan, ytiiksek risk seviyelerine maruz kalan VeiIa organizasyonun is hedefleri
icin kritik olan sistemler, yuiksek seviyeli risk degerlendirmesinde belirlenir.

Daha sonra, kontrollerin gereksinimlerini daha dogru bir sekilde yansitacak
sekilde nispeten hizli bir sekilde uyarlamak amaccliyla, kilit sistemler tizerinde
muhtemelen aninda gayri resmi bir risk degerlendirmesi yapmak igin bir karar
verilebilir.

Son olarak, bu sistemlerin detayl risk analizlerinin yapilmasi i¢in diizenli bir
siire¢ baslatilabilir.

Zamanla bu, en uygun ve uygun maliyetli giivenlik kontrollerinin secilmesine ve
bu sistemlerde uygulanmasina neden olabilir.



Detayli Guvenlik Riski
Analizi

2
¢
2




Step 1: Prepare for Assessment

Derived from Organizational Aspects

Step 2: Conduct Risk Analysis

Identify Threat Sources and Events

Identify Vulnerabilities and
Predisposing Conditions

'

Determine Likelihood of Occurance

JUBWISSASSY UleuIe 1 dais

Determine Magnitude of Impact

Step 3:Communicate Results

Determine Risk

Figure 14.3 Risk Assessment Process




Baglami Olusturma

* Jlk adim

® Risk degerlendirmesinin temel parametrelerini belirleyin

* Incelenecek varliklari tanimlayimn

® Kurulusun faaliyet gosterdigi siyasi ve sosyal ortami
arastir

® Yasal ve diizenleyici kisitlamalar

® Kurulusun riske maruz kalmasi i¢in temel saglayin

® Risk arzusu

® Kurulusun kabul edilebilir olarak gordiigii risk seviyesi
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Figure 14.4 Generic Organizational Risk Context




Varligin Tanimlanmasi

® Son bilesen, incelenecek varliklar: belirlemektir

* Onemli varliklar1 belirlemek icin
organizasyonun ilgili alanlarindaki kisilerin

uzmanligindan yararlanin
® Bu tur personeli belirleyin ve onlarla gorisiin

"korunmasi gereken her sey" cunki kurulus
icin degeri vardir ve kurulusun hedeflerine

basarili bir sekilde ulasilmasina katkida
bulunur.




Terminoloji

Varlik: Koruma gerektiren, sahibine deger katan bir
sistem kaynagi veya yetenegi

Tehdit: Bir tehdit kaynaginin, bazi varliklardaki bir
glivenlik agigindan yararlanma potansiyeli; bu, meydana
gelmesi durumunda varligin giivenligini tehlikeye
atabilir ve varligin sahibine zarar verebilir.

Giivenlik Acigi: Bir varligin tasariminda, uygulamasinda
veya isletiminde ve yonetiminde bazi tehditler tarafindan
kullanilabilecek bir kusur veya zayiflik

Risk: Belirli bir tehdidin bir varliga yonelik bazi
aciklardan yararlanma olasilig: ile varligin sahibine yol
acan zararl sonuclarin buiytikliigtintin birlesimi olarak
hesaplanan kay1p potansiyeli.



Tehdidin Tanimlanmasi

e Tenhdit:

BUtONIOK

Giziilik Kullanilabilidik
Bir varligin uygun
duzeyde temel
guvenlik hizmetleri
sunmasini
engelleyebilecek
herhangi bir sey

Hesap

Goveliliriik Verilebilirlik

Ozginlok



Tehdit Kaynaklar:

® Tehditler ...... olabilir
® Dogal “Allah’tan gelen”
® Insan yapimi
® Kazara veya kasith

* Motivasyon
e Kabiliyet

e Kaynaklar

* Saldir1 olasilig1

* Caydiricilik

® Kurulus tarafindan tecriibe edilen herhangi bir
onceki saldir1 deneyimi de dikkate alinmalidir.



Guvenlik Acigi
Tanimlama

Kurulusun BT sistemlerindeki veya
sureclerindeki istismar edilebilir kusurlar: veya
zayifliklar: belirleyin

® Tehdidin kurulusa uygulanabilirligini ve dnemini
belirler

Bir varliga risk olusturmak i¢in tehdit ve
giivenlik agig1 kombinasyonuna ihtiyag var

Cikti, nasil ve neden meydana gelebileceklerine
dair kisa aciklamalarla birlikte tehditlerin ve
glivenlik aciklarinin bir listesi olmalidir.



Risklerin Analizi

Mevcut kontroller gbz ontine alindiginda,
varliga yonelik olarak tamimlanan her tehdidin
gerceklesme olasiligin belirtin

Tehdit meydana geldiginde sonucu belirtin

Her tehdit i¢in genel risk derecesini turet
® Risk = olasilik tehdidi olusur x kurulus i¢in maliyet

Kesin olasiliklar1 ve gercek¢i maliyet
sonuclarini belirlemek zor

Niceliksel degil niteliksel derecelendirmeler
kullanin



Mevcut Kontrollerin
Analizi

» Tehditleri en aza indirmeye calismak i¢in kullanilan
mevcut kontrollerin tamimlanmasi gerekir

» Guvenlik kontrolleri sunlari icerir:
* Yonetimsel
* operasyonel

* Teknik
surecler ve prosediirler

* Bilgi almak i¢in mevcut kontrollerin kontrol
listelerini kullanin ve dnemli organizasyon
personeliyle gorusiin



Risk Olasiligi
Derec

1 I"'Iadlren Sadece i1stisnai durumlarda ortava gikabilir ve “sanssiz” veya
pﬂk olas1 goriilmeyebilir.

Dlasl olmayan Mewvcut kontroller, kosullar ve son olaylar géz dntine
alindiginda, herhang1 bir zamanda mevdana gelebilir ancak
beklenmeven bir durumdur.

Miimkiin Bir siire sonra ortaya cikabilir, ancak olmama olasilig: kadar.
Dis etkilerden dolayi olusumunu kontrol etmek zor olabilir.
- Muhtemelen bazi durumlarda ::-rl:a"i. a cikacaktir ve
gergeklesirse s erekir.
Cogu durumda ve kesinlikle er va da geg¢ gerceklesmesi
beklenivor




Derece

Sonucg

Genizletilmiz Tanm

Cnemsiz

Genellikle, tek bir alanda kigiik bir govenhk 1thlalinm somcudur. Etka
muhtemelen birkag ginden az sirecektir ve dizeltilmes: 1pin yalmezea kiipak
harcamalar gerakir. Genellikle kurulosa herhanzi bir somut zararla
somuglanmaz.

(]

Bir veva ik alanda giivenhik ithlalmin sonucndor. Etkn mohtemelen bir haftadan
az sirecektir ancak vinetim midahales: olmaksizin segment veya proje
ditzevinds ela almabilir. Genellikls proje veya elap kaynaklan dahilinds
dizeltilebilir. Yine, kurulos 1¢pm zomut bir zarara yol agmaz, ancak germve
déniip bakaldifmda, daha nce kavbedilen firsatlan veya vermmhhik ek=iklizmm
sastarebilir.

Smurh zistenuk (ve muhtemelen devam eden) givenhk 1hlallan. Etka
muhtemelen I hafiayva kadar siirecektir ve genslhikls vonetim midahales:
gereltirecektir, ancak yine de proje veya elap dizeyimde ele alimabilmelidir.
Ustesinden gelmek 1¢in bam devam eden uyum malivetlenm gerektirecektir.
Miistenlar veya halk bu olaydan dolayh olarak hakerdar olabilir veva sinirh
bilzre zahip olabalir.

Cidd:

Devam eden mistemik givenlik 1hlali Etln mhtemelen 4-8 hafia siirecek ve
fstesinden gelinmes: ipmn Snemh yonetim miidahalezi ve kaynaklan
serektirecektir. Ust vémetimin, olay siresinca devam eden dogrudan yonetimi
siirdirmes1 gerskecektir ve wyum mahyetleninm éneml olmaz beklenmelktedir.
Misteriler veva halk, bévle bir olaym mevdana geldiginden haberdar olacak e
bir dizi émemli gergege sahip olacakhr. Is veya organizasyonel sonuglarm kayh
miimkiindiir, ancak dzallikla bu bir defaya mahsus 152 beklenmesz.

Eatastrofik-
felakat

Bayik sisterik giivenhik sthlah. Etk: 3 ay veva daha fazla siirecsk va
ek=miklhiklarin gidenlmesl 101n Gst vénetomm etkmlik siiresmnes miidahale atmezi
gerakecektir. Uvum malnvetlermin ¢ok viikzek olmaz beklenmelktedir. Miizten
1z kavhn veya kurulusa diger Gneml zararlar beklenmvor. Kumluzla ilgil énemh
kamm veva zivaz tarhzmalar ve kurulosa duvulan given kavb mubtemeldir.
Tzili personele kars olas cezai veya disiplin cezas muhtemeldir.

Kivamet

Biyik sisterik giivenlik thlallerinin barden cok Smegl. Etk siraz
balirlenemez ve izt yonetimin sirkets zomilli vonetime veva difer binvik
veniden vapilandirma bigimlarine tabi tutmas: gerekecaktir. Ust yonetime karst
cezal takibat vapilmas: beklenir ve dnembh alpide 13 kavb ve kurumsal
hadeflers ulasilamamas kagimlmazdir. Usvum maliyetlermin, muhtemslan
orgamzasyonun tasfivesz ile birhikte, bazi yvaillar igm yvillhik kaviplarla
sonuglanmas mubtemeldir.

Risk

Sonuglari




Risk Seviyesi Belirleme ve Anlami

Katastrofik-
felaket

Neredeyse E
kesin

Biyik
ihtimalle
Mimki
Olas1
olmavan
Nadiren

Olasihk

Risk Tamm

Bir yoneticy/direktr dizevinde aynintili aragtirma ve vénetim planlamasi

i gerektirecektir. Diizenli incelemelerle siirekli planlama ve 1zleme gerekhi
Extrim (E) | ;jacaktir. Maliyetleri muhtemelen orijinal tahminleri asan riskleri yonetmek igin
kontrollerde énemli ayarlamalar vapilmasi bekleniyor.

Yonetimin dikkatini gerektinir, ancak vénetim ve planlama iist diizey proje veya
ekip hiderlerine birakilabilir. Diizenli gbzden gecirmelerle devam eden planlama
ve 1zleme olasidir, ancak kontrollerin ayarlanmasi muhtemelen mevecut
kavnaklardan karsilanacaktir.

Mevcut 6zel 1zleme ve miidahale prosediirleri ile yvénetilebilir. Calisanlar
tarafindan yvonetim_ uyvgun izleme ve incelemelerle uygundur.

Rutin prosedirlerle vénetilebilir.




Internet
yvonlendiricis

Veni
merkezinin
zarar gormesi

Disandan
hacker
saldirisi
Kaza
sonucy
vangin
veya su
basmasi

Risk Kayd1

Var olan
Kontroller
Yalmzca
yonetic
sifresi

"ok (felaket
kurtarma
plant yok)
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Risk Level
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S0 accept

Cost of Treatment $$5$$

Figure 14.5 Judgment About Risk Treatment




Risk Cozumleme Alternatitleri
RIS e

oo diizeyini kabul etmeyi
kabulii e

RiSkten Bu riski

olusturan faaliyet

veya sistemle

ka gll‘lma devam etmemek

RiSk Riskin

sorumlulugunu
ticiincii bir tarafla

tranSfeI' i paylasmak

Riskin gerceklesmesi durumunda kurulus
S onucu tizerindeki etkiyi azaltmak igin risk

altindaki varliklarin yapisini veya

V4 altln kullanimin degistirmek

O 1 s | Slll gl Giivenlik agigindan yararlanma

olasiligini azaltmak i¢in uygun

aZ altln kontroller uygulayin




Vaka Calismasi: Gumtus
Yildiz Madenleri

Kiresel madencilik sirketinin hayali operasyonu
Genis BT altyapisi

®* Hem yaygin hem de 6zel yazilim
® Bazilar1 dogrudan saglk ve giivenlikle ilgilidir
* Onceden izole edilmis sistemler artik aga bagh

Bittinlesik yaklasima karar verildi

Madencilik enduistrisi, spektrumun daha az riskli
taratinda

Yasal/dtiizenleyici gerekliliklere tabi
Yonetim orta veya dustik riski kabul ediyor



Posta hizmetlerinin
kullanilabilirligi,
butiinligl ve
gizliligi

Bakim/iiretim sisteminin
kullanilabilirligi ve
biittinligii

Varliklar

SCADA diigtimlerinin
ve agin guivenilirligi
ve bitunligi

Tedarik sisteminin
kullanilabilirligi ve
biitiinligi

Depolanan dosya ve
veritabani
bilgilerinin
blitiinlugii

Finansal sistemin
kullanilabilirligi ve
biittinligi



Gilimiis Yildiz Madenleri Risk Kaydi

Varhk

Tehdit/ Giivenlik
Aca@

Var olan
Kontroller

Olma
olasihin

Risk

Seviyesi

Risk
Oncelig

SCADA diigiimlerinin ve
amimn givenilirhig ve

Eontrol sisteminde
vetkisiz degisiklik

Katmanl
giivenlik
duvarlan ve
sunucular

Nadiren

Yiksek

Depolanan dosya ve
veritabam bilgilerinimn

Bozulma, hirsizlik
ve bilgi kayb

Giivenlik
duvan ve

politikalar

Finansal sistemin
kullanilabilirlig ve

Sistermi etkileyen
saldinlar/hatalar

Giivenlik
duvan ve

politikalar

Tedarik sisteminin
mevcudivet: ve bitinligid

sistermi etkileyen
saldinlar’hatalar

Giivenlik
duvan ve

politikalar

Bakim/liretim sisteminin
kullanilabilirligs ve

Sisterm etkileyen
saldinlar/hatalar

Giivenlik
duvan ve
politikalar

Miimkii

Posta hizmetlerimin
kullamlabilirligs,
biitiinliigd ve gizliligi

Sistermi etkileyen
saldinlar/hatalar

Guivenlik
duvari, harici
posta ag gecidi

Neredeyse
kesin




