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Kablosuz Ag Guvenligi

® Kablolu aglara kiyasla kablosuz aglarin daha ytiksek gtivenlik
riskine katkida bulunan temel faktorler sunlardir:

® Kanal

® Kablosuz ag, tipik olarak, kablolu aglara gore dinleme ve
parazite karsi ¢cok daha hassas olan yayin iletisimlerini igerir.

® Kablosuz aglar ayrica iletisim protokollerindeki 1§1"1venlik
aciklarindan yararlanan aktif saldirilara kars: daha
savunmasizdir.

® Hareketlilik

® Kablosuz cihazlar ¢ok daha tasinabilir ve mobildir, dolayisiyla
bir takim risklere yol acar.

® Kaynaklar

® Alkalh telefonlar ve tabletler gibi bazi kablosuz cihazlar, gelismis
igletim sistemlerine sahiptir, ancak hizmet reddi ve kotii amagl
azilim da dahil olmak tizere tehditlere karsi koymak igin sinirh
f\;ellek ve islem kaynaklarina sahiptir.

® Ulasilabilirlik

® Sensorler ve robotlar C?bi bazi kablosuz cihazlar, uzak ve/veya
diismanca konumlarda gozetimsiz birakilabilir ve boylece
fiziksel saldirilara kars: savunmasizliklar: biiytik ol¢tide artar.
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Endpoint Access point

Figure 24.1 Wireless Networking Components




Kablosuz Ag Tehditleri

Yanhslikia Kotu niyetli _Ad hoc
baglanma baglanma (Ozel) aglar

Geleneksel Kimlik Ortadaki
olmayan hirsizigi (MAC adam
aglar sahtekarlgi) saldirilar

Hizmet reddi AgQ
(DoS) enjeksiyonu




Kablosuz Iletimi Giivenli
Hale Getirme

® Baslica tehditler, gizli dinleme, mesajlar1 degistirme veya
ekleme ve kesintidir.

® Gizli dinleme kars1 onlemler:

® Sinyal gizleme teknikleri
® sifreleme

® Sifreleme ve kimlik dogrulama protokollerinin
kullanilmasi, iletimleri degistirme veya ekleme
girisimlerine kars1 koymanin standart yontemidir.



Kablosuz Aglarin
Guvenligini Saglama

® Kablosuz erisim noktalarina ana tehdit, aga
yetkisiz erigimdir.
® Bu tiir erisimi engellemeye yonelik temel

yaklasim, baglanti noktasi tabanl ag erisim
kontroli (IEEE 802.1X standardi) kullanmakdar.

® Standart, bir LAN veya kablosuz aga baglanmak isteyen cihazlar
icin bir kimlik dogrulama mekanizmasi sunar.

® 802.1X kullanimi, hileli erisim noktalarinin ve
diger yetkisiz cihazlarin giivenli olmayan arka
kapilar haline gelmesini onleyebilir



Kablosuz Ag Guvenlik
Teknikleri

Yalnizca belirli
bilgisayarlarin
Sifreleme kablosuz aga
erismesine izin

verme

anti-virus, anti- Yonetim igin
spyware yazilimi ve yonlendiricinin
guvenlik duvar onceden ayarlanmis
kullanma parolasini degistirme

I Yonlendiricinizdeki
Tanimlayici yayinini tanimlayiciyi
kapma varsayillandan
degistirme



Mobil Cihaz Giivenligi

® Bir kurulusun aglar1 asagidakilee uyum saglamalidir:
® Yeni cihazlarin artan kullanimi

® (Calisanlarin mobil cihaz kullaniminda onemli artis

® Bulut tabanli uygulamalar

® Uygulamalar artik yalnizca kurumsal veri merkezlerindeki fiziksel
sunucularda ¢alismiyor

® Cevreyi kaldirma (Deperimeterization)

® Yeni cihazlarin ¢cogalmasi, uygulama mobilitesi ve bulut tabanh tiiketici ve
kurumsal hizmetler goz ontine alindiginda, statik ag cevresi kavrami
neredeyse tamamen ortadan kalkti

® Kullania rolii, cihaz tiriti, sunucu sanallastirma hareketliligi, ag konumu ve

glunun saati gibi gesitli cevresel kosullara uyum saglamalari gerektiginden
bu ¢evre Olctileri dinamik olmalidir

® Harici is gereksinimleri

® Kurulus ayrica konuklara, tigtincti taraf yiiklenicilere ve is ortaklarina ¢ok
saylda konumdan cesitli cihazlar1 kullanarak ag erisimi saglamalidir



Mobil Cihaz Guvenlik
Tehditleri

Fiziksel glivenlik . Glivenilmeyen
" Glivenilmeyen _
kontrollerinin v mobil cihazlarin
aglarn kullanimi
olmamasi kullanimi
Guvenilmeyen Diger sistemlerle Glivenilmeyen
uygulamalarin o .
etkilesim icerik kullanimi
kullanimi

Konum
hizmetlerinin
kullanima



Mobile device is
configured with

security mechanisms and
parameters to conform to
organization security policy

Mobile device

Traffic is encrypted; PN configuration
uses SSL or IPsec server
VPN tunnel !_

Application/

database

server

Authentication/
access control
server

' s\‘ Firewall

W
1 Authentication

and access control
protocols used to
verify device and user
and establish limits

Firewall limtts N access

scope of data
and application
access

Figure 24.2 Mobile Device Security Elements




IEEE 802.11 Terminoloji

Erisim noktas: (AP)

Istasvon islevsellizine sahip olan ve iliskili 1stasvonlar icin kablosuz ortam
araciligryla dagitum sistemine erigim saglavan herhangi bir varlik

Temel hizmet seti

(BSS)

Tek bir koordinasyon 1slevi tarafindan kontrol edilen bir diz1 1stasyon

Koordinasyon 1slevi

Bir BSS 1cinde calisan bir 1stasyonun PDU'lan 1letmesine ve almasina ne zaman
1zin verilecegini belirleyven mantiksal 15lev

Dagitim sistemi

(DS)

Bir ESS olusturmak icin bir dizi BSS'vi ve entegre LAN'lar birbirine baglamak
icin kullanilan bir sistem

Gemsletilmis hizmet
set1 (ESS)

Bu BSS'lerden birtyle 1liskili herhangi bir 1stasyonda LLC katmanina tek bir BSS
olarak gérinen bir veva daha fazla birbirine bagli BSS'ler ve entegre LAN'lar
kiimes1

MAC protokolii veri
birima (MPDU)

Fiziksel katmanin hizmetlerini kullanarak 1ki1 es MAC varlig arasinda degis tokus

edilen veri birumi

MAC servis ven
binm (MSDL)

MAC kullanicilan arasinda bir birim olarak iletilen bilgiler

Istasycm

IEEE 802 .11 uwyumlu MAC ve fiziksel katman iceren herhangi bir cithaz
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Kablosuz Uygunluk Birligi
(Wireless Fidelity-Wi-Fi Alliance)

® 802.11b
® Sektorde genis kabul goren ilk 802.11 standardidir

® Kablosuz Ethernet Uyumluluk Birligi (WECA)

® 1999'da, farkl saticilardan gelen tirtinlerin basarili bir sekilde birlikte calismasi
endisesini gidermek icin kurulan endiistri konsorsiyumudur

® Daha sonra Wi-Fi Alliance olarak yeniden adlandirilmistir

® Sertifikali1 802.11b tirtinleri icin kullanilan terim:Wi-Fi
® 802.11g uirtinlerini icerecek sekilde genisletildi
® Wi-Fi Korumali Erisim (WPA)

® IEEE802.11 guivenlik standartlar: icin Wi-Fi Alliance sertifika prosediirleridir
®* WPA2, IEEE802.11i WLAN giivenlik ozelliginin tiim spefikasyonlarini igerir



Logical Link
Control

Medium Access
Control

Physical

General IEEE 802
functions

~A

Flow control
Error control

Assemble data
into frame
Addressing
Error detection
Medium access

Encoding/decoding

of signals

Bit transmission/
reception
Transmission medium

Specific IEEE 802.11

functions

~A

Reliable data delivery
Wireless access control
protocols

Frequency band
definition
Wireless signal
encoding

Figure 24.3 IEEE 802.11 Protocol Stack




MAC
Control

Destination
MAC Address

Source

MAC Address

MAC Service Data Unit (MSDU)

—

_J
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MAC header

Figure 24.4 General IEEE 802 MPDU Format

MPDU: MAC protokolii veri birimi
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MAUC trailer




Distribution System

Basic Service
Set (BSS)

Basic Service
Set (BSS)

Figure 24.5 1EEE 802.11 Extended Service Set




IEEE 802.11 Servisleri

LAN e ve gl
LAN e ve gt

Gt [iwyor | LAN cimive g




Mesaijlarin DS Icinde
Dagitimi

® Bir DS icindeki mesajlarin dagitimiyla ilgili iki hizmet
sunlardir:
® Dagitim
® Entegrasyon

v * MPDU'larn bir BSS'deki bir istasyondan baska bir BSS'deki bir
D a g ltlm istasyona gitmek icin DS'yi gegmesi gerektiginde MPDU'lar1 degis

tokus etmek i¢gin istasyonlar tarafindan kullanilan birincil hizmettir

*JEEE 802.11 LAN tizerindeki bir istasyon ile entegre IEEE 802x
LAN tizerindeki bir istasyon arasinda veri aktarimi saglar

Ente grasyon e Hizmet, IEEE 802.11 LAN {izerindeki bir istasyon ile entegre IEEE

802.x LAN {tizerindeki bir istasyon arasinda veri aktarimi saglar




Baglant1 ile iliskili
Servisler

® Hareketlilige dayali gecis tirleri:
* Gegis yok
® Bu tiir bir istasyon ya duragandir ya da yalnizca tek bir BSSnin
iletisim kuran istasyonlarinin dogrudan iletisim menzili icinde
hareket eder.
® BSS gecisi
® Aymn ESS icinde bir BSS'den bagka bir BSS'ye istasyon hareketi;
Verilerin istasyona teslimi, adresleme yeteneginin istasyonun yeni
konumunu taniyabilmesini gerektirir
® ESS gecisi
® Bir ESS'deki BSS'den bagka bir ESS i¢cindeki BSS'ye istasyon

hareketi; 802.11 tarafindan desteklenen tist katman baglantilarimin
bakimi garanti edilemez



Hizmetler

* Bir istasyon ve bir AP
arasinda bir baslangi¢
iliskisi kurar

* Yerlesik bir iliskinin bir
AP'den digerine
aktarilmasini saglayarak
bir mobil istasyonun bir
BSS'den digerine
gecmesine izin verir

* Bir istasyondan veya bir AP'den
mevcut bir iliskinin
sonlandirildigina dair bir
bildirimdir



Kablosuz LAN Guvenligi

Kabloluya Esdeger Gizlilik (Wired Equivalent Privacy -
WEP) algoritmasi

* 802.11 gizliligi
Wi-Fi Korumali Erisim (WPA)

® 802.11 gilivenlik sorunlarimin ¢cogunu ortadan kaldiran ve 802.11i
standardinin mevcut durumunu temel alan bir dizi gtivenlik
mekanizmasi

Guclu Guvenlik Ag1 (RSN)
® 802.11i standardinin son halidir

Wi-Fi Alliance, saticilar1 WPA2 programi kapsaminda
tam 802.111 spesifikasyonuna uygun olarak onaylar



Services

Protocols

Robust Security Network (RSN)

Access Control

Authentication
and Key
Generation

Confidentiality, Data
Origin Authentication
and Integrity and
Replay Protection

IEEE 802.1
Port-based
Access Control

Extensible
Authentication
Protocol (EAP)

TKIP

CCMP

(a) Services and Protocols

Robust Security Network (RSN)

Integrity and Key
Data Origin
Authentication

Confidentiality Generation

Services

ccm
[ AEs-

CBC-
MAC)

TKIP
(Michael
MIC)

Algorithms

(b) Cryptographic Algorithms

CBC-MAC = Cipher Block Block Chaining Message Authentication Code (MAC)
CCM Counter Mode with Cipher Block Chaining Message Authentication Code
CCMP Counter Mode with Cipher Block Chaining MAC Protocol

TKIP = Temporal Key Integrity Protocol

Figure 24.6 Elements of IEEE 802.11i




STA End Station

Phase 1 - Discovery

-
I

Phase 2 - Authentication

Phase 3 - Key Management

Phase 4 - Protected Data Transfer

Phase 5 - Connection Termination
1 1

Figure 24.7 1EEE 802.11i Phases of Operation




Station sends a request Probe request
to join network Pl AP sends possible
Probe response security parameter
<€ (security capabilties set
Open system per the security policy)
authentication request >

Station sends a
request to perform
null authentication

Open system

authentication response AP performs
null authentication

Station sends a request to

associate with AP with

security parameters Association response AP sends the associated
security parameters

Association request

Station sets selected
security parameters
|  802.1X controlled port blocked

802.1x EAP request

802.1x EAP response

Access request
(EAP request)

Extensible Authentication Protocol Exchange

Accept/EAP-success
key material

<€

802.1x EAP success

802.1X controlled port blocked

Figure 24.8 1EEE 802.11i Phases of Operation:
Capability Discovery, Authentication, and Association
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Authentication server

Uncontrolled
port

A4

Access point

A A

Controlled Controlled
port port

To other
wireless stations <
on this BSS
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Figure 24.9 802.1X Access Control




MPDU Degisimi

* Kimlik dogrulama faz ti¢ asamadan

olusur:
® AS'ye baglanti
® STA, AP'sine AS'ye baglanti icin bir iligkisi oldugu yontinde
bir istek gonderir; AP bu talebi kabul eder ve AS'ye bir erisim
talebi gonderir.

* EAP (Extensible Authentication Protocol) degisimi
® STA ve AS'yi birbirlerine dogrular
® Giivenli anahtar teslimi

® Kimlik dogrulama saglandiktan sonra, AS bir ana oturum
anahtar1 olusturur ve bunu STA'ya gonderir.



Posgible runcation
PRF (prende-random
funetion) using
HMAC-5HA-1

384 bits (CCLI
12 higs |

Temporal key

128 bits {CCHF)
256 hits (TEIF)

w 0 s
L

These keys are
components of the FTEK

(@) Pairwise key hierarchy

GME (generated by AS)
Group master key

156 bits Changes periodically
or if compromised

GTE
Group temporal key |

40 hits, 104 bits (WEP)
128 bits (CCMP) Chanpes bazed on
256 bits (TEIP) pelicy idisazsoriation,

deanthenfiearion)

(b} Group key hierarchy

Figure 24.10 IEEE 802.11i Key Hierarchies




Veri Gizliligi ve Biitiinliik Protokolleri i¢in IEEE 802.11i Anahtarlan
(1/2)

Isim Aciklama/Amac

Kimlik Dogrulama, PMK'v1 tiiretmek i1cin kullamilir. [JEEE
Hesaplama ve 802.1X kimlik dogrulamasi ve anahtar
Yetkilendirme Anahtan yvonetimi vaklasimivla kullanilic. MMSK ile

ayni
On Paylasimli Anahtar Onceden paylasilan anahtar ortamlarda PME

olur

PTEK 1 tiretmek icin diger girislerle barlikte
kullanilir

Grup Ana Anahtar GTE'v1 tiiretmek icin diger girislerle birlikte
kullanihir

Ikili Gegis Anahtar PMK'dan tiretilmistir. EAPOL-KCEK,
EAPOL-KEK ve TK ve (TKIP igin) MIC
anahtarindan olugur




Veri Gizliligi ve Biitiinliik Protokolleri icin IEEE 802.11i Anahtarlan
(2/2)

Kisaltma

Isim

Aciklama/Amac

TK

Gegict Anahtar

Tek noktaya vayin kullanici trafigi igin
gizlilik ve biitiinliik korumasi saglamak
tizere TKIP veya CCMP ile barlikte kullanilir

Grup Gegici Anahtar

GMEK 'dan tiretilmistir. Cok noktava
vayim/'vayin kullanic: trafigi 1cin gizlilik ve
biitiinlik korumasi saglamak 1gin kullanilir

MIC Key

Mesay Biitunligi Kod
Anahtari

Mesajlarn biitinlik korumasi saglamak 1¢cin
TKIP'nin Michael MIC's1 tarafindan
kullanilir

EAPOL-KCK

EAPOL Anahtari Onay
Anahtar

4'ld el sikigma sirasinda dagitilan temel
malzeme 1¢in biitiinlik korumasi saglamak
icin kullanilar.

EAPOL Anahtan
Sifreleme Anahtan

4'li el sikagmada GTK ve diger anahtar
materyallerin gizliligini saglamak icin
kullanilir

Kablolu Esdeger Gizlilik
Anahtar

WERP ile kullanilir




AP’s 802.1X controlled port blocked

Message 1

EAPOL-key (Anonce, Unicast) Message 1 delivers a nonce to the STA

so that it can generate the PTK.

Message 2 delivers another nonce to the
AP so that it can also generate the

PTK. It demonstrates to the AP that
the STA is alive, ensures that the

PTK is fresh (new) and that there is no
man-in-the-middle

Message 2
EAPOL-key (Snonce,
Unicast, MIC)

>

Message 3

EAPOL-key (Install PTK,
Unicast, MIC) Message 3 demonstrates to the STA that

<€ the authenticator is alive, ensures that the
Message 4 serves as an acknowledgement to Message 4 PTK .is fresh (.new) and that there is no
Message 3. It serves no cryptographic EAPOL-key (Unicast, MIC) man-in-the-middle.

function. This message also ensures the
reliable start of the group key handshake.

AP’s 802.1X controlled port
unblocked for unicast traffic

Message 1 .
EAPOL-key (GTK, MIC) Message 1 delivers a new GTK to
The STA decrypts the GTK » ; the STA. The GTK is encrypted
and installs it for use. before it is sent and the entire

message is integrity protected

Message 2

Message 2 is delivered to the EAPOL-key (MIC)

AP. This frame serves only as
an acknowledgment to the AP.

The AP installs the GTK.

Figure 24.11 1EEE 802.11i Phases of Operation:
Four-Way Handshake and Group Key Handshake




Gecici Anahtar Butunlugu
Protokoliu (TKIP)

Cihazlarda yalnizca WEP adi verilen eski kablosuz LAN
giivenlik yaklasimiyla uygulanan yazilim degisikliklerini
gerektirecek sekilde tasarlanmistir

Iki hizmet sunar:

Veri alanindan MPDU
sonra 802.11

MAC framine bir

sifrelenerek
saglanir

mesaj buttinliik
kodu ekler




Saya¢ Modu-CBC MAC
Protokolu (CCMP)

® Bu semay: destekleyecek donanima sahip daha yeni
IEEE 802.11 aygitlar: i¢in tasarlanmistir

* Jki hizmet sunar:

Sifreleme i¢cin AES

Blok zincir sifreleme ile CTR blok

mesaj kimlik

sifreleme calisma
modunu kullanir

dogrulama kodunu
(CBC-MACQ) kullanir




HMAC-SHA-1

R =HMAC-SHA-1(K, A |0 ]| B i)

Figure 24.12 1IEEE 802.11i Pseudorandom Function
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