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Kerberos'a Genel Bakis

Baslangicta MIT'de gelistirilmigtir
Hem kamu mali hem de ticari olarak desteklenen stirimlerde
kullanilabilen yazilim yardimci programidir

Bir Internet standardi olarak yaymlanmistir ve uzaktan kimlik
dogrulama i¢in varsayilan standarttir

Genel sema, glivenilir bir tictinct taraf kimlik dogrulama
hizmetidir
Bir kullanicimin ¢agrilan her hizmet i¢in kimligini kanitlamasini

gerektirir ve sunucularin kimliklerini istemcilere kanitlamasim
gerektirir



Kerberos Protokolu

*Bir istemci/sunucu diyalogunun giivenligine yonelik cesitli tehditlere kars1
koymak icin tasarlanmistir

* Acik giivenlik riski kimlige biiriinmedir
* Sunucular, hizmet talep eden istemcilerin/kullanicilarin kimliklerini
dogrulayabilmelidir

*Kullanic1 baslangicta kimlik dogrulamasi i¢in AS ile goriisiir

*AS, kimligi dogrular ve ardindan bilgileri, daha sonra istemciden gelen
hizmet isteklerini kabul edecek olan bir uygulama sunucusuna iletir

eistemci, kullanicinin parolasini ag iizerinden AS'ye gonderirse, bir
saldirganin parolay: gézlemleyebilir

*Bir saldirgan AS'yi taklit edebilir ve yanlis bir dogrulama gonderebilir
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Kerberos Alemleri (Realms)

® Bir Kerberos ortami sunlardan olusur:

® Bir Kerberos sunucusu
® Hepsi sunucuya kayith bir dizi istemci
® Anahtarlar sunucuyla paylasan bir dizi uygulama sunucusu

® Boyle bir ortama alem (realm) denir

® Farkl idari organizasyonlar altindaki istemci ve sunucu aglari
genellikle farkli alemler olusturur.

® Birden fazla alem varsa:

® Kerberos sunuculari, gizli bir anahtar1 paylasmal ve kullanicilarimin
kimligini dogrulamak icin diger alemdeki Kerberos sunucusuna
glivenmelidir.

* TJkinci alemdeki katilimcr sunucular da birinci alemdeki Kerberos
sunucusuna giivenmeye istekli olmalidair.
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Kerberos Surum 4 ve 5

Yaygin olarak kullanilan ilk Kerberos stirtimii, 1980'lerin
sonunda yayimlanan 4. surumdiir.

Surum 5 1993’de piyasaya sturtildii ve 2005’de giincellendi

Microsoft'un Active Directory ve UNIX/Linux ve Mac OS X’de
uygulanmaktadir

Surum 5'te bulunan iyilestirmeler:

® Sifreli bir mesaj, bir sifreleme algoritmasi tanimlayicisi ile etiketlenir

® Bu, kullanicilarin Kerberos'u DES disinda bir algoritma kullanacak
sekilde yapilandirmasini saglar.

® Kimlik dogrulama iletimini destekler

® Bir istemcinin bir sunucuya erismesini ve o sunucunun istemci adina
baska bir sunucuya erismesini saglar

® Suriim 4'e gore daha az giivenli anahtar degisimi gerektiren alemler
aras1 kimlik dogrulama yontemini destekler



Kerberos Performans
Sorunlari

Daha biiytik istemci-sunucu kurulumlari

Sistem uygun sekilde yapilandirilmissa, 4
biiytik 6lcekli bir ortamda ¢ok az performans
etkisi

Kerberos guivenligi, Kerberos sunucusunu 4
ayrl, izole bir makineye yerlestirerek en iyi
sekilde saglanir

Birden fazla alem i¢in motivasyon
performansla ilgili degil idaridir




Sertifika Yetkilisi (CA)

e Anahtar sahibinin kimligine sahip bir a¢ik/genel anahtar
e Giivenilir bir ii¢iincii sahis tarafindan onaylama.

* Tipik olarak iiciincii taraf, kullanic1 toplulugu tarafindan giivenilen bir
CA'dir (devlet kurumu, telekomiinikasyon sirketi, finans kurumu veya diger
giivenilir zirve kurulus gibi)

* Kullanic1 daha sonra sertifikay1 yayinlayabilir veya baskalarina gonderebilir

* Bu kullanicinin genel/acik anahtarina ihtiya¢ duyan herkes, sertifikayi
alabilir ve ekteki giivenilir imza yoluyla gecerli oldugunu dogrulayabilir
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X.509

® RFC 5280 (Internet X.509 Ortak Anahtar Altyapisi
Sertifikas1 ve Sertifika Iptal Listesi (CRL) Profili,
2008) ‘de tanimlanmastir

* Acik/genel anahtar sertifikalar: i¢in en yaygin
kabul goren formatidir

® Sertifikalar, asagidakiler de dahil olmak tizere

cogu ag guvenligi uygulamasinda kullanilir:
* IP giivenligi (IPSEC)

Giuivenli soket katmani (SSL)

Giuivenli elektronik islemler (SET)

S/MIME

eTicaret uygulamalari



Belirli 0ge degerleri veya belirli uzantilarin varlig: ile
ayirt edilen bir dizi 6zel varyant da mevcuttur:

® Geleneksel (uzun 6miirlii) sertifikalar

®  CA ve "son kullanic1” sertifikalar:
® Tipik olarak aylar ve yillar arasindaki gecerlilik stireleri i¢in verilir

®* Kisa omiirli sertifikalar

®  Geleneksel sertifikalarin bazi ek yiiklerinden ve sinirlamalarindan kaginirken, grid bilgi islem gibi uygulamalar igin
kimlik dogrulama saglamak i¢in kullanlir

®  Saatlerden giinlere kadar gecerlilik siireleri vardir, bu da tehlikeye atilirsa kotiiye kullanim siiresini sinirlar.

®  Genellikle taninan CA'lar tarafindan verilmediginden, bunlar1 veren kurulusun disinda dogrulamayla ilgili sorunlar
vardir.

® Proxy sertifikalari

®  Kisa Omiirlii sertifikalarin bazi sinirlamalarini ele alirken, grid bilgi islem gibi uygulamalar i¢in kimlik dogrulama
saglamak icin yaygin olarak kullanilir.

®* RFC 3820'de tanimlanmigtir
®  "Proxy sertifikasi" uzantisinin varligiyla tanimlanir
®  Bir "son kullanic1" sertifikasinin bagka bir sertifikay1 imzalamasina izin verirler.

®  Bir kullanicinin, tam sertifikasin1 ve hakkini saglamasi gerekmeden, baz1 ortamlardaki kaynaklara erismek i¢in kolayca
bir kimlik bilgisi olusturmasina izin verin

*  Oznitelik sertifikalari

®* RFC 5755'te tanimlanmistir

®  Bir kullanicinin kimligini genellikle yetkilendirme ve erisim kontrolii icin kullanilan bir dizi 6znitelige baglamak igin
farkli bir sertifika bigimi kullanir

®  Bir kullanicy, farkli amaglar i¢in farkl nitelikler kiimesine sahip bir dizi farkli nitelik sertifikasina sahip olabilir.
®  Bir "Nitelikler" uzantisinda tanimlidir
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X.509 standards, Sekil 23.3b'de gosterilen unsurlari igeren, veren
tarafindan imzalanmais bir sertifika iptal listesi (CRL) tanimlar

Iptal edilen her sertifika girisi, bir sertifikanin seri numarasini ve o
sertifikanin iptal tarihini igerir. Seri numaralar1 bir CA i¢inde benzersiz
oldugundan yeterlidir.

Bir uygulama bir sertifika aldiginda, X.509 standardi, sertifikay1 veren CA
icin gecerli CRL'yi kontrol ederek sertifikanin iptal edilip edilmedigini
belirlemesi gerekir.

CA belirli bir sertifikanin gegerli olup olmadigini sorgulamak igin RFC
69601 (X.509 Internet Genel Anahtar Altyapis1 Cevrimigci Sertifika
Durum Protokoli - OCSP, 2013) kullanmaktir.

Baslangicta cogu X.509 sertifikasi, iceriklerinin bir MDb5 0zeti ile
imzalamistir

2000'lerde MD?5 yerine SHA-1 hash algoritmasi onerildi.

2017'nin baslarindan itibaren cogu tarayici artik SHA-1 veya MD5
kullanan sertifikalar1 reddetmekte yerine SHA-2 algoritmasini
desteklemektedir.

Yakin gelecekte bir alternatif olarak SHA-3 destegi olacaktir.



Acik Anahtar Altyapisi
(PKI)

RFC 4949 (Internet Giivenlik Sozligii, Siiriim 2,
2007)’de tanimlanmistir

Asimetrik sifrelemeye dayal dijital sertifikalari
olusturmak, yonetmek, depolamak, dagitmak ve
iptal etmek icin gereken donanim, yazilim, kisiler,
politikalar ve prosediirler kiitmesidir

Genel anahtarlarin giivenli, rahat ve verimli bir
sekilde edinilmesini saglamak icin gelistirilmigstir

“Guven magazasi / Trust Store”

® CA'larin ve ortak anahtarlarinin bir listesi
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