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Icerik
4.Ag guvenligi

4.2.Internet Kimlik Dogrulama Uygulamalari
4.3 Kablosuz Ag Glvenligi



4.1 Internet GUvenlik Protokolleri ve
Standartlari



4.1.Icerik

Guvenli E-posta ve S/MIME
DomainKeys Tanimli Posta

Guvenli Soket Katmani (SSL) ve Aktarim
Katmani Guavenligi (TLS)

HTTPS
IPv4 ve IPv6 Gulvenligi



MIME ve S/MIME

MIME

Bir Internet posta
biciminin eski RFC 822

belirtiminin uzantisi

®* REFC 822, Kime, Kimden, Konu
ile basit bir baslik tanimlar

®  ASCII metin formatini
varsayar

Mesajin govdesi
hakkindaki bilgileri
tanimlayan bir dizi yeni
baslik alani saglar.

S/MIME
® Guvenli/Cok Amach

Internet Posta Uzantisi

® MIME Internet e-posta

biciminde guivenlik
gelistirmesidir
® RSA veri guivenligi
teknolojisine dayalidir

® E-posta mesajlarini

imzalama ve/veya
sifreleme yetenegi saglar



MIME Icerik Tiirleri

Tip

Alt tip

Acklama

Metin

Sade
zenginlegtirilmig

Bicimlendinlmemis metin; ASCII veva SO 8839 olabilir.
Daha fazla format esnekligi saglar.

Cok parcal

Karma
Paralel

Alternatif

Digest (Gzet)

Farkli parcalar bagimsizdir ancak barlikte 1letilmelidir. Posta

mesajnda gériindiklen sirayla aliciva sunulmalidirlar.

Pargalann alicrya teslimi icin herhangi bir sira tammmlanmadig
icin Karma'dan farklidar.

Farkli kisimlar, aym bilginin alternatif versivonlandir. Orijinaline
artan baglilikla siralanirlar ve alicinin posta sistemi, kullaniciva
"en 1y1"” strimi gdstermelidir.

Karma'va benzer, ancak her béliimiin varsayilan timi/alt tiri
mesa)/rfc822 dir.

rfc822

Kism

Harici govde

Govdenin kendisi, RFC 822've uyan kapsallenmis bir mesajdir.

Alici 1cin seffaf olacak sekilde biivik posta 6gelerimin
parcalanmasina 1zin vermek icin kullanilir.

Basgka bir verde var olan bir nesneye 1garetci icerir.

ipeg
aif

Resim JPEG formatinda. JFIF kodlamalidar.
Resim GIF formatindadir.

mpeg

MPEG bigimi.

Temel

8 kHz drnekleme hizinda tek kanalli 8 batlik ISDN mu-law
kodlamasi.

PostScript
sekizli (oklet) akis

Adobe Postscript
8 bit bayttan olusan genel ikili veriler.




S/MIME Igerik Tiirleri

S/MINE parametresi Acklama

cok parcal S1gned Iki bolimden olusan acik imzal bir
mesa): bin mesa), digen imza.

envelopedData Sifreli bir SMIME varlig1

pkcs/-mime degenerate signedData | Yalmzca ortak anahtar sertifikalar
iceren bir varlik.

Ststunloss bir S/MIME varlgs

pkecs/-signature | signedData Cok parcaliimzali bir mesajin 1mza
alt bélimiinin icerk tird.




S/MIME Islevleri

Imzalanmis
ve zarflanmis

Zarflanmis Imzalanmis Acik (Clear)
imzal1 veri
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(8) Sender signs, then encrypts message

Receiver’s
private key

—8

Sender’s
public key

Sig

(b) Receiver decrypts message, then verifies sender’s signature

Figure22.1 Simplified SMIME Functional Flow




Imzali ve Acik Imzali Veriler

® S/MIME mesajlarini imzalamak i¢in kullanilan tercih
edilen algoritmalar, ya RSA veya DSA imzasimmi ya da
SHA-256 mesaj 0zetini kullanir .

® Sirec su sekilde isler:
® Gondermek istediginiz mesaji alin ve SHA-256 kullanarak 256 bitlik sabit
uzunlukta bir koda esleyin

® 256-bitlik mesaj 0zeti bu mesaja 6zeldir ve birisinin bu mesaji degistirmesini
veya bagka bir mesajla degistirmesini ve yine de aym 6zeti bulmasini
neredeyse imkansiz hale getirir.

® S/MIME, ozeti RSA'y1 ve gonderenin 0zel RSA anahtarinmi kullanarak sifreler
® Sonug, mesaja eklenen dijital imzadr.

® Artik mesaj1 alan herkes mesaj 0zetini yeniden hesaplayabilir, ardindan RSA
ve gonderenin genel RSA anahtarini kullanarak imzanin sifresini ¢ozebilir.

® Buislem yalnizca 256 bitlik bir blogu sifrelemeyi ve sifresini ¢ozmeyi
icerdiginden, ¢ok az zaman alir.



Zartlanmis Veri

® S/MIME mesajlarin sifrelemek i¢in kullanilan
Varsayllan algoritmalar AES ve RSA'dir.

® S/MIME, mesaj1 AES veya baska bir geleneksel sifreleme semasi
kullanarak sifrelemek i¢in kullanilan sozde rasgele bir gizli anahtar
uretir.

® Her yeni mesaj sifrelemesi i¢in yeni bir sozde rasgele anahtar
olusturulur.

® Bu oturum anahtar1 mesaja baghdir ve onunla birlikte iletilir.

® Gizli anahtar, anahtar: alicinin genel RSA anahtariyla sifreleyen
genel anahtar sifreleme algoritmasi RSA'ya girdi olarak kullanilir.

® Ala tarafta S/MIME, gizli anahtar1 kurtarmak i¢in alicinin 6zel RSA
anahtarmi kullanir, ardindan diiz metin mesajin1 kurtarmak icin
gizli anahtar1 ve AES'yi kullanur.

® Sifreleme tek basina kullaniliyorsa, sifreli metni ASCII formatma
dontstiirmek icin radix-64 kullanilir.



DomainKeys Taniml
Posta (DKIM)

* Imzalayan bir etki alaninin posta akisindaki bir
iletinin sorumlulugunu tistlenmesine izin veren
kriptogratik olarak imzalanan e-posta iletilerinin
belirtimi

* Onerilen Internet Standard: (RFC .
4871:DomainKeys Tanimli Posta (DKIM) Imzalari)

® Cesitli e-posta saglayicilari tarafindan genis
capta benimsenmistir
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DNS Public key query/response >
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MUA ‘* ?'

Verifier

Mail origination Mail delivery
network network

DNS = domain name system
MDA = mail delivery agent
MSA = mail submission agent
MTA = message transfer agent
MUA = message user agent

Figure 22.3 Simple Example of DKIM Deployment




Giuivenli Soket Katmani (SSL) ve Aktarim
Katmani Guvenligi (TLS)

® En yaygin kullanilan
giivenlik hizmetlerinden

biridir
®* TCP'ye dayanan bir dizi
protokol olarak Altta yatan
protokol paketinin
uygulanan genel amach bir pargasi olarak
hizmettir sunuinn

* Daha sonra Internet
standardi REC4346: Belirli paketlere
Aktarim Katman gomiiltidiir
Guivenligi (TLS) oldu
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Figure 22.4 SSL/TLS Protocol Stack




TLS Kavramlar:

TLS Oturumu

® Istemci ve sunucu
arasindaki iliski

® El Sikisma Protokolii
tarafindan olusturulur

® Bir dizi kriptografik
giivenlik parametresi
tanimlar

® Her baglant icin yeni
giivenlik parametrelerinin
maliyetli muizakeresinden
kacinmak i¢in kullanilir

TLS Baglantisi

Uygun bir hizmet tirt
saglayan bir tasima (OSI
katman modeli
taniminda)’dir

Esler arasi iliskilerdir
Gecici

Her baglant1 bir oturumla
iliskilendirilir



Application Data

Fragment

i\

Add MAC ////////// \\\

Encrypt

Append SSL
Record Header

Figure 22.5 TLS Record Protocol Operation




Cipher Spec Protokolu

TLS Kayit Protokoliinti kullanan TLS'ye 6zgii dort
protokolden biridir

En basiti

1 degerine sahip tek bir bayttan olusan tek bir mesajdan
olusur

Bu mesajin tek amaci, bekleyen durumun mevcut
duruma kopyalanmasin saglamaktir.

Bu nedenle kullanimda olan sifre paketini gtinceller



Uyar1 Protokolu

TLS ile ilgili uyarilar Uyar1 mesajlarn
es varliga iletir sikistirilir ve sifrelenir
Seviye fatal ise, TSL
baglantiy1 hemen
sonlandirir
I1k bayt, mesajin |
ciddiyetini iletmek icin '~
warning fl) veya fatal Ayn oturumdaki diger
(2) degerini alir | baglantilar devam

Her mesaj iki bayttan

olusur: edebilir ancak bu

oturumda yeni baglant
ikinci bayt, belirli sl

uyar1y1 gosteren bir kod
icerir




El Sikisma Protokoli

TLS'nin en karmasik kismidir
Herhangi bir uygulama verisi iletilmeden 6nce kullanilir

Sunucu ve istemcinin sunlar1 yapmasina izin verir:

» »

Istemci ve sunucu tarafindan degis tokus edilen bir dizi
mesajdan olusur

Degisimin dort asamasi vardir
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Phase 1

Establish security capabilities, including
protocol version, session ID, cipher suite,
compression method, and initial random
numbers.

certificat®

r Ke y ’exchange

serve
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W"/
server hello_done

Phase 2

Server may send certificate, key exchange,
and request certificate. Server signals end
of hello message phase.

i
lent‘key\excf)ang o

W’
\

Certificate verify

Phase 3

Client sends certificate if requested. Client
sends key exchange. Client may send
certificate verification.

W’

change,c'\phe'—spec

Ay

Phase 4
Change cipher suite and finish
handshake protocol.

Note: Shaded transfers are
optional or situation-dependent
messages that are not always sent.

Figure 22.6 Handshake Protocol Action




Kalp Atis1 Protokolu

Normal ¢alismay1 belirtmek veya bir sistemin diger
parcalarini senkronize etmek i¢cin donanmim veya yazilim
tarafindan tiretilen periyodik bir sinyaldir

Genellikle bir protokol varliginin kullanilabilirligini izlemek
icin kullanilir

2012'de RFC 6250'de tanimlanmaistir
TLS Kayit Protokoliintin tistiinde c¢alisir

Kullanim, El Sikisma Protokoliintin 1. Asamasi sirasinda
kurulur

Her es, kalp atislarimi destekleyip desteklemedigini ifade eder

ki amaca hizmet eder:

® Gonderene, alicinin hala hayatta oldugunu garanti eder
® Bosta kalma siirelerinde baglant1 genelinde etkinlik olusturur



SSL/TLS Saldirilari

Kayit ve uygulama
veri protokollerine
yonelik saldirlar

Dort genel
katagori:

El Sikisma
Protokolune Saldirlar

PKl'ya yonelik

Diger saldirilar
saldinlar 9
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Figure 22.7 The Heartbleed Exploit
Source: BAE Systems




HTTPS
(SSL tizerinden HTTDP)

Bir Web tarayicisi ve bir Web sunucusu arasinda gtivenli
iletisim uygulamak i¢in HT'TP ve SSL kombinasyonudur

Tim modern Web tarayicilarinda yerlesiktir.

® Arama motorlar1 HTTPS'yi desteklemez
® URL adresleri https:// ile baslar

TLS Uzerinden HTTP RFC 2818'de yayimlanmigtir

HTTP istemcisi olarak gorev yapan araci, aynmi1 zamanda TLS
istemcisi olarak da iglev gortir

Bir HT'TPS baglantisinin kapatilmasi, TLS'nin uzak taraftaki
es TLS varligiyla baglantiy1 kapatmasini gerektirir; bu,
temeldeki TCP baglantisinin kapatilmasini icerecektir.



[P Guvenligi (IPsec)

® Cesitli uygulama guvenlik mekanizmalaridir
* S/MIME, Kerberos, SSL/HTTPS

* Guvenlik, capraz protokol katmanlariyla
ilgilidir

® Tim uygulamalar i¢in ag tarafindan
uygulanan giivenlik ister misiniz?

® Yeni nesil IPv6'da bulunan kimlik dogrulama
ve sifreleme guvenlik 0zellikleri

® Mevcut [IPv4'te de kullanilabilir



[Psec’in Avantajlari

Bir gtivenlik duvarina veya yonlendiriciye
uygulandiginda, alandan gecen tim trafige
guclu guvenlik saglar.

Bir gtivenlik duvarinda bypass'a karsi
direnclidir

Tasima katmaninin altindadir, bu nedenle
uygulamalar i¢in transparandir

Son kullanicilara kars: transparan olabilir
Bireysel kullanicilar i¢in gtivenlik saglar

Yonlendirme mimarisini korur



wmse 11°S€C Kapsami

saglar: VPN'ler

¢ Kapsiillenen
Giivenlik Yiikii hem
(ESP) ad1 verilen kimlik
birlesik bir kimlik dogrulama
dogrulama/sifreleme hem de
islevi .

* Anahtar degistirme §lf¥le1eme
islevi 1ster

Ayrica bir Kimlik

Dogrulama Baslig: S%)desll(flkasyonlar
(AH) kullanilarak ofduica
karmasiktir

uygulanan yalnizca
kimlik dogrulama * ok sayida REC
. . 2401/4302/ 4303/4306
islevi
* Mesaj kimlik dogrulamasi

ESP tarafindan

saglandigindan, geriye doniik

uyumluluk i¢cin AH

kullanimi IPsecv3'e dahil
edilmistir ancak yeni
uygulamalarda
kullanilmamalidar.



Guvenlik Kuruluslari

® Trafik akisi i¢in gtivenlik
saglayan gonderici ve alic 3 parametre ile

tanimlanair:

arasinda tek yonli bir
iliskidir
® Iki yonli gtivenli degis tokus
icin bir akran iliskisi
%erekiyorsa, iki glivenlik
iliskilendirmesi gerekir

® IPv4 veya IPv6 basligindaki
Hedef Adres ve ekteki
uzant1 bashigindaki (AH
veya ESP) SPI tarafindan
benzersiz bir sekilde
tanimlanir




Security Parameters Index (SPI)

Sequence Number

Payload Data (variable)

Padding (0 - 255 bytes)
Pad Length Next Header

4—— Authentication Coverage —————p»
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Figure 22.8 1PSec ESP Format




Tasima ve Tiunel Modlar

Ttunel Modu

® IP paketinin tamamina koruma
saglar

Tasima modu

® Bir IP paketinin yiikiine kadar

uzanir

Genellikle iki ana bilgisayar
arasinda uctan uca iletisim i¢in
kullanilir

ESP, IP bashgim degil, IP
yukint sifreler ve istege bagh
olarak dogrular

Tim orijinal paket, bir IP aginin
bir noktasindan digerine bir
tinelden gecer.

Bir giivenlik iligkisinin
uclarimndan biri veya her ikisi de
bir giivenlik ag gecidi
oldugunda kullanilir

Guivenlik duvarlarmin
arkasindaki aglardaki bazi ana
bilgisayarlar, IPsec
uygulamadan giivenli iletisim
kurabilir
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