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Figure 21.1 Simple Hash Function Using Bitwise XOR




Giivenli Hash/Ozet
Algoritmasi: (SHA)

SHA ilk olarak NIST tarafindan gelistirilmisgtir.
1993'te FIPS 180 olarak yayinlanmistir (SHA-0)

1995 yilinda SHA-1 olarak revize edilmistir.
® 160 bitlik hash degerleri tiretir

NIST, 2002'de revize edilmis FIPS 180-2'y1 yayinlad:

® SHA'nin 3 ek stirumuntu ekler
* SHA-256, SHA-384, SHA-512

® 256/384/512-bit hash degerleri ile
® SHA-1 ile aym temel yap1 ancak daha fazla giivenlik

En yeni stirim, 224 bit ve 256 bit 6zet boyutlarina
sahip iki SHA-512 varyanti ekleyen FIPS 180-4'ttr.



SHA Parametrelerinin Karsilastirilmasi
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2. Giivenlik, n boyutundaki bir mesaj ézetine yapilan dogum giinii
saldirismin, yaklasik 2%2'lik bir is faktorii ile bir carpisma tiretmesi
gercegini ifade eder.
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Figure 21.2 Message Digest Generation Using SHA-512




* Islem asagidaki adimlardan olusur:

® Adim 1: Dolgu bitlerini ekleyin: boylece mesaj uzunlugu
896 modulo 1024 [length @ 896 (mod 1024)] ile uyumlu
olur. Dolgu, tek bir 1 bit ve ardindan gerekli sayida 0 bitten
olusur.

® Adim 2: Ek uzunluk: orijinal mesajin isaretsiz 128 bit
tamsay1 uzunlugu olan 128 bitlik bir blok olarak
(doldurmadan once).

® 3. Adim: Hash arabellegi baslatin: Hash islevinin ara ve
nihai sonuclarin tutmak icin 512 bitlik bir arabellek
kullanilir. Tampon, sekiz adet 64 bitlik kayit (a, b, ¢, d, e, f,
g, h) olarak temsil edilebilir.

® 4. Adim: Mesaj1 1024 bitlik (128 kelimelik) bloklar halinde
isleyin, Algoritmanin kalbi, 80 dongtiden olusan bir
modiildir; bu modiil Sekil 21.2'de F olarak etiketlenmistir.

® Adim 5: Cikti. Tim N 1024 bitlik blok islendikten sonra,
N'inci asamadaki cikti, 512 bitlik mesaj 0zetidir.
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Figure 21.3 SHA-512 Processing of a Single 1024-Bit Block




SHA-3

SHA-2, oncekilerle ayn1 yapiy1 ve matematiksel islemleri
paylasir ve endiseye neden olur

Savunmasiz hale gelmesi durumunda SHA-2'nin
degistirilmesi icin gereken siire nedeniyle, NIST 2007'de
SHA-3't tiretmek icin bir yarisma duyurdu.

o 224,256,384 ve 512 bitlik 6zet deger uzunluklarini desteklemelidir

e Algoritma, tiim mesajin islenmeden 6nce bellekte arabellege
alinmasini gerektirmek yerine kiigiik bloklar1 bir seferde islemelidir.

NIST gonderilenlerden birini secti ve SHA-3"a FIPS 202

olarak resmen yayinladi (SHA-3 Standardi: Permutation-
based Hash and Extendable-Output Functions, Agustos 2015).

SHA-3, SHA-2'nin yerini almaktan ziyade tamamlayicisidir.



HMAC

® Kryptografik hash kodundan turetilen bir MAC
gelistirmeyle ilgilidir
® Kiriptografik hash fonksiyonlari genellikle daha hizhi yurttiliir
* Kitiiphane kodu yaygin olarak bulunur

® SHA-1, gizli bir anahtara dayanmadigi icin MAC olarak
kullanilmak tizere tasarlanmamustir.

®* RFC2014 olarak yayinlandi

® IP guvenligi icin uygulanmasi zorunlu MAC

olarak secilmistir

* Aktarim Katmani Giivenligi (TLS) ve Giivenli Elektronik Islem
(Secure Electronic Transaction-SET) gibi diger Internet
protokollerinde kullanilir



HMAC Tasarim Hedefleri

Mevcut hash fonksiyonlarini
degisiklik yapmadan kullanmak

Anahtarlar1 basit bir sekilde
kullanmak ve islemek

Daha hizl1 veya daha giivenli
saglama islevlerinin bulunmasi
veya gerekli olmasi durumunda

gomiilii saglama islevinin

kolayca degistirilebilmesini
saglamak

Onemli bir bozulma olmadan
hash fonksiyonunun orijinal
performansini korumak

Katigtirilmig hash islevine iliskin
makul varsayimlara dayal olarak
kimlik dogrulama
mekanizmasinin giiciiniin iyi
anlasilmis bir kriptografik
analizine sahip olmak
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Figure 21.4 HMAC Structure




HMAC 1n Guvenligi

® Givenlik, temeldeki hash islevinin kriptogratik giictine
baghdar.

* HMAC'n ¢ekiciligi, tasarimcilarimin gomiilii hash
fonksiyonunun gticti ile HMAC'1n gticti arasindaki kesin
iliskiyi kanitlayabilmesidir.

® Mesru bir kullania tarafindan olusturulan ve saldirgan
tarafindan gortilen iletiler tizerinde belirli bir caba diizeyi igin,
HMAC'a basarili saldir1 olasiligl, gomiilti (embedded) hash

islevine yapilan asagidaki saldirilardan birine esdegerdir:

® Saldirgan, rastgele, gizli ve saldirgan tarafindan bilinmeyen bir IV ile bile
sikistirma islevinin bir ¢iktisini hesaplayabilir.

® Saldirgan, IV rastgele ve gizli olsa bile karma islevinde ¢arpismalar bulur.
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n = block length in bits

N = nonce

len(M[m]) = length of M[m] represented as an n-bit integer

trunc(Y[m]) = deletes least significant bits so that result is same
length as M[m]

pad = pad with least significant 0 bits to length n

7 = length of authentication tag

Figure 21.5 OCB Encryption and Authentication




algorithm OCB-Encrypt, (N, M)
Partition M into M[1]...M[m]

L « L(0) < E, (0"

R« E(N®L)

fori<ltomdolL(i)«2-L(i—1)
L(-1)=L-21
Z[1l]« L®R
for i < 2 tom do Z[i] « Z[i — 1] ® L(ntz(i))
fori<1tom-1do

C[i] < Ex(M[i] @ Z[i]) & Z[i]
X[m] « len(M[m]) & L(-1) & Z[m]
Y[m] « E (X[m])
C[m] « M[m] & (first len(M[m]) bits of Y[m])
Checksum «

M[1] @ ... ® M[m —1] ® C[m]0* & Y[m]
Tag < E(Checksum @ Z[m]) [first t bits]

algorithm OCB-Decrypt, (N, M)
Partition M into M[1]...M[m]
L « L(0) < E, (0™
R« E/(N®L)
fori<ltomdolL(i)«2-L(i—1)
L(-1)=L-21
Z[l]« L®R
for i « 2 tom do Z[i] « Z[i — 1] & L(ntz(i))
fori<1tom-1do

M[i] «<- D (C[i] ® Z[i]) ® Z[i]
X[m] « len(M[m]) & L(-1) © Z[m]
Y[m] « E (X[m])
M[m] « (first len(C[m]) bits of Y[m]) @ C[m]
Checksum «

M[1] @ ... ® M[m — 1] ® C[m]0* & Y[m]
Tag' < E(Checksum @ Z[m]) [first t bits]

Figure 21.6 OCB Algorithms




RSA Acik Anahtarh
Sifreleme

MIT'den Rivest, Shamir ve Adleman tarafindan
1977'de

En iyi bilinen ve yaygin olarak kullanilan acik anahtar
algoritmasi

Sifrele: C=M*mod n

Sifre cozme: M= C?mod n = (M¢)?*mod n =M

Hem gonderici hem de alic1 n ve e degerlerini bilir.
Sadece alic1 d'nin degerini bilir

Genel anahtar PU = {e, n} ve 6zel anahtar PR ={d, n} ile
acik anahtar sifreleme algoritmasidir



Key Generation
Select p, q p and g both prime, p1 q
Calculaten=p~ q
Calculate f(n) = (p—1)(q—-1)
Select integer e gcd(f(n),e)=1; 1<e<f(n)
Calculate d demod f(n) =1
Public key KU = {e, n}

Private key KR = {d, n}

Encryption
Plaintext: M<n

Ciphertext: C = M€ (mod n)

Decryption
Ciphertext: C

Plaintext: M = C9 (mod n)

Figure 21.7 The RSA Algorithm
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Figure 21.8 Example of RSA Algorithm
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RSA'nin guvenligi

* Tiim olas1 6zel anahtarlar1 denemeyi igerir

e iki asal sayinin ¢arpimini ¢arpanlarina ayirma ¢abasinda hepsi esdeger olan
birka¢ yaklasim vardir

*Bunlar, sifre ¢ozme algoritmasimin ¢alisma siiresine baglhdir

*Bu tiir bir saldiri, RSA algoritmasinin 6zelliklerinden yararlanir




Faktorizasyonda Ilerleme

Bit Sayisa

Elde Edilme
Tariln

332

Nisan 1991

363

Nisan 1992

398

Haziran 1993

428

Nisan 1994

431

Nisan 1996

465

Subat 1999

512

Adustos 1999

530

Nisan 2003

576

Aralik 2003

663

Mayis 2005

640

Kaszim 2005

768

Aralik 2009




Zamanlama Saldirilar

® Bir kriptografik danisman olan Paul Kocher, bir
meraklinin, bir bilgisayarin mesajlar1 desifre etmesinin
ne kadar stirdiigiinu takip ederek ozel bir anahtari
belirleyebilecegini gosterdi.

® Zamanlama saldirilar yalnizca RSA i¢in degil, ayni
zamanda diger acik anahtarl sifreleme sistemleri icin de
gecerlidir.

® Bu saldir1 iki nedenden dolay: endise vericidir:

® Tamamen beklenmedik bir yonden gelir
® Saldir i¢in sadece bir tane sifreli metin yeterlidir



Zamanlama Saldirisina
Kars1 Tedbirler

Sabit Uis alma stiresi

¢ Bir sonucg
dondiirmeden Once

tim tslerin aym stireyi

aldigindan emin
olunur

¢ Bu basit bir
diizeltmedir ancak

performansi diistirtir

Ratgele gecikme

e Zamanlama

saldirisinin kafasin
karistirmak igin iis
alma algoritmasina
rastgele bir gecikme
eklenerek daha iyi
performans elde
edilebilir
Savunmacilar yeterince
gurtilti eklemezse,
saldirganlar rastgele
gecikmeleri telafi
etmek icin ek Ol¢iimler
toplayarak yine de
basarili olabilir

Korlestirme

e Us alma islemini

gerceklestirmeden once
sifreli metni rastgele bir
say1 ile carpilir

® Bu islem, saldirganin

bilgisayarda hangi
sifreli metin bitlerinin
islendigini bilmesini

engeller ve bu nedenle
zamanlama saldirisi

icin gerekli olan bit-bit
analizini engeller.




Dittie-Hellman Anahtar
Degisimi
[lk yaymlanan acik anahtar algoritmasi

Diffie ve Hellman tarafindan 1976'da acik anahtar
kavramlarinin aciklanmasiyla birlikte sunulmustur

Bir dizi ticari urtiinde kullanilir

Mesajlarin daha sonra sifrelenmesi i¢in
kullanilabilecek bir gizli anahtar1 gtivenli bir sekilde
degis tokus etmenin pratik yontemidir

Guivenlik, ayrik logaritmalarin hesaplanmasinin
zorluguna dayanir



Global Public Elements
prime number

a < gand a a primitive root of g

User A Key Generation

Select private X, X, <q

Calculate public Y, Yy = a*Amod q

User B Key Generation

Select private Xg Xg <q

Calculate public Yg Yg = a”® mod q

Generation of Secret Key by User A

K= (YB)XA mod g

Generation of Secret Key by User B

K= (YA)XB mod g

Figure 21.9 The Diffie-Hellman Key Exchange Algorithm
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Alice

Alice and Bob sharea
primeqgand , such that

<qgand isaprimitive
root of g

Alice and Bob share a
primeqgand , such that

<qgand isaprimitive
root of g

Alice generatesa private
key Xa such that Xa < q

Bob generatesa private
key Xg such that Xg < q

Alice calculatesa public
key Ya= *Amod q

Bob calculatesa public

[ key Yg= *Bmod q

AlicereceivesBob’s
public key YR in plaintext

Bob receivesAlice’s
public key Y in plaintext

Alice calculates shar ed
secret key K = (Yg)*Amod q

1

Bob calculates shared
secret key K = (Ya)*8mod q

1

Figure 21.10 DiffieeHellman Key Exchange




Ortadaki Adam Saldirisi

® Saldir:

1.

NO1 = W

Darth X,,veX,0zel anahtarlar ve ortak
anahtarlar1Y,veY, tiretir

. Alice Y, y1 Bob’a iletir
. Darth, Y,'y1 yakalar ve Yp,,'i Bob'a iletir. Darth

ayrica K2'yi de hesaplar

. Bob Y, i alir ve K1'i hesaplar
. Bob X ,’1 Alice’e iletir
. Darth, X,'y1 yakalar ve Yp,'yi Alice'e iletir. Darth

/.

K1'i hesaplar
Alice Y},'1 alir ve K2'yi hesaplar

® Sonraki tiim iletisimler tehlikeye girer



Diger Acik Anahtar
Algoritmalari

Elektronik imza
Standardi (DSS)

FIPS PUB 186

SHA-1 ve Dijital Imza
Algoritmasinmi (DSA) kullanir

[k olarak 1991'de onerildi,
guvenlik endiseleri nedeniyle
1993'te revize edildi ve 1996'da
baska bir kii¢tik revizyon gecirdi
Sifreleme veya anahtar degisimi
icin kullanilamaz

Yalnizca dijital imza islevini
saglamak i¢in tasarlanmis bir
algoritmadir

Eliptik Egri Kriptografisi
(ECC)

®* RSA'dan daha kiigiik bit boyutu
icin esit giivenlik saglar

® IEEE P1363 gibi standartlarda
gortlir

* ECC'deki giiven diizeyi hentiz
RSA'daki kadar ytiksek degildir

® Eliptik egri olarak bilinen
matematiksel bir yapiya dayanir
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