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Dersin igerigi

Bu derste bilisim giivenligi kavramlarii giivenligin temel gereksinimleri, temel bilisim giivenligi
hasarim prensip ve stretejileri, sifreleme araclari, kullamici dogrulama yontemleri, bilisim
sistemlerine giris kontrolii, veritabam ve veri merkezi giivenligi, kotiiciil yazilimlar ve alinacak karsi
tedbirler, izinsiz giris algilama ve engelleme sistemleri, giivenlik duvari, tampon tasma saldirilari,
yazilim ve isletim sistemi giivenligi konularinda bilgi sunulacaktir.

Bu dersin sonunda 6grenci; letisi
etsim
1. Bilisim sistemi giivenligi kavramlarim hasan b§alik@n etkent.edu.tr
ogrenir. ' R
2. Giivenlik tedbirlerinden olan sifreleme,
kullanici dogrulama ve erisim kontrolii
tekniklerini atrintil kavrar
3. Giivenli asma yontemlerini bilir, giivenligin
asilip asilmadi@im anlar ve gerekli
tedbirleri alma becerisi kazanir.

Haftalik Ders Plani

Hafta | Konu Hafta | Konu
1 Bilisim Giivenligine Genel Bakis 8 Izinsiz giris tespiti
2 Sifreleme Araglar1 9 Giivenlik Duvarlar1 ve Saldir1 Onleme
Sistemleri
3 Kullanict Dogrulama 10 | Tampon Tagmas1 Saldirilar
4 Girig Kontrolii 11 | Yazilim Giivenligi
5 Veritabani ve Veri Merkezi Giivenligi| 12 | Isletim Sistemi Giivenligi
6 Kotii Amaglt Yazilimlar 13 | Bulut Giivenligi
7 Hizmet Reddi Saldirilart 14 loT Giivenligi

Ogretim Yontem ve Teknikleri
Uzaktan egitim; Serbest anlatim, Slayt sunumlari, Canli ve Etkilesimli soru-cevap, Ders notlari, Asenkron
islenmis ders videolari

Degerlendirme
Vize smavi %20 (online veya orgiin olarak sinifta -denetmen g6zetiminde)
Final savi %80  (orgiin olarak smifta -denetmen gdozetiminde)

Biitiinleme %80  (Orgiin olarak sinifta -denetmen gdzetiminde - Final notu yerine geger.)




Ders Kaynaklari

1- Computer Security: Principles and Practice, 4th Edition, William Stallings and Lawrie Brown, 2018
2- Computer Security Fundamentals, 3rd Edition, William (Chuck) Easttom, Il, 2016

3- Cryptography and Network Security: Principles and Practice, 7th Edition, William Stallings, 2017
4- Network Security Essentials: Applications and Standards, 6th Edition, William Stallings, 2017




