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Davetsiz misafir siniflari —
Siber Suclular

® Mali kazang¢ amaci olan bir organize su¢ grubunun bireyleri
veya Uyeleri

® Faaliyetleri sunlar1 igerebilir:
® Kimlik Hirsizlig:
® Finansal kimlik bilgilerinin ¢alinmasi
® Kurumsal casusluk
® Veri hirsizlig:
® Veri fidyesi

* Tipik olarak geng, genellikle Web'de i yapan Dogu Avrupaly,
Rus veya Giineydogu Asyali bilgisayar korsanlaridir.

- ipuglarl ve verileri degis tokus etmek ve saldirilar1 koordine
etmek icin yeralti forumlarinda bulusuyorlar.



Davetsiz misafir siniflari —
Aktivistler

® Genellikle igeriden biri olarak ¢alisan bireyler veya sosyal
veya politik nedenlerle motive olan daha buiytik bir dis
saldirgan grubunun tiyeleridir.

® Hacktivists o larak da bilinir
® Beceri seviyesi genellikle olduk¢a dustiktiir

® Saldirilarinin amaci genellikle amaclarin tipik olarak
asagidakiler araciligiyla tanitmak ve duyurmaktir:

®* Web sitesi tahrifati
® Hizmet reddi saldirilari

® Olumsuz tanitim veya hedeflerinin tehlikeye
atilmasiyla sonuclanan verilerin ¢alinmasi ve
dagitilmas:

®* Anonymous and LulzSec



Davetsiz misafir siniflari —
Devlet Destekli Kuruluslar

Casusluk veya sabotaj
faaliyetleri yiiriitmek icin
hiikiimetler tarafindan
desteklenen bilgisayar
korsan1 gruplaridir

Bu siiftaki herhangi bir
saldirinin gizli dogas1 ve uzun
siireler boyunca devam etmesi

nedeniyle Gelismis Israrli

Cin'den ABD'ye, ingiltere'ye
ve onlarin istihbarat
miittefiklerine kadar genis bir
yelpazedeki iilkeler tarafindan
bu faaliyetlerin yaygin niteligi
ve kapsami vardir




Davetsiz misafir siniflari —
Digerleri

® Daha once listelenenlerden farkli motivasyonlara sahip
bilgisayar korsanlaridir

® Teknik basar1 veya akran grubu itibari ile motive olan klasik
bilgisayar korsanlarini icine alir

® Yeni arabellek tasmasi guivenlik acgiklar: kategorilerini

kestetmekten sorumlu olanlarin ¢ogu, bu simifin tyeleri
olarak kabul edilebilir.

® Saldir arag setlerinin genis kullanilabilirligi goz ontine
alindiginda, sistem ve ag giivenligini kesfetmek icin bunlar:
kullanan bir "hobi bilgisayar korsanlar1" havuzu vardir.



Davetsiz Misafir Beceri
Seviyeleri — Cirak

Oncelikle mevcut saldir1 arac setlerini kullanan, minimum
teknik beceriye sahip bilgisayar korsanlaridir

Suclu ve aktivist saldirganlar da dahil olmak tizere
muhtemelen en fazla sayida saldirgani olusturur

Bilinen mevcut araglar1 kullanmalar1 goz ontine alindiginda,
bu saldirganlara karsi savunmasi en kolay olanlardir.

Mevcut scriptleri (araglar1) kullanmalari nedeniyle “script-
kiddies” olarak da bilinirler.



Davetsiz Misafir Beceri
Seviyeleri — Kalta

Yeni kesfedilen veya satin alinan gtivenlik aciklarim
kullanmak igin saldir1 arag setlerini degistirmek ve
genisletmek icin yeterli teknik beceriye sahip bilgisayar
korsanlaridir

Halihazirda bilinenlere benzer yeni giivenlik agiklarin
bulabilirler.

Bu tiir becerilere sahip bilgisayar korsanlar1 muhtemelen
tim davetsiz misafir siniflarinda bulunur.

Araclar1 baskalar1 tarafindan kullanilmak tizere
uyarlarlar



Davetsiz Misatir Beceri
Seviyeleri — Usta

Yepyeni gtivenlik acgiklar1 kategorileri kesfedebilen tist
diizey teknik becerilere sahip bilgisayar korsanlaridir

Yeni guclu saldin araglar1 yazarlar

Iyi bilinen klasik bilgisayar korsanlarindan bazilari bu
seviyededir.

Bazilar1 devlet destekli kuruluslar tarafindan istihdam
edilmektedir.

Bu saldirilara karsi savunma yapmak en zor olanidir.



[zinsiz Giris Ornekleri

NIST SP 800-61 (Computer Security Incident Handling

Guide , Agustos 2012) asagidaki izinsiz giris 6rneklerini
listeler:

Bir e-posta sunucusunun uzaktan kok guivenligi ihlali
Web sunucusu tahrifati
Parolalar1 tahmin etme/kirma

Kredi kart1 numaralar1 iceren veritabanlarinin
kopyalanmasi

Hassas verileri yetkilendirme olmadan gortintiileme
Paket dinleyicisi ¢alistirma
Korsan yazilim dagitma

Dahili aga erismek i¢in gtivenli olmayan bir modem
kullanma

Bilgi almak i¢in bir yoneticiyi taklit etmek
Acik birakilmig bir is istasyonu kullanma



Davetsiz misafir davranisi

Hedef : Avyricalig:
belirleme ve I1k erisim y1iee s
yiikseltme

bilgi toplama

veya sistemin e
siirdiirme kapatma

istismari




Saldirgan Davranis Ornekleri —
Hedef belirleme ve bilgi toplama

Kurumsal yapi, personel, kilit sistemler ve kullanilan belirli
Web sunucusu ve isletim sisteminin ayrintilar: hakkinda bilgi
icin kurumsal web sitesini kesfeder.

Dig, host ve digerleri gibi DNS arama aracglarimi kullanarak
hedef ag hakkinda bilgi toplar; ve WHOIS veritabanim
sorgular.

NMAP gibi araglar1 kullanarak erisilebilir hizmetler icin agin
haritasini ¢ikarir.

Miigteri hizmetleri iletisim kigisine sorgu e-postasi gonderir,
osta istemcisi, sunucu ve kullanilan isletim sistemi hakkinda
ilgi i¢in yanit1 ve ayrica yanit veren kisinin ayrintilarim

inceler.

Potansiyel olarak savunmasiz hizmetleri belirler, ornegin,
savunmasiz Web CMS.



Saldirgan Davranis Ornekleri —
[k erisim

® Bir kullanicinin Web igerik yonetim sistemi (CMS)
parolasini kaba kuvvetle (tahmin edir) bulur.

® Sistem erisimi kazanmak icin Web CMS eklentisindeki
glivenlik agigindan yararlanir.

* Onemli kisilere Web tarayici istismarma baglant iceren
hedef odakh kimlik avi e-postas1 gonderir.



Saldirgan Davranis Ornekleri —
Ayricaligi yukseltme

Yerel istismara sahip uygulamalar i¢in sistemi tarar.

Yukseltilmis ayricaliklar elde etmek i¢in savunmasiz
herhangi bir uygulamadan yararlanr.

Yonetici parolalarini yakalamak icin algilayicilar: ytikler.

Ayricalikhi bilgilere erismek icin yakalanan yonetici
parolasini kullanir.



Saldirgan Davranis Ornekleri —

Bilgi toplama veya sistemin istismari

* Istenen bilgiler icin dosyalari tarar.
® (Cok sayida belgeyi harici depoya aktarair.

® Agdaki diger sunuculara erismek icin tahmin edilen
veya yakalanan parolalar: kullanir.



Saldirgan Davranis Ornekleri —

Erisimi surdurme

Daha sonra erigim i¢in uzaktan yonetim aracini veya
arka kapih rootkit'i kurar.

Daha sonra aga erismek icin yonetici sifresini kullanr.

Sistemde calisan anti-virtis veya IDS programlarin
degistirir veya devre dis1 birakar.



Saldirgan Davranis Ornekleri —
Izleri kapatma

® Sistemde ytiklii dosyalar1 gizlemek i¢in rootkit'i kullanir.

* lIzinsiz giris sirasinda olusturulan girisleri kaldirmak igin
log dosyalarini diizenler.



Tanimlar

« GUvenlik Ihlalleri:

Bir sistemin guvenlik mekanizmalarini yetkisiz bir
sekilde asma eylemidir

» |zinsiz giris tespiti:

Olasi guvenlik ihlallerini belilemek icin bir bilgisayar veya
ag icindeki cesitli alanlardan bilgi toplayan ve analiz eden
bir donanim veya yaziim islevidir.



Saldir1 Tespit Sistemi (IDS)

® Ana bilgisayar tabanh
IDS (HIDS)

° Supheli etkinlik i¢in tek bir ana
bilgisayarin ozelliklerini izler

®* Agtabanli IDS (NIDS)

° A% trafigini izler ve siipheli
etkinlig1 belirlemek icin ag,
aktarim ve uygulama
protokollerini analiz eder

®*  Dagitilmis veya hibrit
ID

° Saldir etkinligini daha iyi
tanimlayabilen ve bunlara yanit
verebilen merkezi bir analizorde,

enellikle hem ana bilgisayar

em de ag tabanl bir §izi
sensorden gelen bilgileri
birlestirir.

o Sensorler (algilayicilar) - veri
toplar

e Analizorler - izinsiz giris olup
olmadigini belirler

e Kullanici arabirimi - ¢ikhyi
goruntuler veya sistem
davranisini kontrol etmek igin
kullanilir
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Figure 8.1 Profiles of Behavior of Intruders and Authorized Users




IDS Gereksinimleri

Asgari duzeyde insan
gozetimi ile surekli galisir

Sisteme minimum bir ek yuk
yukler

Cok sayida sistemi izlemek
icin olgeklendirilir

Hata toleransh olur. Sistem
¢okmelerinden
kurtulabilmelidir

Sistem guvenlik
politikalanna gore
yapilandirihir

Hizmetin zarif bir sekilde
bozulmasini saglar. IDS'nin
bazi bilesenleri herhangi bir
nedenle ¢calismayi
durdurursa, geri kalani
mUmkun oldugunca az
etkilenir

Yikima direnglidir. IDS
kendini izleyebilmeli ve bir
saldirgan tarafindan
degistirilip degistiriimedigini
tespit edebilmelidir

Zaman iginde sistemlerdeki
ve kullanici
davranislanndaki
degisikliklere uyum saglar

Dinamik yeniden
yapilandirmaya izin verir.
IDS'yi yeniden baslatmaya
gerek kalmadan yeniden
yapilandirma yetenegi olur.




Analiz Yaklasimlari

® Belirli bir siire boyunca * Gegerli davranigla
yasal kullanicilarin karsilastirilan bir dizi
davranislarina iliskin bilinen kotii amach veri
verilerin toplanmasin modeli veya saldir1 kurali
FECie kullanir

® Mevcut gozlemlenen -

Kotiiye kullanim tespiti

davranis, bu davranisin olarak da bilinir

yasal bir kullaniciya mi
yoksa davetsiz misafire mi ® Yalnizca kaliplar1 veya
ait oldugunu belirlemek

.. , o kurallar1 olan bilinen
icin analiz edilir.

saldirilar1 tanimlayabilir



Anomali tespiti
Cesitli siniflandirma yaklagimlar: kullanilir:

[statistiksel Bilgiye dayali Makine 6grenmesi

e Gozlemlenen ¢ Yaklasimlar, ® Yaklasimlar, veri
metriklerin tek gozlemlenen madenciligi
degiskenli, cok davranist mesru tekniklerini
degiskenli veya davranisi kullanarak egitim
Zaman serisi modelleyen bir verilerinden

modellerini dizi kurala gore uygun bir
kullanarak siniflandiran bir siniflandirma
gozlemlenen uzman sistem modelini
davranisin kullanir otomatik olarak
analizidir belirler




oo \J

Makine ogrenmesi

Farkli basar1 oranlarina sahip ¢esitli makine 0grenimi
yaklasimlari denenmistir.

Kiimeleme ve
aykir1 deger tespiti

Genetik

Bulanik Mantik .
algoritmalar

Bayes aglar1 Markov modelleri Sinir aglar1

*¢Gozlemlenen *Gecis *Gozlenen verileri ¢ Akil ylirtitmenin eEvrimsel e Gozlemlenen

metrikler
arasindaki
olasiliksal iligkileri
kodlar

olasiliklariyla
birbirine bagli,
bazilar1
muhtemelen gizli
olan durum

kiimeleriyle bir
model gelistiriir

siniflandiran
noronlar ve
aralarindaki
sinapslarla insan
beyninin isleyisini
simtile eder

yaklasik oldugu
ve belirsizligi
barindirabilecegi
bulanik kiime
teorisini kullanir

biyolojiden ilham
alan teknikleri
kullanir

verileri, baz1
benzerlik veya
mesafe Ol¢iilerine
gore kiimeler
halinde
gruplandirir ve
ardindan sonraki
verileri bir
kiimeye ait veya
bir aykir: deger
olarak tanimlar




Imza veya Sezgisel Tespit

Bilinen kotii amaclh veri kaliplarindan olusan
genis bir koleksiyonu, bir sistemde depolanan
veya bir ag lizerinden aktarilan verilerle
eslestirir

Imzalarin, kotii amagli verilerin yeterince biiyiik
bir kismini tespit etmeye devam ederken yanlis
alarm oranin en aza indirecek kadar biiyiik
olmas gerekir

Anti-viriis iiriinlerinde, ag trafigi tarama
proxy'lerinde ve NIDS'de yaygin olarak
kullanilir

Bilinen si1zmalar1 veya bilinen zayifliklardan
yararlanacak sizmalar1 belirlemek i¢in
kurallarin kullanilmasini icerir

Davranis yerlesik kullanim kaliplarinin
sinirlar icinde olsa bile siipheli davranisi
tanimlayan kurallar da tanimlanabilir

Tipik olarak kullanilan kurallar belirlidir

SNORT, kural tabanli bir NIDS 6rnegidir




Ana Bilgisayar Tabanl
Saldir1 Tespiti (HIDS)

® Savunmasiz veya hassas sistemlere 0zel bir
glivenlik yazilimi katmani ekler
® Stupheli davranis: tespit etmek icin etkinligi izler

® Birincil amag izinsiz girisleri tespit etmek, stipheli olaylar1 loga
kaydetmek ve uyarilar gondermektir.
® Hem harici hem de dahili izinsiz girisleri tespit edebilir
®* Anomali veya imza ve bulussal yaklagimlari
kullanabilir



Veri Kaynaklari ve
Sensorler

Izinsiz giris tespitinin
temel bir bileseni,
verileri toplayan
sensordur

Yaygin veri kaynaklari
sunlari icerir:

* Sistem cagr izleri
* Denetim (log dosyasi)
kayitlar:

* Dosya biittinltigii saglama
toplamlar:

* Registery erisimi
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Figure 8.2 Architecture for Distributed Intrusion Detection
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Ag Tabanlh Saldir1 Tespiti
(NIDS)

Ag, aktarim ve/veya
vygulama diuzeyinde
protokol etkinligini

Trafik paketini paket bazinda
gercek veya gergcek
zamana yakin olarak inceler

Bir ag Uzerinde secilen
noktalardaki trafigi izler

inceleyebilir
Bir dizi sensorden, NIDS
yonetim islevleri i¢in bir veya Trafik paternlerinin analizi
daha fazla sunucudan ve sensorde, yonetim
insan arayuzu igin bir veya sunucusunda veya ikisinin bir
daha fazla yonetim kombinasyonunda yapilabilir

konsolundan olusur



Network traffic

Monitoring interface
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NIDS
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Management interface
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Figure 8.4 Passive NIDS Sensor
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Figure 8.5 Example of NIDS Sensor Deployment




[zinsiz Giris Tespit
Teknikleri

Imza tespiti icin uygun Anomali tespiti igin uygun
saldirilar saldirilar

Uygulama katmamn kesif ve

saldirilar1 (DNS, FTP, HTTP Hizmet reddi (DoS) saldirilar
vb.) ® Tarama

Tasima katmani kesif ve ® Solucanlar

saldirilari(TCP, UDP)

Ag katmani kesif ve saldirilar
(IP v4/v6, ICMP)

Beklenmeyen uygulama
hizmetleri

Politika ihlalleri



Durum Bilgili Protokol
Analizi (5PA)

®* NIST SP 800-94, gozlemlenen ag trafigini onceden
belirlenmis evrensel satici tarafindan saglanan iyi huylu
protokol trafigi profilleriyle karsilastiran bu anormallik
algilama alt kumesini ayrintilariyla aciklar

® Bu, onu kurulusa 6zgti trafik protokolleriyle egitilmis anomali
tekniklerinden ayirir.

® Beklendigi gibi ilerlemelerini saglamak i¢in ag, aktarim
ve uygulama protokolii durumlarini anlar ve izler

® Gerektirdigi yuksek kaynak kullanimi 6nemli bir
dezavantajdir.



Uyarilarin Loglanmasi

® Bir NIDS sensorti tarafindan kaydedilen tipik bilgiler sunlardair:
® Zaman Damgasi
® Baglanti veya oturum kimligi
® Olay veya uyar tirt
® Derecelendirme
® Ag, tasima ve uygulama katmani protokolleri
® Kaynak ve hedef I’ adresleri

® Kaynak ve hedef TCP veya UDP baglant1 noktalar: veya ICMP
turleri ve kodlar:

® Baglanti tizerinden iletilen bayt sayisi
® Uygulama istekleri ve yanitlar gibi kodu ¢ozilmiis ytik verileri

® Durumla ilgili bilgiler



[ETF Izinsiz Giris Tespiti
Calisma Grubu

Amayg, izinsiz giris tespit ve miidahale sistemleri ile bunlarla etkilesime
girmesi gerekebilecek yonetim sistemleri ile ilgili bilgileri paylagsmak icin
veri formatlarini ve deg1§1m prosediirlerini tanimlamaktir.

Calisma grubu 2007'de asagidaki RFC'leri yaymlamustir:

* Belge, Izinsiz Giris Tespit Mesaj1 Degisim Bicimi (IDMEF) icin gereksinimleri tanimlar

¢ Ayrica, IDMEF ile iletisim kurmak i¢in bir iletisim protokolii i¢in gereklilikleri belirtir

* Belge, izinsiz giris tespit sistemleri tarafindan disa aktarilan bilgileri temsil eden bir veri modelini agiklar
ve bu modeli kullanmanin gerekgesini agiklar.

* Genisletilebilir Bi¢cimlendirme Dili'ndeki (XML) veri modelinin bir uygulamas: sunulur ve XML Belge
Tiirti Tanumi gelistirilir ve 6rnekler saglanir

* Belge, izinsiz giris algilama varliklar1 arasinda veri aligverisi i¢in uygulama diizeyinde bir protokol olan
Saldir1 Tespiti Degisim Protokoliinii (IDXP) agiklar.

* IDXP, baglant1 yonelimli bir protokol iizerinden karsilikli kimlik dogrulama, biitiinliik ve gizliligi
destekler
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Figure 8.7 Model For Intrusion Detection Message Exchange




Bal kuipleri/Honeypots

® Asagidakiler icin tasarlanmis tuzak sistemleridir:

® DPotansiyel bir saldirgan kritik sistemlerden uzaklastirir
® Saldirganin etkinligi hakkinda bilgi toplar
® Saldirganin, yoneticilerin yanit vermesine yetecek kadar sistemde kalmasi
icin tesvik eder
® Sistemler, sistemin mesru bir kullanicisinin
erisemeyecegi uydurma bilgilerle doludur.

* Uretim degeri olmayan kaynaklar

® Bunedenle, gelen iletisim biiytik olasilikla bir arastirma, tarama veya
saldiridir.

® Baglatilan giden iletisim, sistemin muhtemelen tehlikeye girdigini gosterir



Bal Kuipu /Honeypot
Siniflandirmalari

* Du§uk etkilesimli Bal kupt

® Gergekgi bir ilk etkilesim saglamak i¢in belirli BT hizmetlerini veya
sistemlerini yeterince iyi taklit eden, ancak bu hizmetlerin veya sistemlerin
tam stirimiini yurtitmeyen bir yazilim paketinden olusur.

® Daha az gercekgi bir hedef saglar

® Yaklasan bir saldir1 konusunda uyarmak i¢in dagitilmis bir IDS'nin bir
bileseni olarak kullanim i¢in genellikle yeterlidir.

° Yuksek etkilesimli Bal kupt

® Saldirganlar tarafindan erisilebilecekleri yerlerde araclanmis ve dagitilmis
eksiksiz bir igletim sistemi, hizmetler ve uygulamalar iceren gercek bir
sistem

® Bir saldirgan: uzun siire mesgul edebilecek daha gercekgi bir hedetftir.
® Ancak, onemli Ol¢lide daha fazla kaynak gerektirir
® Ele gecirilirse, diger sistemlere saldir1 baglatmak icin kullanilabilir
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Figure 8.8 Example of Honeypot Deployment




Detection

Packet —3] Decoder Engine

Figure 8.9 Snort Architecture

Snort, acik kaynakli, yuksek duzeyde yapilandirilabilir ve taginabilir ana bilgisayar tabanli veya
ag tabanh bir IDS'dir.
Snort, hafif bir IDS olarak adlandirilir

®* Biragin cogu dugumune (ana bilgisayar, sunucu, yonlendirici) kolayca dagitilir

®* Az miktarda bellek ve igslemci suresi kullanan verimli galisma saglar
® Belirli bir guvenlik cozuminu kisa surede uygulamasi gereken sistem yoneticileri
tarafindan kolayca yapilandirilir
Snort, gercek zamanli paket yakalama, protokol analizi ve icerik arama ve eslestirme
eklestirebilir
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Option
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Figure 8.10 Snort Rule Formats




Snort Kural Islemleri

Tamim

Secilen uvan vontemini kullanarak bir uyan olusturur ve ardindan paket:
loglar.

Paketi1 loglar

Paket: dikkate almaz

Usrarnir ve ardindan baska bir dinamik kurali etkinlestinr

Bir etkanlestirme kurali tarafindan etkinlestirilene kadar bosta kalir,
ardindan bir log kurali olarak hareket eder

Iptables™a paket: biraktinir/attirir ve atilan paketi loglar.

iptables’a paketi biraktirir/attirir, loglanan ve ardindan protokol TCP 1se
bir TCP sifirlamasi veyva protokol UDP 1se bir ICMP baglant1 noktasina

erisilemivor mesajp génderier

iptables’a paket: biraktirir/attirir, ancak paket1 loglamaz




Snort Kural Segeneklerine
Ornekler 1/2

meta-data

msg Bir paket bir olay olusturdugunda génderilecek mesaji tanumlar

reference Ek bilgi saglayan harici saldiri tanimlama sistemine bir baglanti
tanmimlar

classtype Paketin ne tiir bir saldir1 denedigini gdsterir

viik/payload

content Snort'un paket yiikiindeki belirli icerik (metin ve/veya ikili) i¢cin
bliyiik/kiicliik harfe duyarli bir arama gerceklestirmesini saglar

depth Snort'un belirtilen modeli bir paketin ne kadar icinde aramasi
gerektigini belirtir. Derinlik, kuraldaki énceki icerik anahtar
sézcliglinll degistirir

Bir paket icinde bir kalip aramaya nereden baslayacaginizi
belirtir. Ofset, kuraldaki dnceki i¢erik anahtar sézciigiinii
degistirir

nocase Snort, durumu yok sayarak belirli bir modeli aramalidir. Nocase,
kuraldaki énceki icerik anahtar sézciigiinil degistirir




Snort Kural Seceneklerine

Ornekler 2/2

Yiik barindirmayvan/non-payload

IP vasam siires1 degerini kontrol edin. Bu secenek, traceroute
girisimlerinin algilanmasinda kullanilmak tizere tasarlanmistir

Belirli bir deger icin IP Kimligi alamini kontrol edin. Bazi araclar
(1stismarlar, tarayicilar ve diger garip programlar) bu alam
dzellikle cesith amaclar icin avarlar; rnegin, 31337 degeri baz
bilgisayar korsanlan arasinda cok popilerdir.

Paket viik boyutunu test eder. Bu, anormal bovuttak: paketlen
kontrol etmek 1cin kullanilabilir. Cogu durumda, arabellek
tasmalarim saptamak 1cin kullanislidir

Belirtilen ayarlar icin TCP bayraklarini test eder

Belirli bir TCP baslik sira numarasi arar

Belirli bir ICMP ID degen olup olmadigini kontrol edin. Bazi
gizli kanal programlar iletisim kurarken statik ICMP alanlan
kullandigindan bu vararlidir. Bu secenek, stacheldraht DDoS

aracisim algilamak icin gelistinlmistir.

tespit sonrasiy/post detection

logto

Kuralla eslesen paketleri belirtilen dosva adiyla gtinlige kavdeder

Se55100

Kullanici verilerin1 TCP oturumlanndan cikanr. Kullanicilarin
telnet, rlogin, ftp ve hatta web oturumlannda ne vazdiklarini
gérmenmin cok yvararh oldugu bircok durum icerir




