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Hizmet Reddi (DoS) Saldiri

NIST SP 800-61 Bilgisayar Guivenligi Olayini
Yonetme Kilavuzu, DoS saldirisina:

“Merkezi islem birimleri (CPU), bellek, bant genisligi
ve disk alan1 gibi kaynaklar tiiketerek aglarin,
sistemlerin veya uygulamalarin yetkili kullanimini
engelleyen veya bozan bir eylemdir”

olarak tanimlar



Hizmet Reddi (DoS)

* Bazi hizmetlerin kullanilabilirligine yonelik bir saldiri
bicimidir

* Saldinya ugrayabilecek kaynak kategorileri
sunlardir:

Uygulama

Ag band genisligi kaynaklarr

Sistem kaynaklar:
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Figure 7.1 Example Network to Illustrate DoS Attacks




Klasik DoS saldirilari

® Tasan ping komutu

Bu saldirinin amaci, hedef kurulusun ag baglantisinin
kapasitesini agsmaktir.

Trafik, yol tizerindeki daha ytiksek kapasiteli baglantilar
tarafindan islenebilir, ancak kapasite diistiikge paketler
atilir.

Sahte bir adres kullanilmadig; stirece saldirinin kaynag:
acikca tanimlanir

Ag performansi belirgin sekilde etkilenir



Kaynak Adresi Sahtekarlig:

® Sahte kaynak adresleri kullanlir

® Genellikle isletim sistemlerinde ham soket arabirimi araciligiyla yapilir

® Saldiran sistemlerin tespit edilmesini zorlastirir

® Saldirgan, hedef sistemi hedef adres olarak alan biiytik
hacimli paketler tiretir.

® Tikaniklik, daha diistik kapasiteli baglantiya sahip son
yonlendiricide olusur.

® Ag mihendislerinin yonlendiricilerinden akis bilgilerini 6zel
olarak sorgulamasini gerektirir
* Geri sagilim trafigi

® Saldin trafigini izlemek i¢in kullanilmayan IP adreslerine giden yollar: tanitir



SYN Sahtekarligi

® Yaygin DoS saldirisidir

® Bir sunucunun, onlar1 yonetmek i¢in kullanilan tablolar:
asarak gelecekteki baglanti isteklerine yanit verme
yetenegine saldirir.

® Boylece mesru kullanicilarin sunucuya erisimi reddedilir.

® Bu nedenle, sistem kaynaklarina, ozellikle igletim
sistemindeki ag isleme koduna yonelik bir saldiridir.



Server

Send SYN
(seq =Xx)
Receive SYN
(seq =Xx)

Send SYN-ACK
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Receive SYN-ACK
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Send ACK
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Receive ACK
(ack = y+1)

Figure 7.2 TCP Three-Way Connection Handshake




Attacker Server Spoofed Client
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Send SYN-ACK
(seq =y, ack = x+1)

SYN-ACK’s to
non-existant client

Resend SYN-ACK discarded
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Figure7.3 TCP SYN Spoofing Attack




Tasma (Sel) Saldirilar:

Kullanilan ag protokoliine gore siniflandirilmistir

Amag, bir sunucuya giden baglantilarda ag kapasitesini asir1
yluklemektir.

Sunucunun bu trafigi isleme ve yanit verme becerisini asir1

yluklemeyi hedefleyin.
Hemen hemen her tiir ag paketi kullanilabilir

* ICMP yanki istek paketlerini kullanarak ping seli olusturur

* Geleneksel olarak ag yoneticileri bu tiir paketlerin aglarina
girmesine izin verir ¢iinkii ping kullanish bir ag teshis aracidir

* Hedef sistemdeki baz1 port numaralarina yonlendirilmis UDP

paketlerini kullanir

* Hedef sisteme TCP paketleri gonderir

¢ Saldirinin amaci, sistem kodundan ziyade toplam paket
hacmidir




Dagitilmis Hizmet Reddi
(DDoS) Saldirilar

Saldirgan, erisim Bir saldirganin
elde etmek icin kontrolii altindaki
isletim sistemindeki bu tiir sistemlerin
veya ortak bir bityiik

Saldir1 olusturmak
icin birden ¢ok

sistern kullanlar uygulamadaki bir koleksiyonlar:

kusuru kullanir ve olusturularak bir
programini buna botnet
yiikler (zombi) olusturulabilir
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Figure 7.4 DDoS Attack Architecture
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Kopru Metni Aktarim Protokolu
(HTTP) Tabanl Saldirilar

HTTP seli

® Web sunucularint HTTP
istekleriyle bombalayan
saldiridir

* Onemli miktarda kaynak tiiketir

* Oriimcek

® Belirli bir HTTP baglantisindan
baslayan ve saglanan Web
sitesindeki tiim baglantilar:
yinelemeli bir sekilde izleyen botlar

Slowloris

® Asla tamamlanmayan HTTP
istekleri gondererek
tekellestirme girisimleri

® Sonunda Web sunucusunun
baglant1 kapasitesini tiiketir

® Megsru HTTP trafigini kullanir

® Saldirilan tespit etmek i¢in
imzalara dayanan mevcut
saldir tespit ve onleme
coztimleri genellikle
Slowloris’i tanimlayamaz.



Yansima Saldirilari

Saldirgan, paketleri gercek hedef sistemin sahte bir
kaynak adresiyle aracidaki bilinen bir hizmete
gonderir.

Araci cevap verdiginde, cevap hedefe gonderilir
Aracinin saldirisimi "yansitir” (yansitici)

Amag, araciyl1 uyarmadan hedef sisteme baglantiy:
akitmak icin yeterli hacimde paket olusturmaktir.

Bu saldirilara kars: temel savunma, sahte kaynakl
paketleri engellemektir.
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Figure 7.7 Amplification Attack




DNS Amplifikasyon
Saldirilari

Araci sistem olarak mesru bir DNS sunucusuna yonlendirilen
paketleri kullanir

Saldirgan, hedef sistemin sahte kaynak adresini iceren bir dizi
DNS istegi olusturur.

Kiicuk bir istegi cok daha biiytik bir yanita dontistiirmek igin
DNS davranisini kullanir (gticlendirme)

Hedef yanitlarla dolup tasar

Bu saldiriya karsi temel savunma, sahte kaynak adreslerinin

kullanimini onlemektir.



DoS Saldiri Savunmalari

DDoS saldirilarina karsi dort savunma hattz:

4

Saldir1 6nleme

Bu Saldlrﬂar tamamen ¢ Saldiridan once

Oonlenemez.

. . . . Saldir tespiti ve filtreleme
Yiiksek trafik hacimleri yasal

e Saldir1 sirasinda

olabilir
® Belirli bir site hakkinda ytiksek Saldir1 kaynag izleme ve
tanitim tanimlama

e Saldir1 sirasinda ve sonrasinda

® Cok popiiler bir sitede etkinlik

® Flas kalabalik veya flas olay olarak

tanimlanir Saldiriya tepki verme

e Saldiridan sonra

$
$




DoS Saldiri Onleme

® Sahte kaynak adreslerini engelle
® Kaynaga miimkiin oldugunca yakin yonlendiricilerde

® Talep edilen kaynak adresine giden yolun mevcut paket
tarafindan kullanilan adres oldugundan emin olmak i¢in
filtreler kullanilabilir.

® Filtreler, trafige ISP'nin agindan ayrilmadan once veya kendi agina
giris noktasinda uygulanmalidir.

® Degistirilmis TCP baglanti isleme kodunu kullan

® Kritik bilgileri, sunucunun ilk sira numarasi olarak gonderilen bir
tanimlama bilgisinde kriptografik olarak kodlayin

® Mesru miuisteri, artirilmis sira numarasi tanimlama bilgisini igeren bir
ACK paketiyle yant verir

® Tastiginda, tamamlanmamuis bir baglanti icin TCP baglantilar
tablosundan bir giris birakin



DoS Saldir:1 Onleme

® IP yonlendirmeli yayinlari engelleyin
® Supheli hizmetleri ve kombinasyonlar: engelleyin

® mesru insan isteklerini ayirt etmek icin uygulama
saldirilarin bir tir grafik bulmacayla yonetin
(captcha)

* lyi genel sistem giivenlik uygulamalarin kullanin

® Yuksek performans ve guvenilirlik gerektiginde
ikizlenmis ve ¢ogaltilmis sunucular: kullanin



DoS Saldirilarina Yanit
Verme

Iyi Olay Miidahale Plan

* ISP icin teknik personelle nasil iletisime gecilecegine iligkin
ayrintilar
* Yukar akista trafik filtreleme uygulamak icin gerekli

* Saldiriya nasil yanit verileceginin ayrintilari

® Kimlik sahtekarligina kars1 koruma, yonlendirilmis yayin ve
oran sinirlayia filtreler uygulanmis olmalidir.

® Anormal trafik modellerini tespit etmek ve bildirmek i¢in
ideal olarak ag monitorlerine ve IDS'ye sahip olunmalidir.



DoS Saldirilarina Yanit
Verme

Saldir tirini tanimlayin
® Paketleri yakalayimn ve analiz edin
® Giris yontuindeki saldir trafigini engellemek igin filtreler tasarlayin
® Veya sistem/uygulama hatasimi tanimlayin ve diizeltin
ISP'nin paket akisini kaynaga geri izlemesini saglayin
® Zor ve zaman alic1 olabilir
® Yasal islem planlaniyorsa gerekli
Acil durum planimi uygulayin
® Alternatif yedekleme sunucularina geg
® Yeni adreslerle yeni bir sitede yeni sunucular devreye alin
Olay miidahale planini gtincelleyin

® Gelecekteki islemler i¢in saldirty1 ve yaniti analiz edin



