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Kimlik Dogrulama Sureci

®* Temel yapi tasi ®* Tanimlama adimi
ve birincll GUvenlik sistemine bir
savunma hatti tanimlayici sunulmasi

®* Dogrulama adimi

- N GUvenlik sistemine bir
® Erisim kontrolu tanimlayici sunulmasi

ve kullanici
sorumlulugu
ICIn temel



Tablo 3.1 Tanimlama ve Kimlik Dogrulama Giivenlik Gereksinimleri (SP 800-171)

Temel Giivenlik Gereksinimleri:
Bilgi sistemi kullamicilarini, kullanicilar adina hareket eden siirecleri veva cthazlan
tammlayin.
Kurumsal bile1 sistemlerine erigsime 1zin vermek 1¢in bir 6n kogul olarak bu kullanicilarin,
siireclerin veva cithazlarin kimliklerini dogrulayin.

Tiiretilmis Giivenlik Gereksinimleri:

Avyricalikli hesaplara verel ve ag erisimi, avricaligr olmayan hesaplara ag erisimi 1¢in cok
faktorli kimlik dogrulamavi: kullamin.
Ayricalikl ve ayricalikli olmayan hesaplara ag erigimi 1¢in yeniden oynatmaya dayanikh
lamlik dogrulama mekamizmalarim kullamin
Tammmlavyicilarin belirli bir siire boyunca vemden kullanillmasini énlevin.
Onceden belirlenmis bir hareketsizlik siiresinden sonra tammlavicilar devre disi birakin.
Yem parolalar olusturuldugunda minimum parola karmasikligi ve karakter farklilig: kuralim
uygulayimn.
Belirli sayida eski paralolarin parolanin veniden kullanilmasini vasaklayin.
Kalic1 bir parolayla aminda degisiklik vaparak sistem oturumlar 1¢in gecict parola
kullammina 1zin verin.

10 Yalmzca kriptografik olarak korunan parolalar saklayin ve iletin.

11 Kimlik dogrulama bilgilerinin belirsiz ger1 bildirimini vapin.
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Figpre 3.1 The NIST SP 800-63-3 E-Authentication Architectural Model




Kullanici kimligini dogrulamanin dort
yolu sunlara dayanir:

Kisinin bildigi Bireyin sahip Bireyin Bireyin
bir sey oldugu bir  oldugu bir  yaptigi bir
« Sifre, PIN, sey sey (statik sey (dinamik
dnceden (belirtecg) biyometri) biyometri)
ayarlanmis

sorularnn
yanitlari

e Akilll kart, e Parmak izi, e Ses kalibi, el
elektronik retina, yuz yazisl, yazma
anahtar kart, ritmi
fiziksel
anahtar




Authentication o
logic using Authentication

f rst factor logic using
second factor

Figure 3.2 Multifactor Authentication




Kullanic1 Kimlik Dogrulamasi
icin Risk Degerlendirmesi

. Uc ayn Gﬁ\{enc.e
e Seviyesi
vardir:
L Potansiyel
Etki

L Riskli
Alanlar



Guvence Seviyesl

Daha spesifik
olarak su sekilde

Guvencenin
dort seviyesi

Bir kullanicinin
kendi kimligine
atifta bulunan bir
kimlik bilgisi
sunduguna dair
bir kurulusun
kesinlik derecesini
aciklar

tanimlanar:

Kimlik belgesinin verildigi
kisinin kimligini belirlemek
icin kullanilan giivenlik
inceleme siirecindeki giiven
derecesi

Kimlik bilgilerini kullanan
kisinin, kimlik belgesinin
verildigi kisi olduguna dair
gliven derecesi

Seviyel

eiddia edilen kimligin gegerliligine
¢ok az giiven veya hig giiven yok

Seviye 2

eiddia edilen kimligin gegerliligine
biraz giiven var

Seviye 3

eiddia edilen kimligin gecerliligine
yiiksek giiven var

Seviye 4

eiddia edilen kimligin gegerliligine
cok yiiksek giiven var




Potansiyel etki

* FIPS 199, bir guvenlik ihlali olmasi durumunda
kuruluslar veya bireyler Uzerinde Uc¢ duzeyde

potansiyel etki tanimlar:
o DUsUk

* Bir kimlik dogrulama hatasinin organizasyonel
operasyonlar, organizasyonel varliklar veya bireyler
Uzerinde sinirli bir olumsuz etkisi olmasi beklenebilir.

o Orta

« Bir kimlik dogrulama hatasinin ciddi bir olumsuz eftkisi
olmasi beklenebilir

o Yuksek

 Bir kimlik dogrulama hatasinin ciddi veya yikici bir
olumsuz etkisi olmasi beklenebilir



Her Guvence Seviyesi i¢cin Maksimum
Potansiyel Etkiler

Giivence Sevivesi Etla Profillen

Kimlik Dogrulama Hatalan icin Potansiyvel Etki - " 4
Kategorileri < 3

R{]hﬂtﬂghk, sikinti veya itibar kavbi veya itibanin zarar mm
girmest

Mali veva organizasyon giivenilirlizi kavbi | Diisiik | Orta | Orta | Yiiksek |
Organizasyon prog eva ilgi alanlarina zarar | Hicbiri | Disiik | Orta | Yiksek |
Hassas bilgilenn vetkisiz olarak vavinlanmasi m

TR || TR

S1vil veva cezai ihlaller | Hicbiri | Disik | Orta | Yiksek |




Sifre Tabanli Kimlik
Dogrulama

« Davetsiz misafirlere karsi yaygin olarak

kullanilan savunma hattl

o Kullanici adi/giris ve sifre saglar

o Sistem, parolayi belirtilen oturum acma icin saklanan
parolayla karsilastirr

« Kullanict kimligi:
o Kullanicinin sisteme erisim yetkisi oldugunu belirler
o Kullanicinin ayricaliklarini belirler
o Istege bagdl erisim kontrolinde kullanilir



Parola Guvenlik Aciklari

Cevrimdis1
sozlik
saldiris1

Belirli
hesap
saldiris1

Tek
kullanic1
icin sifre
tahmini

Popiiler
sifre
saldirisi

Is
istasyonu
kag¢irma

v

Kullanic1
hatalarindan
yararlanma

Elektronik
izleme

A

Coklu sifre
kullanimindan
yararlanma
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(a) Loading a new password
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User id User ID Salt Hash code

Password

h 4
dow hash

function

!

p Compare

Hashed password

(b) Verifying a passvord

Figure 3.3 UNIX Password Scheme




Tuz Kullanim Amaclari

* Tuz UC amaca hizmet eder:

o Parola dosyasinda yvinelenen parolalarn gértnmesini
engeller. ki kullanici ayni sifreyi secse bile, bu sifrelere farkl
tuz degerleri atanrr.

o Cevrimdisi sozIUk saldirlarnin zorlugunu bUyUk dlcude artirr.
Bir fuz icin uzunluk b bit ise, olasi parola sayisi 2° kat artirarak
sOzIUk saldinsinda parola tahmin etme zorlugunu artirr.

o Iki veya daha fazla sistemde sifresi olan bir kisinin hepsinde
ayni sifreyi kullanip kullanmadigint anlamak neredeyse
imkansiz hale geliyor.



UNIX Uygulamasi

Orijinal sema

e Sekiz adede kadar yazdirilabilir karakter
uzunlugunda.

e DES sifrelemesini tek yonlU ozet
fonksiyonuna dénusturmek icin kullanilan
12 bitlik tuz

o Sifir degeri tekrar tekrar 25 kez sifrelenir

e 11 karakter dizisine ¢cevrilmis ciktl

Arhk yetersiz goruluyor

e Saldirgan, yaklasik 80 dakika icinde 50
milyondan fazla sifre tahminini
isleyebiliyor

* Mevcut hesap ydonetimi yazillimi veya cok
saticill ortamlarla uyumluluk icin hala
siklikla gerekli olabiliyor



Gelistirilmis Uygulamalar

OpenBSD, Becrypt adli Blowfish
blok sifreleme tabanl karma
algoritmasini kullanir

*Unix 6zet/tuz semasinin en govenli
surumu

* 192 bitlik 6zet degeri olusturmak icin
128 bitlik tuz kullanir

*Bcrypft, bir Bcyrpt gerceklestirmek icin

Unix igin cok daha gucgli gereken surede artisa neden olan bir
dzet/tuz semalan mevcuttur .gSgeT dediskenticer.

Onerilen karma islevi MD5'i
temel alir

* 48-bit'e kadar fuz
«Sifre uzunlugu sinirsizdir
* 128 bit 6zet Uretir

*Yavaslamayi saglamak icin 1000
yinelemeli bir ic déngU kullanir



Sifre Kirma

Sozliuk saldirilar: Rainbow tablo Saldirilar:

*Muhtemel parolalardan
olusan genis bir sozliik
gelistirin ve her birini parola
dosyasina karsi deneyin

eTim tuzlar i¢in 6zet
degerlerin 6n hesaplama
tablolar1

*Devasa bir hash degerleri
eHer sifre, her bir tuz degeri tablosu
kullanilarak hash'lenmeli ve
daha sonra saklanan hash
degerleriyle

karsilastirilmalidir.

*Yeterince biiyiik bir tuz
degeri ve yeterince biiyiik bir
karma uzunluk kullanilarak
kars1 konulabilir

Parola kiricilar, insanlarin
kolayca tahmin edilebilir
parolalar se¢mesi
gerceginden yararlanir

John the Ripper

* Acik kaynakl sifre kiricr ilk
olarak 1996'da gelistirildi

eKaba kuvvet ve sozlik
tekniklerinin bir

eDaha kisa sif
aha kisa gifre kombinasyonunu kullanir

uzunluklarinin kirilmasi da
daha kolaydir



Modern Yaklasimlar

« Karmasik sifre politikasi

o Kullanicilan daha gUclu sifreler secmeye zorloma

« Ancak sifre kirma teknikleri de gelisti

o Sifre kirma icin mevcut isleme kapasitesi donemli dlcude artti

o Potansiyel sifreler olusturmak icin karmasik algoritmalarin
kullaniimasi

o Kullanimdaki gercek sifre ornekleri ve yapilar inceleniyor
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Number of guesses

The Percentage of Passwords Guessed After a Given Number of Guesses

e Karmasik bir sifre politikasina sahip bir arastirma universitesinde 25.000'den fazla 6grenci
tarafindan kullanilan sifrelerin analizi

* RockYou dosyasi da dahil olmak Uzere sizdinimis sifre dosyalar koleksiyonundan olusan
bir veritabani kullandilar.

o Grafik, tahmin sayisinin bir fonksiyonu olarak kirnlan sifrelerin yozdesini gosterir. Parolalarin
%10'dan fazlasi yalnizca 10'° tahminden sonra bulunabildi. 10'3 tahminden sonra ise
sifrelerin neredeyse %40’ bulunabildi




oifre Dosyasina Erisim
Kontrolu

Sifrelenmis parolalara erisimi engelleyerek ¢evrimdisi
tahmin saldirilarini engelleyebilir

Yalnizca

ayricalikla Gﬁvenlik aglklarl

kullanicilar

tarafindan
kullanilabilir

yap

Isletim
sisteminde Izinleri
dosyaya kazara

Diger
sistemlerde Yedekleme
ayni sifreye ortamindan
sahip erisim
kullanicilar

Ag trafiginde

sifreleri snif
etme

Golge sifre
dosyasi
kullan

erisime izin okunabilir
veren hale getirme
zayiflik




Sifre Secim Stratejileri

Kullanici egitimi

Kullanicilara tahmin edilmesi zor parolalar kullanmanin 6nemi anlatilabilir ve giiclii parolalar se¢cme yonergeleri verilebilir.

Bilgisayar tarafindan olusturulan sifreler

Kullanicilar onlar1 hatirlamakta zorlaniyor

Reaktif sifre kontrolii

Sistem, tahmin edilebilir sifreleri bulmak i¢in periyodik olarak kendi sifre kiricisini ¢alistirir

Karmasik sifre politikasi

Kullanicinin kendi sifresini se¢gmesine izin verilir, ancak sistem Amag, kullanicinin akilda kalic1 bir parola secmesine izin verirken

sifrenin uygun olup olmadigini kontrol eder ve degilse reddeder. tahmin edilebilir parolalar: ortadan kaldirmaktir.




Proaktif Sifre Kontrolu

» Kural uygulama

o Parolalarin uymasi gereken belirli kurallar

 Sifre denetleyicisi

o Kullanilmamasi gereken buyUk bir parola sozlogu derleyin

* Bloom filtresi

o Hash degerlerine dayal bir tablo olusturmak icin kullanihr
o Bu tabloya karsi istenen sifreyi kontrol edin



Belirte¢ Olarak Kullanilan Kart Ttirleri

Kart tipi Tammlayica Ozellik

Kabartmali Yalmizca On tarafta yikseltilmis Eski kred: kart:
karakterler

Manvetik serit Arkada manyetik sent, dnde karakterler banka karti

Hafiza Elektronik hafiza icinde On 6demeli telefon karts

Alall Icinde elektronik bellek ve islemet Bivometrik kimlik kart:
Iletisim Yiizevde acikta elektrik kontaklan

Temassiz Icine gémiili radvo antem




Hafiza kartlar:

Verileri saklayabilir ancak isleyemez
En yaygin olani manyetik seritli karttir.
Dahili bir elektronik bellek icerir

Fiziksel erisim icin tek basina kullanilabilir
o Otel odasi
o ATM

Bir sifre veya PIN ile birlestirildiginde onemli 6lcude daha
fazla guvenlik saglar

Hafiza kartlarnin dezavantaijlarn sunlarr icerir:
o Ozel bir okuyucu gerektirir

o Belirtec (token/jeton) kaybi

o Kullanici memnuniyetsizligi



Akallx Belirtecler

Fiziksel ozelliklert:
o GOmuUIU bir mikroislemci icerir
o Banka kartina benzer
o Hesap makineleri, anahtarlar, kicuk tasinabilir nesneler gibi gérunebilir

Kullanici arayUzU:
o [v\c:nuel arayuzler, insan/belirtec etkilesimi icin bir tus takimi ve ekran
icerir

Elektronik arayuz

o Akill kart veya baska bir belirtec, uyumlu bir okuyucu/yazici ile iletisim
kurmak icin elektronik bir arabirim gerektirir

o Temasli ve temassiz arayUzler

Kimlik dogrulama protokolu:
o Uc kategoride siniflandirilir:
e Statik
e Dinamik sifre Ureficisi
e meydan okuma-tepki




Akailli kartlar

* Akilli belirtecin en dnemli kategorisi
o Kredi karti gorunumundedir
o Elektronik bir arayuze sahiptir
o Akilll belirtec protokollerinden herhangi birini kullanabilir

* ... icerrr:
o BUtUN bir mikroislemci
* Islemci
e Hafiza
 G/C baglanti noktalari

* Tipik olarak Uc¢ tur bellek icerir:
o Salt okunur bellek (ROM)
e Kartin dmrU boyunca degismeyen verileri depolar
o Elektrikle silinebilir programlanabilir ROM (EEPROM)
* Uygulama verilerini ve programlar tutar
o Rastgele erisim bellegi (RAM)
* Uygulamalar kosturuldugunda olusturulan gecici verileri tutar



Smart card Card reader

E ATR

Protocol negotiation PTS

e EEEEE——

Negotiation Answer PTS

LU LT LS —
Command APDU ;
C ¢ Response APDU

APDU = application protocol data unit
ATR = Answer to reset
PTS = Protocol type selection

Figure 3.6 Smart Card/Reader Exchange




Elektronik Kimlik Kartlari
(E-kimlik)

Vatandaslar i¢in ulusal kimlik
kart1 olarak akilli kart kullanimi

Kamu ve ticari hizmetlere erisim i¢in diger
ulusal kimlik kartlar1 ve ehliyet gibi benzer
kartlarla ayn1 amacga hizmet edebilir

Daha giiclii kimlik kanmit1 saglayabilir ve ¢ok
cesitli uygulamalarda kullanilabilir

Gergekte devlet tarafindan gecerli ve orijinal
olarak dogrulanmis bir akilli karttir.

Yeni Turkiye Kimlik Kart1

Yiizeyinde insan tarafindan okunabilir
veriler basilidir

e Kisisel veri

* Belge Numarasi

¢ Kart erisim numarasi (CAN)

* Makine tarafindan okunabilir bolge (MRZ)

TORKIYE CUMHURIYET] KIMLIK KARTI

REPUBLIC OF TURKEY IDENTITY CARD | i m."". [ /]
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E-kimlik kartlar1 i¢in Elektronik Fonksiyonlar ve Veri

Amac Veri Kullanir

Yiiz goriintisi; k1 Devlet erisimi 1cin
parmak 1z1 gbrintisd | ayrilmig ¢cevrimdis:
(1stege bagl), MEY | bivometrik kimlik
veriler dogrulamasi

Yetkili cevrimdist
denetim sistemlen
verilen okur

Cevrimici
:;g;l;iﬁr TEH T A_ile ve verilen B Kimlik:
islevierini yetkili CoiliEs cr T [ dﬂgrulam}r:sﬁr
=ik it el B
Cevrimdis: denetim ﬂ_ﬂ;ﬁgm; dogrulamasi; kisitl
iiti?d:zl:: m S;::Iarll'ihi ad); iplﬂi::aIi:l :cfrgusu
topluluk kimligini 2
giinceller
Bir sertifika vetkilisi
imza sertifikasing
e-Imza ¢evrimici olarak
(sertifika viikler
istege bagly) | Vatandaslar eSign
PIN 1le elektronik
1mza ativor

e-Kimlik
(etkinlestirme
istege bagli)

Imza anahtari.
X 509 sertifikas1

CAN = kart erisim numarasi

MEY = makine tarafindan okunabilir bélge

PACE = Parolavla dogrulanmis baglanti kurulmasi
PIN = kisisel kimlik numarasi




6. User enters PIN

1. User requests service
(e.g., via Web browser)

==

Host/application
server

Figure 3.7 User Authentication with elD




Parolayla dogrulanmis baglant:
kurulmasi1 (PACE)

E-Kimlik kartindaki
temassiz RF ¢ipinin acik
erisim kontrolii
olmadan
okunamamasini saglar

Cevrimici kullanimlar
icin, kullanicinin 6
haneli PIN'i (yalmizca
kart sahibi tarafindan
bilinmesi gereken)
girmesiyle erisim
saglanir.

Cevrimdist
uygulamalar i¢in, kartin
arka ytliztinde yazili
MRZ veya 0n ytiziinde
yazili alt1 haneli kart
erisim numarasi (CAN)
kullanilir.



Biyometrik Kimlik Dogrulama

» Essiz fiziksel Ozelliklere dayali olarak bir bireyin
kimligini dogrulama girisimleri

«  OrUntU tanimaya dayall

 JSifreler ve belirteclerle karsilastinldiginda teknik
olarak karmasik ve pahalidir

« Kullanilan fiziksel &zellikler sunlardir;

o yUz Ozellikleri

o parmak izleri

o el geomeifrisi

o retina deseni

o Iris

o Imza

o Ses



Hand
Retina

Signature

Voice

Accuracy

Figure 3.8 Cost Versus Accuracy of Various Biometric
Characteristics in User Authentication Schemes.
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User interface
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Biometric Feature
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(b) Verification

.
| 5 Biometric @ Feature
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Probability
dendty function

A
decision
threshold (1)

profile of
genuine user

/

false
nonmatch
possible

>

M atching score (

average matching average matching
value of imposter value of genuine user

Figure 3.10 Profiles of a Biometric Characteristic of an Imposter and an Authorized
Users In this depiction, the comparison between presented feature and a reference
feature is reduced to a single numeric value. If the input value ( S) is greater than a
preassigned threshold (t), a match is declared.
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Figure 3.11 I dealized Biometric M easurement
Operating Characteristic Curves (log-log scale)
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Figure 3.12 Actual Biometric Measurement Operating Characteristic Curves, reported
in [MANSOL1]. To clarify differences among systems, a log-log scale is used.




Uzaktan Kullanic Kimlik
Dogrulamasi

* Bir ag, Internet veya bir iletisim bagdlantisi
Uzerinden kimlik dogrulamasi daha
karmasiktir

* Ek gUvenlik tehditleri icerir:

o Gizlice dinleme, bir parola yakalama,
gozlemlenen bir kimlik dogrulama sirasini
yeniden oynatma

* Tehditlere karsi genellikle bir 1TOr meydan
okuma-yanit protokolune guvenilir



~ A

Host
U, User #’

r,random number

(r, h(, f0) h(, 0, functions

P
,return of r ,
r.re f(r’, h(P))
if f(r’, h(P)) =
f(r, h(AW)))
yes'no then yeselse no

(b) Protocol for a password

~ -4

Host
v
r,random number
(. ) K), function
B— BT’biometric
D b|9metr|c device Hr', D', BT)
r’,return of r E
E'"r, P,BT) =
(r,P,BI)
ifr=rANDD'=D
AND BT = BT(U)
h |
yesino then yeselse no

(c) Protocol for staticbiometric

Client -
Host
U, User #)

r, random number
h(), f(), functions

(r,h(. f0)
P— W
password to
passcode viatoken ,
r’ return of r f(r’, h(W)
if f(r', h(W)) =
f(r, h(W(U))
yes'no then yeselse no

(b) Protocol for a token

Client s
Host
U, User ;»

r, random number
X, random sequence
challenge

(r, % EO) K), function

B, x’—BS(x)
r’,return of r

Hr’, BS(x)

E'Er, BS(x) =
(r, BS(x))
extract B

from (r’, BS(x)

if r=r AND X = x

AND B = BU)

yes'no then yeselse no

(d) Protocol for dynamic biometric
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Figure 3.14 General IrisScan Site Architecture for UAE System
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