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3.4. loT GUvenligi



3.4.Icerik

Nesnelerin Interneti
IoT Glvenligi



Nesnelerin Interneti
(IoT)

IoT, cihazlardan kii¢iik sensorlere kadar uzanan akilli cihazlarin
genisleyen ara baglantisini ifade eden bir terimdir

® Baskin bir tema, kisa menzilli mobil alici-vericilerin ¢ok ¢esitli araclara ve giinliik
ogelere yerlestirilmesi, insanlarla nesneler arasinda ve nesnelerin kendi
aralarinda yeni iletisim bicimlerine olanak saglamasidir.

* Internet, genellikle bulut sistemleri araciligiyla karsilikli baglantiy1 destekler

Nesneler, daha biiytik bir sistemin genel yonetimini olusturmak igin
sensOr bilgilerini iletir, cevrelerine gore hareket eder ve bazi
durumlarda kendilerini degistirir.

IoT, oncelikle derinlemesine gomiilti cihazlar tarafindan yonlendirilir

® Bu cihazlar, birbirleriyle iletisim kuran ve kullanic1 araytizleri araciligiyla veri
saglayan diisiik tekrarli veri yakalama ve diisiik bant genisligine sahip veri
kullanim cihazlaridir.

® Yiiksek ¢oziiniirliiklii video gilivenlik kameralari, video VoIP telefonlar: ve birkag
digerleri gibi gomiilii aygitlar, yiiksek bant genisligine sahip akis yetenekleri
gerektirir
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Bilgi Teknolojisi
(BT)

Kurumsal BT ¢alisanlar1 tarafindan oncelikle
kablolu baglant1 kullanilarak BT cihaz1 olarak
satin alinan bilgisayarlar, sunucular,
yOnlendiriciler, giivenlik duvarlar1 vb

Operasyonel
Teknoloji (OT)

Tibbi makineler, SCADA, proses kontrolii ve
kiosklar gibi BT dis1 sirketler tarafindan insa
edilen yerlesik BT'ye sahip makineler/cihazlar,
kurumsal OT calisanlar1 tarafindan cihaz olarak
satin alind1 ve oncelikle kablolu baglant:
kullanild1

Kisisel Teknoloj

Tiiketiciler (¢alisanlar) tarafindan yalnizca
kablosuz baglant1 ve genellikle birden ¢ok
kablosuz baglant1 bigimi kullanilarak BT cihazi
olarak satin alinan akilli telefonlar, tabletler ve e-
Kitap okuyucular

Sensor/Aktiiator
Teknolojisi

Tiiketiciler, BT ve OT calisanlar1 tarafindan,
daha biiytik sistemlerin bir parcasi olarak
genellikle tek bir bicimde, 6zel olarak kablosuz
baglant: kullanarak satin alinan tek amach
cihazlar

Genellikle IoT olarak diistiniilen ve milyarlarca gomiilii cihazin

kullanimiyla one ¢ikan dordiincti nesildir
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Cizelge 1. KAA katman mimarisi (layered architecture for
WSN)

Veri birlestirme, son
UYGULAMA KATMANI kullaniciyla etkilegim
yapilir.

Giivenilir veri tasima
TASIMA KATMANI iglemi bu katmanda
yapilir.

AG KATMANI Yonlendirme, ag topoloji
yonetimi yapilir.

Hata Kontrolii, Veri

VERI BAGI KATMANI gergevesi tespit etme,

¢ogullama

Modiilasyon, frekans ve
kanal se¢imi, sinyal
isleme

Cizelge 2. Nesnelerin Internetinde katman mimarisi (layered
architecture for the Internet of Things)

Son kullaniciyla etkilesim
kuran soyutlanmig ¢oziimler.

ORTA KATMAN API, Web Servis ve Bulut vb.

Kablolu ve kablosuz
AG KATMANI sistemlerden olugur. Algﬂax'm}

katmanindan gelen veriyi

isleme ve iletme iglemleri.

UYGULAMA KATMANI

Ortam  verisini  algilama
islemleri. mekaniksel,
elektriksel, elektronik ve
kimyasal algilayicilar
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Figure 13.9 The IoT/Cloud Context
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Edge-Kenar
A

Tipik bir kurumsal agin ucunda
(edge), sensorlerden ve belki de
aktiuatorlerden olusan IoT
ozellikli cihazlardan olusan bir
ag bulunur

*Bu cihazlar birbirleriyle iletisim kurabilir

¢ Bir sensor kiimesinin tiimii, verilerini
daha iist diizey bir varlik tarafindan
toplanacak verileri toplayan bir sensore
iletebilir

Bir ag gecidi (gateway), IoT
ozellikli cihazlar tist diizey
iletisim aglariyla birbirine
baglar

* Haberlesme aglarinda kullanilan

protokoller ile cihazlarin kullandig:
protokoller arasinda gerekli geviriyi

yapar.
* Ayrica temel bir veri toplama islevi de
gerceklestirebilir



Fog-5is

Bircok IoT dagitiminda, dagitilmis bir sensor ag1 tarafindan biiyiik miktarda veri
uretilebilir

Tim bu verileri kalia1 olarak (veya en azindan uzun bir stire i¢in) IoT
uygulamalarinin erigsebilecegi merkezi depolamada depolamak yerine, genellikle
sensorlere miimkiin oldugunca yakin veri isleme yapmak istenir

® Bazen ug bilgi islem diizeyi olarak adlandirilan seyin amaci, ag veri akislarim
depolama ve daha yiiksek diizey isleme i¢in uygun bilgilere dontistiirmektir.

® Bu seviyelerdeki isleme elemanlari, ytiksek hacimli verilerle basa ¢ikabilir ve veri
dontuistiirme islemleri gerceklestirerek ¢cok daha diisiik hacimli verilerin
depolanmasina neden olabilir.

® Asagidakiler, sis hesaplama islemlerinin 6rnekleridir:

Genigletme/kod

Olcme Bicimlendirme 0
¢ozme

Damitma/indirgeme Degerlendirme




Fog-Sis

Genellikle sis bilgi islem cihazlari, fiziksel olarak IoT aginin kenarina,
sensOrlerin ve diger veri lireten cihazlarin yakinina yerlestirilir

Sis bilgi islem ve sis hizmetlerinin IoT'nin ayirt edici bir ozelligi
olmasi beklenir

Sis bilgi iglemi, modern ag olugturmada bulut bilisimden zit bir
egilimi temsil eder.
* Bulut bilgi islem ile, biiyiik, merkezi depolama ve isleme kaynaklari, nispeten az

sayida kullaniciya bulut ag olusturma tesisleri tizerinden dagitilmis miisterilerin
kullanimina sunulur.

« Sis bilgi islemiyle, ¢ok sayida bireysel akilli nesne, IoT'deki ug cihazlara Yakm
isleme ve depolama kaynaklar: saglayan sis ag1 tesisleriyle birbirine baglanir

v/

Sis bilgi islemi, glivenlik, gizlilik, algzr kapasitesi kisitlamalar1 ve
gecikme gereksinimleri dahil olmak tizere binlerce veya milyonlarca
akilli cihazin etkinliginin ortaya c¢ikardig zorluklar ele alir

Sis bilisimi terimi, sisin yere kadar al¢akta durma egilimindeyken
bulutlarin gokyuziinde ytliksekte olmasi gerceginden esinlenmistir



Core-Cekirdek

Omurga ag1 olarak da adlandirilan cekirdek ag, cografti olarak
dagilmis sis aglarimi birbirine baglamanin yan sira kurumsal
agn parcasi olmayan diger aglara erisim saglar

Tipik olarak ¢ekirdek ag, daha fazla yedeklilik ve kapasite i¢in
cok yiiksek performansli yonlendiriciler, ytiksek kapasiteli iletim
hatlar1 ve birden ¢ok birbirine bagli yonlendirici kullanir

Cekirdek ag ayrica biiytik veritabani sunucular: ve 6zel bulut
tesisleri gibi ytliksek performansli, yiiksek kapasiteli sunuculara
da baglanabilir

Cekirdek yonlendiricilerden bazilari, kenar yonlendiricileri
olarak hizmet vermeden yedeklilik ve ek kapasite saglayan
tamamen dahili olabilir.



Bulut ve Sis Ozelliklerinin Karsilastirilmasi

Cloud/Bulut

Isleme/depolama
kaynaklarmmin konumu

Gecikme

Diigiik

Erisim

Sabit veya kablosuz

Cogunlukla kablosuz

Mobilite/Haraketlilik

Uygulanamaz

Evet

Kontrol

Merkezi/hiyerarsik (tam denetim)

Dagitikc'hiverarsik (kismi kontrol)

Servise erisim

Cekirdek (core) araciligivla

Kenarda (edge)/elde tasinan cihazlar 1le

Kullanilabihrhk

%099 99

son derece degisken/viiksek dizeyde gereksiz

Kullanici/cihaz sayvisi

Onlarca milvar

Ana icerik olusturucu

Onlarca/viiz milyonlarca
Insan

Cihazlar/sensdrler

Icerik iiretimi

Merkez1 konum

Herhangi yver

Icerik tiiketimi

u¢ cthaz

Herhangi yer

Yazihim sanal altvapisi

Mcrkeli::i kurumsal sunucular

Kullanici cihazlan




= application, = unconstrained
management, or device

storage platform
= constrained

shading = includes security features

Figure 13.10 IoT Security: Elements of Interest




Yama Guvenlik Acigi

IoT cihazlar1 da dahil olmak Gomiilii cihazlar giivenlik L
> e : Cip treticileri, tirtinlerini
tizere gomdilii sistemlerin aciklariyla dolu ve bunlar: e
y A ” o —>  olabildigince hizli ve ucuza
guvenligi ile ilgili bir kriz diizeltmenin iyi bir yolu > .
tiretmek icin caba sarfederler
noktasi vardir yoktur

Son kullanicinin sisteme yama Sonug olarak, ToT'deki yiiz

Cihaz tireticilerinin odak uygulama imkan1 olmayabilir milvonlarca internete basly
noktasi, cihazin kendisinin ——> veya olsa bile, yama isleminin ——> c}i,haz saldurilara kar 1g
islevselligidir ne zaman ve nasil yapilacag: ?
savunmasizdir

hakkinda ¢ok az bilgisi olabilir

v

Bu kesinlikle sensorlerle ilgili S.av1d1rg.amn maKinelerin ve
diger cihazlarin ¢alismasimi

bu: sorundur o saldlrganlérm —> etkileyebilecegi aktiiatorlerle
aga yanlis veriler eklemesine : e
. . potansiyel olarak daha ciddi
izin verir . "
bir tehdittir



[oT Guvenligi ve Gizlilik
Gereksinimleri

* ITU-T Onerisi Y.2066, IoT icin giivenlik
gereksinimlerinin bir listesini icerir

® Gereksinimler, nesnelerin verilerinin yakalanmasi,
depolanmasi, aktarilmasi, toplanmasi ve islenmesi
sirasindaki islevsel gereksinimler ve ayrica nesneleri
iceren hizmetlerin saglanmasi olarak tanimlanir

® Gereksinimler:
® fletisim giivenligi
® Veri yonetimi giivenligi

Hizmet saglama giivenligi

Giivenlik politikalar1 ve tekniklerinin entegrasyonu

Karsilikli kimlik dogrulama ve yetkilendirme

Gulivenlik denetimi



Application
platforms

A

1
Authentication
secure data transfer
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\

Gateways

Security, privacy
of data at rest

1Authentication
sélcure data transfer

A4

Devices

Figure 13.11 |oT Gateway Security Functions
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Secure Analytics: Visibility and Control

Network Enforced Policy

Authorization

Authentication




MiniSec

MiniSec, TinyOS isletim sisteminin bir parcasi olan acik
kaynakli bir giivenlik moduludiir

Yiiksek diizeyde gtivenlik sunarken ayni zamanda enerji
tiiketimini diisiik tutan ve cok az bellek kullanan
baglant1 seviyesinde bir modiil olacak sekilde
tasarlanmastir

MiniSec gizlilik, kimlik dogrulama ve yeniden oynatma
korumasi saglar

MiniSec biri tek kaynakli iletisim i¢in uyarlanmis ve
digeri ¢cok kaynakli yayin iletisimi i¢in uyarlanmais iki
calisma moduna sahiptir



MiniSec

MiniSec ~ ~

listelenen
gereksinimleri
karsilamak tizere
tasarlanmistir:




IoT Katmanlarina Gore Saldirilar

Seffaflik

Gizlilik

(loT)
Nesnelerin
Interneti

Guvenlik
—

Hesap
Verebilirlik

Birlikte
Calisabilirlik

Saldirilar
— 1) Node Kurcalama
2) Zararh Node Ekleme
3) Fiziksel Hasar
4) Sosyal Mihendislik

Fiziksel Katman

saldirilar
> 1) Trafik Analizi

2) RFID Klonlama
3) RFID Sahteciligi
4) Sinkhole Saldirisi
5) UDP Flood

Ag Katmani

saldinilar
: 1) Kétl Niyetli Calisan
Islem Katmani ., 5 vetkisiz Erisim

3) Veri Guvenligi

4) Sanallastirma

Riskleri

Onlemler

1) Fiziksel Glvenlik
2) Guvenli Kurulum
3) Risk Analizi

4) Veri Gizliligi

Onlemler

1) Yonlendirme Guvenligi
2) Kimlik Dogrulama

3) GPS Sistemi Teknigi

4) Guvenli Yonlendirme

5) Guvenlik Duvari

Onlemler

1) Sifreleme

2) Homomorfik Sifreleme
3) Yedekli Yapi

4) Hiper Guvenlik

T

Uygulama
Katmani

Saldirilar
——*>1)0Oltalama

2) Virls ve Truva Atlan

3) SQL Enjeksiyonu

4) Servis DigI Birakma

Onlemler

1) Saldiri Saptama
Mekanizmasi

2) AntivirUs ve Firewall
Kullanimi

3) Glvenli Veritabani

A

J




IOT VE 5QL
INJECTION SALDIRISI

Cihazlarin ag ortaminda olmas1 birgok giivenlik tehdidini beraberinde getirmektedir

SQL Enjeksiyonu yontemini; giivenlik saldir1 tiirii olarak ele almis ve kotii niyetli bir kullanicinin
arka planda veri tabanina SQL komutunun bir pargasi olarak gonderdigi kullanici girdisi olarak
tamimlamustir.

OWASP

2017 2021
A01:2017-Injection = 7 A01:2021-Broken Access Control
A02:2017-Broken Authentication e _>)‘4,,.,> A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure = »A03:2021-Injection
A04:2017-XML External Entities (XXE) S (New) A04:2021-Insecure Design
A05:2017-Broken Access Control S.____—=% A05:2021-Security Misconfiguration

A06:2017-Security Misconfiguration ; _ “__> A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _—~" S A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization — o (New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities ol > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring ; —_— (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey




SQL INJECTION TURLERI

SQLI Saldin Tiirleri

Kontrolii atlamak igin
1. Totoloji mantiksal olarak dogru
ifadeyi kullanir
Hata mesajlarinda
2. Uygunsuz sorgular dondiiriilen bilgileri
kullanir
Orijinal sorguya kotii
niyetli bir birlegtirme

3. Birlesim sorgulan
sorgusu kodunun SQLI Saldin Tiirleri
eklenmesine dayanir

Baska bir sorgu cklemek
4. Piggybacking igin noktal virgil ";"
karakterini kullanir

Zamani kullanarak veri
5. Zamanlama saldinilan
taban1 yapisini sinar

6. Boolean-tabanh Mantiksal islemlerle veri
enjeksiyon tabani yapisini sinar




1. Totoloji

SELECT * FROM users
WHERE username = "admin" AND password ="" OR 1 = 1;

® Totoloji, kosullar ne olursa olsun her zaman dogru olan bir
ifadedir.

® Bu yontemin temel amaci, SQL sorgusuna dogru olarak
yorumlanacak bir ifade eklemektir

® En yaygin olarak kullanici kimlik dogrulamasinm atlamak
veya bir veritabani tablosunda kayith verileri gortintillemek
icin kullanilir



2. Uygunsuz (Illegal) Sorgular

Bu saldirinin temel amaci, saldirganin uygulama tarafindan kullamilan
veritabani1 hakkinda onemli bilgiler toplamasidir.

Genellikle veritabani yapisi, tablo adlari, 0znitelik veri tiirleri veya
veritabani tiirleri ve stiriimleri hakkindaki bilgilerdir. Veritabani hakkinda
toplanan bilgiler genellikle sonraki saldirilarda kullanilir.

SELECT * FROM users

WHERE username = ""AND EXTRACTVALUE (" ,CONCAT (" :",
(SELECT table_name FROM information_schema . tables WHERE
table schema = database () LIMIT O, 1))) -- " AND password = ""

Sozdizimi, mantik veya yanlis veri tiirti nedeniyle hatalara neden olan
kosullar genellikle sorgu olarak gecirilir.

Sozdizimi hatalar1 savunmasiz parametreleri tanimlamak icin kullanilir.
Mantiksal hatalar tablo adlar1 ve 6znitelikler hakkinda bilgi goruintiiler.

Error: XPATH syntax error: ¢: users’




3. Birlesim (UNION) Sorgulari

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users--

% All passwords

S\ All usernames

® Bu yontem genellikle diger tablolardan veri toplar. UNION deyimi
kullanilarak birden fazla SQL sorgusu olusturulabilir.

Bir saldirgan, baslangicta o tablodan bilgi saglamak i¢in tasarlanmamis
olmasina ragmen baska bir tablodan veri talep edebilir. Bu etki, UNION
komutu kullanilarak baglanan birden fazla SELECT komutu eklenerek elde
edilir.



4. Piggybacking/sirtlama

Piggybacking sorgusu 'bir baskasimin tizerinde ya da sanki arkasindaymis gibi’
olarak tanimlanabilir

Bu saldirimin ana hedefi verilere erisim ve veri modifikasyonudur. En zararh
saldirilardan biridir ¢tinkii bu sekilde herhangi bir SQL komutunu ¢aligtirmak
mumkiindir.

Tek bir dizede birden fazla komuta izin veren veritabanlari bu tiir saldirilara karsi
savunmasizdir

SELECT * FROM users
WHERE login ='admin' AND pass = 1 "; drop table users

Bu sorgunun calistirilmasi kullanicilar tablosunu veritabanindan silecektir.
Ay sekilde, belirli verilerin girilmesi, degistirilmesi veya silinmesi gibi baska
bir komutun iletilmesi de mimkiindiir.

"; SHUTDOWN -" komutunu gondererek servisin kullanilabilirligini hedef
alan bir DoS saldiris1 gerceklestirmek de miimkiindiir



ONLEMLER

SQL sunucuda olusacak hatalarm web formlarinda goriintiilenmesi

engellenmelidir.

Uygulamada web formlarina sorgu yazmak yerine, bu sorgular: veri
tabani1 kisminda sakli yordam (Stored Procedure) olarak yazilmasi

saglanmalidair.
Kullanicilarin bilinglendirilmesi ve teknik onlemler

SQL enjeksiyon yonteminde kullamilabilecek sozctiiklerin bir fonksiyon

ile filtrelenmesi onemlidir.
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