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Bulut bilisim:

NIST, NIST SP-800-145'te (Bulut Bilisimin NIST Tanumi, Eylil
2011) bulut bilssim su sekilde tanimlanir:

“Bulut bilisim:Minimum yoOnetim ¢abasi veya hizmet saglayici etkilesimi ile
hizli bir sekilde saglanabilen ve serbest birakilabilen, yapilandirilabilir bilgi
islem kaynaklarinin (6r. aglar, sunucular, depolama, uygulamalar ve hizmetler)
paylasilan bir havuzuna her yerde hazir, kullanigli, istege bagl ag erisimi
saglamak i¢in bir modeldir. Bu bulut modeli kullanilabilirligi destekler ve bes
temel karakteristik ti¢ hizmet modeli ve dort dagitim (hizmete alma) modeli

icerir.”
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Figure 13.1 Cloud Computing Elements




Temel Karakteristikleri

* Genis ag erisimi: Araglara ag
tizerinden ve heterojen
platformlarinin (6r. cep telefonlars,
diziistii bilgisayarlar ve tabletler)
yani sira diger geleneksel veya bulut
tabanli mekanizmalar aracilifiyla
erigilebilir.

Olciilen hizmet: Kullanilan
hizmetin hem saglayicis1 hem de
tiiketicisi igin seffaflik saglayarak

kaynak kullanimi izlenebilir, kontrol
edilebilir ve raporlanabilir.

Hizli esneklik: Bulut bilgi islem
ozel hizmet gereksinimlerinize gore
kaynaklar1 genisletme ve azaltma
yetenegi sunar.

Istege bagl self Kaynak havuzu olusturma:
servis: Tiiketici(CSC), hizmet Saglayicinin bilgi islem kaynaklari,
saglayiciyla insan etkilesimi tiiketici talebine gore dinamik olarak
gerektirmeden gerektiginde atanan ve yeniden atanan farkh
otomatik olarak sunucu siiresi ve ag tiziksel ve sanal kaynaklarla ¢ok
depolama gibi bilgi islem kiracili bir model kullanilarak
yeteneklerini tek tarafli olarak birden ¢ok CSC'ye hizmet verecek
alabilir. sekilde havuzlanir.




Bulut Hizmet Modelleri

- Hizmet olarak platform (PaaS)




Hizmet olarak Yazilim

SaaS,
miisterilere
bulut tizerinde
calisan ve
erisilebilen

yazilim,
ozellikle

uygulama
yazilimi
seklinde
hizmet saglar

(SaaS)

Misterinin,
saglayicinin bulut
altyapisi tizerinde
calisan bulut
saglayici
uygulamalarini
kullanmasini saglar.

* Uygulamalara, Web
tarayicis1 gibi basit bir
arabirim araciligiyla
cesitli istemci
aygitlarndan
erisilebilir.

* Bir isletme, kulland1g1
yazilim tirtinleri igin
masatstl ve sunucu
lisanslar1 almak yerine,
aynu iglevleri bulut
hizmetinden alir.

SaaS kullanimg,
yazilim
ytikleme,
bakim,
ylikseltme ve
yamalarin
karmasikligini

ortadan
kaldirir

Bu hizmete
ornek olarak
Google Gmail,
Microsoft 365,
Salesforce,
Citrix
GoToMeeting
ve Cisco
WebEx
verilebilir.




Hizmet olarak Platform

Bir PaaS bulutu, misterilere,
miisterinin uygulamalarinin
tizerinde ¢alisabilecegi bir
platform bigiminde hizmet saglar

Aslinda, PaaS buluttaki bir
isletim sistemidir

(PaaS)

PaaS, miisterinin, miisteri
tarafindan olusturulan veya
edinilen uygulamalar:1 bulut

altyapisina dagitmasini saglar

Thtiyag duyulan bilgi islem
kaynaklarma yalnizca gerektigi
kadar ve yalnizca ihtiyag
duyuldugu stirece 6deme
yaparken yeni veya ozel
uygulamalar gelistirmek isteyen
bir kurulus i¢in yararhdir.

Bir Paa$S bulutu, kullanish
yazilim yapi taglarmin yani sira
programlama dili araclari,
kosturma ortamlar1 ve yeni
uygulamalarin devreye
almmasma yardimai olan araglar
saglar.

Paa$S Ornekleri arasinda
AppEngine, Engine Yard,
Heroku, Microsoft Azure,

Force.com ve Apache Stratos yer
alir




Hizmet olarak altyapi

[aa$S ile miisteri, temeldeki bulut
altyapisinin kaynaklarma erisebilir

IaaS miisteriye isleme, depolama,
aglar ve diger temel bilgi islem
kaynaklar1 sunar, boylece miisteri
isletim sistemlerini ve uygulamalar:
igerebilen istege bagl yazilimlar:
kurabilir ve ¢alistirabilir

(IaaS)

Bulut hizmeti kullanicis, altta yatan
bulut altyapisinin kaynaklarin
yonetmez veya kontrol etmez, ancak
isletim sistemleri, baz1 uygulamalar
tizerinde kontrole ve muhtemelen
belirli ag bilesenleri iizerinde smirl
kontrole sahiptir.

IaaS, miisterilerin iist diizeyde
uyarlanabilir bilgisayar sistemleri
olusturmak i¢in hesaplama ve veri

depolama gibi temel bilgi islem
hizmetlerini birlestirmelerini saglar

IaaS, sanal makineler ve diger
sanallastirilmis donanim ve isletim
sistemleri saglar

IaaS 6rnekleri, Amazon Elastic
Compute Cloud, Microsoft Windows
Azure, Google Compute Engine ve
Rackspace'dir




Traditional
IT-on
premises

Applications Applications Applications Applications
Data Data Data
Runtime Runtime

Middleware Middleware Middleware Middleware

(0] (0]

Virtualization Virtualization Virtualization
Servers m Servers
Storage Storage ’ Storage

Networking m

. Managed by customer D Managed by cloud service provider

Figure 13.2 Separation of Responsibilities in Cloud Service Models




Bulut Hizmete Alma
Modelleri

Genel/Acik Bulut Topluluk bulutu

Bulut bilgi islem
icin en One ¢ikan

dort kurulum
modeli sunlardir:

Ozel bulut Hibrit bulut



Genel/Acik Bulut

Genel bir bulut altyapisi, herkesin veya buiytik bir end{istri
1grubunun kullanimina sunulur ve bulut hizmetleri satan bir
urulusa aittir.

® Bulut hizmet saglayici, hem bulut altyapisindan hem de bulut i¢indeki veri
ve islemlerin kontroliinden sorumludur.

Bir genel bulut, bir is, akademik veya devlet kurulusu veya
bunlarin bir kombinasyonu tarafindan sahiplenilebilir,
yonetilebilir ve igletilebilir.

® Tum ana bilesenler, ¢ok kiracili bir altyapida bulunan kurumsal giivenlik
duvarinin disindadir

° Uygiv,ulamalar ve depolama, fC:F'jvemli IP aracilifiyla Internet iizerinden
saglanir ve ticretsiz veya kullanim basina 6deme ticreti karsiliginda
sunulabilir.

Genel bulutun en biiyiik avantaji maliyettir
Asil endise giivenliktir



Ozel bulut

Ozel bulut kurulusun dahili BT ortamu icinde kuruludur ve hizmet verir

Kurulus, bulutu kendi biinyesinde yonetmeyi veya yonetim islevini tiglinctii bir tarafla sdzlesme yoluyla
devretmeyi secebilir

Bulut sunucular1 ve depolama cihazlar sirket i¢i veya sirket dis1 olabilir

Ozel bulutlar, TaaS'yi bir sanal 6zel ag (VPN) araciligiyla bir intranet veya Internet araciligiyla calisanlara
veya ig birimlerine ve ayrica sube ofislerine hizmet olarak sunulabilir

Ozel bulut yoluyla sunulan hizmetlere drnek olarak talep {izerine veritabani, talep iizerine e-posta ve
talep tizerine depolama dahildir

Diger avantajlar arasinda kolay kaynak paylasimi ve kurumsal varliklara hizli erisim sayilabilir




Topluluk Bulutu

Bir topluluk bulutu, 6zel ve
genel bulutlarin 6zelliklerini
icerir

Topluluk bulutunu paylasan
kuruluslarin benzer
gereksinimleri vardir ve

genellikle birbirleriyle veri
alisverisi yaparlar

Bulut altyapisi, katihmer
kuruluslar veya tiglincii bir
tarafca yonetilebilir ve yerinde
veya sirket disinda bulunabilir

* Ozel bir bulut gibi kisith erigime
sahiptir

* Bulut kaynaklari, bir genel bulut gibi
bir dizi bagimsiz kurulus arasinda
paylasilir

* Saglik sektorii ornek verilebilir

* Bu hizmet modelinde, maliyetler
genel bir buluttan daha az kullaniciya
dagitilir, bu nedenle bulut bilgi
islemin maliyet tasarrufu
potansiyelinin yalnizca bir kismi
gerceklestirilir.




Hibrit Bulut

Hibrit bulut altyapisi, benzersiz varliklar olarak kalan ancak veri ve
uygulama tasinabilirligini saglayan standartlastirilmis veya tescilli
teknoloji ile birbirine baglanan iki veya daha fazla bulutun (6zel,
topluluk veya genel) bir bilesimidir.

Hibrit bulut ¢o6ztimii ile hassas bilgiler bulutun 6zel bir alanina
yerlestirilebilir ve daha az hassas veriler genel bulutun
avantajlarindan yararlanabilir.

Hibrit bir genel/6zel bulut ¢oziimii, 6zellikle kiiciik isletmeler igin
cekici olabilir

Glivenlik endiselerinin daha az oldugu bir¢ok uygulama, kurulusun
daha hassas verileri ve uygulamalar:1 genel buluta tasimasina gerek
kalmadan onemli Ol¢tide maliyet tasarrufuyla giderebiliriz.



Bulut Hizmete Alma Modellerinin Karsilastirilmasi

Giivenlik En giivenli Cok giivenl Orta derecede Cok giivenl
secenek giivenli




Bulut bilisim:

NIST SP-500-292 (NIST Bulut Bilisim Referans
Mimarisi)asagida aciklanan referans mimarisini
olusturur:

"NIST bulut bilgi islem referans mimarisi, ¢oziim ve uygulama
tasarimi "nasil" degil, bulut hizmetlerinin "ne" sagladig:
gereksinimlerine odaklanir. Referans mimarisi, bulut bilgi
islemdeki operasyonel inceliklerin anlasilmasini kolaylastirmak
icin tasarlanmistir. Belirli bir bulut bilgi islem sisteminin sistem
mimarisini temsil etmez; bunun yerine, ortak bir referans
cercevesi kullanarak sisteme 0zgii bir mimariyi tanimlamaya,
tartismaya ve gelistirmeye yonelik bir aractir.”



Hedeft

/NIST, asagidaki hedefleri goz ontinde b

bulundurarak referans mimarisini gelistirmistir:

CSC'lerin bulut Guvenlik, birlikte
hizmetlerini anlamasi, calisabilirlik ve
tartismasi, kategorize tasmabilirlik icin aday

etmesi ve karsilastirmasi standartlarin ve referans
icin teknik bir referans uygulamalarinin
saglamak analizini kolaylastirmak

Genel bir bulut bilgi
islem kavramsal modeli
baglaminda gesitli bulut

hizmetlerini gostermek
ve anlatmak
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Bulut Giivenligi ve Gizlilik Sorunlar1 ve Onerilerine Iliskin
NIST Yonergeleri 1/3

Yinetim

Bulutta uygulama gelistirme ve hizmet saglama icin kullanilan politikalar, prosediirler ve
standartlarin vani sira dagitilan veva devreye alinan hizmetlerin tasanimi, uygulanmasi, test edilmesi,
kullanimi ve 1zlenmesi ile 1lg1li kurumsal uygulamalan genisletin.

Kurumsal uygulamalann sistem yvasam déngiisid boyunca takip edilmesini saglamak i¢cin denetim
mekanizmalarim ve araclarimi devreye sokun.

Uyma

Kurnilusa giivenlik ve gizlilik viikimliliklen getiren ve dzellikle ven konumu, gizlilik ve giivenlik
kontrolleri, kayit vonetimi ve elektronik kesif gerekliliklerini icerenler olmak tizere bulut bilgi 1zlem |
ginisimlerini potansivel olarak etkileven ¢esith vasa ve dizenlemeler1 anlavin.

Karsilanmasi gereken kurumsal gereksimmler acisindan bulut saglayicinin tekliflerini gézden
gecirin ve degerlendirin ve sézlesme hilkimleninin gereksinimler: yeterince kargiladigindan emin olun.
Bulut saglayicimin elektronik kesif yveteneklerinin ve siireglerinin, veri ve uygulamalann gizliligini veya
givenligini tehlikeyve atmadigindan emin olun.




Bulut Giivenligi ve Gizlilik Sorunlar1 ve Onerilerine Iliskin
NIST Yonergeleri 2/3

Giiven

Hizmet diizenlemelerinin, bulut saglayvicisi tarafindan kullamilan giivenlik ve gizlilik kontroller: ve
siirecleri 1le bunlarin zaman icindek: performanslarina iliskin gériiniirliik saglamak 1cin veterli araclara
sahip oldugundan emin olun.

Veriler tizerinde acik, minhasir miilkiyet haklan olusturun.
Sistemin vasam ddngiisii boyunca siirekli gelisen ve degisen risk ortamina uyum saglavacak kadar esnek
bir risk yonetimi programi olusturun.

Devam eden risk yvonetimi kararlarimi desteklemek 1cin bilgi sisteminin givenlik durumunu sirekls
olarak 1zlevin.

Mimari

Igili teknik kontrollerin tiim sistem vasam dongiisii boyunca ve tiim sistem bilesenlerinde sistemin
givenligi ve gizliligi Gzenndeki etkiler1 de dahil olmak Gizere, bulut saglayicisinin hizmetleri saglamak
icin kullandig: temel teknolojilen anlayin.

Kimlik ve erisim vinetimi
Kimlik dogrulama, vetkilendirme ve diger kimlik ve erisim vonetimi 1slevlerini giivence altina
almak 1cin veterli 6nlemlenn alindigindan ve kurulus 1c1in uygun oldugundan emin olun.
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Bulut Giivenligi ve Gizlilik Sorunlar1 ve Onerilerine Iligkin
NIST Yonergeleri 3/3

Yazihm izolasyonu

Bulut saglayicinin ok kiracili yazilim mimarizinde kullandig sanallastirma ve diger mantilsal
yalitum telniklerini anlaym ve kurulug icin 38z konusu olan riskleri degerlendirin.
Veri korumas:

Bulut saglayicisinm veri yonetimi ¢dzimlerinin ilgili kurumsal veriler igin uygunlugunu ve verilere
erizimi kontrol etme, beklemede, aktarim halinde ve kullanimdayken verileri givenli hale getirme ve
verileri sterilize etme becerizini degerlendirin.

Tehdit profilleri yiksek olan veya verileri tople olarak Gnemli Slgiide yogunlagmig defen temsil
eden diger kumluglarn verileriyle kummsal verileri kargilaghirma riskini gz Gninde bulundurun.

Bulut ortaminda bulunan tesizler ve bulut saglayicis tarafindan clugturulan sireclerle kriptografik
anahtar yonetiminin igerdiZi riskler tam olarak anlayin ve tartin.

Kullanilabilirlik

Eullamilabilirlik, veri yedekleme ve kurtarma ve olaZaniisti durom kurtarma igin sdzlezme
hijkiimlerini ve prosediirlerini anlaym ve bunlann kurulugun siireklilik ve beklenmedik durum planlama
gereksinimlering karsiladifindan emin olun.

Ara veya uzun sireli bir kesinti veya ciddi bir felaket sirasinda, kritik operasyonlarin hemen devam
ettirilebilmesing ve tiim operasyonlann zamaninda ve orgamize bir gekilde veniden baglatilabilmesim
saglayin.

Olay yanit

Olay midahalesi igin sdzlesme hilkdmlerini ve prosediirlerini anlayin ve bunlarn kurulugun
gereksinimlering karsiladifindan emin olun.

Bulut saglayicinin geffaf bir yamit siirecine ve bir olay swrasinda ve sonrasinda bilgi paylagmak icin
yveterlh mekanizmaya sahip oldugundan emin olun.

Eurulugun, bilgi iglem ortanms igin 1lgili rellerine ve sorumluluklanna uygun olarak bulut
saglayiciyla koordineli bir selalde olaylara yanit verebilmesini saglaymn.




Bulut Bilisim icin
Guvenlik Sorunlari

Sirket ici sistemleri bulut hizmetleriyle biiytitiirken veya degistirirken gtivenlik
onemli bir husustur

Guivenlik endiselerini gidermek, genellikle bir kurulusun bilgi islem
mimarisinin bir kismini veya tamamini buluta tasimayla ilgili daha fazla
tartisma icin bir 6n kosuldur.

Kullanilabilirlik bagka bir 6nemli endise kaynagidir
Verilerin denetlenebilirligi saglanmalhidir

Isletmeler, hem bulutun disindan hem de i¢inden gelen giivenlik tehditlerine
iliskin durum tespiti yapmalhdir.

® Bulut kullanicilari, uygulama diizeyinde giivenlikten sorumludur

® Bulut saticilary, fiziksel giivenlikten ve bazi yazilim giivenliginden sorumludur.

® Yazilim yigminin ara katmanlari i¢in giivenlik, kullanicilar ve saticilar arasinda paylasilir

Bulut saglayicilari, kullanicilarmin hirsizlik veya hizmet reddi saldirilarina kars:
onlem almali ve kullanicilarin birbirlerinden korunmalar: gerekir

Isletmeler, dzellikle yanlislikla veri kaybi alaninda, abonelerin saglayiciya karst
ne Ol¢tide korundugunu dikkate almalidir.



Kontrol Fonksiyonlar: ve Siniflari

Giris kontrolu Farkindalik ve Egitim Sertifikasyon, Akreditasyon ve
Denetim ve Hesap Yapilandirma ve Yonetim Giivenlik Degerlendirmesi
Verebilirlik Acil Durum Planlamas: Planlama Risk

Tammlama ve Kimlik Olay Miidahalesi Degerlendirmesi

Dogrulama Bakim Sistem ve Hizmet Edinin
Sistem ve Iletigim Medya Korumasi
Korumasi Fiziksel ve Cevresel Koruma

Personel Giivenlik Sistemi ve

Bilgi Biitiinliigii




Riskler ve
kars1 onlemler

Cloud Security Alliance, buluta 0zgti en onemli
gliivenlik tehditleri olarak asagidakileri listelemistir:

® Bulut bilisimin kotiiye kullanimi ve kotii niyetli kullanimi

O Kars1 onlemler sunlar igerir:
® Dabha siki ilk kayit ve dogrulama stiregleri
® Gelismis kredi kart1 dolandiriciligl izleme ve koordinasyonu
® Miisteri ag trafiginin kapsamli denetimi
® Kisinin kendi ag bloklar1 i¢in genel kara listeleri izleme

® Givenli olmayan araytzler ve API'ler

O Karsi onlemler sunlari igerir:
® (CSP araytuzlerinin giivenlik modelini analiz etme

* Giuglu kimlik dogrulama ve erisim kontrollerinin sifreli iletimle birlikte
uygulanmasini saglama

® APTIile iligkili bagimlilik zincirini anlama



® Koti niyetli dahili kullanicilar

O Karsi onlemler sunlari igerir:

® Siki tedarik zinciri yonetimi uygulayin ve kapsaml bir tedarikgi
degerlendirmesi yapin

® Yasal sozlesmenin bir parcgasi olarak insan kaynag gereksinimlerini belirtin

® Genel bilgi giivenligi ve yonetim uygulamalarinin yani sira uyumluluk
raporlamasinda seffaflik gerektir

® Guvenlik ihlali bildirim stireglerini belirleyin

® Paylasilan teknoloji sorunlar:

O Karsi onlemler sunlari igerir:
® Kurulum/yapilandirma i¢in en iyi giivenlik uygulamalarimi uygulayin
® Yetkisiz degisiklikler/aktivite i¢in ortami izleyin
® YoOnetimsel erisim ve islemler icin giiclii kimlik dogrulama ve erisim
kontroliinii tesvik edin
® Yama uygulama ve giivenlik acig1 diizeltme i¢in SLA'lar1 zorunlu kilin
® Guvenlik agig1 taramasi ve yapilandirma denetimleri gerceklestirin



® Veri kayb1 veya si1zintisi

O Karsi onlemler sunlari igerir:
® Giglii API erisim denetimi uygulayin
® Aktarilan ve atil durumdaki verilerin biittinltigtinii sifreleyin ve koruyun
® Veri korumasini hem tasarim hem de ¢alisma zamaninda analiz edin

® Giglii anahtar olusturma, depolama ve yonetim ve imha uygulamalarim
uygulaym

® Hesap veya hizmet ele gecirme

O Karsi 6nlemler sunlari igerir:

® Hesap kimlik bilgilerinin kullanicilar ve hizmetler arasinda paylasilmasim
yasaklaym

® Mimkiin oldugunda gticli iki faktorli kimlik dogrulama tekniklerinden
yararlanin

® Yetkisiz etkinligi tespit etmek icin proaktif izleme kullanin
® CSP guivenlik politikalarin1 ve SLA'lar1 anlama

® Bilinmeyen risk profili
O Karsi onlemler sunlari igerir:
® Uygulanabilir loglarin ve verilerin ifsasi
® Altyap1 detaylarimin kismen/tam ifsasi
® Gerekli bilgilerin izlenmesi ve uyarilmasi



Bulutta Veri Korumasi

Buluta 6zgii veya bulut ortaminin mimari veya
operasyonel 6zelliklerinden dolay1 daha tehlikeli olan
risklerin ve zorluklarin sayisi ve bunlar arasindaki
etkilesimler nedeniyle bulutta veri gizliligi tehdidi artar

.. . Veriler dururken, aktarilirken
Bu 6nlemlere ragmen, yolsuzluk ve

o’ .. .
diger hizmet reddi saldirilar: risk vee Ll cem guve-nhk
T e altina alinmal1 ve verilere
erisim kontrol edilmelidir
Bekleyen veriler i¢in ideal giivenlik Istemci, aktarilan verileri korumak icin
Onlemi, istemcinin veritabanini sifreleme kullanabilir, ancak bu, CSP

sifrelemesi ve yalnizca sifrelenmis verileri i¢in temel yonetim sorumluluklarinm
bulutta depolamasi ve CSP'nin sifreleme icerir
anahtarina erisimi olmamasidir

Istemci, erisim kontrol tekniklerini
uygulayabilir, ancak kullanilan hizmet
modeline bagh olarak CSP bir dereceye

kadar dahil olur



Bulutta Veri Korumasi

Coklu Ornek Modeli

Her bulut abonesi i¢in bir
sanal makine tizerinde calisan
benzersiz bir DBMS sunulur

Bu, aboneye rol tanimy,
kullanici yetkilendirmesi ve
guvenlikle ilgili diger idari
gorevler tizerinde tam kontrol
saglar.

Coklu Kiract Modeli

® Bulut kullanicisi i¢in diger

kiracilarla paylasilan,
genellikle verileri bir kullanic1
tanimlayicisiyla etiketleme
yoluyla onceden tanimlanmis
bir ortam saglar

Etiketleme, 0rnegin 6zel olarak
kullanildig1 izlenimini verir,
ancak saglam bir gitivenli
veritabani ortami olusturmak
ve surdiirmek icin bulut
saglayicisina guvenir
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Figure 13.5 Security Considerations for Cloud Computing Assets




Hizmet olarak Bulut
Guvenligi (Secaab)

* Bulut bilgi islem baglaminda, SecaaS olarak adlandirilan bir
hizmet olarak bulut gtivenligi, bir CSP'nin SaaS teklifinin bir
bolumudiir

* CSA, SecaaS'h giivenlik uygulamalarinin ve hizmetlerinin bulut
aracﬂlgllyla bulut tabanli altyap: ve yazilima veya buluttan
miusterilerin sirket ici sistemlerine saglanmasi olarak tanimlar

« CSA asagidaki SecaaS hizmet kategorilerini tanimlamigtir:

» Kimlik ve erisim yonetimi

* Veri kayb1 6nleme

* web glivenligi

* E-posta glivenligi

* Giivenlik degerlendirmeleri

* izinsiz giris yonetimi

 Giivenlik bilgileri ve olay yonetimi
* sifreleme

« Is siirekliligi ve felaket kurtarma

« Ag glivenligi
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disaster recovery

.
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Figure 13.6 Elements of Cloud Security as a Service




OpenStack

Acik kaynakli bir bulut isletim sistemi tiretmeyi amaglayan OpenStack
Kurumunun agik kaynakl yazilim projesidir

Temel amag, bir bulut bilgi islem ortaminda devasa sanal 6zel sunucu
gruplarinin olusturulmasini ve yonetilmesini saglamaktir

OpenStack, bir dereceye kadar veri merkezi altyapisina ve bulut bilgi islem
urtinlerine yerlestirilmistir

Cok kiracili IaaS saglar ve boyutu ne olursa olsun, uygulanmasi basit ve biiytik
Olctide Olgeklenebilir olmasiyla genel ve 6zel bulutlarin ihtiyaclarim
karsilamay1 amaglar



OpenStack

OpenStack Isletim Sistemi, her biri bir proje ad1 ve
islevsel bir ad1 olan bir dizi bagimsiz modiilden olusur.
OpenStack i¢in giivenlik modiilii Keystone'dur
Keystone, isleyen bir bulut bilgi islem altyapisi i¢in
gerekli olan paylasilan giivenlik hizmetlerini sunar
O Asagidaki ana hizmetleri verir:
* Kimlik
® Jeton/belirte¢/token

® Hizmet katalogu
® Politikalar
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Figure 13.7 Launching a Virtual Machine in OpenStack
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