MUH441 Bilisimde
Guvenlik — 1

Prof. Dr. Hasan HUseyin BALIK
(12. Hafta)



[cerik

3.Yazilm Gulvenligi ve Glvenilir sistemler
3.1.Arabellek Tasmasi
3.2.Yazilim Givenligi
3.3.
3.4.Bulut Guvenligi
3.5.I0T Glvenligi



3.3. Isletim Sistemi GUvenligi



3.3.Icerik

Isletim Sistemi GlUvenligine Giris
Sistem Guvenligi Planlamasi

Isletim Sistemleri daha guivenli hale
getirme

Uygulama Glvenligi
Guvenlik Bakimi
Linux/UNIX Givenligi
Windows Guvenligi
Sanallastirma Gulvenligi



User Applications and Utilities

Operating System Kernel

BIOS / SMM

Physical Hardware

Figure 12.1 Operating System Security Layers




Stratejiler

2010’da Avustralya Sinyal Miidiirliigii (ASD), "En lyi 35
Azaltma Stratejisini” listelemistir.

2009 yilinda ASD tarafindan arastirilan hedefli siber
saldirilarin %85'inden fazlasi onlenebilirdi

Onleme icin ilk dort strateji sunlardar:

® Beyaz liste onayli uygulamalar kullanin

* Ugiincii taraf uygulamalarma ve igletim sistemi giivenlik aciklarma yama yapin
® Yonetici ayricaliklarim kisitlayin
([ ]

Kapsamli bir savunma sistemi olusturun

Bu stratejiler, DHS, NSA, Enerji Bakanligl, SANS ve
Amerika Birlesik Devletlerindeki digerler kurumlar
tarafindan gelistirilen "20 Kritik Kontrol"dekilerle buiytik
olctide uyumludur.
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[sletim Sistemi Giivenligi

Bir sistem, en son yamalar1 yiuiklemeden once kurulum islemi
sirasinda tehlikeye girebilir

Bir sistem kurmak ve hizmete almak, bu tehdide kars1 koymak
icin tasarlanmis planli bir siire¢ olmalidir.

Surec:
® Riskleri degerlendirin ve sistem dagitimim planlayin
® Altta yatan isletim sistemini ve ardindan onemli uygulamalar: koruyun

Herhangi bir kritik igerigin giivenli oldugundan emin olun

Uygun ag koruma mekanizmalarimin kullanildigindan emin olun

Glivenligi stirdiirmek i¢in uygun stireclerin kullanildigindan emin olun
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Sistem Guvenligi Planlamasi

Yeni bir sistemi devreye

. : almanin ilk adimi
Planin, sistemi

lurmak ve planlamadir
yonetmek icin
: Planlama,
uygun personeli S
ve egitimi . )
belirlemesi q JO 1r1guc\17.enhk ..
erekivor egerlendirmesini
& Y icermelidir
Planlama stirecinin
sistem, uygulamalar, Amagc, maliyetleri
veriler ve kullanicilar en aza indirirken
icin giivenlik guvenligi en tist
gereksinimlerini diizeye

belirlemesi gerekir cikarmaktir
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Sistem Guvenligi Planlama Stureci

NIST SP 800-123, sistem guvenlik planlama surecinde dikkate alinmasi gereken

ogelerin bir listesini saglar

Sistemin amaci,
depolanan bilgilerin
tiirii, saglanan
uygulamalar ve
hizmetler ve bunlarin
giivenlik gereksinimleri

Sistemin kullanici
kategorileri, sahip
olduklar ayricaliklar ve
erisebilecekleri bilgi
tiirleri

Kullanicilarin kimligi
nasil dogrulanir?

Sistemi kim ve nasil
yonetecek (yerel veya
uzaktan erisim yoluyla)

Sistemin, dosya veya veritabani
sunuculari gibi diger ana
bilgisayarlarda depolanan
bilgilere hangi erisime sahip
oldugu ve bunun nasil
yonetildigi

Sistemde saklanan
bilgilere erisim nasil
yonetilir?

Ana bilgisayar
giivenlik duvarlarinin,
anti-viriis veya diger
kotii amach yazilim
koruma
mekanizmalarinin
kullanim ve giinliige
kaydetme dahil olmak
iizere sistemde gerekli
olan her tiirlii ek
giivenlik 6nlemi




[sletim Sistemlerini
Guclendirme

® Bir sistemin giivenliginin saglanmasindaki ilk kritik
adim, temel igsletim sisteminin giivenligini saglamaktur.

® Temel adimlar
* Isletim sistemini kurun ve yamalayim

* Isletim sistemini, sistemin belirlenmis giivenlik gereksinimlerini
yeterince karsilayacak sekilde asagidakileri gerceklestirerek
saglamlastirin ve yapilandirin:

® Gereksiz hizmetleri, uygulamalari ve protokolleri kaldirma
® Kullanicilari, gruplar: ve izinleri yapilandirma
® Kaynak denetimlerini yapilandirma

® Virtisten koruma, ana bilgisayar tabanl gtivenlik duvarlar: ve
izinsiz giris tespit sistemi (IDS) gibi ek glivenlik denetimlerini
kurun ve yapilandirin

® Atilan adimlarin giivenlik ihtiyaglarini yeterince karsiladigindan
emin olmak i¢in temel isletim sisteminin gtivenligini test edin.



[k Kurulum ve Yama Yapma

Tiim boot

) 2 Herhangi bir ek
1§!.em1 de aygit siiriiciisii
guvence \ kodunun
altina biitiinliigii ve
alinmalidz kaynag: dikkatle
dogrulanmalidir
/
Sistem 7
giivenligi, i1k kurulum, Kullanima
isletim istenen sistem venlikle ot} sunulmadan
- o ;o tivenlikle ilgili .
sisteminin icin gereken o e once tiim
) minimam tiim kritik
kurulumu ile uralum yamalar N yamalar test
b aglar olmalidir yiiklenmis olarak sisteminde
sistemin giincel apilmal1 ve
tutulmasi kritik y 9
/ _ Oneme sahiptir dogrulamalidir
A
Tam kurulum ve
. saglamlastirma
Ideal olarak, islemi, sistem
yeni sistemler N EVETEVE]
korumali bir konuma
ag iizerinde dagitilmadan 6nce
kurulmalidir gerceklestirilmeli

dir



* [k kurulumu
gerceklestirirken, var olan
varsayilanlar
kullanilmamalidair.

® Varsayilan yapilandirma,
guvenlik yerine kullanim

* Calistirmak icin daha az kolayligim ve iglevselligi en
. . ust diizeye cikaracak sekilde
yazilim paketi varsa, risk
ayarlanmustir.
azalir

® Daha sonra ek paketlere
ihtiya¢ duyulursa,
gerektiginde kurulabilirler.

® Sistem planlama stiredi,
belirli bir sistem i¢in
gercekte neyin gerekli
oldugunu belirlemelidir.



® Bir sisteme erisimi olan tim

kullanicilar, o sistemdeki tim
verilere ve kaynaklara ayni
erisime sahip olmamalidir

Yiikseltilmis ayricaliklar,
ﬁalmzca onlara ihtiya¢ duyan

ullanicilarla sinirlandirilmal:
ve bu kullanicilar bu yetkileri
sadece gorevi gerceklestirmek
icin ihtiya¢ duyuldugunda
kullanmalidar.

Sistem planlama stireci sunlar1
dikkate almalidur:

® Sistemdeki kullanic1 kategorileri
® Sahip olduklar: ayricaliklar
® Erisebilecekleri bilgi tiirleri

® Nasil ve nerede tanimlanir ve
dogrulanir?

Sistem kurulumunun bir
parcasi olarak dahil edilen
varsayilan hesaplarin
glivenligi saglanmalidir.

® Gerekli olmayanlar kaldirilmal
veya devre digt birakilmalidir.

® kimlik dogrulamada kullanilan
politikalar yapilandirilmahdir



® Kullanicilar ve gruplar
tanimlandiktan sonra, veriler
ve kaynaklar tizerinde uygun
izinler ayarlanabilir.

® Ek guvenlik araclarim
kurarak ve yapilandirarak
daha fazla giivenlik

mumkiundiir:

* Givenlik gﬁdendirme ® Antiviriis yazilimi

kqa.vuzjarlnln sOgt, Varsayﬂan ® Ana bilgisayar tabanl giivenlik
erisim yapilandirmasimnda duvarlari
onerilen degisikliklerin * IDS veya IPS yazilimi

listesini sunar. * Uygulama beyaz listesi



Sistem
Guvenligini
Test Etme

® Baslangicta temel isletim
sisteminin glivenligini
saglama stirecindeki son
adim, guivenlik testidir.

® Hedef:

* Onceki giivenlik yapilandirma
adimlarinin dogru sekilde
uygulandigindan emin olun

® Olas1 giivenlik aciklarim
tanimlayin

® Kontrol listeleri, gtivenlik

gliclendirme kilavuzlarina

dahildir

Asagidakiler icin 6zel olarak
tasarlanmis programlar
vardir:

® Bir sistemin temel
giivenlik gereksinimlerini
karsiladigindan emin
olmak i¢in bir sistemi
gozden geciren

® Bilinen giivenlik aciklarini
ve zayif yapilandirma
uygulamalarim tarayan

Sistemin ilk giivenlik
gliclendirmesinden sonra
yapilmalidir.

Guvenlik bakim stirecinin bir
parcasi olarak periyodik
olarak tekrarlanir



Uygulama Yapilandirmasi

* ... icerir:
® Uygulamaya uygun veri saklama alanlarinin olusturulmasi ve
belirlenmesi
® Uygulama veya hizmet varsayilan yapilandirma ayrintilarinda uygun
degisiklikleri yapma
® Baziuygulamalar veya hizmetler sunlar igerebilir:
® varsayilan veri
® Kodlar
® Kullanic1 hesaplari

Bunlar gozden gecirilmeli ve yalnizca gerektiginde ve uygun sekilde
saklanmalidir.

®* Web ve dosya aktarim hizmetleri gibi uzaktan erisilen
hizmetlerle 6zellikle ilgili

® Bu tiir saldirilardan kaynaklanan risk, dosyalarin cogunun sunucu
tarafindan yalmizca okunabilmesi, yazilmamasi saglanarak azaltilir.



oifreleme Teknolojisi

Hem aktarim
sirasinda hem de

depolandiginda . )
Pveriler;;n Giivenli ag Kriptografik
giivenligini hizmetleri TLS Citvenli as dosya
saglamak icin veya IPsec suvenl ag .mstemlen.,
kuliganllabilscek ai)iflzr:ldlr:llr?a kullanilarak hizmetleri SSH sifrelemenin
bir anahtar ifr el}e’e %ne saglaniyorsa, her kl{llamlarak baska bir
etkinlestirme ai ahtarlar biri i¢in uygun saglantyorsa, ullanimidir
teknolojisidir olusturulmals, geisl ve Ol aysan tsunu.cu Ve
imzalanmal1 ve e o
i venlisi olusturulmalidir anahtarlar
guventgt olusturulmalidir

saglanmalidir
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Guvenligin Korunmasi

® Guvenligi saglama sureci stureklidir

® Guvenligin korunmasi sunlari igerir:

Log kayitlarini izleme ve analiz etmek
Diizenli yedeklemeler gerceklestirmek
Guivenlik ihlallerinden kurtarmak

Sistem giivenligini diizenli olarak test etmek

Tim kritik yazilimlar: yamalamak, giincellemek ve
yapilandirmayi gerektigi gibi yapmak ve revize etmek i¢in
uygun yazilim bakim stireglerini kullanmak



Sadece daha 6nce olmus
kotii seyler hakkinda bilgi
verebilir

Bilgi sistemi, ag ve

uygulamalar: tarafindan
tiretilebilir

Loglama

Bir sistem ihlali veya
¢okmesi durumunda,
sistem yoOneticileri ne
oldugunu daha hizl
belirleyebilir

Elde edilen veri aralig;,
sistem planlama
asamasinda belirlenmelidir

Otomatik analiz tercih
edilir

Anahtar, dogru verileri
yakaladiginizdan ve
ardindan bu verileri uygun
§ek11de 1z1ey1p analiz

sinizden emin olmaktir

Onemli miktarda bilgi
tiretir ve bunlar icin yeterli
alan ayrilmasi 6nemlidir




Veri Yedekleme ve
Arsivleme

Verilerin duzenli
olarak
yedeklenmesi,
sistemin ve
kullanici verilerinin
butunligunu

Verilerin
saklanmasi igin
yasal veya
operasyonel
gereklilikler
olabilir

Yedekleme

Verilerin duzenli
araliklarla
kopyalanmasi
sirecidir

Gecmis verilere
erismek igin yasal
ve operasyonel
gereklilikleri
karsilamak
amaciyla verilerin
kopyalarini uzun
sureler boyunca
saklama surecidir

Yedekleme ve
arsivieme ile ilgili
ihtiyaglar ve
politika, sistem
planlama

Cevrimici veya
cevrimdisi tutulur

Yerel olarak
depolanir veya
vzak bir siteye
tasinir

e Farkli tehditlere kars1
daha fazla giivenlik ve
saglamlia kars1
uygulama kolaylig: ve
maliyeti icerir




Linux/Unix Guvenligi

® Yama yonetimi

* Guvenlik yamalarm giincel tutmak, yaygin olarak taninan ve kritik bir gtivenligi
saglamak icin kontrol ekanizmasidir

®* Modern Unix ve Linux dagitimlar1 genellikle otomatik olarak indirme ve
ytiklemeigin gerekli mekanizmalar1 sunar

® Red Hat, Fedora ve CentOS: up2date veya yum
® SuSE: yast

® Debian : apt-get

kullanir

® Uygulama ve servis yapilandirmasi

® Enyaygm olarak her uygulama ve hizmet i¢in ayr1 metin dosyalar1 kullanilarak
uygulanir

® Genellikle /etc dizininde veya belirli bir uygulama i¢in kurulum agacinda bulunur

® Sistem varsayilanlarini gecersiz kilabilen bireysel kullanic1 yapilandirmalari, her
kullanicinin ana dizinindeki gizli “nokta” dosyalarimnda bulunur

® Sistem 1giivenligini artirmak icin gereken en 6nemli degisiklikler, gerekli olmayan
hizmetleri ve uygulamalar1 devre dis1 birakmaktir
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Linux/Unix Guvenligi

® Kullanicilar, gruplar ve izinler

® Erisim, her kaynak i¢in sahibin, grubun ve
digerlerinin her birine okuma, yazma ve ytrtitme
izinleri vermek olarak belirtilir.

® Kilavuzlar, kritik dizinler ve dosyalar icin erisim
izinlerinin degistirilmesini Onerir.
® Yerel istismar

® Yiikseltilmis ayricaliklar elde etmek i¢in bir saldirgan
tarafindan istismar edilebilecek yazilim giivenlik agig1

® Uzaktan istismar

® Bir ag sunucusunda, uzaktaki bir saldirgan tarafindan
tetiklenebilecek yazilim gtivenlik agigi



Linux/Unix Guvenligi
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Linux/Unix Guvenligi

® Agdan erisilebilen baz1 hizmetler, tam dosya
sistemine erisim gerektirmez, bunun yerine
islemleri i¢in yalnizca sinirl bir dizi veri dosyasina
ve dizine ihtiya¢ duyar (or. FTP)

® Unix ve Linux sistemleri, bu tur hizmetleri tek bir
agda calistirmak i¢in bir mekanizma saglar. chroot
jail

® chroot jail

® Sunucunun dosya sistemi goriisiini yalnizca belirli bir boliimle
sinirlar

® Dosya sisteminin kokiinti baska bir dizine egleyerek bir islemi
sinirlamak i¢in chroot sistem ¢agrisim kullanr.

® Chroot jail disindaki dosya dizinleri gortinmez veya erisilebilir
degildir
® Ana dezavantaj ek karmasikliktir



Yama yonetimi

* “Windows Update” ve
“Windows Server
Update Service” diizenli
bakima yardimci olur ve
kullanilmalidir

e Uclincii taraf
uygulamalar1 da
otomatik gtincelleme
destegi saglar
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Windows Guvenligi

Kullanic1 yonetimi ve
erisim denetimleri

e Sistemler istege bagl erisim
kontrol kaynaklar1 uygular

¢ Vista ve sonraki sistemler
zorunlu biuitiinliik denetimleri
icerir

*Nesneler diisiik, orta, ytiksek

veya sistem biitiinliik diizeyi
olarak etiketlenir

e Sistem, 6znenin biitiinliginin
nesnenin seviyesine esit veya
bundan daha ytiiksek olmasini
saglar

¢ Biba Biitiinliik modelinin bir
bicimini kullanilir




Windows Guvenligi
Kullanic1 Yonetimi ve Erisim
Kontrolleri
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Windows Guvenligi

Uygulama ve servis yapilandirmasi

* Yapilandirma bilgilerinin ¢cogu Kayit
Defterinde (Registry) merkezilestirilmigstir

e Uygulamalar tarafindan sorgulanabilecek ve
yorumlanabilecek bir anahtar ve deger veritabam
olusturur

e Registery anahtarlari, «Registery Editor"
kullanilarak dogrudan degistirilebilir

* Toplu degisiklikler yapmak i¢in daha kullanishdir




Windows Guvenligi

Diger glivenlik kontrolleri

* Virtisten koruma, casus yazilimdan koruma, kisisel giivenlik duvar: ve
diger kotii amagclh yazilim ve saldir1 algilama ve isleme yazilim paketlerinin
yliklenmesi ve yapilandirilmasi onemlidir

* Mevcut nesil Windows sistemleri, temel giivenlik duvar: ve kotii amach
yazilimlara kars1 onlem yetenekleri igerir

¢ Kullanilan tirtin setinin uyumlu olmasini saglamak onemlidir

Windows sistemleri ayrica bir dizi sifreleme islevini
destekler:

* Dosyalar1 ve dizinleri Sifreleme Dosya Sistemini (EFS) kullanarak sifrelenir

* BitLocker kullanarak AES ile tam disk sifreleme yapilir

“Microsoft Baseline Security Analyzer”

* Microsoft'un giivenlik onerileriyle uyumlulugu kontrol eden ticretsiz,
kullanimi kolay aractir




Sanallastirma

Sanal makine (VM) ad1 verilen simiile edilmis bir
ortamda calisan bazi yazilimlar tarafindan kullanilan
kaynaklarin soyutlanmasini saglayan bir teknolojidir

Faydalar1 arasinda fiziksel sistem kaynaklarinin
kullaniminda daha iyi verimli olmasi vardir

Tek bir fiziksel sistem iizerinde birden cok farkli isletim
sistemi ve iligkili uygulama i¢in destek saglar

Ek guivenlik endiselerini artirir



Hipervizor/Hypervisor

Donanim ve sanal makineler arasinda yer alan yazilim
Bir kaynak komisyoncusu olarak hareket eder

Birden ¢ok VM'nin tek bir fiziksel sunucu ana bilgisayarinda
giivenli bir sekilde bir arada bulunmasina ve bu ana
bilgisayarin kaynaklarini paylasmasina izin verir.

Sanallastirma yazilimi, tiim fiziksel kaynaklarin
soyutlanmasini saglar ve boylece sanal makineler ad1 verilen
coklu bilgi islem yiginlarinin tek bir fiziksel ana bilgisayarda
calistirilmasini saglar.

Her sanal makine, konuk isletim sistemi adi verilen bir isletim
sistemi icerir.

® Bu isletim sistemi, varsa, ana isletim sistemi ile ayn veya farkl
bir igletim sistemi olabilir.



Hipervizé

Bir hipervizor tarafindan
gerceklestirilen baslica
islevler sunlardair:

r Islevleri

e VM'lerin ytiriitme yOnetimi
* Cihaz emiilasyonu ve erisim kontrolii

¢ Konuk VM'ler icin hipervizor tarafindan
ayricalikli islemlerin ytirutiilmesi

e VM'lerin yonetimi (VM yasam dongiisii
yonetimi olarak da adlandirilir)

e Hipervizor platformunun ve hipervizor
yaziliminin yonetimi




Virtual machine

App | App | |App | App

libraries

libraries

Guest 0S| | Guest 0S

Hardware

(a) Type 1 hypervisor
(native virtunalization)

|
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libraries
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libraries

Virtual machine

Guest 0S

Guest 0S

Hardware

(b} Type 2 hypervisor
(hosted virtualization)

App | App

libraries

Hardware

(¢) Container {application virtualization)

Figure 12.2 Comparison of Virtual Machines and Containers




Sanallastirilmis Sistemler

® Sanallastirilmis sistemlerde, mevcut donanim kaynaklar:
cesitli konuk igletim sistemleri arasinda uygun sekilde
paylasilmalidir.

® Bunlar CPU, bellek, disk, ag ve diger bagh cihazlari igerir.

® CPU ve bellek genellikle bunlar arasinda boltintir ve
gerektiginde programlanir.

® Disk depolama, her konugun baz1 disk kaynaklarini ozel
olarak kullanmasi ile bolumlenebilir.

® Alternatif olarak, her konuk icin kendisine tam bir dosya
sistemine sahip bir fiziksel disk gibi gortinen ancak harici
olarak alttaki dosya sisteminde tek bir "disk goruntiisii”
dosyasi olarak gortintiilenen bir "sanal disk" olusturulabilir.

® Optik diskler veya USB aygitlar1 gibi bagh aygitlar genellikle
ayni anda tek bir konuk isletim sistemine tahsis edilir.



Yazilim Tanimli Aglar
(SDN'ler)

SDN'ler, ayn1 temel fiziksel ag1 kullanirken, ag segmentlerinin veri
merkezleri i¢cinde ve arasinda birden ¢ok sunucuyu mantiksal
olarak kapsamasini saglar

Bindirmeli aglarin kullanimi da dahil olmak tizere, SDN'leri
saglamaya yonelik birkag olas1 yaklagim vardir

* Bunlar, temeldeki fiziksel agdan tiim katman 2 ve 3 adreslerini gerekli olan
mantiksal ag yapisina soyutlar

* Bu yap1 ihtiyaca gore kolayca degistirilebilir ve genisletilebilir

* VXLAN (Sanal Genisletilmis Yerel Alan Ag1) kullanan IETF standardi DOVE

(Dagitilmis Bindirmeli Sanal Ag), bu tiir bir yer paylasimh ag uygulamak igin
kullanilabilir

* Bu esnek yapi ile sanal sunuculari, sanal IDS'leri ve sanal giivenlik duvarlarmi
gerektigi gibi ag icinde herhangi bir yere konumlandirmak miimkiindiir



Konteynerler

Sanallastirmaya yonelik yeni bir yaklasim, konteyner
sanallastirmast veya uygulama sanallastirmas: olarak bilinir

Bu yaklasimda, sanallastirma konteyneri olarak bilinen
yazilim, ana isletim sistemi gekirdeginin tizerinde ¢alisir ve
uygulamalar i¢in yalitilmig bir ytirtitme ortami saglar

Hipervizor tabanli VM 'lerin aksine, konteynerler fiziksel
sunucular: taklit etmeyi amaclamaz

Bir ana bilgisayardaki konteynere alinmis tim uygulamalar,
ortak bir isletim sistemi ¢ekirdegini paylasir

Konteynerler i¢in, konteynerlere destek olarak sadece kiiciik
bir konteyner motoru gereklidir.

Konteynerlestirme, isletim sistemi ile uygulamalar arasinda
yer alir ve daha diistik ek ytike neden olur, ancak potansiyel
olarak daha buytik gtivenlik aciklari ortaya ¢ikarir



Sanallastirma Guivenlik
Sorunlari

® Guvenlik endiseleri sunlardir:

® Konuk igletim sistemi izolasyonu

® Konuk igletim sistemi i¢inde ¢alisan programlarin yalnizca
kendisine tahsis edilen kaynaklara erisebilmesini ve bunlar1
kullanabilmesini saglamak

® Hipervizor tarafindan konuk igletim sistemi izleme

® Her konuk isletim sistemindeki programlara ve verilere
ayricalikli erisime sahip olan

® Sanallastirilmis ortam guivenligi

* Ozellikle saldirganlarin goriintiilemeye veya degistirmeye
calisabilecekleri imaj ve shapshot yonetimi



Sanallastirma Sistemlerini
Guvenli Hale Getirme

e Sanallastirilmis
sistemin giivenligini
dikkatlice planlamali

Sanallastirmayi
* Eksiksiz bir
kullanan sanallagtirma
¢Oziimuniin tiim
ogelerini emniyete

kurulu§lar: almal1 ve giivenliklerini

suirdiirmeli

* Hipervizoriin uygun
sekilde sabitlendiginden
emin olmali

e Sanallastirma ¢oziimiine
yoOnetici erisimini
kisitlamali ve korumal1
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Hipervizor Guvenligi

® Yapilmasi gerekenler

® Bir isletim sisteminin giivenligini saglamaya benzer bir islem kullanilarak giivenlik
altina alinir

® Yalitilmis bir ortama kurulur
® Otomatik olarak giincellenecek sekilde yapilandirilir
® Herhangi bir ele gecirme belirtisi i¢in izlenir

® Yalnizca yetkili yonetici tarafindan erisilir

®* Hem yerel hem de uzaktan yonetimi destekleyebilir, bu nedenle uygun
sekilde yapilandirilmalidir

® Uzaktan yonetim erisimi, kullanimda olan herhangi bir ag gtivenlik
duvari ve IDS yeteneginin tasariminda dikkate alinmali ve giivenligi
saglanmalidir.

* Ideal olarak yonetim trafigi, kurulus disindan saglanan ¢ok simirh
erisime sahip ayr1 bir ag kullanmalidar.



Sanallastirilmais

Sanal makine
Alt a 1 imajlarina ve
y p shapshotlara
erisim dikkatle
v\ kontrol

Gﬁvenh gl bbb

Erisim
yalnizca OS
sinirlandiril-

malidir

Sistemler, donanim
kaynaklarina erisimi
yoOnetir



Sanal Guvenlik Duvari

Sanallastirilmis veya bulut ortaminda barindirilan sistemler
arasinda akan ag trafigi igin, bu trafigin geleneksel giivenlik
duvari hizmetlerini destekleyen fiziksel olarak ayr1 bir aga
yonlendirilmesini gerektirmeyen giivenlik duvar1 6zellikleri
saglar

VM Sunucu tabanl Hipervizor Giivenlik

VM Kale Sunucu Giivenlik Duvari Duvari

IDS ve IPS hizmetleri de dahil olmak VM tizerinde calisan Konuk
tizere fiziksel olarak ayri bir kalede Isletim Sistemi tarafindan
calisacak sekilde yapilandirilabilecek ﬁaglar'lan ana b1.1.glsa.yar t'alz?anh Giivenlik duvari 6zelliklerinin
ayni giivenlik duvari sistemlerini ve guver}hl.( duvarl. qzelhklermm, bu dogrudan hipervizor tarafindan
hizmetlerini destekleyen ayr1 bir ana bilgisayari fiziksel olarak ayr1 saglandig1 duruml

VM'nin kale ana bilgisayar: olarak sistemlerde kullanilanla ayn
kullanildig1 durum sekilde giivence altina alacak

sekilde yapilandirildigi durum
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