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Yazihm Hatas1 Kategorisi: Bilesenler Arasinda Giivenli Olmayan Etkilesim nie

» Bir SQL Komutunda kullanilan Ozel Ogelerin Uygunsuz Nétrlestirilmesi ("SQL Enjeksiyonu™)

o Igletim Sistemi Komutunda Kullanilan Ozel Unsurlarin Uygun Olmayan Nétrlegtiritmesi ("Igletim
Sistemi Komut Enjelesiyonu")

* Web Sayfas Olugturma Sirasmnda Girdinin Uygun Olmayan Notrlestirilmesi (“Siteler Arasi Komut
Dosyast Calighrma™)

o Tehlikeli Tirde Dosyamn Smirsiz Yijklenmes:

» Siteler Aras1 Istek Sahteciligi (CSEF)

* Givenilmeyen Siteye URL Yonlendirmesi (“Agik Yonlendirme™)

Yazhm Hatas Kategorisi: Riskli Kaynak Yonetimi

s Girdi Boyutunu Kontrol Etmeden Tampon Kopyalama (“Klasik Tampon Tagmasi™)
o Kiztlanmg dizine yol admm wygun olmayan sekilde simirlandinlmas: (Yol Gegist™)
» Bitiinliik Kontroli Olmadan Kodun Indirilmesi

» Giivenilmeyen Kontrol Alanindan Islevsellizin Dahil Edilmesi

» Potansivel Olarak Tehlilkeli Islev Kullanim:

s Tampon Boyutunun Yanliy Hesaplanmas:

+ Kontrolsiiz Bigim Dizes:

* Tamsayt Tagmast veya Sarmalama

Yazilm Hatas1 Kategorisi: Gozenekli Savunmalar

o Kritik Iglev igin Eksik Kimlik Dogrulamas:

» Eksik Yetkilendirme

+  3Sabit Kodlanmig Kimlik Bilgilermin Kullaninm

# Haszzas Verilerin Eksik Sifrelenmesi

s Bir Givenlik Kararinda Giivenilmeyen Girdilere Giivenme
»  Gereksiz Aynicaliklarla Viiritme

s Yanhg Yetkilendirme

o Ktk Kaynak icin Yanlig [zin Atamas

# Bozuk veya Riskli Bir Sifreleme Algoritmasimn Kullanimi
*  Amin Kimlik DoZzrulama Girigimlerinin Uygunsuz Olarak Kiztlanmas
* Tuzsuz Tek Yonlid Hash Kullanmm
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Guvenlik Kusurlari

e Kritik Web

uygulamasi guvenlik
kusurlari, giivenli
olmayan yazilim
koduyla ilgili bes
tanedir. Bunlar

* Dogrulanmamuis giris

 Siteler aras1 komut
dosyasi ¢alistirma

» Arabellek tasmasi
 Enjeksiyon kusurlari

* Uygun olmayan hata
isleme

Bu kusurlar, programlardaki
verilerin ve hata kodlarinin
yetersiz kontrolii ve
dogrulanmasimin bir sonucu
olarak ortaya cikar.

Bu sorunlarin farkinda olmalk,
daha giivenli program kodu
yazmak i¢in kritik bir ilk
adimdir.

Yazilim gelistiricilerin bu
bilinen endise alanlarini ele
alma ihtiyacina vurgu
yapilmalidir.



Yazilim Guvenlik Aciklarimi
Azaltma

® NIST raporu NISTIR 8151, yazilim guivenlik aciklarimin
say1sini azaltmak icin bir dizi yaklasim sunar

* Onerileri sunlardir:

® Yazilim Ozellestirmek ve olusturmak icin gelistirilmis
yontemler kullanarak giivenlik agiklarimi olusmadan once
durdur

® Daha iyi ve daha verimli test teknikleri kullanarak gitivenlik
aciklarini istismar edilmeden 6nce bul

® Daha dayanikl1 mimariler olusturarak giivenlik agiklarimin
etkisini azalt



Yazilim Guvenligi,
Kalite ve Guvenilirlik

® Yazilim kalitesi ve
gluivenilirligi:

® Bazi teorik olarak rastgele,

® Yazilim gtivenligi:

® Saldirgan, ozellikle saldirgan

beklenmedik girdiler, sistem
etkilesimi veya yanls kod
kullaniminin bir sonucu
olarak programin kazara
basarisiz olmasiyla ilgili
endiseler

Bir programdaki mimkiin
oldugu kadar ¢ok hatay1

belir eyi}la ortadan kaldirmak
icin ﬁa{n andirilmis tasarim ve
test kullanarak iyilestirme

Endise, kag¢ hata oldugu degil,
ne siklikta tetiklendikleridir

tarafindan istismar
edilebilecek basarisizlikla
sonuclanan hatalar1 hedef
alarak olasilik dagilimim
secer.

® Genellikle beklenenden
onemli Olc¢iide farkli olan
girdiler tarafindan tetiklenir

® Yaygin test yaklasimlariyla
tanimlanmasi olas: degildir



Detansit Programlama

Guvenli programlama olarak da anilir

Saldir1 altindayken bile calismaya devam edecek sekilde
yazilim tasarlama ve uygulama

Programin yurutilmesine, ortama ve isledigi veri tiirtine
iliskin tim hususlara dikkat gerektirir

Yazilim, bazi saldirilardan kaynaklanan hatali1 kosullar:
tespit edebilir

Temel kural, asla bir sey varsaymamak, tim
varsayimlar1 kontrol etmek ve olas1 hata durumlarini ele
almaktr.
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Figure 11.1 Abstract View of Program




Detansit Programlama

® Programcailar genellikle bir
programin alacagi girdilerin tiiri

ve yurutuldiigiu ortam hakkinda ® Pazar avantajin
varsayimlarda bulunurlar. en tist diizeye
® Varsayimlarin program tarafindan ¢ikarmak igin
dogrulanmas gerekir ve tiim olasi gelistirme
hatalar zarit ve gilivenli bir sekilde ele stirelerini
alimmalidir

olabildigince kisa
tutmaya yonelik is

Geleneksel programlama brelellai e elfish

uygulamalarina gore degisen bir
zihniyet gerektirir
® Programcilar, cokmelerin nasil
meydana gelebilecegini ve
programlarinda meydana gelme

sanslarini azaltmak icin gereken
adimlar1 anlamalidir.



Tasarimla Guvenlik

Guivenlik ve guvenilirlik, cogu miihendislik disiplininde
ortak tasarim hedefleridir.

Yazilim gelistirme hentiz bu olgunluk diizeyine ulasmadi
ve toplum, yazilimda diger mithendislik disiplinlerinde
oldugundan cok daha ytiiksek basarisizlik seviyelerine
misamaha gosteriyor

Son yillarda, gtivenli yazilim gelistirme stireclerini
iyilestirmek i¢in artan ¢abalar gortilmektedir

Kodda Miikemmellik i¢in Yazilim Giivencesi Forumu
(Software Assurance Forum for Excellence in Code -

SAFECode)

® Yazilim giivencesi i¢in endistrinin en iyi uygulamalarini 6zetleyen
ve glivenli yazilim gelistirme i¢in kanitlanmis yontemleri
uygulamaya yonelik pratik tavsiyeler saglayan yayinlar gelistir



Program Girdisini Isleme




Giris Boyutu ve Arabellek
Tasmasi

® Programcilar genellikle beklenen maksimum girdi
boyutu hakkinda varsayimlarda bulunurlar.

® Ayrilan arabellek boyutu kontrol edilmez ise
® Arabellek tasmasiyla sonuclanir

® Test, gtivenlik agigini belirlemeyebilir

® Test girdilerinin, tasmay tetikleyecek kadar biiyiik girdiler
icermesi olas1 degildir.

® Guvenli kodlama, tim girdileri tehlikeli olarak ele
alir



Program Girdisinin
Yorumlanmasi

Program girdisi ikili veya metin olabilir

* Ikili girdinin yorumlamasi kodlamaya baglhidir ve genellikle
uygulamaya o6zeldir

Kullanilan karakter setlerinin cesitliligi giderek artmaktadir

® Hangi setin kullanildigimi ve hangi karakterlerin okundugunu
belirlemek i¢in 6zen gosterilmelidir.

Dogrulama basarisizligy, istismar edilebilir bir gtivenlik
acigina neden olabilir

2014 Heartbleed OpenSSL hatasi, ikili girdi degerinin
gecerliligini kontrol edememenin dogurdugu zafiyetin
yakin tarihli bir 6rnegidir.



Enjeksiyon Saldirilari

* Qgzellikle program giris verilerinin yanlislikla veya kasith
olarak programin yurutme akisin etkileyebilecegi
durumlarda, girdi verilerinin gegersiz islenmesiyle ilgili
kusurlardir

e Kodlama cabasindan tasarruf etmek icin mimkiin
oldugunda diger programlarin ve sistem yardimci
programlarinin yeniden kullanilmasim tesvik eder

* Bazi sistemlerde uygulama gelistirmek i¢in kullanilir

* Genellikle HTML formlarindan saglanan verileri
islemek icin Web CGI scripleri olarak kullanilir




Siteler Aras1t Komut Dosyasi
Calistirma (XSS) Saldirilar

Bir kullanic1
tarafindan
saglanan
girdinin daha
sonra baska bir
kullaniciya
verildigi
saldirilardir

Komut dosyasi
iceren Web
uygulamalarinda
yaygin olarak
goriiliir

¢ Giivenlik a¢1g1, komut
dosyas1 kodunun
HTML icgerigine dahil
edilmesini icerir

* Komut dosyasi
kodunun diger
sayfalarla iliskili
verilere erismesi
gerekebilir

¢ Tarayicilar giivenlik
kontrolleri uygular ve
ayni siteden gelen
sayfalara veri erisimini
kisitlar

Bir sitedeki tiim
icerigin esit
derecede
giivenilir oldugu
ve dolayisiyla
sitedeki diger
icerikle
etkilesime
girmesine izin
verildigi
varsayimindan
yararlanir

XSS yansima
giivenlik ac181

e Saldirgan, bir
siteye saglanan
verilere kotii
amacli komut
dosyasi icerigi
ekler



Giris S0z Dizimini (input

Verilerin
sonraki
kullanimdan
Oonce veriler
hakkinda
yapilan tiim
varsayimlara
uygun
oldugundan
emin
olunmalidir.

>

Girdi verileri
istenenlerle
karsilastiril-

malidir

>

Alternatif,
girdi
verilerini
bilinen
tehlikeli
degerlerle
karsilastir-
maktir

syntax) Dogrulama

Yalnizca
bilinen
giivenli
verileri

kabul ederek
programin
giivenli
kalmasi
daha olasidir



Alternatit Kodlamalar

Metni kodlamak i¢in birden
fazla araca sahip olabilir

Uluslararasilastirma i¢in
Unicode kullanilir

» Karakterler icin 16 bitlik deger kullanir
e UTF-8, 1-4 bayt dizileri olarak kodlar

* Bircok Unicode kod ¢6ziicii, herhangi
bir gecerli esdeger diziyi kabul eder

Diinyanin dort bir yanindaki
kullanicilar1 desteklemek ve
onlarla kendi dillerini
kullanarak etkilesim kurmak
icin artan gereksinim vardir

Kanoniklestirme

e Girdi verilerini tek, standart, minimum
bir gosterime doniistiirme

* Bu yapildiktan sonra girdi verileri,
kabul edilebilir girdi degerlerinin tek
bir gosterimi ile karsilastirilabilir



Say1sal Girdiyi Dogrulama

® Girdi verileri sayisal degerleri temsil ettiginde ek endise
olusur

® Sabit boyutlu degerde dahili olarak depolanir

® 8,16, 32, 64 bit tamsayilar
® Kayan noktali sayilar kullanimi islemciye baghdir
® Degerler isaretli (signed) veya isaretsiz (unsigned) olabilir

® Metin bi¢cimini dogru yorumlamal: ve tutarh bir sekilde
islemelidir

* Isaretli (signed) veya isaretsiz (unsigned) sayilar arasinda karsilastirma
sorunlar1 vardir

® Arabellek tasma kontroliinti engellemek i¢in kullanilabilir



Girdi Fuzzing

Rastgele olusturulmus
verileri bir programa girdi
olarak kullanan yazilim
test teknigidir

Girdi aralig1 ¢cok genistir

1989 yilinda Wisconsin
Madison
Universitesi'nde
Profesor Barton Miller
Amag, programin veya
tarafindan islevin anormal girdileri
2 L8| St dogru bir sekilde isleyip
gelistirilmistir islemedigini

belirlemektir

Basit, varsayimsiz,
ucuzdur

Giivenilirligin yan sira

giivenlik konusunda da
yardimci olur

Bilinen sorunlu girdilerin
siniflarini olusturmak igin
sablonlar1 da kullanabilir

Dezavantaji, diger girdi
bicimleri tarafindan tetiklenen
hatalarin gozden kagmasidir

Girdilerin makul dl¢iide kapsaml
bir sekilde kapsanmasi igin
yaklasimlarin kombinasyonu
gereklidir




Guvenli Program Kodu
Yazma

« Ikinci bilesen, gerekli sorunu ¢6zmek icin verilerin bir
algoritma tarafindan islenmesidir.
* Yuksek seviyeli diller tipik olarak derlenir ve daha sonra

dogrudan hedef islemci tarafindan ytirtitiilen makine
koduna dontistiaruliir.

e Algoritmanin dogru uygulanmasi

* Algoritma i¢in dogru makine komutlarinin kullanimi

* Verilerin gecerli manipiilasyonu




Dogru Algoritma Uygulamasi

/’

Algoritma, tUm sorun
varyantlarnni dogru bir
sekilde islemeyebilir

Eksikligin sonucu,
ortaya ¢ikan
programda istismar
edilebilecek bir hatadir

\___ _/

Sira numarasinin
paketlerin tanimlayicisi
ve dogrulayicisi olarak

kombinasyonu ve
paketlerin yeterince
ongorulemez hale
getiriimemesi, saldirinin
gerceklesmesini saglar

(

Cogu zaman kod, bir
programin Uretim
sUruminde kalrr ve
uvygunsuz bir sekilde bilgi
yayabilir

\_

Kullanicinin guvenlik
kontrollerini atlamasina ve
normalde izin veriimeyecek
eylemleri
gerceklestirmesine izin
verebilir

—_—

Bu guvenlik agigi, Morris
Internet Worm tarafindan
istismar edilmistir




Makine Dilinin Algoritmaya
Karsilik Gelmesini Saglama

® Sorun ¢ogu programci tarafindan goz ardi edilir

® Varsayim, derleyici veya yorumlayicinin, dil deyimlerini
gecerli bir sekilde uygulayan kodu tirettigi veya
yuruttugudiir.
® Makine kodunu orijinal kaynakla karsilastirmay

gerektirir

® Yavas ve zordur
Cok yuksek gtivence diizeyine sahip bilgisayar
sistemlerinin gelistirilmesi, bu denetim diizeyinin
gerekli oldugu tek alandir.

® Guvence diizeyi EAL 7 i¢in aranan kriterlerdir



Degerlendirme Guvence
Duzeyi (EAL)

EAL 1: Islevsel olarak test edilmistir

EAL 2: Yapisal olarak test edilmistir

EAL 3: Metodik olarak test edildi ve kontrol edilmistir
EAL 4: Metodik olarak tasarlanmzis, test edilmis ve
gozden gecirilmistir

EAL 5: Yar1 resmi olarak tasarlanmis ve test edilmistir
EAL 6: Yar1 resmi olarak tasarim dogrulanmis ve test
edilmistir

EAL 7: Resmi olarak tasarim dogrulanmis ve test
edilmistir.



Dogru Veri Yorumlama

® Bilgisayarda bit/bayt * Farkli diller,

olarak depolanan degl§k¢nlerdek1
veriler verilerin
yorumlanmasini
- il wieppel Losgmori kisitlamak ve
olarak gruplanmistir dogrulamak icin farkli

®* Kullanilmadan once

imkanlar sunar
bellekte erisilir ve islenir

veya iglemci registerlerine ® Bazi diller daha sinirh ve
kopyalanir daha giivenlidir

® Verilerin yorumlanmasi ® Diger diller, verilerin daha
yurttiilen makine liberal yorumlanmasina izin
komutuna baghdir verir ve program kodunun

yorumlanmayi agikca
degistirmesine izin verir



Hafizanin Dogru
Kullanimi

® Dinamik bellek tahsisi sorunu
® Bilinmeyen miktarda veri
® Gerektiginde tahsis edilir, bittiginde serbest birakilir
® Bellek sizintisim1 degistirmek ic¢in kullanilir

® Yigindaki kullanilabilir bellekte tamamen tiikenene kadar
surekli azalma

® Bircok eski dilde, dinamik bellek tahsisi icin acik bir
destek yoktur.

® Bellegi ayirmak ve serbest birakmak i¢in standart kiittiphane
rutinleri kullanilir

®* Modern diller bu tahsisi otomatik yapar



Yaris kosullar

® Erisimlerin senkronizasyonu olmadan, paylasilan
degerlerin cakisan erisimi, kullanimi ve degistirilmesi
nedeniyle degerlerin bozulmasi veya degisikliklerin
kaybolmasi miimkundiir

® Cozumi, uygun senkronizasyon primitivlerinin dogru
secimini ve kullanimim gerektiren eszamanl kod
yazarken ortaya c¢ikar

* Kilitlenme (deadlock)

* Islemler veya is parcaciklari, digeri tarafindan tutulan bir kaynak
icin beklemesidir

® Bir veya daha fazla programin sonlandirilmasi gerekiyor



[sletim Sistemi Etkilesimi

Programlar, bir
isletim sisteminin
kontrolii altindaki

sistemlerde
yurttulir

Sistemlerin coklu
kullanic1 konsepti
vardir

* Kaynaklara erisime aracilik eder ve bunlar:
paylasir

¢ Y{iriitme ortami olusturur

* Ortam degiskenlerini ve bagimsiz
degiskenleri icerir

* Kaynaklar bir kullaniciya aittir ve farkl
kullanic1 gesitli haklarla erisim izinlere
sahiptir.

* Programlarin cesitli kaynaklara erismesi

gerekir, ancak asir1 diizeyde erisim yetkisi
tehlikelidir

* Birden ¢ok programin ortak bir dosya gibi
paylasilan kaynaklara erismesiyle ilgili
endiseler vardir




Ortam Degiskenleri

* Calisan bir processin davranig
bi¢cimini etkileyebilir

* Olusturuldugunda bellege dahil
edilir

Herbir process tarafindan
ebeveyninden miras alinan
string degerlerinin toplanmasi

Program siireci tarafindan
herhangi bir zamanda e Degisiklikler cocuklarina gegirilir
degistirilebilir

Giivenilmeyen program
girdisinin bagka bir kaynag

En yaygin kullanim, artirilmig e Amag, siiper kullanici veya
ayricaliklar elde etmeye yOnetici ayricaliklari veren bir

calisan yerel bir kullanicidir ~ programi ytkmaktir




Zaftiyetli Derlenmis
Programlar

Programlar, PATH degisken manipulasyonuna
karsi savunmasiz olabilir

e "Glivenli" degerlere resetlenmelidir
Dinamik olarak baglanirsa, LD_LIBRARY_PATH
manipilasyonuna acik olabilir

* Uygun dinamik kiitiphaneyi bulmak i¢in kullanilir

e Ayricalikli programlarn statik olarak baglamali veya bu
degiskenin kullanimi engellenmelidir



Minimum Ayricaligin
Kullanimai

Ayricalik arttirma

* Kusurlardan yararlanmak, saldirgana daha fazla ayricalik verebilir

Minimum ayricalik

e islevlerini tamamlamak icin gereken en az ayricalikla programlari caligtirin

Gerekli uygun kullanic1 ve grup ayricaliklarini belirleyin

¢ Fazladan kullanic1 m1 yoksa sadece grup ayricaliklart mi1 vereceginize karar
verin

Ayricalikli programin yalnizca gerekli dosyalar1 ve
dizinleri degistirebildiginden emin olun




Root/yonetici ayricaliklarina
sahip programlar,

saldirganlarin baslica
hedefidir

Genellikle ayricaliga yalnizca
baslangicta ihtiya¢ duyulur

Iyi tasarim, karmasgik
programlari gerekli
ayricaliklara sahip daha
kiicuk modiillerde boliimlere
ayirmaktir

Root/Yonetici Ayricaliklar

* En yiiksek diizeyde sistem erisimi ve
kontrolii saglar

* Korunan sistem kaynaklarina erigimi
yonetmek icin gereklidir

¢ Daha sonra normal kullanic1 olarak
calisabilir

e Bilesenler arasinda daha ytiksek
derecede izolasyon saglar

* Bir bilesende giivenlik ihlalinin
sonuclarini azaltir

* Test etmesi ve dogrulamasi daha
kolaydir




Sistem Gagrilar: ve
Standart Kutuphane Islevleri

Programlar, ortak
islemler icin sistem
cagrilarni ve standart
kOtUphane islevlerini
kullanir

Programcilar
operasyonlar hakkinda
varsayimda bulunurlar

* Yanls davranis beklendigi gibi
degilse

e Paylasilan kaynaklara erisimi
optimize eden sistemin bir sonucu
olabilir

e Sistem kullanimini optimize etmek
icin arabellege alinan, yeniden
siralanan veya baska bir sekilde
degistirilen hizmetlere iliskin
isteklerin sonuclari

* Optimizasyonlar program
hedefleriyle celisebilir



Yaris Kosullarii Onleme

Programlarin ortak bir sistem kaynagina erigsmesi
gerekebilir

Uygun senkronizasyon mekanizmalarina ihtiyag var
® Enyaygn teknik, paylasilan dosya tizerinde bir kilit kullanmaktir.

Kilit dosyasi

® Paylasilan kaynaga erisim kazanmak i¢in processin kilit dosyasin
olusturmasi ve sahip olmasi gerekir

Endiseler

® Bir program, kilit dosyasimin varhigini goz ardi etmeyi ve paylasilan kaynaga
erismeyi segerse, sistem bunu engellemeyecektir

® .Bu senkronizasyon bi¢imini kullanan tiim programlar isbirligi yapmalidir
® Uygulanma



Guvenli Temp Dosyalar

Bircok program temp (gecici) dosyalar kullanir

Genellikle ortak, paylasilan sistem alanindadir

Benzersiz olmali, baskalar1 tarafindan erisilmemelidir

Genellikle islem kimligini kullanarak ad olusturulur
® Essiz ama ongoriilebilir

® Saldirgan tahmin edebilir ve program kontrolii ve olusturma
arasinda kendi dosyasini olusturmaya calisabilir

Guivenli gecici dosya olusturma ve kullanma, rastgele
adlarin kullanilmasini gerektirir



Diger Programlarla Etkilesim

Programlar, diger programlarin islevlerini ve hizmetlerini
kullanabilir

* Bu etkilesime 0zen gosterilmedigi takdirde giivenlik aciklar: ortaya cikabilir

® Bu tiir sorunlar, kullanilan program ortaya ¢ikabilecek tiim giivenlik endiselerini
yeterince tamimlamadiginda 6zellikle endise vericidir.

* Programlara Web araytizleri saglama yontiindeki mevcut egilimle ortaya ¢ikar

* Ortaya ¢ikabilecek herhangi bir giivenlik sorununu belirleme ve yonetme ytikii yeni
programlara diiser

Veri gizliligi/butiinliigu sorunu

Etkilesimden kaynaklanan istisnalarin ve hatalarin
algilanmasi ve islenmesi de glivenlik agisindan onemlidir



Program Ciktisini Isleme

Son bilesen program c¢iktisidir

* Tleride kullanilmak iizere saklanabilir, ag {izerinden gonderilebilir
veya goruntiilenebilir
* Ikili (binary) veya metin olabilir

Ciktinin beklenen bicime ve yoruma uygun olmasi
program guvenligi acisindan onemlidir

Programlar, izin verilen ¢ikti igeriginin ne oldugunu
belirlemeli ve yalnizca gegerli ¢ciktinin gortintillenmesini
saglamak icin guvenilmeyecek verileri filtrelemelidir.

Karakter seti belirtilmelidir
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